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PRZEDMOWA


        
        



Otaczająca nas rzeczywistość społeczna w znacznej mierze jest wynikiem zmian, jakie niosą ze sobą trzecia i czwarta rewolucja przemysłowa. Trzecia rewolucja, nazywana przez niektórych komputerową lub cyfrową, wiąże się przede wszystkim z powstaniem oraz wykorzystaniem technologii służących do tworzenia, przetwarzania i dystrybucji informacji. Manuel Castells opisuje ją w następujący sposób: „W ostatnich dwudziestu pięciu latach dwudziestego wieku zbiegły się trzy niezależne procesy, dając początek nowej strukturze społecznej opartej w przeważającej mierze na sieciach. Procesy te wiązały się z potrzebami gospodarki w zakresie elastycznego zarządzania i globalizacji kapitału, produkcji i handlu, wymaganiami społeczeństw, dla których wolność jednostki i swoboda komunikowania stały się nadrzędnymi wartościami, a także z niezwykłym postępem w komputeryzacji i telekomunikacji, jakie umożliwiła rewolucja w dziedzinie mikroelektroniki. W tych warunkach Internet, technologia znana wtajemniczonym, która zdawała się oferować korzyści jedynie informatykom, hakerom i ruchom kontrkulturowym, stała się kluczem, który otworzył przejście do nowej formy społeczeństwa – sieciowego – a wraz z nim do nowej gospodarki”1. Czwarta rewolucja przemysłowa idzie o krok dalej. Przynosi nie tylko nowe rozwiązania technologiczne, ale spina je w globalny system, elastycznie dostosowujący się do zachodzących zmian. To jednak nie wszystko, bo jak pisze Karl Schwab wpływa ona na „fale kolejnych przełomów w różnych obszarach – od sekwencjonowania genów do nanotechnologii, od recyklingu do komputerów kwantowych”2. Tą najnowszą rewolucję od jej poprzedniczek różni przede wszystkim szybkość zachodzenia zmian i zasięg ich wpływu. Możemy założyć, że obecnie niewiele pozostaje sfer, w których nie obejmuje.

Oswajamy się w coraz większym stopniu z myślą, że żyjemy w społeczeństwach opartych na wiedzy. Oczywiście można powiedzieć, że korzystaliśmy z niej od zawsze, że jej rola wzrastała z rozwojem społeczeństw. Dobrym przykładem jest tutaj chociażby wydana w 1620 roku książka Francisa Bacona pt. Novum Organum, w której pisał: „Wiedza i potęga ludzka to jedno i to samo, gdyż nieznajomość przyczyny pozbawia nas skutku. Nie można bowiem przyrody zwyciężyć inaczej niż przez to, że się jej słucha, i to, co przy rozważaniu gra rolę przyczyny, w działaniu staje się niejako regułą”3.

Wiedza i informacja to dwa podstawowe zasoby dające władzę. Korzystali z niej władcy, hierarchowie Kościoła, wielcy taktycy wojskowi. Dostęp do nich dawał istotną przewagę, pozwalał podejmować racjonalne decyzje, wygrywać bitwy czy chronić państwo. Pozwalał również utrzymać się przy władzy, wywierać wpływ na poddanych. Dobrym przykładem tego może być chociażby wykorzystanie wiedzy dotyczącej zjawisk astronomicznych. Bolesław Prus w Faraonie tak opisuje wykorzystanie zaćmienia słońca przez wyposażonych w odpowiednią wiedzę kapłanów: „Herhor wzniósł do góry obie ręce. A gdy tłum znowu ucichnął, arcykapłan zawołał silnym głosem: – Bogowie! pod waszą opiekę oddaję święte przybytki, przeciw którym występują zdrajcy i bluźniercy... A w chwilę później, gdzieś nad świątynią, rozległ się nadludzki głos: – Odwracam oblicze moje od przeklętego ludu i niech na ziemię spadnie ciemność... I stała się rzecz okropna: w miarę jak głos mówił, słońce traciło blask. A wraz z ostatnim słowem zrobiło się ciemno jak w nocy. Na niebie zaiskrzyły się gwiazdy, a zamiast słońca stał czarny krąg otoczony obrączką płomieni. Niezmierny krzyk wydarł się ze stu tysięcy piersi. Szturmujący do bramy rzucili belki, chłopi upadli na ziemię... – Oto nadszedł dzień sądu i śmierci!... – zawołał jękliwy głos w końcu ulicy. – Bogowie!... litości... święty mężu, odwróć klęskę!... – zawołał tłum. – Biada wojskom, które spełniają rozkazy bezbożnych naczelników!... – zawołał wielki głos ze świątyni. W odpowiedzi – już cały lud upadł na twarz, a w dwu pułkach stojących przed świątynią powstało zamieszanie. Szeregi połamały się, żołnierze poczęli rzucać broń i bez pamięci uciekać w stronę rzeki. Jedni pędząc jak ślepi wśród ciemności rozbijali się o ściany domów; inni padali na bruk deptani na śmierć przez swoich towarzyszów. W ciągu paru minut, zamiast zwartych kolumn wojska, leżały na placu porozrzucane włócznie i topory, a przy wejściu do ulic – piętrzyły się stosy rannych i trupów. Żadna przegrana bitwa nie skończyła się podobną klęską”4.

Wraz z rozwojem społeczeństw rola informacji wzrastała. Pojawiało się ich coraz więcej i trafiały one do coraz szerszego grona odbiorców. Działo się tak między innymi za sprawą zmian zachodzących w mediach. Pojawienie się prasy drukowanej i upowszechnienie umiejętności czytania stanowiło jednak początek tego procesu. Jak piszą Tomasz Szlendak i Tomasz Kozłowski: „liczba informacji nieistotnych była znikoma, a przynajmniej miała na ludzi znikomy wpływ. Specyfika maszyny drukarskiej, ograniczona ilość papieru, praca włożona w ułożenie czcionki, a także sama (niewielka, ale mimo to bardzo kosztowna) szybkość przekazu [...] powodowała, że dwa razy pomyślano zanim zdecydowano się na druk i dalszy przekaz czegokolwiek. Na charakter komunikowania miał ogromy wpływ również sam czytający”5. Artykuły, które pojawiały się w prasie musiały zostać przyjęte przez redaktora, poddane korekcie. Warto również podkreślić, że autor brał pełną odpowiedzialność za zamieszczane w artykule treści. Problem zaczął wzrastać wraz z pojawieniem się mediów elektronicznych. Żyjemy w społeczeństwach, w których mamy do czynienia z natłokiem informacji. Eryk Mistkiewicz pisze, że: „Każdego miesiąca dostajemy tyle informacji, ile nasi dziadkowie przez całe ich życie. »W każdym wydaniu »New York Timesa« zawarte jest więcej informacji, niż przeciętny mieszkaniec siedemnastowiecznej Anglii był w stanie zgromadzić w ciągu całego swojego życia«”6. Ten zalew informacji zawdzięczamy mediom elektronicznym. Coraz większym problemem staje się brak treści istotnych. Nadmiar docierających do nas newsów, szybkość ich rozprzestrzeniania, powielania i dowolnego przekształcania sprawia, że stajemy się w coraz większym stopniu podatni na dezinformacje.

Internet wydawał się narzędziem zwiększającym naszą wolność i dającym nam nieograniczony niczym dostęp do informacji. Większość postrzegała go jako technologię sprzyjającą procesom demokratyzacji. Tymczasem, tak jak pisze Manuel Castells: „Technologie wolności nie są jednak darmowe. Rządy, partie, korporacje, grupy interesu, Kościoły, gangi i machiny władzy wszelakiej maści i wszelkiego pochodzenia za swoje główne zadanie uznały zaprzęgnięcie potencjału masowej komunikacji zindywidualizowanej do realizacji swoich partykularnych interesów”7. Zgodnie z tym Internet daje nieograniczone niemal możliwości manipulowania opinią publiczną, wywoływania emocji, wywoływania niepokoju społecznego, wpływania na decyzje jednostek. Jest pełen niesprawdzonych, nieprawdziwych lub częściowo nieprawdziwych informacji. W 2017 roku Oxford Internet Institute znalazł dowody na „formalnie zorganizowane kampanie manipulacyjne w mediach społecznościowych w czterdziestu ośmiu krajach. Od roku 2010 wydano ponad pół miliarda dolarów na operacje psychologiczne i kampanie kształtujące opinię publiczną w mediach społecznościowych. Taktyki są różne, od wykorzystywania zautomatyzowanych kont i zespołów osób piszących komentarze do ukierunkowanych kampanii reklamowych w sieci. Większość kampanii obejmowała rozpowszechnianie dezinformacji w okresie poprzedzającym kluczowe wydarzenia, takie jak wybory, referenda czy kryzysy”8.

Szukając przykładów warto wrócić na chwilę do okresu pandemii COVID-19. W jej trakcie mieliśmy do czynienia z całą masą nieprawdziwych informacji, które wpływały na nastawienie jednostek do przyjętej w wielu miejscach na świecie polityki zdrowotnej. Podważano istnienie pandemii, rozpowszechniano nieprawdziwe informacje dotyczące szczepionek przeciwko wirusowi i ich skuteczności. W mediach społecznościowych pojawiały się zadziwiające, biorąc pod uwagę historię szczepień, informacje o prowadzonej przez rządy, korporacje czy elity polityki depopulacji, genocydu. Zdaniem szefa Światowej Organizacji Zdrowia Tedrosa Adhanoma Ghebreyesusa oprócz pandemii pojawiło się jeszcze jedno zagrożenie związane z dezinformacją. W trakcie konferencji poświęconej pandemii mówił: „Nie walczymy tylko z epidemią, walczymy także z infodemią”9. Infodemia wywołana była jego zdaniem nadmiarem docierających do jednostek informacji, często nieprawdziwych, sprzecznych ze sobą, wprowadzających celowo w błąd, siejących przerażenie lub wręcz przeciwnie wskazujących na brak zagrożenia i wymyśloną pandemię. Mniej więcej w tym samym czasie minister spraw zagranicznych UE Josep Borrell na swoim Twitterze napisał: „Dezinformacja igra z ludzkim życiem. Dezinformacja może zabić”10.

Książka autorstwa Macieja Dmochowskiego, Adama Olechowskiego i Jarosława Wiśnickiego poświęcona została wyjątkowo istotnemu problemowi oddziaływania informacyjnego. Poszerza wiedzę czytelnika dotyczącą roli informacji we współczesnym świecie, związków pomiędzy informacją a opinią publiczną, polityką a bezpieczeństwem narodowym i międzynarodowym. Punktem wyjścia ich rozważań jest informacja i to, w jaki sposób, posługując się współczesnymi mediami, zwłaszcza mediami społecznościowymi, można wpływać na społeczeństwa, kształtować opinię publiczną czy destabilizować państwa. Współczesna wojna to w coraz większym stopniu wojna hybrydowa łącząca konwencjonalne i niekonwencjonalne strategie, metody i taktyki w działaniach wojennych, wykorzystująca psychologiczne i informacyjne aspekty współczesnych konfliktów 11. Autorzy książki zwracają uwagę na ten ostatni aspekt wojny hybrydowej i to, że we współczesnych konfliktach coraz częściej na znaczeniu traci przejęcie kontroli nad terytorium, zdecydowanie istotniejsze staje się kontrolowanie przy pomocy podejmowanych działań psychologicznych i informacyjnych emocji i zachowań ludzi będących częścią tych wojen. Działania takie pozwalają na stworzenie własnej narracji o konflikcie, korzystnego wizerunku siebie czy zdyskredytowanie przeciwnika. Większość z nich podejmowana jest w mediach masowych, w ostatnich latach szczególnie istotnym polem takiej działalności stają się media społecznościowe. To nie tylko informowanie społeczności, ale przede wszystkim celowe wykorzystywanie informacji w celu wywarcia określonego wpływu. Manipulacja informacjami i dezinformacja stają się kluczowymi narzędziami w takich działaniach. Autorzy w przystępny i wyczerpujący sposób przedstawiają podstawy, metody oraz płaszczyzny prowadzenia operacji psychologicznych (PsychOps) i informacyjnych (InfoOps). Co istotne, omawiają je na konkretnych przykładach, co pozwala na lepsze zrozumienie specyfiki tych działań. Szczególną wartość mają tu opisy współczesnych przypadków wykorzystywania informacji, takie jak chociażby wojna tocząca się w Ukrainie czy działania podejmowane przez Chiny w ramach rywalizacji o hegemonię ze Stanami Zjednoczonymi. Przykładów takich działań jest coraz więcej, a z uwagi na natłok informacji dostarczanych nam każdego dnia nie jesteśmy w stanie radzić sobie z ich weryfikacją. Stąd stajemy się coraz łatwiejszym celem dla specjalistów, którzy na co dzień zajmują się w mediach tworzeniem informacji na potrzeby swoich zleceniodawców.

Jedno z zamieszkujących Amerykę plemion indiańskich wśród swoich przysłów ma jedno bardzo dobrze opisujące kwestie związane z przekazem informacji we współczesnym świecie. Brzmi ono następująco: „Those who tell stories rule the world”. Ten kto opowiada historię rządzi światem. Przysłowie to można nieco zmodyfikować i powiedzieć, że ten kto rządzi informacją, ten rządzi dzisiaj światem. To jego przekaz staje się tym, który wpływa na to, jak społeczeństwo postrzega otaczającą je rzeczywistość, nadaje znaczenie wydarzeniom i decyduje o tym, jak są one odbierane przez jednostki, kontroluje emocje im towarzyszące, przy pomocy odpowiedniego przekazu może wywoływać radość, poczucie dumy, gniew czy nienawiść. Dzięki odpowiedniemu przekazowi może wpływać na zachowania społeczeństwa, decydować o wynikach wyborów, stosunku społeczeństwa do innych narodów i relacje z nimi. Władza, jaką daje we współczesnych społeczeństwach informacja jest nieograniczona. To, kto ją posiada, staje się w dzisiejszym, niepewnym świecie bardzo istotną kwestią.
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Najważniejszy towar wszechczasów.

Co by się stało gdyby mityczny grecki pieszy posłaniec dotarł do Aten z fałszywą wiadomością o przebiegu bitwy pod Maratonem tuż przed nadciągającą właśnie pod miasto napastniczą flotą perską? Ten prawdziwy mógłby zostać po drodze przechwycony przez agresorów i zamieniony na zwiastuna nieprawdziwej wieści o pogromie Ateńczyków...

Jak potoczyłaby się wojna na Pacyfiku, gdyby w czerwcu 1942 roku japoński admirał Chuichi Nagumo na czas otrzymał pod Midway informację o pozycji zaczajonych na jego cztery lotniskowce aż dwóch zespołach pływających lotnisk US Navy? A zabrakło jej w decydującym momencie, bo wodnosamolot z krążownika Tone, który odkrył Amerykanów, miał problemy z jej przekazaniem...

Co byłoby z dzisiejszą Rosją, wyraźnie zmierzającą, za sprawą zaangażowania w wojnę z Ukrainą i połową świata ku dezintegracji obecnej federacji, gdyby lokator Kremla miał precyzyjne informacje swoich aż kilku organizacji wywiadowczych o skali determinacji obrońców? A nie prognozy klakierów, gotowych rosyjskim obyczajem hołubić carów, pierwszych sekretarzy czy prezydentów i starać się przyklaskiwać ich wszystkim, choćby nawet niedorzecznym i destrukcyjnym pomysłom...

Te wszystkie kwestie łączy jedno – w każdym momencie historii ludzkości, kiedy trzeba podjąć decyzję ważącą o losach milionów istnień czy ich prosperity – prawdziwa, celna informacja ukazuje nam swoją nieogarnioną potęgę. Bez względu na to, czy zechcemy jej użyć, czy też ją zignorować, da o sobie znać – przynosząc sukces lub też sromotną porażkę.

O tym jest ta książka wielu autorów. Przynosi nam teoretyczne instrumentarium pozwalające bardziej trzeźwym, bardziej wyposażonym w wiedzę pokoleń badaczy spojrzeniem wniknąć w istotę procesów, jakie jedynie sygnalizują nam media różnej proweniencji, ślizgając się po powierzchni. Bo przecież, co wyraźnie głosi ta praca, poprzez dozowanie nam odpowiednich faktów, dobór komentarza i wreszcie formę podawanych nam codziennie przekazów o otaczającym nas świecie – co czasami bierzemy za prawdę obiektywną – jesteśmy obiektem różnorakich manipulacji. Ich cel jest oczywisty – informacja oszlifowana, informacja właściwie podrasowana, czy podana nam połowicznie lub też zdoktoryzowana – jak mawiają Anglosasi, powinna wytworzyć w nas oczekiwane poglądy i postawy. A tym samym powinna nami sterować w sposób zaplanowany przez... No właśnie. W przypadku prowadzenia działań zbrojnych informacja może być zgubną lub zbawienną dla przeciwnika. W świecie polityki zaś, w sytuacji kiedy w demokracjach los rządzących jest w rękach wyborców, włodarze zrobią wszystko, aby mając odpowiednie narzędzia kształtowania umysłów – należycie zadbać nie o dobro ogółu, ale przede wszystkim o swoje interesy.

W dobie, kiedy najnowszych informacji nie przenoszą gońcy ani telegraf wizualny (już działał znakomicie w czasach Napoleona), a potem ten bez drutu, jak kiedyś nazywano łączność radiową, ale mamy ją natychmiast na kliknięcie – świadomość tego jak urabia się nasze umysły – powinna być wszystkim dostępna. Nim udamy się do lokalu wyborczego, aby kogoś poprzeć czy pognębić.

Warto więc sięgnąć po tę pozycję, czując na plecach ciężar odpowiedzialności własnego wyboru przed nadciągającą kolejną elekcją. Warto poświęcić na jej świadomą lekturę jakiś czas, zostawiając sobie co najmniej kilka dni z własnymi przemyśleniami. Choćby z refleksjami nad tym, jak teorię genialnego Włocha – Antonio Gramsciego o konieczności systematycznego urabiania powszechnych (rzekomo) przekonań wprowadzają dziś w czyn reżimy pozornie demokratyczne. Zrozumiemy wtedy lepiej zapowiedzi liderów otwarcie głoszących tworzenie nowych elit. Elit władzy i pieniądza. Uzbrojeni w taką wiedzę – po lekturze tych wielu rozdziałów – dojdziemy do wniosku, że powinniśmy być krytyczni wobec podawanej nam każdego dnia papki informacyjnej. Produkuje ją przecież obecnie także na wyraźne zlecenie różnorodnych mocodawców nie człowiek, a sztuczna inteligencja.

Łatwo manipulować nieświadomymi. Ale wiedza, zdobywana latami, przyjmowana także krytycznie – buduje instrumentarium poznawcze świadomych. Czytajmy więc, zdobywajmy ją systematycznie, tworząc własny punkt pojmowania rzeczywistości. Temu służy również ta praca.

 

Wojciech Łuczak



        

    



PODZIĘKOWANIA


        
        


Każda książka, a nawet zwykły artykuł mają to do siebie, że oprócz wymienionych z imienia i nazwiska autorów do ich powstania, w mniejszym lub większym stopniu, przyczyniły się także inne osoby. Nie chodzi w tym przypadku o żadnych ghostwriterów, lecz o tych, którzy wsparli piszących swoją wiedzą, cenną radą i fachową konsultacją, a niekiedy tylko, jakże nieraz potrzebnym, krzepiącym słowem. Nie inaczej jest także w przypadku niniejszej monografii. Chociaż zamieszczone w niej artykuły napisane zostały przez nas, Adama, Jarosława i Macieja, to jednak zarówno one, jak i cała monografia nie powstałyby, a przynajmniej nie w takiej formie dzięki osobom, z którymi zetknęliśmy się na swojej drodze. Niniejszym chcieliśmy wyrazić im wszystkim nasze podziękowania za rady, sugestie, uwagi i zwykłe wsparcie. W szczególności pragniemy zaś podziękować Panom Profesorom Wojciechowi Albertowi Maliszewskiemu, Mironowi Lakomemu i Panu Pułkownikowi Robertowi Reczkowskiemu oraz Panu Redaktorowi Wojciechowi Łuczakowi za to, że podzielili się z nami swoją wiedzą, a przede wszystkim udzielili nam wskazówek co do formy i treści naszej monografii. Pani Doktor Patrycji Bałdys z Akademii Marynarki Wojennej za napisanie przedmowy.

Podziękowania należą się również naszym kolegom oficerom z jednostek działań niekinetycznych Wojska Polskiego i sojuszniczych armii NATO, z którymi czy to na płaszczyźnie służbowej, czy też w prywatnych rozmowach poruszaliśmy tematy, o których traktuje niniejsza monografia. Niestety z „przyczyn obiektywnych” nie możemy wymienić ich stopni wojskowych, pełnionych funkcji, a przede wszystkim imion i nazwisk. Myślimy, że nasi koledzy nam to wybaczą. Z resztą, z niektórymi z nich znamy się na tyle, że i bez wymieniania nazwisk będą wiedzieli o kogo chodzi.

W gronie osób, którym należą się nasze podziękowania i wdzięczność nie może rzecz jasna zabraknąć naszych najbliższych. Dziękujemy Wam nasi Kochani, że jesteście i wspieracie nas w naszych działaniach.
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Trwający praktycznie od początku XXI stulecia proces kształtowania się nowego ładu międzynarodowego jest złożony i wielopłaszczyznowy. Zachodzi on nie tylko na płaszczyznach politycznej, militarnej, ekonomicznej i społecznej, lecz również kulturowej czy nawet cywilizacyjnej. Jednak najważniejsze zmagania o jego kształt, a więc o przyszłe światowe przywództwo, trwają na płaszczyźnie informacyjnej, w szczególności zaś w tej jej części, która związana jest z oddziaływaniem informacyjno-psychologicznym na duże zbiorowości społeczne. W sposób nieco patetyczny można by rzec, że między potencjalnymi władcami świata trwa walka o ludzkie dusze. W tej walce nie chodzi tylko o przedstawienie swojej prawdy oraz pozyskanie zwolenników, lecz również o zdyskredytowanie przeciwnika w oczach światowej opinii publicznej i zasianie niezgody w jego szeregach. Działania takie nie są przy tym czymś nowym w dziejach ludzkości i typowym tylko dla mającej swój początek na przełomie XX i XXI wieku ery informacyjnej. Zalecali je już starożytni stratedzy, m.in. żyjący w VI wieku p.n.e. chiński strateg i filozof Sun Tzu oraz w I wieku n.e. rzymski teoretyk sztuki wojennej Wegecjusz. Opisywał je również w swoim dziele Wojna peloponeska starożytny grecki historyk Tukidydes. Współczesne technika, przede wszystkim z zakresu informatyki oraz radio i telekomunikacji, a także rozwój nauk społecznych, psychologii i neurologii sprawiły, że oddziaływanie informacyjno-psychologiczne na duże audytoria stało się nie tylko skuteczniejsze, ale także bardziej niszczycielskie i to nie tylko w sferze duchowej czy społecznej, lecz również materialnej. Szeroko wykorzystywane we współczesnej wojnie informacyjnej środki masowego przekazu i systemy teleinformatyczne nie powinny nam jednak przysłonić faktu, że głównym orężem tej wojny są, tak jak dawniej, dezinformacja oraz manipulacja, przybierająca swoją szczególnie niebezpieczną formę decepcji. O tym właśnie traktuje niniejsza książka. Mowa w niej jest jednak nie tylko o dezinformacji i walce informacyjnej, lecz również wpływie współczesnych mass mediów na funkcjonowanie grup społecznych i percepcję konfliktów zbrojnych, a także rywalizacji w przestrzeni informacyjnej głównych pretendentów do roli światowego hegemona.

Dla pełniejszego przedstawienia omawianych zagadnień książka podzielona została na cztery główne rozdziały. Przyjęty podział treści pozwala na całościowe ujęcie poruszanego zagadnienia. Ukazuje także zależności między informacją a opinią publiczną, polityką oraz bezpieczeństwem narodowym i międzynarodowym. Zdaniem autorów ułatwi on również czytelnikowi lepsze zrozumienie tematu. Dlatego też, niejako tytułem wprowadzenia, w rozdziale pierwszym autorzy skupili się na miejscu oraz roli człowieka, zarówno jako jednostki, jak i zbiorowego we współczesnej wojnie informacyjnej. W rozdziale tym wykazano także, że to właśnie informacja jest jednym z najważniejszych narzędzi wywierania wpływu społecznego. Jest ona bowiem ważną częścią komunikatów perswazyjnych, przez co leży u podstaw psycho- i socjotechnik, także tych opartych o przymus fizyczny. Zarówno groźba przymusu, jak i sam przymus stanowią pewien komunikat, a więc informację, adresowany do poddanego oddziaływaniu audytorium. Informacyjny charakter użycia brutalnej siły doskonale ilustruje chińskie przysłowie głoszące, że kto chce przestraszyć wielką małpę, musi zabić małego kogucika.

Rozdział drugi traktuje o operacjach informacyjnych (INFOOPS), psychologicznych (PSYOPS) i strategicznej komunikacji (STRATCOM). Dzięki szczegółowemu opisaniu tych działań oraz podanym przykładom ich prowadzenia w operacjach bojowych czytelnik będzie mógł łatwiej zorientować się i zrozumieć poruszane w niniejszej monografii problemy. Pozwoli mu to także zrozumieć, jak złożonym przedsięwzięciem jest tocząca się między mocarstwami walka o ludzkie umysły. Nie bez znaczenia jest także to, że w rozdziale tym w sposób ogólny przedstawiono koncepcję działań informacyjno-psychologicznych NATO.

Trzeci rozdział poświęcony jest roli informacji w kreowaniu obrazu współczesnych konfliktów zbrojnych. Mowa w nim także o bezpieczeństwie informacyjnym RP w jego informacyjno-psychologicznym wymiarze. W rozdziale tym poświęcono także uwagę informacyjnemu wymiarowi konfliktu rosyjsko-ukraińskiego. Jest to o tyle ważne, że konflikt ten nie tylko stanowi bezpośrednie zagrożenie dla bezpieczeństwa RP, ale na szeroką skalę toczy się właśnie w przestrzeni informacyjnej. W układzie działań informacyjno-psychologicznych można nawet zaryzykować stwierdzenie, że stanowi on ewolucyjne rozwinięcie klasycznej wojny psychologicznej w o wiele groźniejszą postać wojny kognitywnej, w której nie chodzi już o przekonanie przeciwnika do naszych racji, ale o całkowite zawładnięcie jego umysłem poprzez wykreowanie pożądanego przez nas obrazu rzeczywistości. Autorzy z naukową bezstronnością nie opowiadają się jednak za żadną ze stron i nie prognozują, która z nich wygra w zmaganiach na płaszczyźnie informacyjnej. Prognoza taka obarczona jest bowiem bardzo dużym ryzykiem błędu. W wojnie informacyjnej, tak jak w każdej innej wojnie, duże znaczenie ma bowiem clausewitzowska mgła wojny, co oznacza, że zwyciężając bitwy można jednak przegrać wojnę. Dodatkowo dochodzi do tego znany specjalistom od oddziaływania informacyjnego tzw. efekt bumerangu, tj. sytuacja, w której nasze oddziaływanie informacyjno-psychologiczne obraca się przeciwko nam.

W rozdziale czwartym mowa jest przede wszystkim o Chinach. Państwo to wymieniane jest jako jedno z głównych kandydatów do roli światowego hegemona. Niestety, pomimo tego, że informacje o nim coraz częściej pojawiają się w mediach, a na rynku księgarskim dostępnych jest coraz więcej poświęconych mu publikacji, nie jest on nadal zbyt dobrze znany Polakom. Szczególnie dotyczy to kwestii związanych z szeroko rozumianym bezpieczeństwem, w tym i zdolności do projekcji siły, także tej miękkiej, opartej właśnie o działania w sferze informacyjno-psychologicznej. Żywimy więc przekonanie, że zawarte w niniejszym opracowaniu materiały dotyczące tych właśnie kwestii pozwolą czytelnikowi nieco lepiej poznać współczesną chińską politykę międzynarodową.

Autorzy nie polecają lektury konkretnych, zawartych w tej monografii artykułów, lecz zachęcają do przeczytania ich wszystkich. Wymaga to niewątpliwie czasu i pewnego samozaparcia, ale da czytelnikowi holistyczny obraz omawianego problemu. Pozwoli też lepiej zrozumieć zależności między informacją, kondycją duchową narodu i bezpieczeństwem narodowym oraz międzynarodowym.

Zebrane w niniejszej monografii artykuły stanowią pewną część związanego ze współczesną wojną informacyjną dorobku naukowego autorów i były już opublikowane wcześniej w innych publikacjach naukowych poświęconych szeroko rozumianemu bezpieczeństwu. W obecnej sytuacji, kiedy społeczeństwo Polski podlega zmasowanemu destrukcyjnemu oddziaływaniu informacyjnemu, autorzy uznali jednak, że konieczne będzie zebranie ich dorobku naukowego, rozproszonego po różnych, wydanych m.in. przez Wydawnictwo Adam Marszałek publikacjach, w jedną całość. Tym samym niniejszą publikację można potraktować jako swego rodzaju kompendium wiedzy o współczesnej wojnie informacyjnej, zaś w szczególności o tych jej aspektach, które związane są z oddziaływaniem psychologicznym na duże grupy społeczne.

Na temat różnych aspektów wojny informacyjnej ukazało się już bardzo dużo opracowań, które mają zróżnicowany poziom. Wiele jest bardzo cennych z naukowego punktu widzenia i wnosi wiele nowego do badań nad wojną informacyjną. Niektóre jednak można uznać nie za pracę naukową, a za formę oddziaływania informacyjno-psychologicznego. Paradoksalnie w tym właśnie może tkwić ich wartość dla badań nad fenomenem współczesnej wojny informacyjnej. Stanowią one bowiem dowód na wielopostaciowość oddziaływania informacyjno-psychologicznego. Autorzy mają więc nadzieję, że bez względu na to, jak czytelnik odbierze ich opracowanie, wniesie ono coś nowego do badań nad współczesną wojną informacyjną, a w szczególności nad jej psychologicznym wymiarem. Byłoby też dobrze, gdyby niniejsze opracowanie dostarczyło nowych wątków i tym samym ukazało dalsze obszary badań nad rolą informacji w kreowaniu obrazu konfliktów zbrojnych oraz metodami prowadzenia operacji informacyjnych. Wojna informacyjna jest bowiem zjawiskiem dynamicznym, zależnym od rozwoju nauki i techniki oraz wywołanych tym zmian w świadomości ludzkiej. Jej nowe formy i metody prowadzenia uwidaczniają się zaś niemal w każdym współczesnym konflikcie i szeroko rozumianej sytuacji kryzysowej.

Jeżeli chodzi o warstwę metodologiczną to niniejsze opracowanie, ze względu na swoją złożoność, powstało w oparciu o dwa typy stosowanych w naukach humanistycznych metod badawczych: nomologiczny (wyjaśniający) i idiograficzny (sprawozdawczy). Pominięty został typ aksjologiczny (wartościujący). W tak złożonym procesie, jakim jest oddziaływanie informacyjno-psychologiczne na duże zbiorowości ludzkie, trudno jest bowiem autorytarnie stwierdzić, czyja prawda jest najprawdziwsza lub która z technik wpływu społecznego jest najbardziej etyczna. Rozstrzygnięcie takie miałoby w dodatku charakter propagandowy, a nie naukowy.

Zachęcamy do krytycznej lektury. Czekamy na uwagi i spostrzeżenia czytelników.
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	ACINT

	– Acoustic Intelligence – rozpoznanie akustyczne




	AI

	– Artificial Intelligence – sztuczna inteligencja




	AK

	– Armia Krajowa




	AP

	– Approval Process – proces zatwierdzania




	BBN

	– Biuro Bezpieczeństwa Narodowego




	BIP
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ROZDZIAŁ I

Środowisko informacyjne przestrzenią
operacji wpływu społecznego


        
        




Wprowadzenie do rozdziału I

Środowisko informacyjne jest w języku polskim stosunkowo nowym pojęciem. Zgodnie z jedną z wielu jego definicji obejmuje ono oprócz samej informacji także osoby, organizacje lub systemy, które gromadzą, przetwarzają lub rozpowszechniają informacje1. Z pojęciem środowiska informacyjnego związane są dwa inne terminy – przestrzeń informacyjna oraz infosfera. Pozornie te dwa pojęcia wydają się tożsame. Istnieje jednak pomiędzy nimi pewna różnica. Przestrzeń informacyjna odnosi się do zasobów informacyjnych dostępnych jakiejś organizacji, np. państwu. Infosfera stanowi zaś zbiór będący sumą indywidualnych przestrzeni informacyjnych poszczególnych użytkowników lub ich grup2. W innym ujęciu infosfera obejmuje kanały komunikacyjne, którymi krążą niezbędne dla danego podmiotu informacje3. Pomimo różnic wszystkie te pojęcia łączy to, że człowiek, czy to jako jednostka, czy w szerszym, społecznym kontekście, traktowany jest w nich zarówno jako podmiot, jak i przedmiot oddziaływania informacyjnego. To właśnie człowiek kształtuje środowisko informacyjne. Jednocześnie jego infosfera ulega zmianie pod wpływem tegoż środowiska informacyjnego. Człowiek jest także ważną częścią dostępnej danej organizacji, której jest on członkiem, przestrzeni informacyjnej. Z uwagi na ten fakt staje się on priorytetowym celem we współczesnej wojnie informacyjnej. Wojnie, w której jedną z najważniejszych przestrzeni walki stał się ludzki umysł. Orężem na tym specyficznym polu walki jest informacja. Sposobem walki są zaś operacje wpływu społecznego.

W niniejszym rozdziale ukazane jest miejsce i rola człowieka, zarówno jako jednostki, jak i zbiorowości, w wojnie informacyjnej. Opisany został także wpływ operacji informacyjnych na środowisko informacyjne człowieka i jego infosferę. Pozwoli to lepiej zrozumieć czym w samej rzeczy jest współczesna wojna informacyjna i przeciwko komu jest skierowana.
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1.1. Człowiek we współczesnej wojnie informacyjnej4

Adam Olechowski


        
        
Zachodzące na świecie wydarzenia, w tym przede wszystkim konflikt w Ukrainie, sprawiły, że w publicznym dyskursie pojawiło się pojęcie wojny informacyjnej. Jak zwykle bywa, w przypadku dyskursu publicznego nie zawsze jest ono prawidłowo definiowane lub używane we właściwym kontekście. Dlatego też nieodzownym się staje zdefiniowanie tego pojęcia, określenie jego zakresu i wyjaśnienie terminów z nim związanych.

Przede wszystkim należy stwierdzić, że wojna informacyjna nie jest niczym nowym. Informacyjny wymiar miały bowiem wszystkie toczone na przestrzeni dziejów konflikty zbrojne. Z tego też względu wiele zasad oraz sposobów prowadzenia wchodzących w jej zakres działań zostało opisanych już dawno przez starożytnych wodzów i strategów, m.in. żyjącego w VI wieku p.n.e. chińskiego stratega Sun Tzu. Jednak dopiero współczesne środki i technologie masowego komunikowania oraz przesyłu, przetwarzania i przechowywania informacji pozwalają na prowadzenie pełnowymiarowej, strategicznej wojny informacyjnej. Wojna ta może być w dodatku prowadzona nie tylko przez państwa, lecz również podmioty pozapaństwowe, zarówno w czasie wojny, kryzysu, jak i pokoju we wszystkich obszarach szeroko rozumianej wojny strategicznej, w tym m.in. w obszarze gospodarki, przez stosunkowo długi czas mierzony nawet w latach5. Tym samym staje się ona rzeczywistością naszych czasów. Potwierdza to trafność uwagi Carla von Clausewitza, że każda epoka ma swoje wojny, gdyż XXI wiek określa się często mianem epoki informacji.

Chociaż działania informacyjne prowadzone były zarówno w czasie pokoju, jak i wojny już od dawna, to jednak sam termin „wojna informacyjna” jest stosunkowo nowy. Po raz pierwszy został on bowiem użyty w połowie lat 70. XX wieku i to w dodatku nie w literaturze fachowej, lecz w publicystyce6. Pierwsze naukowe definicje tego terminu zaczęły się jednak pojawiać praktycznie dopiero w latach 90. XX wieku. Wtedy też określono, że jest ona po pierwsze i przede wszystkim wojną, a nie terroryzmem informacyjnym, przestępstwem komputerowym czy też sponsorowanym przez państwo szpiegostwem7. Stwierdzono też, że składają się na nią „działania, których celem jest ochrona, wykorzystanie, uszkodzenie, zniszczenie informacji lub zasobów informacji albo też zaprzeczenie informacjom po to, aby osiągnąć znaczne korzyści, jakiś cel lub zwycięstwo nad przeciwnikiem”8. W oparciu o te stwierdzenia dla potrzeb sił powietrznych USA wojnę informacyjną zdefiniowano jako: „jakiekolwiek działania zmierzające do zaprzeczenia, wykorzystania, zniekształcenia lub zniszczenia informacji nieprzyjaciela i jej funkcji; ochrona nas samych przeciwko takim działaniom i wykorzystywanie naszych własnych funkcji informacji”9. Nieco inaczej pojęcie wojny informacyjnej jest definiowane w Rosji. Zgodnie z jedną z rosyjskich definicji jest ona systemem jawnych i skrytych, celowych wpływów informacyjnych systemów w celu uzyskania zwycięstwa w sferze materialnej. Według innej jest zaś ona nową formą walki dwóch lub więcej stron i polega na celowym wykorzystaniu specjalnych środków i metod wpływu na zasoby informacyjne przeciwnika, a także ochronie własnych zasobów informacyjnych dla osiągnięcia wyznaczonych celów10. Interesujące jest przy tym to, że Rosjanie nie mówią o samej wojnie informacyjnej, lecz o wojnie informacyjno-psychologicznej. Takie określenie jest ważne, gdyż wskazuje, że najważniejszym celem ataku w wojnie informacyjnej nie są w gruncie rzeczy systemy teleinformatyczne lub jakaś, abstrakcyjna informacja, lecz człowiek, który jest wszak najważniejszą częścią przestrzeni informacyjnej każdej struktury społecznej11. Człowiek też będzie główną ofiarą tej wojny. Wszelkie ataki na informację i/lub systemy teleinformatyczne czy masowego komunikowania dotykać będą właśnie człowieka, powodując nawet jego śmierć lub trwały uszczerbek na zdrowiu. Skutki takie mogą nieść ze sobą m.in. ataki informacyjne na systemy ratownictwa lub komunikacji lotniczej.

Jak wynika z podanych definicji, wojna informacyjna ma zarówno charakter ofensywny, jak i defensywny. O ile w działaniach ofensywnych chodzi praktycznie tylko o przejęcie kontroli nad przestrzenią informacyjną przeciwnika, o tyle obrona obejmuje znacznie szersze spektrum działań. Najważniejszą kwestią jest w niej rzecz jasna ochrona własnych zasobów informacyjnych przed atakami przeciwnika. Nie mniej ważne jest jednak także ich odzyskanie lub odtworzenie, gdy zostały one utracone12. W zakres przedsięwzięć obronnych wchodzą także: wykrywanie zagrożeń, prewencja, odstraszanie oraz odpowiedź na atak.

Głównym elementem wojny informacyjnej są operacje informacyjne, które można podzielić według ich skali, społecznej lub gospodarczej sfery prowadzenia, poziomu operowania, intensywności i czasu trwania oraz przeważającego charakteru działania13. Przyjmując za kryterium skalę działania możemy mówić o strategicznych i taktycznych operacjach informacyjnych. Jeżeli zaś chodzi o sferę prowadzenia to wyróżnia się operacje prowadzone na audytoriach wewnętrznych i zewnętrznych. W układzie wewnętrznym chodzi przede wszystkim o przeciwdziałanie oddziaływaniu informacyjnemu ze strony innych podmiotów. Obronny charakter mogą jednak mieć także zewnętrzne operacje informacyjne. W tym przypadku głównym celem będzie informacyjne zabezpieczenie politycznych lub ekonomicznych interesów operującego podmiotu, np. państwa, na arenie międzynarodowej. Zbliżony charakter ma kryterium poziomu operowania, gdyż zgodnie z nim możemy mówić o operacjach międzynarodowych, wewnątrzpaństwowych oraz wewnątrzorganizacyjnych, które prowadzone są tylko w obrębie danej korporacji lub grupy społecznej14.

W ramach tych operacji podejmowane jest całe spektrum działań, które generalnie można pogrupować w następujące zakresy: wywiad i kontrwywiad, dezinformacja, działania psychologiczne, walka radioelektroniczna oraz działania w cyberprzestrzeni. Oprócz nich w zakresie wojny informacyjnej mieści się także fizyczne niszczenie infrastruktury informacyjnej przeciwnika15. Spośród wymienionych najważniejszym przedsięwzięciem w wojnie informacyjnej jest wywiad. Pod pojęciem tym rozumieć należy uzyskiwanie w sposób niejawny tajnych informacji dotyczących polityki, gospodarki, wojska i obronności, oraz innych sfer funkcjonowania przeciwnika. W układzie państwowym wywiad można zdefiniować jako jedną z ważniejszych struktur władzy wykonawczej, która służy tajnemu zbieraniu, przetwarzaniu i dystrybuowaniu informacji z zakresu bezpieczeństwa, obronności i polityki zagranicznej państwa16. Z uwagi na złożoność przedsięwzięć wywiadowczych oraz konieczność ich ciągłego prowadzenia wywiad należy postrzegać jako ciągły proces, który obejmuje szereg podmiotów włączonych we wspólny łańcuch wymiany informacji17. W tym rozumieniu jest on działalnością, której celem jest opracowanie aktualnej i istotnej informacji niezbędnej w podejmowaniu decyzji politycznych, militarnych czy gospodarczych, a także w prowadzeniu samej wojny informacyjnej. W zależności od charakteru, zakresu, aktywności, rodzaju czy przeznaczenia działalność wywiadu można podzielić na kilka kategorii. Można więc mówić o wywiadzie cywilnym, wojskowym, strategicznym, operacyjnym, taktycznym, ofensywnym, defensywnym, głębokim, płytkim, agenturalnym, ze źródeł jawnych (biały wywiad), ze źródeł osobowych (HUMINT), kosmicznym lub radioelektronicznym18. Poszczególne kategorie mogą dzielić się na dodatkowe podkategorie, np. w przypadku wywiadu radioelektronicznego (SIGINT) można wyodrębnić jeszcze przechwytywanie i wykorzystanie danych z systemów łączności przeciwnika (COMINT), rozpoznanie pracy systemów radioelektronicznych (ELINT) oraz przechwytywanie i analizę emisji telemetrycznej (TELINT)19.

Wśród wymienionych metod zdobywania informacji dominująca jest ta, która opiera się na ich pozyskiwaniu z otwartych źródeł, tzw. biały wywiad lub wywiad jawnoźródłowy. Otwartym źródłem informacji nazywa się osobę albo inny podmiot dostarczający informacji nieobjętej ochroną prywatności lub niechronionej przed upublicznieniem20. Do otwartych źródeł zalicza się więc oprócz prasy, mediów elektronicznych oraz książek również kartoteki, materiały archiwalne, zbiory danych różnych instytucji, urzędów czy organizacji, zgłoszenia obywatelskie, osoby przesłuchiwane, dobrowolnych informatorów, a także ulotki i anonimy21. W niektórych opracowaniach białemu wywiadowi przeciwstawiany jest, w zakresie metod działania, wywiad czarny, który obejmuje werbowanie i prowadzenie agentów wpływu, tajne operacje finansowe, manipulacje mediami, czarną propagandę, fałszerstwa, wspieranie ruchu oporu, sabotaż oraz działania o charakterze nieregularnym22.

Osobną kategorię stanowi wywiad prowadzony za pomocą środków technicznych, który czasem określany jest mianem wywiadu szarego23. W tej kategorii poczesne miejsce przypada działalności wywiadowczej, w której wykorzystuje się elektroniczne źródła informacji. W jej wyniku informacje uzyskuje się z przechwytywanych sygnałów radiowych, radarowych, komputerów (m.in. ulot elektromagnetyczny), posłuchu linii telefonicznych oraz emisji świetlnych i światłowodowych. Przechwycone sygnały w miarę potrzeby są dekodowane, deszyfrowane, tłumaczone, podsumowywane i analizowane24. Działalność tę określa się mianem wywiadu sygnałowego (signal intelligence – SIGINT).

Z uwagi na to, że znaczna cześć wymiany informacji odbywa się poprzez łącza radiowe i radioliniowe, istotną częścią SIGINT-u jest radiowywiad. Terminem tym określa się ustalanie i monitorowanie częstotliwości radiowych przeciwnika w celu przechwytywania i rejestrowania jego szyfrowanych i kodowanych informacji przesyłanych w używanych kanałach łączności radiowej. Do działań z zakresu radiowywiadu należy: lokalizacja stacji radiowych przeciwnika, określanie struktur jego sieci łączności radiowej oraz zasad ich pracy, przechwytywanie jawnej i tajnej korespondencji, deszyfraż oraz analiza otrzymanego materiału, a także prowadzenie dywersji radiowej25. Początki radiowywiadu sięgają pierwszej połowy XX wieku26. Wśród pionierów tej formy działalności wywiadowczej byli również Polacy.

Inną ważną częścią SIGINT-u jest kryptoanaliza utajnionych wiadomości27. Pod pojęciem kryptoanalizy rozumieć należy złamanie lub rozwiązanie kryptogramu przez osobę nieposiadającą klucza lub nieznającą systemu, przy pomocy których dokonano przekształcenia tekstu jawnego w tekst zaszyfrowany lub tekst zakodowany28. Tekst jawny, czyli wiadomość, którą należy utajnić może być przy tym ukryty na dwa sposoby – steganograficzny i kryptologiczny. Steganografia polega na ukryciu faktu istnienia pisma, zaś kryptografia na jego przekształceniu w odpowiedni, uzgodniony przez porozumiewające się strony sposób, do postaci niezrozumiałej przez strony niewtajemniczone29. Przekształcenia tego dokonuje się za pomocą kodów i szyfrów. Różnica między tymi przekształceniami polega na tym, że podczas kodowania jednostki tekstu jawnego – słowa lub zwroty – zamienia się na inne słowa, zwroty, litery, liczby lub symbole za pomocą specjalnej księgi kodowej. Natomiast w przypadku szyfru (algorytmu szyfrującego) przekształcenie to dokonuje się za pomocą sformułowanej matematycznie reguły, tzw. klucza.

Oprócz SIGINT-u w zakres działalności wywiadowczej prowadzonej przy użyciu środków technicznych wchodzi także rozpoznanie lotnicze i satelitarne. W obu tych przypadkach do pozyskiwania informacji wykorzystuje się systemy rozpoznania obrazowego – IMINT. Współczesna technika umożliwia prowadzenie tego typu działalności wywiadowczej także w nocy i w warunkach ograniczonej widzialności. Pozwala także na odbiór wykonanych przez satelitę zdjęć w czasie rzeczywistym. Nadal jednak znacznym ograniczeniem rozpoznania obrazowego jest to, że interpretacją uzyskanego materiału musi zajmować się człowiek i to w dodatku wysoko wykwalifikowany specjalista. Interesujący może być fakt, że w rozpoznaniu obrazowym wykorzystuje się także materiały uzyskane spoza instytucji wywiadowczych, m.in. zdjęcia prasowe oraz zagraniczne transmisje telewizyjne30.

Duże możliwości oraz zalety technicznych środków wywiadu sprawiły, że służby wywiadowcze niektórych wysoko rozwiniętych państw zaczęły zaniedbywać sprawdzone przez wieki metody pozyskiwania informacji ze źródeł osobowych (HUMINT)31. Wydarzenia z początku XXI wieku, w szczególności zaś zamachy terrorystyczne, wykazały jak zgubne skutki miało to zaniedbanie. Jak przyznali to sami Amerykanie, jedną z przyczyn niepowodzeń w walce z terroryzmem była niezdolność CIA do prowadzenia działalności wywiadowczej z użyciem osobowych źródeł informacji32. Przy pozyskiwaniu informacji z osobowych źródeł informacji wywiady uciekają się do różnych, nie zawsze godziwych sposobów i metod. Tradycyjnymi spośród nich są, zalecane już przez Sun Tzu, przekupstwo oraz szantaż. Znacznie bardziej złożone oparte są o techniki wpływu społecznego, psychomanipulację i hipnozę. W innych zaś wykorzystuje się środki psychotropowe, takie jak np. LSD33. Szczególnie wątpliwym moralnie sposobem jest zastosowanie przymusu fizycznego w celu przymuszenia osobowego źródła do współpracy.

Formą działalności wywiadowczej jest także kontrwywiad, który nazywany bywa też wywiadem wewnętrznym. Chociaż zakresy działań wywiadu zagranicznego i kontrwywiadu niejednokrotnie pokrywają się, tak że w praktyce nie istnieją sztywne granice między tymi rodzajami działalności wywiadowczej, to jednak kontrwywiad ma swoje, charakterystyczne tylko dla niego, pokrewne z działaniami typu policyjnego cechy34. Generalnie głównym celem kontrwywiadu jest wykrywanie działalności obcych służb wywiadowczych, uniemożliwienie im funkcjonowania oraz niszczenie lub neutralizacja rezultatów ich pracy35. Dla realizacji tego celu organa kontrwywiadu podejmują działania o charakterze prewencyjnym, ofensywnym oraz represywnym. Pod pojęciem działań prewencyjnych rozumieć należy stałą ochronę tajemnic oraz obiektów posiadających znaczenie dla szeroko pojętego bezpieczeństwa i obronności. Ofensywne przeciwdziałanie szpiegostwu polega zaś na zbieraniu informacji dotyczących operacji obcych instytucji wywiadowczych oraz neutralizowaniu ich, także przy wykorzystaniu tej samej agentury, którą zwerbował przeciwnik. Działaniem represywnym jest natomiast wykrywanie obcych szpiegów i współpracowników służb wywiadowczych przeciwnika oraz doprowadzanie do ich postawienia przed sądem36.

Ważną strukturą w systemie kontrwywiadu jest radiokontrwywiad. Służba ta zajmuje się przede wszystkim nasłuchem i wykrywaniem radiostacji lub innych urządzeń łączności radiowej używanych przez obce służby wywiadowcze37. Oprócz tego do jej zadań należy wykrywanie emisji środków podsłuchowych oraz, w ramach bezpieczeństwa informacji, kontrola przestrzegania przepisów korespondencji radiowej przez własne radiostacje.

Do zadań kontrwywiadu należy, oprócz ochrony informacji niejawnych, wykrywania agentów obcych wywiadów oraz zbierania informacji o działalności wrogich lub potencjalnie wrogich służb specjalnych, również prowadzenie opartej głównie na dezinformacji gry z obcymi wywiadami. W grach tych wykorzystuje się przede wszystkim przewerbowanych obcych agentów. Jak wykazały doświadczenia II wojny światowej, szczególnie przydatna do prowadzenia tego typu gier okazała się łączność radiowa. Przykładem może być prowadzona od wiosny 1943 roku przez radziecki kontrwywiad wojskowy „Smiersz”, NKGB i NKWD operacja radiowa „Arijcy” (Aryjczycy), która nie tylko służyła dezinformacji niemieckich służb specjalnych, lecz także pozwoliła zdobyć wiele istotnych danych o agenturze niemieckiej w ZSRR. Wykazała ona też, że Niemcy mieli bardzo nieścisłe dane na temat panującej w ZSRR sytuacji38.

Kolejnym, ważnym rodzajem działań we współczesnej wojnie informacyjnej jest dezinformacja, czyli wprowadzenie kogoś w błąd poprzez podanie mylących lub fałszywych informacji39. Nazywana też wpływem lub inspiracją jest ona wyjątkowo złożonym sposobem oddziaływania na aktualnego lub potencjalnego przeciwnika, obcą służbę specjalną bądź określone grupy i warstwy społeczne zarówno w kraju, jak i za granicą, którego celem jest wywarcie wpływu na opinię publiczną oraz przebieg procesów decyzyjnych, tak aby podjęte w ich wyniku decyzje okazały się korzystne dla dezinformującego. Działania te są tajne i polegają na przygotowaniu oraz odpowiednim rozpowszechnianiu, np. podrzuceniu lub podsunięciu, częściowo lub całkowicie fałszywych informacji, dokumentów, zdjęć, filmów, a nawet przedmiotów40. Najczęściej dezinformacja prowadzona jest przez środki masowego przekazu, które świadomie lub nie upubliczniają odpowiednio spreparowane lub fałszywe informacje. Prowadzoną za pośrednictwem mediów dezinformację określa się niekiedy mianem czarnej propagandy. Czarna propaganda charakteryzuje się utajnieniem lub zafałszowaniem źródła przekazu oraz podawaniem odpowiednio spreparowanych lub całkowicie fałszywych, wymyślonych przez propagandzistę informacji41. Działania dezinformacyjne mogą być prowadzone również w ramach gry operacyjnej wywiadu lub kontrwywiadu. W tym przypadku dezinformacja rozpowszechniana jest jednak w stosunkowo wąskim zakresie42. Jej prowadzeniu w działaniach inspiracyjno-dezinformacyjnych służb specjalnych służy przede wszystkim odpowiednio dobrana agentura oraz inne pozyskane w tym celu osoby43.

Na szeroką skalę dezinformację stosuje się także w maskowaniu operacyjnym44. Jej celem jest wówczas m.in. odwrócenie uwagi przeciwnika i wprowadzenie go w błąd co do kierunku prowadzonej operacji, dyslokacji wojsk oraz położenia i charakteru ważnych obiektów strategicznych. Najsłynniejszym przykładem tego typu dezinformacji może być przeprowadzona w latach II wojny światowej przez aliantów operacja „Fortitude”, której celem było zmylenie niemieckiego wywiadu i sztabu co do rzeczywistego kierunku desantu alianckiego w Europie. Niemcy dali się zwieść, gdyż zbierali fałszywe informacje o miejscu koncentracji armii alianckiej (fikcyjnej 1. Grupy Armii USA – FUSAG), które wskazywało na Pas-de-Calais jako miejsce przyszłego desantu, otrzymywali od podwójnych agentów fałszywe dane na temat miejsca, daty i rozmiarów alianckiej operacji, zaobserwowali zintensyfikowanie działalności alianckiej na północ od Sekwany i w Pas-de-Calais (zwiększenie nalotów bombowych, znaczna aktywność ruchu oporu, pozorowane zrzuty lotnicze)45. Podsumowując, można za jednym z radzieckich podręczników wywiadu stwierdzić, że zarówno w przypadku maskowania operacyjnego, jak i gry wywiadów, a także, w pewnym zakresie czarnej propagandy, dezinformacja jest środkiem tworzenia sprzyjających warunków do uzyskania przewagi strategicznej nad przeciwnikiem46. Zawsze jednak wymaga ona przede wszystkim dokładnego poznania przeciwnika47.

Interesujący może być fakt, że dezinformacja jako środek pozwalający na szybkie pokonanie przeciwnika zalecana była już przez starożytnych strategów i teoretyków wojskowości. Między innymi żyjący w VI wieku p.n.e. chiński strateg Sun Tzu stwierdził, że „strategia wojny polega na przebiegłości i stwarzaniu złudzeń”48. Do podobnych wniosków doszedł też starożytny grecki strateg Eneasz Taktyk, który przestrzegając przed dezinformacją, powiedział, że: „trzeba zwracać uwagę na tych obywateli, którzy są wrogo usposobieni, i tym samym nie przyjmować zbyt pochopnie żadnych ich sugestii”49.



Ważnym elementem wojny informacyjnej są operacje psychologiczne. Prowadzone w trakcie tych operacji działania są oparte socjotechniki informacyjne (apel, perswazja) oraz inne techniki wpływu społecznego i komunikacji społecznej. Obiektem oddziaływania psychologicznego mogą być przy tym zarówno audytoria wrogie, jak i sojusznicze, a nawet neutralne i własne. Działania psychologiczne prowadzi się przy tym niezależnie od sytuacji, tj. zarówno w czasie wojny, kryzysu oraz pokoju, w ścisłym powiązaniu z innymi działaniami informacyjnymi, głównie o charakterze wywiadowczym. Skuteczność działań psychologicznych zależy bowiem od dokładnych informacji nie tylko o poddanych oddziaływaniu audytoriach, ich nastrojach, postawach i przekonaniach, lecz również o efektach dotychczasowego oddziaływania.

Prowadzeniu działań psychologicznych na szczeblu strategicznym służą przede wszystkim środki masowego przekazu oraz dyplomacja. W działaniach prowadzonych za pośrednictwem mediów wykorzystuje się przede wszystkim komunikaty perswazyjne oraz propagandę. Celem komunikatów perswazyjnych jest wywołanie zmiany zachowania, postaw lub przekonań ich odbiorcy50. Propaganda ma zaś znacznie szersze cele, bowiem jest ona procesem kontroli przepływu informacji, kierowania opinią publiczną oraz manipulowania wzorami zachowań51. Tym samym do jej funkcji należy nie tylko wywieranie wpływu, lecz również informowanie społeczne52. W przekazie propagandowym można przy tym manipulować informacją, np. poprzez jej odpowiednie zestawienie. Można też ukryć ważne informacje lub nadać im mniejsze znaczenie, zaś te o niewielkim znaczeniu można ubarwić i sprawić, by wydawały się ważne. W przypadku tekstów pisanych takiemu manipulowaniu informacją służą odpowiednio zredagowane nagłówki. Człowiek, przeglądając teksty drukowane, największą uwagę zwraca bowiem na nagłówki i dopiero gdy wydadzą się mu one interesujące, zapoznaje się z całym tekstem. W przypadku nadmiaru informacji (szumu informacyjnego) to właśnie odpowiednio zredagowany nagłówek jest tym, co przykuwa uwagę odbiorcy, który nie jest w stanie przyswoić sobie całości informacji i wybiera tylko te, które są dla niego najważniejsze lub najciekawsze53. Jak podkreślają specjaliści z zakresu oddziaływania na opinię publiczną, selekcja informacji i związana z nią stronniczość są nieodłącznie związane z działalnością perswazyjną54. Wynika z tego, że także w działaniach psychologicznych wykorzystuje się dezinformację, przede wszystkim w jej dysymulacyjnej formie polegającej na zatajeniu informacji.

Na niższym, taktycznym szczeblu prowadzenia działań psychologicznych wykorzystywać już można środki oddziaływania bezpośredniego, takie jak spotkania z politykami, funkcjonariuszami państwowymi czy przedstawicielami aparatu propagandowego. Inną formą oddziaływania bezpośredniego wykorzystywaną zarówno w wojskowych działaniach psychologicznych, jak i w reklamie oraz marketingu politycznym są komunikaty elektroakustyczne nadawane przez zamontowane na pojazdach lub stacjonarne zestawy głośnikowe. Propaganda bezpośrednia uważana jest za jedną ze skuteczniejszych metod działania psychologicznego, ma jednak ona dosyć ograniczony zasięg. Dlatego też uznać ją należy za formę komplementarną, a nie zasadniczą kampanii propagandowych55.

Działania psychologiczne mają nie tylko wymiar ofensywny, lecz również defensywny. Taka ich forma określana jest mianem obrony psychologicznej i obejmuje głównie audytorium własne. Tradycyjną metodą w tego typu działaniach jest odcięcie odbiorców od oddziaływania informacyjnego i psychologicznego prowadzonego przez inne niż własne struktury informacyjne. Popularnie działanie takie określa się mianem cenzury. Rozróżnia się cenzurę prewencyjną, stosowaną przed upowszechnieniem wypowiedzi oraz represyjną, stanowiącą kontrolę wypowiedzi, które są już w obiegu publicznym56. Jak dowodzi tego praktyka, przedsięwzięcia takie nie przynoszą jednak spodziewanych rezultatów, gdyż zainteresowani zawsze znajdą dostęp do zakazanej informacji. Przykładem mogą być prowadzone podczas konfliktu gruzińsko-osetyjskiego w 2008 roku obronne działania psychologiczne gruzińskich władz, które odcięły swoim obywatelom dostęp do rosyjskich serwerów informacyjnych oraz zablokowały rosyjskie kanały telewizyjne w sieciach gruzińskiej telewizji kablowej. Pomimo to społeczeństwo Gruzji uzyskiwało informacje rosyjskie z telewizji satelitarnej oraz innych niż rosyjskie portali informacyjnych. Spodziewanych rezultatów nie przyniosło też rozporządzenie ówczesnej minister spraw wewnętrznych Gruzji, Jekateriny Zguładze, która nakazała karanie osób rozpowszechniających informacje niezgodne z podawanymi przez stronę rządową. Oprócz cenzury w obronie psychologicznej wykorzystuje się także kontrpropagandę. Przy jej prowadzeniu ważne jest jednak to, aby społeczeństwo miało zaufanie do własnych środków przekazu oraz liderów opinii publicznej. Mechanizmem psychologicznym, który znajduje zastosowanie w kontrpropagandzie jest inokulacja. Polega ona na zwiększeniu odporności na silne argumenty przeciwnika poprzez uprzednie przedstawienie słabych, łatwych do podważenia argumentów, które może on użyć w swojej propagandzie57.

Szerszym od działań psychologicznych pojęciem jest wojna psychologiczna. W wojnie tej oddziaływanie na świadomość i percepcję przeciwnika odbywa się nie tylko, jak w działaniach psychologicznych, za pomocą perswazji i propagandy, lecz również przy wykorzystaniu socjotechnik fizycznych (terror/terroryzm) oraz technicznych i chemicznych środków oddziaływania na emocje, jak i stany psychiczne człowieka. Stosowane jest w niej także fizyczne niszczenie infrastruktury informacyjnej przeciwnika, tj. stacji radiowych i telewizyjnych oraz satelitów telekomunikacyjnych, a w skrajnych przypadkach nawet fizyczna eliminacja jego liderów opinii publicznej. Szerokie zastosowanie w wojnie psychologicznej znajduje też dezinformacja rozumiana jako działanie, którego celem jest wprowadzenie do świadomości poddanego oddziaływaniu audytorium fałszywych poglądów i przekonań58. Szczególną formę wojny psychologicznej stanowi terroryzm59. Jego celem jest zastraszenie przeciwnika i wymuszenie na nim korzystnych dla stosującego terror sytuacji społecznych, oczekiwanych przez niego decyzji, postaw oraz zachowań60.

Rozwój technicznych środków przesyłania, przetwarzania i przechowywania informacji sprawił, że w prowadzeniu wojny informacyjnej coraz większe znaczenie przypisuje się walce radioelektronicznej oraz działaniom w cyberprzestrzeni. Walka radioelektroniczna (WRE) polega na rozpoznawaniu źródeł emisji elektromagnetycznych oraz dezorganizowaniu pracy środków i systemów elektronicznych przeciwnika przy jednoczesnym zapewnieniu warunków ich efektywnego użycia przez siebie61. Obejmuje ona przedsięwzięcia z zakresu rozpoznania radioelektronicznego, zakłóceń oraz całkowitego niszczenia środków i systemów elektronicznych za pomocą impulsu elektromagnetycznego62. Wszelkie, związane z walką radioelektroniczną przedsięwzięcia mogą być obecnie podejmowane także przez podmioty pozapaństwowe, także przeciwko obiektom cywilnym. Uzasadnione są więc obawy, że zakłócenia radioelektroniczne lub niszczący impuls elektromagnetyczny zostaną wykorzystane w ataku terrorystycznym lub nawet stricte kryminalnym przestępstwie. Walka radioelektroniczna nie ma przy tym ograniczeń czasowych lub przestrzennych. Nie istnieją również dla niej żadne granice państwowe. Dlatego też trudno przeszkodzić komuś w wysyłaniu dokładnie dobranych fal elektromagnetycznych, za pomocą których może on oddziaływać na różne radiowe urządzenia odbiorcze przeciwnika, uniemożliwiać lub utrudniać ich pracę poprzez zakłócanie lub nadawanie błędnych i fałszywych informacji63. Przy tym, jak podkreślają Rosjanie, to właśnie środki pozwalające „wejść” w system łączności przeciwnika i prowadzenia tam dezinformacji odgrywają w walce radioelektronicznej jedną z ważniejszych ról64. Z tego względu jednym z ważniejszych przedsięwzięć WRE jest obrona elektroniczna. Pod tym pojęciem należy rozumieć „zespół przedsięwzięć organizacyjno-technicznych zapewniających stabilną pracę własnym środkom i systemom elektronicznym podczas WRE prowadzonej przez przeciwnika, a także intensywnego użycia własnych środków elektronicznych”65.

Szczególnie korzystne warunki dla prowadzenia zakrojonej na szeroką skalę strategicznej wojny informacyjnej stworzył następujący na przełomie XX i XXI wieku dynamiczny rozwój systemów komputerowych i teleinformatycznych. Proces ten przyczynił się do powstania nowego środowiska walki, jakim jest cyberprzestrzeń. Na to specyficzne, stworzone niemal w całości przez człowieka środowisko składa się nie tylko sprzęt elektroniczny i sieci teleinformatyczne, lecz również systemy operacyjne oraz standardy przesyłania informacji66. Jego powstanie oraz sprzyjające prowadzeniu wojny informacyjnej właściwości sprawiły, że w specjalistycznych publikacjach nt. bezpieczeństwa pojawiło się pojęcie cyberwojny obejmujące swym zakresem różne formy działalności hakerów, oprogramowanie złośliwe oraz fizyczne i cyfrowe ataki na ośrodki komputerowe lub szkieletową strukturę Internetu67. Złożoność i wielopłaszczyznowość tego pojęcia sprawiły, że konieczne stało się wprowadzenie nowych, po części związanych z nim terminów cyberterroryzmu, cybotażu, cyberguerilli, a także cyberprzestępstwa. Spośród nich, m.in. z uwagi na panującą po 11 września sytuację międzynarodową, na szczególnej popularności zyskało słowo cyberterroryzm. Jak to zwykle bywa z medialnymi pojęciami przypisuje mu się wiele, nie zawsze prawidłowych znaczeń. W ujęciu medialnym cyberterroryzmem jest więc akt cyberprzestępstwa, przypadek cybotażu czy działanie młodego, chcącego sprawdzić swoje umiejętności i zyskać sławę w środowisku hakera. W fachowej literaturze pojęcie to ma jednak ściśle określone i ograniczone znaczenie. Cyberterroryzmem można więc nazwać politycznie motywowany atak lub groźbę ataku na komputery, sieci lub systemy informacyjne nie tyle w celu ich fizycznego zniszczenia, ile zastraszenia ich użytkowników i wymuszenia na tych użytkownikach (gł. władzach państwowych) daleko idących politycznych i społecznych ustępstw. W szerszym rozumieniu jest to użycie Internetu przez organizacje terrorystyczne do komunikowania się, propagandy i dezinformacji oraz prowadzenia terrorystycznych ataków sieciowych68. Tak „klasyczny” terroryzm jest przede wszystkim formą działania sprawców niepaństwowych, głównie różnego rodzaju religijnych i politycznych ekstremistów. W porównaniu z „klasycznym” terroryzmem ma on jednak tę przewagę, że jest tańszy, można go stosować zdalnie i nie wymaga bezpośredniego kontaktu z materiałami wybuchowymi ani samobójczych działań69.

Destrukcyjne ataki sieciowe oraz rozpowszechnianie oprogramowania złośliwego są także domeną cybotażystów. Cybotaż tym różni się od cyberterroryzmu, że dokonywany jest on przez sprawców podległych władzy państwowej. Podobnie jak „klasyczny” sabotaż, dokonywany jest on bowiem przez wyspecjalizowane jednostki podległe lub nadzorowane przez służby specjalne. W niektórych opracowaniach podaje się jednak, że może on być również dokonywany przez haktywistów działających w ramach kampanii elektronicznego, cywilnego nieposłuszeństwa70. Cyberguerillą nazywa się zaś wykorzystanie Internetu przez ruchy dysydenckie lub narodowowyzwoleńcze do propagowania i obrony swoich idei71. Cyberguerillę można więc uznać za działania psychologiczne prowadzone w Internecie przez wrogie legalnym władzom podmioty pozapaństwowe.

Specjaliści od wojny informacyjnej wskazują, że jedną z jej dziedzin są także przestępstwa komputerowe (cyberprzestępstwa)72. Pod tym dość szerokim pojęciem rozumieć należy nielegalne, sprzeczne z etyką i prawem działanie, do którego popełnienia wykorzystano odpowiednio zaprojektowane oprogramowanie i Internet73. Działania te można podzielić na następujące kategorie: przestępstwa przeciw własności intelektualnej, oszustwa oraz nadużycia komputerowe. Do przestępstw przeciwko własności zalicza się nielegalne nabywanie i dystrybucję materiałów chronionych prawami autorskimi (piractwo komputerowe) oraz kradzież tajemnic handlowych. W kategorii oszustw komputerowych mieszczą się zaś oszustwa telemarketingowe, kradzieże tożsamości oraz oszustwa bankowe, telekomunikacyjne i komputerowe. Za nadużycie komputerowe uważa się natomiast nieupoważniony dostęp do komputera, przekroczenie uprawnień i dokonanie złośliwych czynów w stosunku do zasobów komputerowych, uzyskanie nielegalnego dostępu oraz ściągnięcie istotnych informacji, zainicjowanie fikcyjnych transakcji, manipulowanie zapisami, przerwanie operacji i zniszczenie plików lub urządzeń74.

Podstawową formą działania w wojnie informacyjnej są ataki sieciowe. Ponieważ istnieje sporo metod ich prowadzenia, dlatego też nie istnieje jedno, powszechnie przyjęte kryterium ich klasyfikacji75. Ogólnie, w zależności od przyjętego kryterium, można je podzielić na lokalne (intruz posiada fizyczny dostęp do atakowanego komputera), wewnętrzne (prowadzone w obrębie danej sieci) oraz zewnętrzne (prowadzone z sieci publicznej)76. Wyodrębnić można też ataki pasywne, które polegają tylko na monitorowaniu i podsłuchu prowadzonej w sieci korespondencji oraz aktywne, w wyniku których dane ulegają zafałszowaniu, uszkodzeniu lub zmodyfikowaniu. Wynikiem ataku może być też odmowa pojedynczej usługi sieciowej lub zablokowanie całego serwera (ataki typu DoS i DDoS). W poszczególnych typach ataków są stosowane określone metody umożliwiające pozyskanie informacji. Do najpopularniejszych metod należą: zgadywanie haseł, maskarada (spoofing) – czyli podszywanie się pod zidentyfikowany w sieci komputer oraz podsłuch (sniffing). Oprócz nich można zastosować posyłanie numerów sekwencji TCP/IP, hijacking, czyli przechwycenie transmisji odbywającej się między dwoma systemami, a także umieścić na podsłuchiwanym komputerze tzw. konia trojańskiego. Do pozyskiwania informacji stosuje się także metody chippingu oraz tzw. tylnych drzwi (furtki)77.

W wojnie informacyjnej przeciwko systemom teleinformatycznym stosuje się też obiekty złośliwe, czyli sprzęt, oprogramowanie lub mikroprogramy, których celem jest przeprowadzenie nieuprawnionych lub szkodliwych działań78. Do podstawowych programów złośliwych należą „konie trojańskie”, „bomby logiczne”, „robaki”, „wirusy” i „pasożyty”.

Ochrona przed atakami sieciowymi polega przede wszystkim na ograniczeniu podatności systemu przez zastosowanie określonych zabezpieczeń programowych i sprzętowych, a także określonych procedur z zakresu bezpieczeństwa informacji79. Do zabezpieczeń sprzętowych i programowych należą zapory ogniowe (firewall) oraz filtry spamowe i sieciowe. Zapora ogniowa to program lub urządzenie monitorujące pakiety wchodzące do sieci komputerowej lub z niej wychodzące. Stosuje się ją po to, aby nie wpuszczać złośliwych programów i niechcianych informacji oraz nie wypuszczać danych wrażliwych80. Procedury zaś są definicjami, w jaki sposób wdrażać zasady bezpieczeństwa. Są one zmienne w czasie i zależne od określonych technologii teleinformatycznych81.

Walka radioelektroniczna oraz działania w cyberprzestrzeni czynią zasadnym wyjaśnienie pojęcia broni informacyjnej. Bronią informacyjną nazywa się więc system środków technicznych i technologii przeznaczonych do przejęcia kontroli nad zasobami informacyjnymi potencjalnego przeciwnika, interwencji w pracę jego systemów telekomunikacyjnych, informatycznych, dowodzenia i kontroli, zabezpieczenia sprzętowego lub programowego w celu uniemożliwienia lub zakłócenia ich pracy, zdobycia możliwości modyfikacji znajdujących się w nich danych, a także umieszczenia w nich korzystnych dla siebie informacji lub dezinformacji82. Może ona być przy tym wykorzystywana zarówno do ataku, jak i obrony. Do podstawowych typów broni informacyjnej należą: informacyjne środki, metody i sposoby wpływu na psychikę człowieka w celu modyfikacji jego postaw i zachowań w kierunku pożądanym przez oddziałowującego; środki, metody i sposoby dezinformowania ośrodków decyzyjnych przeciwnika oraz środki, metody i sposoby WRE i cyberwojny83.

Pod pojęciem informacyjnych metod oddziaływania na psychikę człowieka rozumieć należy m.in. neurolingwistyczne programowanie, oddziaływanie podprogowe oraz działania związane z postrzeganiem pozazmysłowym (operacje psychotroniczne)84. Psychotronika w szerszym znaczeniu tego słowa to całe spektrum zjawisk związanych z postrzeganiem pozazmysłowym (telepatia, jasnowidzenie, prekognicja itp.), w węższym zaś to wszelkiego rodzaju zjawiska psychokinetyczne, przede wszystkim zaś sposoby i metody ich stabilizowania i osiągania powtarzalności za pomocą urządzeń technicznych85. Badania nad wykorzystaniem psychotroniki w wojnie informacyjnej prowadzone były w USA i ZSRR.

Chociaż współczesne środki masowej komunikacji oraz łączności, a także właściwości współczesnych systemów społecznych umożliwiają już prowadzenie samodzielnej, strategicznej wojny informacyjnej, to jednak wszystkie związane z nią przedsięwzięcia podejmowane będą także w innych typach współczesnych wojen. Przede wszystkim zaś w wojnach asymetrycznych i hybrydowych, w których będzie ona czynnikiem zapewniającym efekt synergii i tym samym szybsze zwycięstwo nad silniejszym militarnie i ekonomicznie przeciwnikiem. Obecność wojny informacyjnej w wymienionych typach wojen jest więc wyraźnie zapisana w ich założeniach. Wojna asymetryczna wiąże się bowiem z całkowitą odmiennością celów, metod działania oraz norm, wartości i zasad postępowania walczących stron i polega na atakowaniu najbardziej podatnych na ciosy i najmniej chronionych elementów struktury przeciwnika86. Nie trzeba być strategiem, aby zauważyć, że różnorodność niekonwencjonalne metody działania są w większości związane z przedsięwzięciami o charakterze informacyjnym. Nawet pobieżna analiza wykazuje zaś, że w wysoko rozwiniętych społeczeństwach najbardziej podatne na atak są newralgiczne dla funkcjonowania danej struktury systemy informatyczne i łączności, a także opinia publiczna. Wojna hybrydowa polega zaś na umiejętnym łączeniu taktyk walki regularnej, nieregularnej i informacyjnej87. Interesujący może być fakt, że podobna w założeniach do wojen asymetrycznej i hybrydowej wojna została opisana już w pierwszej połowie XX wieku przez rosyjskiego teoretyka sztuki wojennej, Jewgienija Messnera. Podstawą opisanego przez Messnera nowego typu wojny była totalna, obejmująca wszystkie dziedziny życia społecznego, dezinformacja88.

Złożoność współczesnej wojny informacyjnej i jej powiązanie z innymi typami współczesnych wojen pozwala zakwestionować stwierdzenie, że jest ona wojną humanitarną i praktycznie bezkrwawą. Nieprawda! Tak jak każda wojna, nieść będzie ona ze sobą śmierć oraz kalectwo i utratę zdrowia dla wielu istnień ludzkich. Ludzie będą padali ofiarą nie tylko ataków terrorystycznych, lecz również wrogich działań w cyberprzestrzeni, a także chaosu wywołanego dezinformacją i paraliżem systemów informacyjnych państwa. W dodatku wojna informacyjna może poczynić olbrzymie spustoszenia i nieodwracalne szkody w sferze życia duchowego zaatakowanych społeczeństw. Dlatego ważne jest poznanie mechanizmów tej wojny, dokładne studia nad nią oraz przede wszystkim wypracowanie skutecznych sposobów obrony nie tylko infrastruktury informacyjnej państwa, lecz także jego obywateli.
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1.2. Informacja jako narzędzie kreowania wpływu społecznego89

Jarosław Wiśnicki


        
        
Informacja staje się we współczesnym świecie kluczowym zasobem dającym przewagę w świecie polityki i zapewniającym panowanie w XXI wieku. Rozwój Internetu, mediów społecznościowych oraz nowoczesnych technologii sprawił, że znacznie wrosło zagrożenie przeprowadzaniem skutecznych operacji mających na celu wywarcie jak największego wpływu społecznego. W dobie komunikacji masowej, gdy media stają się bodaj najważniejszym podmiotem opiniotwórczym, konieczność zrozumienia ich roli i możliwości okazuje się nieunikniona. Umiejętność poruszania się w tym obszarze, zrozumienie ich właściwości i wpływu na kreowanie rzeczywistości ma zasadnicze znaczenie i jest dostrzegalna przez wszystkie podmioty procesu komunikowania się. Jednakże ograniczenie instrumentarium jedynie do tego pola jest oczywiście działaniem ze wszech miar niekorzystnym i może prowadzić do ugruntowania błędnego przekonania, że instrumenty wpływu społecznego to wyłącznie media, to jednak walor praktyczny tego opracowania wymusza szczegółowe omówienie problematyki ich dotyczącej. Obecnie intoksykowane informacje rozprzestrzeniają się na nieosiągalną wcześniej skalę, a ich zasięg stał się na tyle duży, że może wpłynąć na funkcjonowanie jednostek, jak i całych społeczeństw. Nasz świat ulega ciągłym zmianom w tempie tak dużym, jak nigdy dotąd i stawia przed nami wiele pytań. Jednym z nich jest rola wpływu informacji na postrzeganie świata przez każdego z nas.




Geneza komunikowania się

Punktem wyjścia do dalszych dociekań jest wpływ informacji na nasze bezpieczeństwo, a w zasadzie odsłonięcie maski bezpieczeństwa funkcjonującej w naszej przestrzeni informacyjnej. Zakres dociekań rozszerzał się z roku na rok, temat rozrasta się i poszerza. Tak też, by w pełni odnieść się do postawionej tezy, należy przyjrzeć się jej w kontekście rozwoju komunikowania się. Dlatego też, by uchwycić jego istotę należy cofnąć się do ery człowieka kromaniońskiego (w epoce wczesnego paleolitu), w którym to wykształcił się w pełni system językowy. Od tego wydarzenia, na potrzeby niniejszego opracowania, będziemy datować rozpoczęcie ewolucji komunikowania się. W przybliżeniu upłynęło aż 30 tysięcy lat zanim ludzie opanowali sztukę pisania. Pierwotnie pismo było utrwalane na glinianych tabliczkach. Świadczą o tym znaleziska z Mezopotamii datowane na ok. 3100 r. p.n.e. Mówią nam one o początkach utrwalania pisma, która w późniejszym czasie dla zwiększenia trwałości przekazu było czynione na marmurze i w metalu, choć przy tym nie brakowało też ulotnych form, jak na papirusie czy papierze. Taki stan rzeczy utrzymywał się blisko 4000 lat – aż do swoistej rewolucji zapoczątkowanej za sprawą byłego złotnika Johanesa Gutenberga, który wynalazł w 1438 roku czcionkę drukarską. Po tym przełomowym odkryciu rozwój przepływu informacji przyśpieszył jak nigdy dotąd. Już w 1450 roku drukowano na masową skalę biblię. Kolejny krok nastąpił już po stu pięćdziesięciu pięciu latach, gdy Johann Carolus wykorzystał prasę drukarską do drukowania cotygodniowych „wiadomości”, wydając pierwszą gazetę. Następnym wynalazkiem przełamującym bariery czasu i odległości był telegraf, którego twórcą był Samuel Morse, przeprowadzając udaną próbę użyteczności tegoż wynalazku na odległość 60 km dzielącą Waszyngton z Baltimore. Następnym epokowym wynalazkiem był telefon. Jego twórca w 1876 roku Graham Bell był swoistym majster klepką, zajmującym się na co dzień nauką osób głuchych. Po osiemnastu latach irlandzko-włoski wynalazca Guglielmo Marconi uwalnia telegraf od drutu. A na początku minionego wieku, w 1906 roku, miała miejsce pierwsza radiowa audycja emitująca kolędę „O, Holy Night”. Warto zaznaczyć, że w 1924 roku funkcjonowało już około 3 mln radioodbiorników i liczbę słuchaczy szacowało się na około 20 mln odbiorców. Niespełna dwadzieścia lat później, w 1925 roku, nastąpiła pierwsza transmisja telewizyjna, w której pokazano twarz lalki brzuchomówczyni imieniem Stooky Bill. Od 1969 roku rozpoczęła się właśnie era Internetu. Wówczas połączono Stanford z Santa Barbara, a następnie Utah. Ten czas do chwili wydania tej książki w dziejach świata to okres niezbyt długi, ale w skali rozwoju komunikacji bardzo znaczny.

Jak dowodzi historia, informacja jest nieodzownie związana z techniką, a co za tym idzie, ze sposobami jej przetwarzania, rozprzestrzeniania i dostępu do niej. Początkowo był to przekaz ustny, w którym rozprzestrzenianie informacji było nierozłącznie związane z migracją ludności. Przyśpieszył nieco, gdy przysposobiono do podróżowania zwierzęta. Korespondencje pocztowe w czasach imperium rzymskiego mierzone były trasą, jaką pokonywał galopujący koń, i wynosiły do 80 kilometrów dziennie. Nie należy zapomnieć o kolportowaniu jej na pokładzie statków czy znacznie później pociągów. Wieści, towary i ludzie przemieszczają się coraz dalej, coraz szybciej i coraz liczniej.

Człowiek, jako główny użytkownik całego spektrum kanałów komunikacyjnych, staje się coraz bardziej podatny na rażenie informacją. Każdy bit pozyskanych wiadomości kształtuje nasze postrzeganie świata, wpływając na naszą wolę. Manipulacja świadomością prowadzi do zmiany myślenia u starannie wyselekcjonowanych osób, społeczności, a nawet całych społeczeństw. Przypomnijmy, że termin ten pochodzi od łacińskiego słowa manipulatio, oznaczającego manewr, fortel, podstęp. Tak też to zagadnienie było od zawsze przedmiotem zainteresowań tych, którzy próbowali zawładnąć masami, a i też dowódców wojskowych chcących doprowadzić do bezkrwawego wygrania konfliktu. Przez stulecia czynnikami ograniczającymi komunikowanie były m.in. akweny morskie, pasma górskie, języki. Dziś te bariery, niegdyś skutecznie utrudniające przepływ informacji, pokonujemy za przyciśnięciem guzika. Powodem jest nieustanna ekspansja technologii informacyjnej powodująca się skurczeniem średniego czasu upływającego od samej innowacji technicznej do rozpoznania możliwości jej zastosowania. Zachodzące zmiany w tym względzie obecnie mierzone są już nie w latach, lecz w miesiącach. W czasach nam współczesnych globalny handel umożliwia transfer idei, kultury i religii na niespotykaną dotąd skalę. Informacja przesyłana jest z prędkością światła, a transgeniczne komunikowanie zniosło ostatnie bariery. Tak też od słów wytłaczanych w glinie w Mezopotamii do audycji z Księżyca pochód innowacji technologicznej pokonał przeszkody czasu i odległości.

U progu XXI wieku pojedynczy człowiek, będący dziś zarówno nadawcą, jak i odbiorcą dzięki dostępności do niewyobrażalnie rozległej sieci komunikacyjnej, jest w stanie wpłynąć na opinię publiczną. Każdy bit wysłanej wiadomości jest ładunkiem informacyjnym będącym swoistą amunicją umysłu. Zwielokrotnienie liczby i wzrost prędkości transmisji danych oraz nieustannie zwiększająca się sieć kanałów transmisji komunikatów sprawiło, że na co dzień mamy możliwość kontaktu z nieomal ze wszystkimi źródłami i celami. Technologie przechowywania i dostępu umożliwiły nam przezwyciężenie ograniczeń czasowych w większości zachowań komunikacyjnych. Współczesne funkcjonowanie w sieci, jak żadne inne środowisko informacyjne dotąd, pozwala na kreowanie rzeczywistości zarówno w stosunku do społeczności własnej, jak i międzynarodowej. Jednym ze skutków pojawiania się nowych technologii komunikacyjnych jest tendencja do umiędzynarodowiania komunikowania masowego. Coraz wyraźniejszym staje się wpływ lokalnej informacji na sytuację globalną. Pociąga to za sobą pewne skutki zarówno dla samych nadawców, jak i ich odbiorców. W tym kontekście bardzo ważne, by mimo tego, że obecnie cyberprzestrzeń stała się dominującym wymiarem kształtowania przekazu, nie możemy mylić prawdy z opinią większości.




Społeczny proces komunikowania się

Nie sposób pominąć definicję informacji, zgłębiając temat jej wpływu na kreowanie opinii publicznej. Analiza literatury przedmiotu uzmysławia nam, że informacja to złożone i niejednoznaczne pojęcie, które występuje tak naprawdę we wszystkich dziedzinach naukowych. Wobec tego niepodobna znaleźć definicję ujmującą jej sedno obejmując wszystkie obszary, do których to pojęcie się odnosi. Jednakże, na potrzeby niniejszego opracowania, najbardziej odpowiednie wydaje się ujęcie filozoficzne, które określa informacje jako odwzorowanie rzeczywistości w sposób jak najbardziej szczegółowy, a dokładnie jej obiekty, zdarzenia, wszelkie zjawiska czy procesy90. Dlatego też informacja uznana jest powszechnie za najważniejszy składnik każdego systemu, ze względu na ład, który wprowadza i uporządkowanie. Zatem każda informacja jest ładunkiem dla naszego umysłu budującym nasze postrzeganie świata. Analizując definicję utwierdzamy się w trafności jej filozoficznego ujęcia. Encyklopedia PWN, odnosząc się do przedmiotowego terminu, w pierwszym zdaniu podkreśla jej nieuchwytność. Mówi ona, że: „informacja to pojęcie, w zasadzie niedefiniowalne ze względu na jego pierwotny, elementarny charakter; rozpatrywana najczęściej w trzech aspektach: syntaktycznym (dotyczy ilości informacji, jaka może być potencjalnie zawarta w danej wiadomości), semantycznym (znaczenia i zawartości treściowej wiadomości) i pragmatycznym (przydatności informacji, tj. wartości informacji zawartej w wiadomości ze względu na realizowany przez odbiorcę cel). Nie są obecnie znane uniwersalne metody analizy informacji w znaczeniu semantycznym i pragmatycznym. W sensie syntaktycznym definiuje się informację albo poprzez ilość (miarę) informacji (teoria informacji), albo jako synonim pojęcia dana (dane)”91. Wczytując się w materiały źródłowe, napotkać można wiele ujęć terminu „informacja” wygłaszanych przez znawców przedmiotu będących przedstawicielami różnych dziedzin naukowych. Robert Ash w książce Teoria informacji ściśle wiąże ją z teoretyczną koncepcją „systemu komunikacyjnego”, w której rozróżnia następujące elementy: źródło wiadomości, koder, kanał, dekoder, odbiorca wiadomości oraz szum92. Ulega zmianie również model komunikowania w zakresie nadawcy i odbiorcy. W przypadku mediów tradycyjnych nadawca, czyli ten kto mówi, jest jeden z czasem bywa ich więcej. Jednakże jest to konkretne, niesprawiające problemów w identyfikacji źródło. Nadawcą często jest organizacja lub zatrudniany przez nią profesjonalny komunikator (dziennikarz, prezenter, celebryta itp.). Jeśli nawet nim nie jest, często jest to głos społeczny, któremu dano lub sprzedano dostęp do kanałów medialnych (reklamodawca, polityk, adwokat jakiejś sprawy) itp. Wiadomość, czyli ta istotna część odpowiadająca na pytanie co mówi, sporządzona jest według określonych norm dziennikarskiego rzemiosła, oparta na faktach i dowodach. Zazwyczaj tworzona obiektywnie. Koder – zrozumiały przez szerokie masy odbiorców swoisty język wyrazu. Dekoder – zdolność odczytywania przesłania, a więc możliwości interpretacji przysłanych informacji przez odbiorcę i ich wykorzystanie. Posługiwanie się symbolami i znakami – czynimy to po to, aby być zrozumiałym dla odbiorców. Niezbędna jest wówczas jedność semiotyczna, czyli operowanie tymi samymi znakami i symbolami. Kanał, czyli prasa, radio i telewizja odpowiedzialne są za transmitowanie informacji. Odbiorcą jest całe społeczeństwo, a więc odbiorca masowy słabo zidentyfikowany. Ostatnim z wymienionych elementów składowych jest szum informacji, który w czasach mnogości przekazów informacyjnych wespół z ich zróżnicowaniem powoduje przeinformowanie skutkujące u odbiorcy poczuciem chaosu, bezradności, a w konsekwencji dezorientacją. Dlatego też nadawcy, chcąc zaciekawić odbiorcę, coraz częściej zmieniają dotychczasową formułę. Na naszych oczach dokonuje się pewna zmiana mająca utrzymać zainteresowanie audytorium. Ten coraz bardziej rozprzestrzeniający się paradygmat medialny zaciera różnice pomiędzy dziennikarstwem a rozrywką. Przekazując wiadomości bowiem stosuje się jednocześnie stymulację emocjonalną i rozrywkową. Podsumowując komunikowanie w kontekście wpływu informacji przy użyciu mediów tradycyjnych należy podkreślić, że skutki komunikacyjne, w intencjonalnym przekazie informacji, są zasadniczo przewidywalne, choć dość trudne do „zaprogramowania”.

Dzisiejsza nasza wiedza narasta z zawrotną prędkością, wykładniczo do rozwoju technologicznego, a więc powinniśmy rozumieć procesy zachodzące na naszych oczach coraz lepiej. Tymczasem dzieje się odwrotnie. Yuval Noah Harari twierdzi, że nowo zdobyta wiedza prowadzi do szybszych zmian ekonomicznych, społecznych i politycznych. Próbując zrozumieć, co się dzieje, przyśpieszamy proces gromadzenia wiedzy, który prowadzi tylko do coraz szybszych i większych wstrząsów, co przyczynia się do narastania szumu informacyjnego doprowadzającego do tego, że coraz gorsze rozumienie teraźniejszości i coraz trudniejsze odczytywanie nieuchronnej przyszłości93.

Po dziesięcioleciach niepohamowanego rozwoju Internet nadał nowy kształt komunikacji. Jego gigantyczne możliwości zależą ściślej od jego multimedialnego charakteru łączącego dźwięk, obraz i tekst. Dzięki dostępowi do transferu danych każdy może być źródłem i kreatorem informacji. W dobie konwergencji technologicznych coraz bardziej zacierają się granice między komunikowaniem publicznym a prywatnym oraz komunikowaniem indywidualnym i na wielką skalę. Konsekwencją takiego stanu rzeczy jest, że przywilej podejmowania prób rządzenia opinią publiczną należy dziś do każdego. Nie pozostaje już tylko w gestii królów i przywódców religijnych czy wodzów plemiennych. Henry Jenkins, Sam Ford i Joshua Green idee rozprzestrzeniania mediów ujmują tak: „Co się nie rozprzestrzenia – umiera”94. Możliwość zaistnienia, wyrażania swoich poglądów i emocji oraz interakcji wpływa na atrakcyjność nowoczesnych mediów. Znajduje to swoje przełożenie w uzależnieniu się użytkowników na całym świecie, a nawet lęk przed odłączeniem zwanym FOMO (Fear of Missing Out). Jakże doniosłe staje się w tej sytuacji porzekadło, że im większy pożytek dla pana ze swojego sługi, tym w większym stopniu staje się pan od niego uzależniony.

Mirosław Lakomy, w swym opracowaniu Demokracja 2.0 Interakcja polityczna w nowych mediach, wskazuje cechy dystynktywne nowych mediów, którymi są: „integralność, hipertekstowość, intermedialność czy digitalność”95. Z pewnością te cztery elementy w sposób stosunkowo precyzyjny charakteryzują nowe media. Jednakże autor, odwołując się do przekonań norweskiego naukowca, Espena J. Aarsetha, dostrzega pewną nieadekwatność terminu interaktywności w opisie mediów funkcjonujących w środowisku internetowym. Aarseth proponuje wprowadzenie w to miejsce pojęcia ergodyczność. Systemy ergodyczne bowiem charakteryzują się polem zdarzeń, które obejmuje wszelkie możliwe warianty narracji. Norweski badacz twierdzi, że „W ten sposób podczas każdego odczytania tekstu obecnego w nowym medium powstaje różna sekwencja semiotyczna”96. Potwierdzeniem tego są serwisy społecznościowe i skupione wokół nich e-społeczności, tworzą one silną dialogiczność, przejawiającą się w całej zamianie ról nadawcy i odbiorcy. Potwierdzają to zachodzące tam interakcje, zwłaszcza te, w których podobnie jak w polityce wspólny wróg tworzy wspólne interesy. Użytkownik A widzący w użytkowniku B antagonistę ma powody do podejmowania wspólnych działań przeciw użytkownikowi B.

Jednym z milowych kroków w wyścigu komunikacyjnym zapoczątkowanych tysiące lat temu było pojawienie się smartfonu. Możliwości, które dają te urządzenia użytkownikowi mediów społecznościowych są wręcz nieograniczone. Poprzednio, nawet jeśli usługi internetowe działały doskonale, przez użytkownikami stał wybór. Mogli być w rzeczywistym życiu, ale z dala od Internetu. Mogli też prowadzić swoje cyfrowe życie w izolacji, jedynie w towarzystwie komputera. Teraz urządzeniami wyposażonymi w Internet w kieszeni stało się możliwe połączenie obu tych tożsamości. Swoistą ewaluację interakcji przesyłanych informacji odegrał Twitter. Komunikator założony w 2006 roku zmienił kształt wiadomości – nie jak je odbierano, ale jak je relacjonowano. Dziennikarze zaczęli wykorzystywać media społecznościowe do umieszczania notatek, handlowcy informacji gospodarczych, a politycy swych stanowisk w danej sprawie. Wystarczyło dotknąć informację i już poleciało. Twitter stał się, jak wyraził to reporter Farhad Manjoo, „miejscem”. Przypominał budynek klubu, „gdzie wielu dziennikarzy nieświadomie tworzyło obrazy świata”. Sieć społecznościowa stała się miejscem, gdzie ludzie decydowali, co zasługuje na relację, a co nie97.

W tejże minucie, każdej godzinie przez wszystkie dni w roku w przestrzeni informacyjnej toczy się nieustanna walka, aby zapanować nad przekonaniami ludzi, ich emocjami i nastawieniem – wywierając wpływ na wolę walki, zaprzestanie jej, wykonywanie pracy czy jej przerywanie, opór i sabotaż, wątpliwości, narzekania, wiarę i lojalność. W 2019 roku w 60 sekundach w sieci zalogowano się do Facebooka – 42 033 600 000 razy, wyszukiwano w przeglądarce Google – 159 840 000 000 razy, wysłano 1 641 600 000 000 wiadomości za pomocą komunikatora WhatsApp, 8 077 400 000 000 – e-maili, wgrano 72 godziny materiałów wideo na YouTube, pobrano 375 000 aplikacji mobilnych na Google Play i AppStore, dokonano 174 200 scrollowań na Instagramie, wysłano 278 000 tweetów, a na Tumblerze 20 000 nowych zdjęć98. Rozmiar naszego zaangażowania w przepływ informacji potwierdza fakt, że 98% z nas, użytkowników Internetu, korzystała z sieci społecznościowych lub komunikatorów99. Czyż potrzeba lepszego dowodu na osieciowane dzisiejszego świata? Sądzę, że wszyscy to czujemy, ale czy akceptujemy, bo to dwie zupełnie osobne sprawy. W czasach geoinformacji, gdy technologie coraz bardziej zastępują kontakty międzyludzkie (jak czynią to np. komunikatory czy portale społecznościowe), zaspokajają nam, coraz bardziej, naturalną potrzebę komunikowania się z drugim człowiekiem. Internet okazał się narzędziem quasi-dobrowolnego „wyprzedawania” prywatności. Podłączenie do sieci coraz bardziej staje się narzędziem monitorowania, nadzoru i (niebawem) kontroli zachowań milionów ludzi. Tym samym pole dla manipulacji wydaje się wprost nieskończone.

W tym stosunkowo nowym środowisku informacyjnym coraz więcej z nas stara się zaakcentować swoją obecność. Lajkujemy i udostępniamy informację bez jej rzetelnego potwierdzenia tylko dlatego, że wpisuje się ona w naszą wizję rzeczywistości lub po to, aby zaistnieć. Dlatego też treści medialne, a zwłaszcza te pochodzące z naszych smartfonów, z którymi coraz trudniej nam się rozstawać, stanowią wykładnię postrzegania przez nas rzeczywistości. W pewnym uproszczeniu można by ująć to następująco: autor relacjonowanego wydarzenia umieszczając je w sieci staje się wykładnią jego postrzegania. Permanentne, turbulentne i nieustannie nasycanie przestrzeni informacyjnej przyczynia się do tego, że przestajemy zastanawiać się czy jest to prawdą. Nasza niechęć poznawcza i strach wobec zmian spycha na dalszy plan argumenty merytoryczne. Tym samym dajemy pole manipulacji. Z przymrużeniem oka należałoby się odnieść do liczby hindusów posiadających dostęp do telefonu komórkowego, których jest więcej od tych posiadających dostęp do toalety. Owo uzależnienie od technologii informacyjnych należy do tych negatywnych zjawisk, które są już obecne w życiu naszego społeczeństwa. Jej wielopłaszczyznowy wpływ czyni nas podatnymi na wszelkie potencjalne zakłócenia i zagrożenia, które mogą mieć różnorakie przyczyny i niejednolitą postać. Mogą to być również wszelkiego rodzaju zdarzenia naturalne i wywołane przez człowieka, prowadzące do fizycznego zniszczenia systemów informacyjnych (np. pożary, powodzie, katastrofy techniczne) lub naruszenia technicznych parametrów pracy tychże systemów (np. wyładowania atmosferyczne, oddziaływanie magnetyczne ziemi i kosmosu, zakłócenia elektromagnetyczne i czujnikowe) lub zmiany danych stanowiących o rzetelności przesyłanych informacji (np. zakłócenia informatyczne: wirusy, konie trojańskie, bomby logiczne, bakterie i króliki); wprowadzanie fałszywych informacji w trybie pozainformatycznym, jak choćby w prasie, radio i telewizji, ingerowanie w tryb przesyłania informacji, blokowanie, mylenie.


Kreowanie informacji

Historia wykorzystania informacji w walce sięga daleko w przeszłość. Znana jest nie tylko rola informacji w procesach decyzyjnych, ale też rola informacji jako bardzo skutecznej broni, a wsłuchiwanie się m.in. w nią daje możliwość podjęcia działań wyprzedzających. Coraz to nowsze możliwości kreowania rzeczywistości powiększają arsenał nieustannie rozwijającej się inżynierii społecznej. Łatwość w dostępie do informacji, poza pozytywnymi rezultatami, powoduje również wystąpienie szeregu nowych uwarunkowań obecnych w czasach nam współczesnych. Liczyć się będą tylko ci, których stać będzie na nieograniczone dysponowanie informacją i którzy będą mieli możliwość kolportowania jej, sterując tym samym opinią społeczną, a co za tym idzie, procesami społecznymi nie zawsze zgodnymi z powszechnie przyjętymi normami społecznymi. Główny produkt tego sektora – informacja – włada unikalnymi cechami. W odróżnieniu od wszystkich innych zasobów można ją wielorako i przez wielu użytkować, przy czym im więcej jest używana, tym staje się cenniejsza. To samo można powiedzieć o sieciach, wiążących różne źródła informacji.

W warunkach dzisiejszego globalnego przepływu informacji warto szerzej zaprezentować wykorzystanie technologii wspierających operacje wpływu społecznego. Główną przestrzenią są media społecznościowe będące najbardziej ekspansywnym, a co za tym idzie, opiniotwórczym medium w dzisiejszych czasach. Wypełniają one coraz bardziej naszą przestrzeń poznawczą, dominując na naszych ekranach, w naszym życiu i dzięki algorytmom pracują nad naszymi umysłami. Odnosząc się do użyteczności Internetu względem komunikowania się, W. Budzyński wymienia jego następujące zalety: powszechność, globalny charakter, interaktywność, możliwość dotarcia do grupy docelowej, multimedialność, dostępność 24 godziny, taniość, szybkość, rozwojowość, prestiż oraz modny charakter. Nie sposób jednak pominąć wad Internetu: ograniczeń transferu, trudności, jakie sprawia osobom nieposługującym się tym medium na co dzień, ograniczeń dostępu dla niektórych grup docelowych, ryzyka związanego z utratą anonimowości, zagrożeń ze strony wirusów, czasochłonność oraz swoistego chaosu wynikającego z natłoku informacji100. Bacznie przyglądając się, niczym niepohamowanemu rozwojowi technologicznemu, z całą pewnością należy przyjąć, że pierwsze trzy w wymienionych wad będą stopniowo zanikać. Rozważając rozwój komunikowania się, należy mieć na względzie znaczny wzrost w ciągu ostatniej dekady tendencji do konsumowania wiadomości na platformach społecznościowych.

Rozwój i dostępność technologii umożliwia rozpowszechnianie informacji tanio i szybko jak nigdy dotąd. Coraz więcej podmiotów wykorzystuje zaistniałą sytuację do szerzenia dezinformacji. W ciągu ostatnich lat dziedzina sztucznej inteligencji (ang. Artificial Intelligence – AI) / uczenia maszynowego (ang. Machine Learning – ML) doświadczyła bezprecedensowego rozwoju aplikacji do automatyzacji tekstu oraz rozpoznawania i generowania danych wizualnych, jak i dźwiękowych. Sztuczna inteligencja odrywa coraz większą rolę w generowaniu treści syntetycznych i umożliwia skuteczne mikrotargetowanie wykorzystywane na platformach mediów społecznościowych. Jednym z obszarów wykorzystania modeli AI jest stymulowanie komentarzy użytkowników mało skomplikowanych rozmów. Wydaje się nieuchronnym, że algorytmy AI będą coraz bardziej odporne na zmiany kodu strony i będą mogły coraz doskonałej odtwarzać ludzkie wzorce aktywności, aby unikać detektorów automatyku. Z obserwacji wynika, że jednym z najpopularniejszych mechanizmów uzyskania wpływu na odbiorcę jest wchodzenie z nim w interakcje za pośrednictwem interfejsu użytkownika, tak jak robią to autentyczni użytkownicy platform społecznościowych, dodając polubienia, publikując komentarze, dzieląc się opiniami i rozpowszechniając historie. Aby osiągnąć zakładane efekty oddziaływania, siewcy zniekształconych informacji starannie przygotowują rozpowszechnianie treści zgodnie z przyjętymi narracjami. Następnie poprzez nieautentyczne konta lub wyselekcjonowane sieci botów przenikają w autentyczne sieci społecznościowe, wkładając zazwyczaj płaszcz liderów opinii czy jej zwolenników. W tej sytuacji oczywiste wydaje się, że znaczna część zastosowań sztucznej inteligencji do prowadzenia operacji wpływu społecznego może zintegrować funkcjonowanie botów funkcjonujących na platformach społecznościowych generujących treści (tekst, zdjęcia) z automatycznymi algorytmami odpowiadającymi za ich kontrolę (techniki uczenia się przez wzmacnianie zachowań zoptymalizowane przez algorytmy genetyczne).

Dobry przykład postawionej tezy stanowi Facebook, którego algorytmy mają moc modyfikowania naszych emocji w związku z otaczającą nas rzeczywistością, a co za tym idzie, postrzeganie przez nas świata. Tworzona przez platformy mediów drukowanych i cyfrowych oraz sukcesywny przyrost zasobów informacyjnych oddziaływane bardziej niż kiedykolwiek na społeczeństwa. W kontekście rozpatrywanego zagadnienia należy zaznaczyć, że marketingowo lepiej się sprzedają informacje o zabarwieniu negatywnym. Potwierdzają to badania Gallup Global Emotions Raport, które mierząc dominujące emocje w światowej populacji, liczba rozgniewanych osób w skali globu rośnie. Punkt odniesienia stanowi 2016 rok, w którym to rozpoczęto przedmiotowe badania. Gniew odnotowywany jest zarówno w państwach doświadczonych wojną, jak Syria czy Irak – powyżej 40%, jak i w innych uwarunkowaniach społecznych, np. aktach agresji pasażerów londyńskiego transportu publicznego wobec jego pracowników. W okresie ostatnich trzech lat liczba napaści na osoby pracujące w transporcie publicznym w brytyjskim transporcie wzrosła prawie o 25%101. Publikowane negatywne informacje, zwłaszcza w sieciach społecznościowych, eskalują nasze emocje. Przykład stanowi usługa streamingu na żywo (np. Facebook Live), za pomocą której wielu użytkowników pokazywało samobójstwa i zabójstwa. Czasopismo naukowe „Proceedings of the National Academy of Sciences of the United States of America” opublikowało raport, z którego wynika, że Facebook posiada zdolności do wpływania na stan naszych emocji, np. poprzez przedstawiane aktualności. Według autorów raportu, „emocje, które inni wyrażają na Facebooku, wpływają na nasze własne stany emocjonalne, co stanowi dowód eksperymentalny na istnienie zjawiska masowego przenoszenia emocji przez media społecznościowe”102. Mając na względzie przedstawione badania możemy stwierdzić, że media społecznościowe są w dużej mierze katalizatorem gniewu i czynnikiem, który należy obciążyć winą za taki stan rzeczy. Z jednej strony wzmaga to zjawisko tworzenie społeczności wzajemnie się wzmacniających w radykalizowaniu poglądów z drugiej strony wielokrotność, częstokroć nieświadomego, bodźcowania siebie nawzajem.

Jednakże to nie wszystkie determinanty. Istotną częścią eskalowania emocji są również nieautentyczne aktywności w mediach społecznościowych. Według raportu NATO opracowywanego od 2017 roku, prowadzone są manipulacje na platformach społecznościowych dotyczące obecności NATO w Polsce, Estonii, Łotwie i Litwie. W dokumencie czytamy m.in.: „W rosyjskojęzycznej przestrzeni informacyjnej wzrosła aktywność zautomatyzowana znacznie w ciągu ostatnich sześciu miesięcy”103. Obecnie 36% tweedów pochodzi z kont automatycznych, co stanowi 50% wzrost w porównaniu z poprzednim okresem. Aktywność zautomatyzowana w języku angielskim również wzrosła, ale ze znacznie niższym poziomie104. Na szczególną uwagę zasługuje informacja dotycząca opinii zamieszczonej przez emerytowanego generała Skrzypczaka odnoszącej się do gotowości NATO do konfrontacji informacyjnej z Rosją oraz jego zdolności do obrony przesmyku suwalskiego. Opublikowany materiał wywołał największą aktywność w rosyjskojęzycznej przestrzeni informacyjnej. Zasadniczym powodem była zmiana interpretacji opublikowanego materiału. Otóż wypowiedź polskiego generała broni, będącego w swej karierze: dowódcą 32. Pułku Zmechanizowanego, zastępcą szefa szkolenia bojowego w Dowództwie Wojsk Lądowych, dowódcą 16. Pomorskiej Dywizji Zmechanizowanej, szefem Szefostwa Wojsk Pancernych i Zmechanizowanych – zastępcą szefa Szkolenia Wojsk Lądowych, szefem Zarządu Doktryn i Szkolenia Sił Zbrojnych Generalnego Zarządu Operacyjnego P3 w Sztabie Generalnym, szefem Zarządu Operacji Lądowych G-3 – zastępcą szefa Sztabu Wojsk Lądowych RP, dowódcą 11. Lubuskiej Dywizji Kawalerii Pancernej, dowódcą Wielonarodowej Dywizji Centrum Południe w ramach IV zmiany PKW Irak, dowódcą Wojsk Lądowych RP i doradcą ministra obrony narodowej oraz podsekretarzem stanu w Ministerstwie Obrony Narodowej została zmanipulowana. Nowy wydźwięk, kolportowanej w rosyjskojęzycznej przestrzeni informacyjnej, dotyczył planu inwazji NATO na Kaliningrad. W przytoczonym działaniu nastąpiło klasyczne zniekształcenie informacji na potrzeby prowadzonej polityki, wsparte autorytetem autora wypowiedzi.

Niezwykle pomocnym narzędziem w zrozumieniu procesów inicjowanych i zachodzących w sieci jest mapowanie przestrzeni informacyjnej za pomocą GDELT (Global Database of Events Location and Time). Tą swoistą bazę zdarzeń założył Kaleva Leetaru, której celem jest uzyskanie dostępu przez użytkowników do „ogromnych węży strażackich świata w identyfikacji przełomowych wydarzeń w czasie rzeczywistym, śledzić rozprzestrzenianie się narracji, zanim staną się wydarzeniami oraz zrozumieć przepływ idei, przekonań i narracji wypełniających świat, od walki z fałszem i użyczenia kontekstu, po pomoc w lepszym zrozumieniu się nawzajem”105. Ten wycinek działalności, nieautentycznych aktywności w mediach społecznościowych, w zakresie bezpieczeństwa uświadamia nam skalę zjawiska. Zapewne rozszerzenie owej matrycy badawczej o obszary, poruszane w czytanej publikacji, zapewne dostarczyłyby dowodów na wieloaspektowe ingerowanie w postrzeganie przez nas otaczającego świata.


Podsumowanie

Podsumowując, należy przyznać, że w rozwoju tzw. komunikacji sieciowej dokonano bardzo wiele, ale jeszcze ciekawsze rysują się jej perspektywy. Stała się ona składową egzystencji współczesnego człowieka. Jej rozwój staje się głównym narzędziem tworzenia i rozpowszechniania kultury, zarówno tej wysokiej, jak i popularnej. Patrząc na to zagadnienie przez pryzmat operacji wpływu społecznego poszerza się jak nigdy dotąd obszar działania. Całe spektrum możliwości, które oferuje nam nieustannie rozwijająca się technologia jest wręcz idealne do wykorzystania we współczesnym środowisku informacyjnym. Należy przy tym zwrócić uwagę na efektywności oddziaływania, którą jest środowisko tworzone przez nas. My je tworzymy przeistaczając się z każdym dniem w społeczeństwo coraz bardziej uzależnione od zdalnego komunikowania się. Społeczeństwo to dzięki tak wielkiemu nagromadzeniu źródeł i moderatorów informacji w coraz większym stopniu jest podatne na potencjalne prowadzenie operacji wpływu społecznego. Wartościujące sądy, będące w głównej mierze dostosowane do wyselekcjonowanego odbiorcy, opierają się na sprawdzonych formach, jak m.in. plotka, stereotyp czy kamuflaż. Techniki w nich wykorzystywane to m.in.: reguła autorytetu, społecznego dowodu słuszności, wzbudzania wątpliwości, zniekształcania informacji, krytykowania i oceniania, fałszywej historii również nie są odkrywcze. Środkami oddziaływania są m.in. publicystyka, radio, telewizyjna, Internet czy ambona katedry uczelnianej. Inicjatorem jest ten, który intoksykuje przestrzeń informacyjną zaszczepiając patogen informacyjny. Jego rolą jest wprowadzenie starannie dobranego katalizatora, wywołującego zamierzoną reakcję opinii publicznej. Ważnym aspektem tego działania jest nadanie mu wszelkich znamion spontaniczności. Niemniej jednak istnieje pewne ograniczenie dotyczące skuteczności. Otóż manipulacja w tym zakresie bywa skuteczna dopiero, gdy istnieje pewna masa krytyczna zdefiniowanych lub ulegających wpływom odbiorców. Jednostka, rodzina, grupa zawodowa mogą zostać wprowadzone w błąd, ale nie zdefiniowane, bo w sposób naturalny wytwarzają przeciwciała zdrowego rozsądku. Po przekroczeniu jednak pewnej liczby, intoksykowani informacją przekształcają się w tłum. Niniejsza sytuacja uzmysławia nam, że zasadniczym sprzymierzeńcem manipulacji informacyjnej jest nasza niewiedza, nieświadomość i bańka złudzeń, w której funkcjonujemy.
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1.3. Operacje wpływu społecznego w aspekcie zmian kulturowych106

Jarosław Wiśnicki


        
        
Celem artykułu jest ukazanie ewolucji operacji wpływu społecznego w kontekście zmian kulturowych, czyli ukierunkowanego zastosowania szeregu technik i procedur w celu przebudowy wzorców kulturowych. Badania naukowe zmierzały do udzielenia odpowiedzi na następujące główne pytanie badawcze: Co należy przebudować w danej kulturze, by ją zaadoptować do potrzeb manipulanta? Jakich mechanizmów użyć? W jaki sposób zapewnić skuteczną komunikację? Autor analizuje podwód, dla którego kreowanie kultury ze szczególnym uwzględnieniem rozwijającej się sieciowej kultury popularnej, będącej inkubatorem społecznej wyobraźni i wrażliwości, staje się determinantem zagrożeń społecznych. Podjęcie analizy kreowania i rozprzestrzeniania się zagrożeń informacyjnych w aspekcie kulturowym podyktowane jest coraz większą asymilacją kulturową w globalnym społeczeństwie, ze szczególnym uwzględnieniem aspektów kulturowych w operacjach wpływu społecznego prowadzonych przez Federację Rosyjską.


Przebudowa wzorców kulturowych

Niczym nieskrępowany przepływ informacji, rozwój i procesy globalizacyjne praktycznie we wszystkich obszarach aktywności ludzkiej, wyzwoliły nowe i reaktywowały w znacznej mierze stare zagrożenia, przekraczając z łatwością utarte granice. Uzbrojona informacja, stanowiąca główny ładunek operacji wpływu społecznego zarówno dziś, jak i wczoraj, była i jest jedną z głównych form kontroli społeczeństw. Nakładane klisze poznawcze, mity, stereotypy i inne techniki programowania zachowań ludzkich są nader często wykorzystywane przez nadawcę celem prowadzenia oddziaływania informacyjnego. Współcześnie, funkcjonując w zdigitalizowanym świecie, intensyfikowane są procesy poznawcze zwielokrotniając odbiór kreowanej rzeczywistości przez kolejne i następne filtry zakładane przez pośredników kolportujących informację. Te swoiste klisze poznawcze zakładane są nam przez autorytety, rzekome bądź autentyczne wygłaszane prawdy naukowe, tzw. autorytety rozproszone, słowem – niemal zawsze z drugiej ręki. Taka konstrukcja rzeczywistości zakłada wiarę w tych, którzy są dostarczycielami informacji. Umysł ludzki, by móc funkcjonować, potrzebuje oparcia. Utrata wiary w autorytety potwierdza prowadzenie wieloletniego oddziaływania mającego na celu doprowadzenie do zburzenia porządku sytemu etycznego, destabilizującego sytuację wewnętrzną.

W czasach nam współczesnych, rozpatrując kulturę jako kreatora naszego jutra, należy coraz baczniej przyglądać się rozwijającej się sieciowej kulturze popularnej, będącej inkubatorem społecznej wyobraźni i wrażliwości. Dlatego też jej naturalną podatność na asymilację najpełniej oddają kody kulturowe funkcjonujące w naszych społecznościach. Określają one znaczenie, które przypisujemy różnym zdarzeniom, zjawiskom, przedmiotom i innym rzeczom. Czynnikiem sprawczym osiąganych korzyści są pojedynczy ludzie, jak i cale społeczności. Człowiek, będąc istotą społeczną, tworzy społeczności, których podstawowym ogniwem je łączącym jest właśnie komunikacja stymulująca naszą wolę. Konsekwencją takiego stanu rzeczy jest intencjonalność, będąca charakterystyczną cechą ludzkiej komunikacji społecznej. Co za tym idzie, komunikujemy się, zawsze mając jakiś cel. Tym celem jest wywieranie wpływu na odbiorcę poprzez przekazywanie mu swojego punktu widzenia, swojego postrzegania świata. Modyfikacja samej istoty, rodzajów i sposobów identyfikacji kodów kulturowych w społeczeństwie jest kluczowa dla osiągnięcia wpływu na naszą wolę. To właśnie aktywności w obszarze kultury są coraz częściej postrzegane przez pryzmat zmian społecznych, które stymulują. Główne zadanie kontroli mentalnej polega na modelowaniu podświadomości z jednoczesną aktywizacją bodźców z otoczeniem, a jednoczesnym stymulowaniem podświadomości w powiązaniu jej świadomej kontroli. Wdrukowanie kodu kulturowego w danym narodzie polega na zaprojektowaniu trendu i obudowanie go komunikacyjnie. To lepsze niż zmuszać ludzi do polubienia czegoś, czego nie chcą, czy doprowadzenia do rozstrzygnięć siłowych107. Przykładem tego jest Federacja Rosyjska, która poprzez kreowanie kultury prowadziła oddziaływanie w stosunku do Gruzji czy Ukrainy zarówno podczas aneksji Krymu, jak i w obecnie trwającym konflikcie. Fritz W. Ermarth, analizując wojnę rosyjsko-gruzińską i aneksję Krymu, dostrzegł swojego rodzaju powtarzalność podstawowych jej składowych oraz ich ewolucję w zakresie stosowanych narzędzi technik. Według badacza poczynania Rosjan charakteryzowała nie tylko względna trwałość, począwszy od czasów Imperium Rosyjskiego przez okres ZSRR, po czasy rządów obecnego prezydenta Federacji Rosyjskiej Władimira Putina108. Celem zgłębienia mechanizmów oddziaływania do tego wątku będziemy jeszcze wracać.

Niemniej jednak, należy mieć na względzie, że operacje wpływu w aspekcie kulturowym skupiają się na przebudowie wzorców kulturowych. W procesie tym niebagatelną rolę odgrywają media masowe, będące głównym narzędziem rozpowszechniania intoksykowanych informacji. W nich to komunikaty medialne są na ogół polisemiczne, a ich interpretacja zależy w głównej mierze od kontekstu przyjętej narracji i kultury odbiorców. Efektywność wpływu społecznego uzyskiwana jest zazwyczaj w wyniku kodowania informacji do celów ideologicznych i instytucjonalnych oraz w celach manipulowania odbiorcą. Obiektem oddziaływania, w zależności od prowadzonej operacji, są jednostki, grupy społeczne, jak i całe społeczeństwa ze szczególnym uwzględnieniem najmłodszych odbiorców. Podyktowane jest to znaczną podatnością na trwałe przyswojenie i utrwalenie obrazów, w konsekwencji czego taktowanie ich jako swoje, warunkując tym samym zachowania w przyszłości.

Swoista matryca kodu kulturowego, będąca wyznacznikiem podejmowanych decyzji, jest w użyciu od stuleci. Ten jeden z determinantów czyni ją skuteczną, gdyż modyfikowanie rozciągnięte w czasie w zasadzie jest niemalże niedostrzegalne. Procesy takie kształtowały wydarzenia historyczne. Płynące stąd doświadczenia pokoleń modelowały społeczne postrzeganie relacji międzyludzkich. Owe matryce trwają przez wieki, nadawały unikatowy charakter narodom i kulturom. Doktor Clotaire Rapaille wykazał w swych opracowaniach, że jednym z najważniejszych czynników kształtujących nasze codzienne wybory jest właśnie kod kulturowy109. Uwarunkowania te sprawiają, że ów niewidzialny wyznacznik naszych decyzji kieruje naszą nieświadomością. W tej sytuacji jedynie wnikliwa analiza kształtowania kultury cyfrowej umożliwia dojrzenie ogółu w szczególe, wzorów i przekonań kulturowych w drobnych i wydawałoby się, marginalnych niekiedy sferach naszego codziennego życia. Słowem, od intuicyjnych posunięć poznawczych nie ma ucieczki. Można próbować ograniczać liczbę i rolę w procesie dociekań, ale nie sposób się ich pozbyć. Stanowi to również przyczynek do rozważań względem przenikających się i wzajemnie się uzupełniających wszystkich dziedzin życia społecznego, znajdujących swe źródło w kulturze narodów. Zatem nie ma przesady w maksymie „tyle warte są państwa, ile warta jest ich kultura”. Hayek zaś, odnosząc się do tego zagadnienia, mówi, że umysł zaprojektował kulturę – to ona go ewolucyjnie wytworzyła, zarazem przekształcając się pod jego wpływem: „umysł i kultura rozwijały się równolegle a nie kolejno”110.

Należy jednakże pamiętać, że jedną z głównych nici tkających nową szatę przebudowy kulturowej jest soft power, które w rosyjskich teoriach prowadzenia działań militarnych zostało sprowadzone do specjalnych technologii oddziaływania na potencjał protestu111. Należy też zaznaczyć, mając na względzie podjętą analizę, że określenie miękka siła w ujęciu działań Rosjan nie jest tożsama z teorią soft power Josepha S. Nye. Sytuacja taka prowadzi do oddziaływania na odbiorcę poprzez stosowanie środków i technik sterowania społecznego, w tym walki informacyjno-psychologicznej będącej zasadniczym narzędziem dywersji ideologicznej. Ilustracją na poparcie powyższej tezy jest koncepcja miękkiego oddziaływania sformułowana przez analityków z Centrum Studiów Obronnych, działającego przy moskiewskim Rosyjskim Centrum Studiów Strategicznych. W opinii naukowców soft power jest niczym innym jak jednym z narzędzi czy – szerzej rzecz ujmując – technologii walki geopolitycznej, której celem jest uzyskanie dominacji nad przeciwnikiem w efekcie przejęcia „mentalnej” kontroli nad mechanizmami formułowania przez elity kraju polityki zagranicznej, wewnętrznej i ekonomicznej, a także narzucenia ludności zaatakowanego, a może należałoby napisać: zainfekowanego, państwa swojego świata wartości. W pierwszym rzędzie obiektem tego rodzaju „miękkiej agresji” stają się elity przywódcze, struktury siłowe i intelektualne. Wynikiem tego soft power realizowana jest w trzech obszarach wzajemnie się przenikających. Pierwszym z nich jest codzienna komunikacja, mająca skutek krótkookresowy – dotyczy ona w znacznej mierze bezpośrednich kontaktów osobowych, drugim – komunikacja obliczona na uzyskanie celów średniodystansowych, realizowana w znacznej mierze poprzez media o charakterze lokalnym, a trzecim – komunikacja o charakterze systemowego oddziaływania długookresowego, angażującego również dyplomację publiczną. Wszystkie te działania w głównej mierze sprowadzają się do oddziaływania poprzez świat wartości, wzorców i idei, by finalnie wpłynąć na zmianę nastawienia szeroko pojętego odbiorcy. Począwszy od najniżej usytuowanych grup społecznych po kręgi opiniotwórcze i decyzyjne względem prowadzenia polityki danego podmiotu międzynarodowego. Istotną częścią sterowania społecznego jest tzw. zarządzanie refleksyjne, którego celem jest dobrowolne przyjmowanie intoksykowanych informacji, by w konsekwencji rozpowszechnić go afirmując jako własny. W efekcie czego wykorzystanie soft power skupia się na oddziaływaniu i kształtowaniu postrzegania rzeczywistości, co za tym idzie, ukierunkowaniu opinii publicznej w skali mikro, jak i w skali makro. Każda wiadomość ma swój ładunek i niczym pocisk, trafiając w cel, staje się bezwzględnie skuteczna, w czego konsekwencji czyni komunikację bardzo potężnym narzędziem do wywierania wpływu na ludzi. W rezultacie czego warto uznać trafność przekazu za kluczową determinantę sterowania społecznego.


Komunistyczna przebudowa świadomości społecznej

Jednakże operacje wpływu przebudowujące istniejące wzorce kulturowe wykraczają daleko poza przytoczone przykłady, choć zasady w nich przedstawione adoptują do swoich potrzeb. Doskonałym przykładem operacji wpływu stanowi komunistyczna przebudowa świadomości mas. Twórcą owej koncepcji był Antonio Gramsci. Ten urodzony w 1891 roku na Sardynii filozof wybrał karierę polityczną. Był jednym z założycieli Włoskiej Partii Komunistycznej. Po dojściu Benita Mussoliniego do władzy uciekł do Rosji w obawie przed represjami. Tam doświadczył ładu porewolucyjnego, ustanowionego przez Lenina i komisarzy ludowych. Wówczas zrozumiał, że w bolszewizmie posłuszeństwo mas wymuszano tylko za pomocą terroru. Jednakże identyfikowanie się z ideą ładu politycznego nie wypływało ze zrozumienia dla środków jej wprowadzania. Doświadczenia te skłoniły go do poszukiwania odpowiedzi na pytanie, jakie mechanizmy powinno się stworzyć, by komunizm był nie tylko akceptowalny, ale i cieszył się uznaniem mas i przez nie był postrzegany jako ten jedyny, niosący dobrobyt oraz wszelkie spełnienie. Dwa lata po powrocie do kraju został aresztowany i w celi więziennej tworzył podwaliny przeprowadzenia skutecznej rewolucji marksistowskiej na Zachodzie. Owocem przemyśleń były 33 Zeszyty więzienne, które stanowiły ogrom jego twórczości. Głównym tematem rozważań była w istocie najbardziej podstawowa aporia marksowskiej „teorii” społecznej, Gramsci opracował najbardziej podstawową i oryginalną kategorię hegemonii klasowej, w ramach której szczególnie ważne miejsce przypadło hegemonii kulturalnej. To właśnie w jej ustanowieniu upatrywał osiągnięcie sukcesu politycznego. Stworzył wizję nowej kultury, sprawującej nadzór nad procesami społeczno-politycznymi. Jego dorobek światowej sławy brytyjski historyk, Eric J. Hobsbawm, podsumował następująco: „Gramsci był niezwykłym filozofem, być może geniuszem, i prawdopodobnie najoryginalniejszym w zachodniej Europie myślicielem komunistycznym dwudziestego wieku”112. Filozof w swych przemyśleniach doszedł do wniosku, że największą siłą, z którą przyjdzie się zmierzyć, będzie chrześcijaństwo. Jego zdaniem Kościół stanowił instytucję wiążącą chłopów, robotników, kapitalistów, arystokrację oraz duchowieństwo w jedną kulturę. Ten włoski teoretyk komunistyczny traktował chrześcijaństwo jako swoisty system immunologiczny społeczeństwa kapitalistycznego. Uzależniał zdominowanie Zachodu od wcześniejszego chrystianizowania go. Zwracał przy tym uwagę na Kościół katolicki, stawiając go jako wzór w aspekcie zarządzania ludzką świadomością. To właśnie musiało ulec zmianie. Ten obszar właśnie należało przejąć. Dlatego też w sposób niepozostawiający złudzeń stwierdził: „Idea socjalizmu chrześcijańskiego to kwadratura koła. Socjalizm jest teoretyczną negacją i praktyczną likwidacją religii. Socjalizm jest właśnie religią, która musi zabić chrześcijaństwo”113. Uznał on, że usunięcie religii musi być procesem poprzedzonym przebudową świata wartości, a taki proces wymaga czasu. Sukces komunizmu upatrywał w operacji wpływu, której głównym zadaniem było opanowanie i przekształcanie kultury poszczególnych narodów. Stanem docelowym miało być, jak pisze Dariusz Rozwadowski w swej książce Marksizm kulturowy, „doprowadzenie do takich zmian w świadomości społeczeństw, że dobrowolnie, w sposób demokratyczny miały one odrzucić ukształtowane na bazie chrześcijaństwa normy moralne i obyczajowe, kategorie estetyczne, wzorce postępowania oraz tradycyjne wartości, a utożsamić się i przyjąć za swoje te nowe – stworzone przez marksistów”114, co oznacza przejęcie nadzoru nad procesami społeczno-politycznymi przez klasę dominującą. To ona wyznacza świadomość i ideologię mas.

Zatem jak się powinna przejawiać i czym w zasadzie jest hegemonia? Gramsci, wyjaśniając to, odnosi się do kapitalizmu, w którym klasa rządząca sprawuje władzę nie tylko przez kontrolowanie środków produkcji, ale również utwierdzając ją poprzez wywieranie znaczącego wpływu na dwa podstawowe kanały artykulacji i zabezpieczania jej interesów, sprawując kontrolę nad umysłami. Uważa bowiem, że poza wpływami politycznymi istotną rolę odgrywają również wzorce kulturowe, których zasadniczym rezerwuarem są instytucje religijne, oświatowe, naukowe, artystyczne i oczywiście media. Sytuacja taka umożliwia klasie panującej osiągnięcie dwóch celów. Pierwszym z nich jest wywieranie presji, względem przyjętych linii politycznych, na aparat rządowo-administracyjny, niwelując tym samym skutki periodycznych kryzysów gospodarczych, zapewniając przetrwanie ustrojowi. Drugi zaś wyposaża będących przy władzy w olbrzymie i masowe środki indoktrynacji, kontrolujące świadomość obywateli i neutralizując oponentów społecznych, skłaniając ich do uznania panowania klasy rządzącej za naturalne i prawowite. Upraszczając, sprowadza się do tego, że coraz większą liczbę ludzi splata wspólna wykładnia życia społecznego. Dlaczego jakieś konkretne działanie – branie ślubu cywilnego, ubieranie się w rzeczy szare, bez wyrazu, w jednym kroju – wydaje się sensowne? Ponieważ moi rodzice również uważają je za sensowne, a także moje rodzeństwo, sąsiedzi, ludzie z mojej społeczności, z innych miast, a nawet dalej. A dlaczego zatem wszyscy ci ludzie sądzą, że ma to sens? Ponieważ ich sąsiedzi i przyjaciele podzielają ten sam pogląd. Tym samym ludzie utwierdzają się w swoim przekonaniu – działa to jak samozaciskająca się pętla. Po każdym wzajemnym potwierdzeniu sieć znaczeń zaciska się mocniej, aż w końcu w zasadzie nie ma się wyboru, tylko trzeba wierzyć w to, co wszyscy inni.

Antonio Gramsci uważał, że taka kohabitacja skutecznie przezwycięży napięcia w bazie ekonomicznej i walnie przyczyni się do utrzymania władzy, zapobiegając tym samym potencjalnej rewolucji. Odnoszą się do pozarządowych ster wpływu społecznego tak pisał: „Szkolnictwo wszystkich stopni i Kościołów to w każdym kraju dwie najpotężniejsze organizacje kulturalne. Po nich idą dzienniki, czasopisma, wydawnictwa, prywatne instytucje wychowawcze, zarówno te, które są uzupełnieniem szkoły państwowej, jak i instytucje kulturalne typu uniwersytetów. Inne zawody [...] stanowią pewien nieobojętny fragment życia kulturalnego. Należą tu na przykład lekarze, oficerowie armii, pracownicy sądownictwa [...]. Najbardziej typową z tych kategorii intelektualistów jest kler, monopolizujący przez długi czas [...] rozległa i ważną dziedzinę: ideologię religijną, czyli filozofię i naukę epoki wraz ze szkoła, nauczaniem, moralnością, wymiarem sprawiedliwości, dobroczynnością, opieką społeczną itd.”115.

Tymczasem odnosząc się do prowadzenia działań przygotowujących do osiągnięcia demokratycznej zgody, a w zasadzie przyzwolenia społecznego na dominację idei specjalistycznych, kreśli swoisty plan operacji wpływu społecznego, mającego doprowadzić do przebudowy społecznej. Dariusz Rozwadowski, odnosząc się do tego, pisze: „Owo »fabrykowanie zgody« odbywa się poprzez »neutalizację« ideologii socjalizmu. Gdy ideologia zostaje »zneutralizowana«, postrzegana jest przez społeczeństwo jako zespół »zdroworozsądkowych« i »przeźroczystych« poglądów. Jednak emancypacja nie może się dokonać wysiłkiem samego »ludu«. »Masy« same – podkreślał Gramsci – bez udziału inteligencji nie mogą samodzielnie wypracować świadomości rewolucyjnej. To zadanie powierzył »intelektualistom organicznym«, czyli grupie ludzi nadających swoim działaniem charakter i kierunek rozwoju społeczeństwa. To ludzie zajmujący »kierownicze« stanowiska w newralgicznych, ze względu na prawidłowe funkcjonowanie społeczeństwa obywatelskiego, instytucjach. A więc dyrektorzy różnego typu szkół, redaktorzy, nauczyciele, przedstawiciele instytucji religijnych, prezesi fundacji, przedstawiciele mediów, kierownicy domów kultury, właściciele dyskotek, prezesi wspólnot mieszkaniowych, a nawet tak – wydawałoby się – marginalnych »odcinków frontu ideologicznego«, jak związków wędkarskich, punktów skupów buraków czy miejskich bibliotek. Po to, aby kontrolować dobór i ekspozycję książek w tejże bibliotece lub określać sposób ustalenia cen płodów rolnych dostarczanych do skupu przez rolników, co pozwala zrozumieć, że nie były to bynajmniej »odcinki«, których obsadzenie należało powierzyć przypadkowi. Wywołany przez owych »intelektualistów organicznych« »ruch zbiorowy« stanowić ma »proces Molekularny«, który doprowadzi do »intelektualnej i moralnej reformy całego społeczeństwa« i to jeszcze zanim »klasa robotnicza« przejmie władzę polityczną w państwie”116.

W przekonaniu Gramsciego główne zmiany miały następować w obszarze ludzkiej świadomości. Zasadniczymi narzędziami miała być zaś swoista triada: państwowego monopolu edukacyjnego, mediów i przemysłu rozrywkowego. Taki proces transformacji społeczeństw w samym założeniu, jak i przeprowadzeniu jest skomplikowany i wymaga czasu. Jednym z głównych powodów, według myśliciela, było posiadanie przez państwa demokratyczne złożonego systemu obronnego, który przypominał „system okopów i fortyfikacji” w wojnie pozycyjnej”, do której zwykł to porównywać. Uważał, że w takiej sytuacji trzeba zastosować strategię pozwalającą przezwyciężyć opór systemu obronnego. Polegać to miało na wdzieraniu się w poszczególne odcinki systemu okopów i fortyfikacji, w jego instytucje polityczne, oświatowe, religijne, w prasę, wydawnictwa i radio, zdobywając jeden okop po drugim, a do jeszcze niezdobytych wprowadzając ducha „rozłamu” (scissione)117.

Tym samym zainicjował „długi marsz przez instytucje”. Sprowadzający się do wnikania, a następnie przejęcia przez aktywistów nie tylko urzędów państwowych, sztabów wojskowych, komend policji, kierownictw poczt, telegrafów, ale również do instytucji opiniotwórczych, konstytuujących, a nawet kreujących świadomość życia społecznego, jak: ambony, szkoły, katedry uniwersyteckie, media, teatry, kina i cała szeroko pojęta sztuka od środka. Nadto opanowania ośrodków opiniotwórczych, by zmienić dominującą kulturę.

Etapem pośrednim było kształtowanie odpowiednich poglądów, trendów, mody, zwyczajów, sympatii i fascynacji. Uformowany w ten sposób nowy człowiek – homo sovieticus – w przyszłości sam, bez przymusu państwa, przyjmować miał komunistyczne postulaty za własne.

Naturalnym następstwem omawianych treści jest kompleksowa przebudowa kulturowa będącej sprawstwem operacji wpływu społecznego w Rosji radzieckiej. Determinantem głównym tego procesu było stworzenie społeczeństwa mobilizacyjnego, mającego odzwierciedlać szerokie wykorzystanie komunikowania masowego dla celów propagandy politycznej. Realizowania kampanii w imię celów społecznych, w sferze polityki, wojny, rozwoju gospodarczego, pracy i częstokroć religii. Istotnym determinantem jest potrzeba działań z zewnątrz nastawionych na jego przebudowę i tłumaczącą podejmowany wysiłek narodu. W rezultacie dającej sposobność do utrzymania władzy politycznej poprzez kontrolowanie napięć, kreowanie świadomości społecznej i stabilizację w państwie.

Wówczas zaadaptowano dominujące w kulturze tradycyjne ideały i wartości do poziomu intelektualnego oraz estetycznego pewnej części społeczeństwa. Jej powstanie i funkcjonowanie kojarzone jest ze społeczeństwem epoki industrialnej, a i także postindustrialnej, zmianami demograficznymi i wszechobecną urbanizacją. Lucjan Suchanek w swym opracowaniu zwraca uwagę na fakt, że kultura masowa skupia szczególną wspólnotę ludzi nie w zależności od czynnika formalno-społecznego lub klasowego, lecz funkcjonalnego, polityczno-psychologicznego i jednoczy ludzi z różnych warstw i klas118.

Owe rozróżnienie ma zasadniczy wpływ na określenie adresata, uwzględniając przy tym strukturę i hierarchię społeczną. Wartym podkreślenia jest czynnik dostępności i zrozumienia odbioru, który jest kluczowym w manipulacji społeczeństwem. W kulturze popularnej ów krąg odbiorców jest najszerszy, a biorąc pod uwagę rozwój środków masowego przekazu można zaryzykować stwierdzenie, że i dostępny dla każdego. Zdaniem części naukowców świadczy to o misyjności kultury popularnej. Czyni to zatem kulturę jednym z głównych obszarów wpływu społecznego. Herbert Marcuse, odnosząc się do człowieka jednowymiarowego, uważał, że masa, stanowiąca większość narodu, to ludzie, którzy nie są w stanie uwolnić się od nacisku propagandy i manipulacji oraz niezdolni są do rozumienia faktów, ocen, alternatyw119. Podobne zdanie prezentuje współczesny badacz rosyjski, Dmitrij Olszanskij, który uważa, że masa stanowi szczególną wspólnotę ludzi nie w zależności od czynnika formalno-społecznego lub klasowego, lecz funkcjonalnego, polityczno-psychologicznego i jednoczy ludzi z różnych warstw i klas120. Nader dobrą ilustrację takiej kontroli jest społeczeństwo konsumpcyjne. W nim to dzięki wielopoziomowej i szeroko dostępnej komunikacji poprzez środki masowego oddziaływania kreowany jest określony model życia, tworzący wartości i budujący mity. Zasadniczą rolę w tym procesie stanowią nośniki informacji, których wpływ jest wprost proporcjonalny do ich rozwoju technologicznego, a głównymi wyznacznikami są dostępność i zasięg. W rezultacie czego transmisja informacji od materiałów drukowanych, radia, telewizji i Internetu poprzez przemysł rozrywkowy do płonnych przemówień sprawia, że krąg odbiorców wzrósł niepomiernie. W konsekwencji doszło do sytuacji, w której kultura masowa zaczęła docierać praktycznie do każdego bez względu na miejsce, w którym się znajduje.

Powróćmy jednakże do przesłania, gdzie należy zaakcentować, że jednym z głównych narzędzi kształtowania nowego człowieka, za Rosji radzieckiej, „człowieka radzieckiego”, była kultura masowa, a jej orężem manipulacja. Kultury nie można zawęzić i jedynie definiować jej w kategoriach tekstów, obrazów czy dźwięków, ponieważ wiąże się ona również z wzorcami życia i myślenia oraz, potencjalnie, wszelką ludzką działalnością. Odnosząc się do metod kształtowania człowieka radzieckiego, Michaił Heller napisał: „Aby zmienić »byt«, należało przede wszystkim skruszyć stary system państwowy, ekonomiczny i społeczny. Jeden z najmocniejszych ciosów wymierzono w społeczeństwo. Obiektem ataku stają się wszelkie więzi między ludźmi, które składają się na tkankę społeczną: religia, rodzina, pamięć historyczna, język. Społeczeństwo jest systematycznie i planowo rozbijane, jednostki pozbawiane wybranych przez siebie związków, zamiast których mają przyjąć inne, wybrane dla nich przez państwo”121.

Poprzez kulturę masową aparat ideologiczny agitatorów i propagandzistów, upowszechniał tworzenie wizji człowieka i społeczeństwa radzieckiego. W literaturze inżynierowie dusz najobszerniej przedstawiali wizję człowieka nowej epoki. Bohatera oddanego sprawie, ideologii, walczącego z wrogiem klasowym. Te szczególne cechy miały odgrywać zasadniczą rolę w kreowaniu wzorca do naśladowania, z którym każdy odbiorca powinien się utożsamiać. Szeroko pojęta literatura stała się nośnikiem uproszczonej, lecz jak najbardziej pożądanej wizji społeczeństwa osadzonego w realiach „swój” – „obcy”. Twórcy literatury podpowiadali narodowi jak żyć, jakim być i jak walczyć z „wrogiem ludu”122. Tym samym przenikanie się i wzajemne wzmacnianie obszarów wpływu społecznego w kształtowaniu nowego człowieka stało się możliwe ze względu na eksponowanie funkcji pozaestetycznych. Szczególny nacisk kładziony był na funkcję dydaktyczną. Dlatego też w niezliczonych formach literackich powielano treści utwierdzające czytelników, wdrukowując stereotypy mające służyć za wzór do naśladowania. Do głównych należy zaliczyć: prostego robotnika, starego rewolucjonistę, uczciwego pracownika kołchozu czy kobietę pracującą. W twórczości nie brakowało również wrogów klasowych, dywersantów i szkodników. Powieści prezentowały społeczeństwo kolektywne, w którym dla człowieka jako osoby, w zasadzie, nie było miejsca. Stanowiło to swoistą apoteozę życia społecznego.

Innym, istotnym obszarem formowania społecznego była literatura dla dzieci i młodzieży. Ze względu na kształtowanie nowych pokoleń zasadniczego znaczenia nabiera edukowanie najmłodszych. To oni wyprą tych niedostosowanych i naturalnie podążą z gruntownie wykształconym światopoglądem w dorosłe życie. Podczas XIII Zjazdu Partii w 1924 r. podkreślano, że „koniecznie należy przystąpić do tworzenia literatury dla dzieci pod ścisłą kontrolą i kierownictwem partii w celu umocnienia w tej literaturze momentów wychowania klasowego, internacjonalistycznego i szacunku dla pracy”123. W ten sposób dyktat polityczny sankcjonował wychowanie i edukację oparte na moralności komunistycznej. Aleksander Zinowiew, odnosząc się do całokształtu twórczości literackich, w swoich powieściach Świetlana przyszłość i Denne wyżyny pokazuje świat, jaki powstał w wyniku oddziaływania ideologów, propagandzistów i pisarzy. Sugerowany przez nich postęp społeczny powstawał przez formułowanie środków ograniczających i regulujących działalność praw socjalnych, takich jak: moralność, prawo, religia, sztuka, prasa, jawność, opinia publiczna, opozycja.

Film, uznawany przez Lenina za najważniejszą ze sztuk, stanowił ważne narzędzie ideologizacji mas. Dla ujednolicenia przekazu, a co za tym idzie, dla podniesienia efektywności oddziaływania 27 września kinematografia została znacjonalizowana i wkrótce powstało Goskino ZSRR (Государственный комитет СССР по кинематографии), które odpowiadało za cenzurę. Warto podkreślić, że nie było to jedyne prostowanie ścieżek ideologicznych. Pomagali w tym także tzw. добровольцы цензуры (donosiciele – стукачи), którzy zwracali uwagę na wszelkie błędy ideologiczne, donosząc o tym do komitetów partii. Ta główna ze sztuk, kształtująca w znacznym stopniu paradygmat kultury masowej, była nośnikiem jednoznacznego przekazu ideowego wykorzystując typowe ideologemy epoki. Kinematografia rosyjska skupiała się wówczas na produkcjach dla młodzieży i dzieci, kształtując tym samym nowe pokolenia. Nie brakowało również filmów historycznych gloryfikujących wielką wojnę ojczyźnianą. Oczywiście w innych nurtach kina, jak np. kryminalnym, pełno było postaci walczących z wrogiem klasowym, oddanych partii pograniczników, milicjantów, zwiadowców. Filmem oddającym przesłanie tamtej epoki jest 17 mgnień wiosny. Twórczość kinematografii muzycznej, w głównej mierze, jak w melodramacie Grigorija Aleksandrowa Cyrk, ukazywano wyższość życia w Kraju Rad nad zachodnim stylem życia. Wydźwięk filmów miłosnych także wzmagał przyjętą narrację. Choć stroniono od scen erotycznych, dominowało w nich rodzące się uczucie, którego rozkwit osadzony był w scenerii pracy dla budowania świetlanej przyszłości. Zazwyczaj ich przesłaniem było zakładanie rodziny dla dobra wspólnego.

Kolejną składową kultury masowej stanowią sztuki plastyczne. Znaczna część prac ukazywała rewolucyjną walkę narodu i tworzenie nowego świata. Głównym bohaterem był człowiek pracy. Istotnym elementem twórczości, mającym bezpośredni wpływ na kształtowanie postaw, misję wychowawczą i agitacyjną były plakaty. W sposób szczególny sztuka miała kształtować rewolucyjną świadomość społeczną i estetyczną. Osobny przedział w tej twórczości stanowiły portrety przywódców dodające patetyzmu władzy, stawiając poszczególne osoby w panteonie bóstw narodowych.

Nie można pominąć przebudowy celebrowanych świąt stanowiących istotną częścią życia pojedynczego człowieka, jak i całych społeczeństw. Szczególnego znaczenia w przekształcanej rzeczywistości nabrały takie święta, jak: Nowy Rok, Dzień Kobiet, Dzień Zwycięstwa, rocznica Wielkiej Rewolucji Październikowej czy Święto Pracy, a z czasem święta poszczególnych zawodów, wyrażając euforię i radość życia mieszkańców pierwszego państwa robotników i chłopów. Ich widowiskowy charakter był sam w sobie nośnikiem idei.

W nurcie kultury masowej wszystkie rodzaje i typy sztuk, podobnie jak wszelkie periodyki opracowane przez propagandzistów, ideologów miały odciągać od tradycyjnej antropologii i aksjologii oraz wdrukowywać nowe postrzeganie świata. To działanie było ukierunkowane na zmianę całego dotychczasowego porządku – zarówno społecznego, jak i duchowego. Określały one zbiór form społecznych i moralnych, i wyznaczały obowiązujące normy człowieka epoki radzieckiej. Tak też w ciągu ostatnich 70 lat istnienia państwa radzieckiego podporządkowano sobie wszystkie sfery naukowego, społeczno-politycznego i kulturalnego życia kraju.



Środki i techniki manipulowania ideologicznego kulturą masową propagowane były przez środowiska dziennikarskie. Dziennikarze postrzegani byli jako „inżynierowie dusz”. Ich profesja zobowiązywała do doskonałej znajomości instrumentu, na którym grali – całą klawiaturę ludzkich popędów i instynktów, ich otchłani oraz sublimacji, powinni umieć świadomie wywoływać wśród mas pożądane odruchy warunkowe, hamować jedne, wyzwalać inne, tworzyć nowe, prowokować działania. Stanowili oni strukturę homogeniczną, o ukształtowanym swoistym etosie, hermetyczną ze względu na ideologiczną wierność systemowi. Gazety, czasopisma, radio i telewizja pełniły istotną rolę w tubie propagandowej partii. Instytucje medialne tworzyły się wokół kluczowych zadań społecznych, jakimi były rozpowszechnianie informacji i właśnie kultury. One to wzmacniały przekaz, docierając do całego społeczeństwa. Dla marksistowskich interpretacji roli mediów masowych kluczowym zawsze pozostawała kwestia władzy. Rozważając to zagadnienie, należy wspomnieć, że od lat 70. minionego wieku marksizm rolę przekazywania schematów kulturowych i ram ekspresji scedował, w głównej mierze, na media. Na przestrzeni lat podkreślano fakt, że media są w istocie rzeczy narzędziami kontroli sprawowanej przez klasę rządzącą i komunikujące w jej interesie.

Koniecznym w tym miejscu jest odniesienie się do najnowszej „Strategii bezpieczeństwa narodowego Federacji Rosyjskiej” z 2021 roku. Uwypuklone jest w niej powstanie nowego zagrożenia, które to sprowadza się do konieczności ochrony tradycyjnych wartości i suwerenności kulturowej Wschodu, z uwagi na swoistą „westernizację” rosyjskiej kultury oraz sabotaż informacyjny i psychologiczny. Przyczyniły się do tego również „próby fałszowania historii Rosji i świata, zniekształcania prawdy historycznej i niszczenia pamięci historycznej, podżegania do konfliktów etnicznych i międzynarodowych [...]. Problemy wynikające ze stosunków międzyetnicznych i międzynarodowych stają się przedmiotem geopolitycznych gier i spekulacji, które generują wrogość i nienawiść”124. Czyż w tym starciu po raz kolejny biorą górę słowa Jezusa Chrystusa, z którym tak zapalczywie walczono wypowiedziane w Ogrodzie Oliwnym: kto mieczem wojuje, od miecza ginie”?


Zakończenie

W czasach, których dezinformacja toczy chorobę niczym wirus drenujący mózgi społeczeństwa potrzebne jest znalezienie odpowiedzi na pytania: jakie mechanizmy napędzają rozpowszechnianie się dezinformacji? Jak stworzyć mechanizmy obronne? Pewna nadzieja jest w funkcjonujących instytucjach państwowych, powołanych do neutralizowania i obrony przed plagą naszych czasów. Dla zintensyfikowania prac utworzono również interdyscyplinarny i międzynarodowy zespół naukowców mających zdiagnozować naszą podatność na intoksykowanie środowiska informacyjnego poprzez samoreplikację mylnych informacji. Polscy eksperci będą badać m.in. procesy poznawcze i cechy osobowości, psychologowie z Uniwersytetu w Oslo zajmą się analizą zjawisk społecznych, naukowcy z Collegium Novitum skupią się na etyce procesów zachodzących w Internecie. Natomiast zadaniem zespołu informatyków z Politechniki Poznańskiej jest opracowanie algorytmów, opartych na sztucznej inteligencji, dzięki której można będzie analizować zachowania ludzi wrażliwych na dezinformację125. Należy mieć na uwadze tę istotną okoliczność, że najlepszą tarczą obrony przed zgubnym wpływem manipulacji jest przede wszystkim wiedza. To właśnie kultura jest strefą życia społecznego, które pozwalają dokonać właściwego rozróżnienia. Zapewne właśnie dlatego narażona jest ona na największą agresję informacyjną.

Na tle opisanych tu tendencji skłaniamy się do wniosku, że obróbka masowej świadomości społeczeństwa ma w konsekwencji doprowadzić do destabilizacji państwa i narodu126. Głównym determinantem tego procesu jest przebudowa świadomości kulturowej prowadzona długotrwałe i konsekwentnie. W ten sposób działania niemilitarne, jak to pokazywała historia, także i współcześnie przygotować mają grunt pod działania militarne. Tak Rosja w 2014 roku doprowadziła do destabilizacji wschodniej Ukrainy, gdzie wprowadzone operacje informacyjno-psychologiczne ze szczególnym uwzględnieniem podejmowanych działań w obszarze przebudowy świadomości kulturowej umożliwiły aneksję Krymu. Podobnie również przygotowywano się do polaryzacji społeczeństwa ukraińskiego zakończonej inwazją w 2022 roku. Warto podkreślić, że w obu przypadkach głównym narzędziem były media zarówno te nowoczesne, jak i tradycyjne. Zgodnie z ideą marszu przez instytucje były przejmowane, te bardziej oporne były zagłuszane. Na podkreślenie zasługuje fakt wzmacniania przekazu poprzez rosyjskie stacje telewizyjne i radiowe, które zwiększając moc nadajników prowadziły oddziaływanie, zwłaszcza na ludność republik nadgranicznych. Najlepszym tego potwierdzeniem są Republiki Doniecka i Ługańska, które podane obróbce informacyjno-psychologicznej, o czym mógł przekonać się autor niniejszego opracowania w rozmowach telefonicznych z ukraińskimi znajomymi, stały się przyczynkiem trwającej wojny.

Zwróćmy uwagę, że to subtelne oddziaływanie informacyjno-psychologiczne jest stosunkowo trudno wykrywalne. Działania prowadzone w jej obrębie zyskują coraz bardziej na znaczeniu ze względu na osiąganie strategicznych celów państwowych bez uciekania się do jakichkolwiek form nacisku w rozumieniu działań kinetycznych. W konsekwencji czego oczywistym wydaje się, że wbrew powszechnym skojarzeniom siła nie przejawia się wyłącznie w zbrojności, a potęga może mieć wiele obliczy.
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1.4. Społeczności lokalne we współczesnej wojnie hybrydowej127

Adam Olechowski


        
        
Każda wojna, w którą uwikłane zostało jakieś państwo w mniejszym lub większym stopniu dotykała zamieszkujące je społeczności lokalne. Działania wojenne nie musiały się przy tym toczyć bezpośrednio na zamieszkałych przez daną społeczność terenach. Ginący w toczonych na „obcej ziemi” wojnach najeźdźczych żołnierze byli członkami (ojcami, synami, braćmi) jakiejś żyjącej, nieraz dosyć daleko od teatru działań wojennych, lokalnej społeczności. W przypadku długotrwałych wojen lokalne społeczności ponosiły wszelkie ciężary związane z wojennymi niedoborami i reglamentacją dóbr. Wraz z rozwojem środków walki, m.in. lotnictwa i artylerii rakietowej, wzrosła także podatność lokalnych społeczności, szczególnie tych zamieszkujących ważne strategicznie regiony przemysłowe, na bezpośrednie, niszczycielskie uderzenia przeciwnika. We wszystkich tych przypadkach wojna była z reguły narzucana lokalnej społeczności z zewnątrz. Współcześnie rośnie jednak prawdopodobieństwo, że wojna, i to nie tylko domowa, lecz także międzypaństwowa, może być wygenerowana w łonie lokalnej społeczności128. Przykładem mogą być chociażby konflikty na Ukrainie (Donbas, Ługańsk), Kaukazie (Górski Karabach) czy Syrii. Do rozszerzenia się lokalnego konfliktu nie tylko na cały kraj, lecz również i inne państwa przyczynić się może m.in. wykorzystanie przez walczące strony Internetu, w tym przede wszystkim serwisów internetowych i społecznościowych, takich jak np. Twitter, Facebook czy YouTube129.


Napięcia i konflikty w łonie lokalnych społeczności

Nie ma chyba na świecie lokalnej społeczności, która byłaby wolna od wewnętrznych napięć i konfliktów. Napięcia i konflikty są bowiem immanentną cechą każdej grupy społecznej. Ich źródłem jest przeważnie podzielane przez jakąś część jej członków, nieraz tylko subiektywne, poczucie krzywdy i dyskryminacji przy podziale dóbr lub w dostępie do władzy. W określonych sytuacjach, takich jak np. atrofia autorytetu władzy czy drastyczne pogorszenie się warunków życia, te nie zawsze ujawniane lub czasowo przygasłe konflikty wybuchają z dużą mocą, prowadząc nieraz do krwawych i wyniszczających walk wewnątrz danej społeczności. Przykładem mogą być chociażby konflikty, do jakich doszło w latach 90. XX wieku na Kaukazie i w byłej Jugosławii. Dodatkowo rozwój konfliktów stymulują takie czynniki, jak m.in. występujące w danej grupie dotyczące przeciwnika negatywne stereotypy oraz spór o identyfikujące skonfliktowane grupy symbole. Manipulowanie tymi symbolami lub manifestowanie przy ich pomocy swoich uczuć często prowadzi do otwartych starć130. W mikroskali mogą to być np. starcia pseudokibiców piłkarskich demonstracyjnie manifestujących barwy swoich klubów, w większej zaś waśnie na tle ideologicznym, narodowym czy religijnym. Szczególnie zagrożone konfliktami są więc społeczeństwa wielokulturowe, w skład których wchodzą ludzie praktykujący najróżniejsze obyczaje i wyznający sprzeczne wartości131.

Można by uznać, że jednolitej narodowo i religijnie Polsce nie grożą żadne konflikty etniczne i religijne. Dokładna analiza zachodzących obecnie w naszym kraju procesów społecznych i politycznych nie pozwala jednak całkowicie wykluczyć tego zagrożenia. Nie chodzi przy tym tylko o napływ do Polski imigrantów z innych, nieraz bardzo od nas odległych rasowo, kulturowo i religijnie państw świata. Sporo sięgających nawet zamierzchłej przeszłości napięć i wzajemnych urazów istnieje także pomiędzy Polakami a zamieszkującymi nasz kraj mniejszościami narodowymi – Białorusinami, Czechami, Litwinami, Niemcami, Ormianami, Rosjanami, Słowakami, Ukraińcami, Żydami oraz uznanymi za mniejszość etniczną Romami132. Te czasami już wygasłe konflikty mogą wybuchnąć z nową siłą w sytuacjach kryzysowych, tzn. wtedy gdy zarówno w kraju, jak i na arenie międzynarodowej dochodzi do splotu gwałtownych zdarzeń, powodujących wzrastający wpływ sił destabilizujących równowagę w społeczeństwie, braki w zaopatrzeniu i trudności w normalnym funkcjonowaniu ludności, wywołujący napięcia i niepewność oraz prowadzących do niekontrolowanego rozwoju wydarzeń z użyciem przemocy włącznie133. Ich roznieceniu sprzyjać mogą także decyzje i działania nieświadomych lokalnych uwarunkowań urzędników państwowych, a także cyniczna gra polityczna lokalnych lub ogólnokrajowych polityków. Obliczona na zyskanie poparcia lokalnych społeczności gra polityczna może przyczynić się również do rozbudzenia lub sztucznego kreowania postaw nacjonalistycznych i separatystycznych nie tylko wśród zamieszkujących na danym obszarze grup narodowych lub etnicznych, lecz również grup etnograficznych, takich jak np. Kaszubi, Mazurzy, Pomorzanie czy Ślązacy134. Możliwość taka sygnalizowana była np. w opublikowanym w 2000 roku raporcie Urzędu Ochrony Państwa dotyczącym zagrożeń dla bezpieczeństwa Polski w 1999 roku135.

W przypadku uwikłania się naszego kraju w konflikt międzynarodowy wybuch waśni pomiędzy Polakami a zamieszkującymi Polskę mniejszościami narodowymi lub etnicznymi może być wynikiem prowadzonych przez wroga działań niekonwencjonalnych, do których zalicza się m.in. działania partyzanckie i wywrotowe, dywersję, w tym także ideologiczną oraz sabotaż136. Działania niekonwencjonalne są jednym z ważniejszych elementów współczesnej wojny hybrydowej137. Ich celem jest znaczne osłabienie potencjału politycznego, ekonomicznego, militarnego i moralnego przeciwnika. Jak zauważył to dwudziestowieczny, rosyjski, emigracyjny teoretyk sztuki wojennej, Jewgienij Messner, na różnych obszarach teatru współczesnej wojny irredenta, działania partyzanckie i dywersyjne mogą wywołać anarchię i zamieszanie, a wszystkie one razem wzięte prowadzą do niemożliwej do zahamowania walki politycznych fanatyków oszalałych w swej żądzy mordu i zniszczenia138.

Przyczyną napięć i konfliktów może być pojawienie się na zamieszkanym przez daną społeczność obcokrajowców. Chodzi przede wszystkim o osiedlających się na krótszy lub dłuższy czas imigrantów, chociaż i zwykli, przybywający tylko z krótką wizytą turyści też mogą przyczynić się do powstania sytuacji konfliktowej nawet na międzynarodową skalę. Historycznym przykładem może być chociażby pojawienie się na Słowacji pod koniec 1938 roku i na początku 1939 roku znacznej liczby niemieckich turystów. Turystami tymi byli funkcjonariusze służb specjalnych III Rzeszy, którzy czynnie wsparli słowackich separatystów, organizując zamachy terrorystyczne i wzniecając zamieszki uliczne139. Także i teraz nie wszyscy turyści przyjeżdżają do innego kraju odpoczywać i zwiedzać. Dowodem mogą być chociażby udaremnione przez polską Straż Graniczną próby wjazdu na terytorium naszego kraju w przededniu odbywającego się w Warszawie z okazji 100-lecia odzyskania przez Polskę niepodległości Marszu Niepodległości (11.11.2018 r.) zagranicznych grup neofaszystowskich140.

W przypadku migrantów ich konflikt z lokalną społecznością może mieć różnorakie, nieraz bardzo złożone przyczyny. Napływ do Europy imigrantów z Afryki, Bliskiego Wschodu i Azji sprawił, że w dyskursie publicznym mówi się praktycznie tylko o religijnych i kulturowych przyczynach ich konfliktu z lokalnymi społecznościami. Konflikty wybuchnąć jednak mogą z powodów ekonomicznych lub społecznych. Różnice kulturowe czy religijne będą w tym przypadku jedynie pretekstem albo usprawiedliwieniem agresji. Katalizatorami tych konfliktów mogą być także nieprzemyślane działania władz, celowa, oparta o zarządzanie przez konflikt gra polityczna, czy, tak jak we wszystkich konfliktach, stereotypy i uprzedzenia. Wydaje się, że to właśnie negatywne stereotypy narodowe i uprzedzenia, a także czynniki ekonomiczne oraz działania niektórych polityków mogą być przyczyną niechęci żywionej przez część społeczeństwa polskiego do pracujących w naszym kraju Ukraińców141.

Imigranci mogą wchodzić w konflikt nie tylko z miejscową społecznością, lecz również z innymi, obcymi im rasowo, narodowo, kulturowo lub religijnie imigrantami. Jako przykład można podać starcia między Kurdami i Turkami, do jakich dochodziło w ostatnich latach w Niemczech, Szwecji i Szwajcarii142. W Polsce na szczęście sytuacja pod tym względem nie przedstawia się aż tak dramatycznie, chociaż i u nas dochodziło już do drobnych konfliktów pomiędzy przybyłymi do naszego kraju różnymi grupami narodowymi. Między innymi pod koniec 2012 roku w białostockim ośrodku dla cudzoziemców grupka Czeczenów pobiła kilku Wietnamczyków i polskiego pogranicznika. Jak ustalił sąd, przyczyną zajścia były różnice narodowościowe, kulturowe i religijne143.


Przestępczość jako czynnik destabilizujący lokalne społeczności i oręż we współczesnej wojnie hybrydowej

Z migracją wiąże się także takie niebezpieczne zjawisko społeczne jakim jest przestępczość. Za zależne od procesu migracji uznaje się takie jej formy, jak: handel ludźmi, czerpanie korzyści z nierządu oraz organizacja przerzutu przez granicę dużych grup ludzi144. Dla lokalnych społeczności destabilizujące i konfliktogenne może być przede wszystkim pojawienie się na zamieszkałym przez nie terenie przedstawicieli zorganizowanych, zagranicznych grup przestępczych. W tym przypadku spektrum zagrożeń może być stosunkowo szerokie – od nielegalnego importu odpadów, handlu narkotykami, poprzez korupcję aż do krwawej walki o wpływy z lokalnymi strukturami przestępczymi i terroryzmu kryminalnego. W przypadku przestępczości, zarówno tej „importowanej”, jak i endogennej, istotny jest fakt, że to groźne zjawisko społeczne, szczególnie zaś takie jego formy, jak grabieże i masowe gwałty, zostało uznane przez wspomnianego już rosyjskiego teoretyka sztuki wojennej, J. Messnera, za oręż przyszłej wojny chaosu145. Podobnego zdania są także współcześni teoretycy sztuki wojennej, którzy mówią o zacieraniu się granic między pokojem a wojną, działaniami konwencjonalnymi i niekonwencjonalnymi, a także czynami legalnymi i przestępczymi146.

We współczesnej wojnie hybrydowej do destabilizacji lokalnej społeczności i jej uwikłania w szerszy, ogólnokrajowy, a nawet międzynarodowy konflikt przyczynić się mogą także i inne niż oparte o przemoc działania przestępcze. Chodzi przede wszystkim o przestępczość gospodarczą, w tym o tzw. przestępczość białych kołnierzyków, tj. oszustwa kapitałowe, skarbowe i ubezpieczeniowe, wyłudzanie kredytów i dotacji oraz pranie brudnych pieniędzy147. Tego typu działania doprowadzić mogą nie tylko do pogorszenia sytuacji ekonomicznej lokalnej społeczności, lecz także do utraty zaufania do instytucji publicznych i osób sprawujących władzę.

Do atrofii autorytetu władzy oraz spadku zaufania do instytucji publicznych przyczynić się może także zjawisko korupcji. Najogólniej korupcję można zdefiniować jako niezgodne z prawem wykorzystywanie swoich możliwości publicznych, tj. decyzyjnych, kompetencyjnych, związanych z dystrybucją dóbr lub przywilejów, do realizacji prywatnych interesów148. Raz zainicjowana może ona w postępie wykładniczym osłabić spójność państwa, a nawet przyczynić się do jego upadku149. Dowodem na to są tzw. państwa upadłe. Według byłego sekretarza generalnego ONZ Butrosa Butrosa Ghalego cechą charakterystyczną takich państw jest „upadek instytucji państwowych, w szczególności policji i wymiaru sprawiedliwości, co powoduje paraliż władzy oraz upadek prawa i porządku publicznego – bandytyzm i ogólny chaos”150. Ciekawy jest fakt, że już w starożytności dostrzegano związane z korupcją zagrożenia. Zalecenia dotyczące werbowania jako agentów skorumpowanych urzędników z aparatu władzy przeciwnika i późniejszego wykorzystania ich nie tylko w celu pozyskiwania informacji, lecz również dla destabilizacji atakowanego państwa zawarte zostały m.in. w traktacie Sztuka wojny151, napisanym przez starożytnego chińskiego stratega Sun Tzu.




Wojna ekonomiczna

W rozważaniach na temat zagrożeń, jakie dla lokalnych społeczności stwarza współczesna wojna hybrydowa, ważne jest stwierdzenie, że międzynarodowa przestępczość gospodarcza, w tym m.in. związana z fałszowaniem pieniędzy, jest uznawana przez specjalistów z zakresu bezpieczeństwa za niekonwencjonalne narzędzie wojny ekonomicznej152. Zgodnie zaś ze Słownikiem BBN, działania na płaszczyźnie ekonomicznej (wojna ekonomiczna) są integralną częścią wojny hybrydowej153. Wojnę ekonomiczną można zdefiniować jako wzajemne, wrogie oddziaływanie państw, którego celem jest strefa gospodarcza przeciwnika154. Chociaż nie wymaga ona od przeciętnego człowieka bezpośredniego zaangażowania i stosowania przemocy wobec przeciwnika, to jednak staje się on, często zupełnie nieświadomie, jej częścią155. Zarówno pojedynczy człowiek, jak i całe społeczności stają się też głównymi ofiarami tej wojny. W jej wyniku mogą one bowiem mieć znacznie utrudniony dostęp do niezbędnych dla życia towarów, takich jak np. leki czy żywność, utracić pracę, a nawet oszczędności całego życia, które mogą zostać przejęte przez wrogie państwo. Takiemu wrogiemu przejęciu oszczędności sprzyja uzależnienie sektora finansowego (sektor bankowy i sektor funduszy emerytalnych) od obcego państwa156. Nie bez znaczenia jest również fakt, że wojna ekonomiczna ma także negatywny wpływ na nastroje społeczne, a także może przyczynić się do spadku zaufania do władz państwowych i własnego sektora finansowego.




Wojna informacyjna

Wpływ na nastroje społeczne, a także podkopanie zaufania do władz, instytucji i autorytetów społecznych jest głównym celem kolejnej z form współczesnej wojny hybrydowej, jaką jest wojna informacyjna. Istnieje wiele różnych definicji wojny informacyjnej, jednak najpełniej jej istotę oddaje definicja podana przez rosyjskich specjalistów z dziedziny walki informacyjnej. Zgodnie z nią wojną informacyjną określa się kompleks przedsięwzięć i operacji prowadzonych zarówno przez siły zbrojne, jak i inne organizacje państwowe i niepaństwowe, ukierunkowanych na zapewnienie przewagi informacyjnej nad przeciwnikiem i zadanie mu materialnych, ideologicznych lub innych strat157. Ważne jest, że wszelkie przedsięwzięcia i operacje wojny informacyjnej skierowane są nie tylko przeciwko systemom informacyjnym i informatycznym przeciwnika, lecz również samej treści dostępnej mu informacji158. Z tego też względu jednym z ważniejszych przedsięwzięć tej wojny jest dezinformacja rozumiana jako prowadzone w sposób fachowy i systematyczny wprowadzanie przeciwnika w błąd159. W przypadku dezinformacji nie chodzi jednak o zwykłe okłamanie przeciwnika, lecz o takie manipulowanie informacją, m.in. jej zniekształcenie, zestawienie z innymi informacjami lub zatajenie, aby w wyniku tej manipulacji wyrobił on sobie pożądany przez nas pogląd na zachodzące wydarzenia i podjął zgodną z nim i korzystną dla nas decyzję. Wojna polega bowiem, jak już w starożytności zauważył to chiński strateg Sun Tzu, na stwarzaniu złudzeń i wprowadzaniu wroga w błąd160. Rezultatem takiej, prowadzonej w sposób ciągły i przemyślany dezinformacji jest zaś to, że bardzo trudno jest określić kto za co wojuje oraz co jest prawdą, a co fałszem161. Eksperci z zakresu bezpieczeństwa wskazują więc, że przyszłe wojny wygrywać się będzie nie siłą fizyczną, ale właśnie dzięki manipulowaniu informacjami162.

Współcześnie silnym narzędziem służącym rozpowszechnianiu dezinformacji jest Internet. W szczególności dotyczy to popularnych, internetowych serwisów społecznościowych, takich jak np. Facebook czy Twitter. Skala ich powszechności oraz co się z tym wiąże, mnogość rozpowszechnianych za ich pomocą informacji, zarówno tych prawdziwych, jak i fałszywych, sprawiła, że można już mówić o tworzeniu przez nie nowej rzeczywistości, w której wirtualny konflikt postrzegany jest przez odbiorców jako prawdziwy163. Zdarzyć się może również i tak, że dzięki mediom społecznościowym ulegnie on swego rodzaju wzmocnieniu i przerodzi się w konflikt rzeczywisty164. Dzieje się tak dlatego, że jak ustalili to naukowcy, najszybciej rozchodzącą się w mediach społecznościowych emocją jest gniew165. Podane w mediach społecznościowych szczególnie drastyczne informacje z miejsca konfliktu mogą być przy tym odbierane jako autentyczne relacje bezpośredniego uczestnika wydarzeń. W rzeczywistości będą zaś one dziełem profesjonalnych propagandystów, którzy w dodatku mogą znajdować się z dala od toczących się walk. Media społecznościowe są bowiem wykorzystywane przez podległe państwom lub strukturom pozapaństwowym, w tym m.in. organizacjom terrorystycznym, służby specjalne i informacyjne do prowadzenia operacji informacyjnych. Przykładem mogą być działania informacyjne Państwa Islamskiego (PI)166. Według wyliczeń analityków terroryzmu w 2016 roku posiadało ono bowiem około pięćdziesięciu różnych węzłów sieci społecznościowych, z których każde wycelowane było w inny obszar i przeznaczone dla różnych odbiorców167.

Media społecznościowe mają także zdolność kreowania nowych, wirtualnych społeczności, które mogą jednoczyć nie tylko osoby zamieszkałe w różnych regionach kraju, lecz również daleko poza jego granicami. Z uwagi na różne tożsamości takich grup oraz wyznawane przez nie wartości może się więc zdarzyć, że taka wirtualna społeczność wejdzie w konflikt z tradycyjną, hołdującą innym wartościom, lokalną społecznością. Konflikt ten może w dodatku przybrać brutalne formy, gdyż jak dowodzą tego przypadki Państwa Islamskiego oraz ruchów neonazistowskich owe wirtualne społeczności bardzo szybko się radykalizują.

W publicystyce z mediami społecznościowymi wiąże się ostatnimi laty termin fake news. Pod pojęciem tym kryje się jednak najzwyklejsza dezinformacja168. Przekazywaniu fake newsów służyć mogą jednak nie tylko media społecznościowe. Rozpowszechniane są one także i przez tradycyjne media, tj. prasę, radio, telewizję i film. Z tymi, tradycyjnymi mediami utożsamiane jest często pojęcie propagandy. W tym zestawieniu propagandę można zdefiniować jako proces kontroli przepływu informacji, kierowania opinią publiczną i manipulowania wzorami zachowań169. Jako instrument służący kształtowaniu i manipulowaniu opinią publiczną propaganda nie jest wolna od dezinformacji. Szczególnie tyczy się to takich jej rodzajów, jak propaganda szara (nieznane dla odbiorcy źródło pochodzenia) i czarna (zafałszowane źródło pochodzenia). Bez względu na stopień zafałszowania za najskuteczniejszą uznaje się tę propagandę, która w niczym nie przypomina propagandy. Umiejętnie prowadzona propaganda uznawana jest za skuteczny oręż zarówno w ofensywnej, jak i defensywnej wojnie informacyjnej. Prowadzi się ją też nie tylko podczas wojny, lecz również w czasie pokoju. Adresowana może być ona przy tym zarówno do szerokich audytoriów, jak i małych grup. To właśnie dzięki niej można rozpalić w lokalnych społecznościach dawne waśnie, podkopać ich zaufanie do centralnych lub lokalnych władz, a także rozbudzić dążenia secesjonistyczne.

Dezinformacja i propaganda nie są jedynymi przedsięwzięciami współczesnej wojny informacyjnej, z jakimi przyjdzie się zetknąć lokalnym społecznościom. W dobie powszechnej komputeryzacji poważnym problemem stają się cyberzagrożenia. Przede wszystkim chodzi o cyberataki na infrastrukturę krytyczną, tj. systemy telekomunikacyjne, energetyczne, bankowości i finansów, dostaw wody, transportu, służb ratowniczych oraz władz państwowych. Zagrożenia te potęguje fakt, że poważne cyberataki można zaplanować bez widocznych przygotowań logistycznych i w ciągu kilku minut przeprowadzić w sposób niewidoczny, nie ujawniając ani agresora, ani jego położenia170. Agresorem może być nie tylko państwo, lecz także organizacja pozapaństwowa lub nawet osoba prywatna. Jednak to nadal państwa dysponują największym potencjałem ludzkim, materialnym i organizacyjnym umożliwiającym przeprowadzenie najbardziej niszczycielskich i zmasowanych ataków cybernetycznych. Przykładem może być rozpracowana przez holenderski wywiad, podległa rosyjskim służbom specjalnym, grupa hakerska Cozy Bear, która od 2010 roku przeprowadziła wiele zmasowanych ataków wymierzonych w rządy obcych państw oraz światowe koncerny energetyczne i telekomunikacyjne171.




Przeciwdziałanie zagrożeniom wojny hybrydowej

Wielość i różnorodność zagrożeń, jakie niesie dla lokalnych społeczności wojna hybrydowa, zmusza do postawienia pytania czy lokalna społeczność będzie w stanie obronić się przed nimi? Odpowiedź jest twierdząca. Wszystko zależy jednak od wielu złożonych czynników i wymaga kompleksowego podejścia do tego problemu. Przede wszystkim do obrony przed zagrożeniami wojny hybrydowej muszą być wykorzystane wszystkie zasoby materialno-ekonomiczne, społeczne i kulturowe, jakimi dysponuje dana społeczność. Szczególnego znaczenia nabierają w tym układzie dwa powiązane ze sobą czynniki – społeczny i kulturowy. Chodzi m.in. o więzi społeczne, czyli o relacje instytucjonalne i osobowe w grupie ludzi pozwalające zachować ich trwałość. Istotnym elementem tych więzi są wspólne wartości kulturowe. To waśnie akceptacja i realizacja wspólnych wartości w sposób istotny wpływa na trwałość danej społeczności172. Nie bez powodu we współczesnej wojnie hybrydowej atakuje się właśnie spajające grupę wartości. Rozbite i zatomizowane społeczeństwo jest bowiem łatwiejsze do pokonania niż te, które scalają silne więzi społeczne.

Niestety we współczesnym, turbulentnym świecie przy dynamicznie rozwijających się środkach komunikacji społecznej tworzenie takich więzi może być trudne. Przede wszystkim w dobie Internetu i tworzenia się społeczeństwa sieciowego lokalność zaczyna tracić na znaczeniu jako podstawa kluczowych więzi społecznych173. Rzecz więc w tym, aby w sposób umiejętny utrzymać ową lokalność, dostosowując ją do wymogów współczesnego świata, m.in. poprzez urzutowanie jej w cyberprzestrzeni. Takie urzutowanie sprawić może, że rozproszeni po świecie dawni członkowie danej społeczności nawiążą z nią powtórne więzi. Dzięki sieci lokalna społeczność pozyskać może także nowych, wirtualnych członków i sympatyków w odległych od niej geograficznie regionach. W przypadku złożonych ataków wojny hybrydowej tacy rozproszeni po świecie wirtualni członkowie i sympatycy mogą okazać się bardzo przydatni. Chodzi przy tym nie tylko o kształtowanie przez nich opinii publicznej i rozpowszechnianie korzystnej narracji, lecz również o całkiem wymierną pomoc materialną i wsparcie polityczne.

Drugim ważnym elementem mogącym zapewnić lokalnym społecznościom względne bezpieczeństwo we współczesnej wojnie hybrydowej jest prawo. Chodzi przede wszystkim o specyficzny rodzaj aktów prawa powszechnie obowiązującego, jakim są akty prawa miejscowego. Akty tego prawa są źródłami powszechnie obowiązującego prawa, których zakres terytorialnego obowiązywania ogranicza się do obszaru, na jakim działają organy danego szczebla i rodzaju, tj. organy samorządu terytorialnego i terenowe organy administracji rządowej174.

Szczególne znaczenie dla bezpieczeństwa objętej działaniem prawa miejscowego społeczności lokalnej mają przepisy porządkowe. W przepisach tych przedmiotem normowania są wyłącznie stosunki społeczne o charakterze prawnie nieuregulowanym w innych aktach normatywnych175. Ochronie przepisami porządkowymi podlegają, w zależności od szczebla jednostki podziału terytorialnego, życie, zdrowie i spokój obywateli, a także bezpieczeństwo publiczne i środowisko naturalne176. Ważne są jednak również dopasowujące zasady funkcjonowania organów do lokalnych potrzeb i możliwości akty prawa miejscowego o charakterze ustrojowo-organizacyjnym i regulujące konkretne aspekty działania samorządu terytorialnego i terenowej administracji rządowej akty prawa miejscowego o charakterze wykonawczym. Pamiętać jednak należy, że żadne, nawet najdoskonalsze prawo nie zapewni bezpieczeństwa, jeżeli nie będzie ono przestrzegane i egzekwowane.

Z przestrzeganiem prawa ściśle związane są pojęcia świadomości prawnej i kultury prawnej. Jeżeli chodzi o świadomość prawną to w jej kształtowaniu dużą rolę odgrywa edukacja prawna społeczeństwa. Dużą rolę w kształtowaniu właściwych postaw wobec prawa odgrywają także autorytety społeczne. Dlatego też ważnym dla bezpieczeństwa lokalnych społeczności będzie wzmocnienie tradycyjnych dla nich autorytetów społecznych, takich jak m.in.: nauczyciele, księża czy cieszący się szacunkiem działacze społeczni i polityczni. Będzie to trudne, gdyż jak zauważył J. Messner, we współczesnej wojnie autorytety moralne będą atakowane przez tzw. autorytety amoralne177.

J. Messner wskazał jeszcze jedną, istotną cechę przyszłej wojny. Według niego toczona ona będzie przede wszystkim przez siły nieregularne. Istotną siłą będzie w niej więc tzw. uzbrojony lud178. To, że prognoza Messnera się ziszcza, dowodzą chociażby konflikty na Ukrainie, Bliskim Wschodzie i w Afryce. Dlatego też istotną może okazać się kwestia uzbrojenia lokalnych społeczności. Nie chodzi jednak o bezmyślne rozdawanie broni, gdyż mogłoby to się okazać szkodliwe i niebezpieczne. Rzecz jest w umiejętnym budzeniu świadomości obronnej i propagowaniu wiedzy obronnej, w tym m.in. poprzez upowszechnianie sportów obronnych, np. strzelectwa. Pomoc w tego typu działaniach mogą okazać jednostki Wojsk Obrony Terytorialnej (WOT). Mają one to nawet zapisane w swoich zadaniach. Innym ważnym dla lokalnych społeczności zadaniem WOT w zakresie przeciwdziałania zagrożeniom wojny hybrydowej jest przeciwdziałanie oddziaływaniu propagandowemu potencjalnego przeciwnika179. Z tego też względu ważną jest kwestia współpracy lokalnych samorządów z jednostkami WOT.




Wnioski końcowe

Ukazane spektrum zagrożeń, jakie dla lokalnych społeczności niesie współczesna wojna hybrydowa, aczkolwiek dosyć szerokie, nie wyczerpuje jednak w pełni zagadnienia. Każda bowiem wojna ma swoją specyfikę i może wygenerować nowe, niespotykane dotąd zagrożenia, których w dodatku nie można przewidzieć. Nie oznacza to jednak, że musimy biernie oczekiwać na rozwój wydarzeń. Wręcz przeciwnie! Należy podjąć wszelkie starania, aby zabezpieczyć się przed możliwymi do określenia zagrożeniami. Wojna bowiem, jak mawiali już starożytni stratedzy, „jest jak wejście w ogień i ci, którzy nie przywdziali odzieży ochronnej spłoną”180. W przypadku lokalnej społeczności rolę owej odzieży ochronnej odgrywać będą świadomość i wiedza obronna jej członków, jej spoistość wewnętrzna, a także zaufanie do swoich liderów i władz, zarówno tych lokalnych, jak i państwowych. Istotne jest przy tym to, że to właśnie na lokalnych liderach i władzach spoczywa obowiązek należytego przygotowania podległej im społeczności na odparcie związanych z wojną hybrydową zagrożeń. Oni też muszą być gotowi w porę przeciwdziałać lokalnym konfliktom, aby nie uległy one wzmocnieniu z zewnątrz i nie rozprzestrzeniły się na cały kraj.
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ROZDZIAŁ II

Rola i miejsce operacji niekinetycznych


        
        




Wprowadzenie do rozdziału II

Żyjemy w epoce, w której podział między wojną a pokojem ulega rozmyciu1. Działania hybrydowe, w tym także na płaszczyźnie informacyjnej, oraz asymetryczne sposoby walki sprawiły, że nie ma już różnicy między tym co jest, a co nie jest polem bitwy2. W takich warunkach może dojść do sytuacji, w której dana społeczność stanie się celem operacji wpływu społecznego prowadzonych nie tylko przez wyspecjalizowane instytucje cywilne, lecz również wojsko. Wyspecjalizowane jednostki wojskowe działań psychologicznych, wywiadu oraz współpracy cywilno-wojskowej (CIMIC) były już z resztą angażowane do takich operacji podczas konfliktów na Bałkanach, w Afganistanie i Iraku. Dlatego też dla pełnego zrozumienia omawianego w niniejszej monografii zagadnienia niezbędne jest przedstawienie wojskowego podejścia do kwestii oddziaływania informacyjno-psychologicznego na duże zbiorowości ludzkie.

W dobie, w której do prowadzenia bitew, przede wszystkim tych na płaszczyźnie informacyjnej, coraz szerzej angażuje się osoby cywilne, warto także upowszechnić terminologię wojskową. Szczególnie tą, która dotyczy spraw związanych z wpływem społecznym i kształtowaniem opinii publicznej. Cywilni specjaliści z zakresu prowadzenia kampanii informacyjno-psychologicznych mogą ze zdziwieniem stwierdzić, że pod tajemniczymi i groźnymi wojskowymi akronimami: PSYOPS, INFOOPS czy STRATCOM kryją się dobrze im znane pojęcia z zakresu komunikologii oraz psychologii społecznej.
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2.1. PSYOPS a INFOOPS i STRATCOM – podobieństwa, różnice, relacje. Część I (PSYOPS)3

Maciej Dmochowski


        
        
Czym jest PSYOPS?

Termin ten spróbować można wyjaśnić za pomocą dwóch sposobów. Pierwszym z nich jest oparcie się na, często stosowanej w Wojsku Polskim, próbie opisu doktrynalno-metodycznego.

Idąc tym trybem, PsyOps (skrót od ang. Psychological Operations – operacje psychologiczne), obok CIMIC (ang. Civil-Military Cooperation – współpracy cywilno-wojskowej), PA (ang. Public Affairs – działalności prasowo-informacyjnej), PD (ang. Public Diplomacy – dyplomacji publicznej) oraz InfoOps (ang. Information Operations – operacji informacyjnych), stanowią element komunikacji strategicznej (ang. Strat Com – Strategic Communication).

Według definicji polskiego dokumentu doktrynalnego – DD-3.10.1 (B) – operacje psychologiczne stanowią:

 

[...] planowy proces przekazywania przygotowanych treści za pomocą różnych metod i środków komunikacji do wyselekcjonowanych i zatwierdzonych obiektów oddziaływania (odbiorców) w celu wywołania oczekiwanej zmiany percepcji, postaw i zachowań, która umożliwi osiągnięcie zamierzonych celów politycznych i wojskowych.

 

Definicja wzorowana na sojuszniczych wzorach, choć zwięzła, skierowana jest jednak do czytelnika żywo zainteresowanego tematem. W tym krótkim tekście ukryte są bowiem słowa i zwroty, których znaczenie semantyczne jest jednak nieco inne niż wynikałoby choćby ze znaczenia słownikowego. Obrazować to mogą użyte w jednym zdaniu terminy: postawa i zachowanie oraz zwrot: „[...] wywołanie oczekiwanej zmiany [...]”.

W „psyoperskim” rozumieniu: postawa – to system ocen, wartości, emocji oraz wiedzy, które kierują człowieka lub grupę ludzi do postępowania w określony sposób, aby osiągnąć to, co zamierzyli. Postawa jest więc traktowana jest jako rzecz trwała, wyuczona przez doświadczenie życiowe i proces socjlizacji. Natomiast: zachowanie – to akcja bądź reakcja na zewnętrzne lub wewnętrzne bodźce – jest czasowa, niekiedy jednorazowa, jako rezultat jednocześnie światopoglądu oraz zaistniałych bezpośrednich okoliczności. Co więcej, „oczekiwana zmiana postaw i zachowań” nie musi być równoczesna, co wynika z celu, który chcielibyśmy osiągnąć. A cele mogą być krótko- lub długofalowe. I tak celem krótkofalowym może być próba skłonienia do poddania się pododdziału żołnierzy, broniącego się zaciekle w obliczu przeważającej przewagi przeciwnika poprzez oddziaływanie na ich psychikę: groźbą, strachem, negocjacjami, kompromisem, namową lub obietnicą darowania życia. W tym momencie i w tej sytuacji u broniących się może nastąpić – oczekiwana zmiana zachowania: złożą broń. Wcale nie oznacza to jednak, że na dłuższą metę zmienią swoją postawę i odczucia względem zwycięzcy. Przykładem mogą być Polacy podczas kampanii wrześniowej i w przeciągu trwania drugiej wojny światowej. Żołnierze Wojska Polskiego mogli się poddać, jak np. obrońcy Westerplatte czy załoga ORP „Orzeł”, co w najmniejszym stopniu nie oznaczało, że nie będą walczyć z wrogiem, gdy i gdziekolwiek nadarzy się po temu sposobność. Tekst definicji jest zatem elastyczny.

Zastosowany zwrot: „[...] wyselekcjonowane i zatwierdzone obiekty oddziaływania (odbiorcy) [...]” również, pomimo pozornej prostoty, posiada w sobie kolejne pojęcia znaczeniowe.

Obiektem oddziaływania może być pojedyncza osoba, klan, szczep, mniejszość narodowa, naród lub mieszkańcy danego terytorium, różnorodnych ras, wyznania, płci, wieku, którzy są wrogo, neutralnie lub przyjaźnie nastawieni. Ponadto odbiorców, czyli w języku PsyOps – obiekty oddziaływania (OO) – dzieli się na: bezpośrednie, pośrednie, pozorne, a nawet niezamierzone. Co więcej, ich wyselekcjonowanie wiąże się z czasochłonnym procesem: analizy obiektów oddziaływania, który jest punktem wyjściowym do psyoperskiego targetingu, mającego określić na kogo warto poświęcić swój czas i energię, a na kogo nie. Na kogo konkretnie trzeba wpłynąć i za pomocą jakich środków, np. materiałów pisanych – jeżeli odbiorca jest piśmienny, za pomocą audycji radiowych obrazu lub przekazu słownego – jeżeli czytać nie potrafi czy też za pomocą Internetu – jeżeli w ogóle ma do niego dostęp i umie się nim posługiwać, czy wszelkich innych skutecznych środków przekazu. Wybór ten nawiązuje do tzw. ograniczeń obiektów oddziaływania, a sam proces analizy dzieli się na osiem kroków, m.in. określenie ograniczeń w możliwościach oddziaływania, identyfikację wrażliwości, oszacowanie podatności i dostępność samych obiektów czy opracowanie odpowiednich argumentów i linii perswazji. Całość zaś wieńczy uaktualnienie kryteriów oceny, pozwalające dopasować wskaźniki skuteczności. Dodatkowo – zatwierdzanie – tychże obiektów oddziaływania również jest osobną kwestią, wymagającą współpracy szeregu osób, jak: prawników, doradców kulturowych, komórek sztabowych rozpoznania, planowania i innych. Finalnym zatwierdzającym są organy dowodzenia najwyższego szczebla na poziomie politycznym.

Jak zatem widać w krótkiej definicji operacji psychologicznych jest ukrytych wiele wątków, a od każdego z nich rozrasta się osobne „drzewko pojęciowe”. Na komplementarne i szczegółowe ich wyjaśnienie Sojusz Północnoatlantycki poświęcił setki stron wydając, obok doktryn, dodatkowe publikacje, takie jak: NATO PSYOPS Handbook czy amerykańska Instrukcja polowa (ang. FM – Field Manual) nr 3-05.301, zwaną potocznie Biblią PsyOpsu. W niniejszym artykule niemożliwością byłoby opisać chociaż część z wymienionych powyżej zagadnień, stosując wzmiankowany na samym początku, typowo wojskowy doktrynalno-metodyczny sposób.



Z tego względu autor niniejszego artykułu postanowił użyć innego rozwiązania, aby nie tylko wyjaśnić czytelnikowi czym właściwie są operacje psychologiczne, lecz także na czym polega ich aktualność w realiach pola walki, korzyści jakie przynoszą oraz istotne problemy, jakie może generować ich wdrażanie. Rozwiązaniem tym będzie uproszczenie opisu, stosowanie możliwie cywilnego „niemilitarnego” słownictwa i przede wszystkim zobrazowanie zagadnienia oparte na przykładach.

Do czego zatem służą operacje psychologiczne? Jak właściwie mogą one wyglądać? Co znaczy, że stanowią one element komunikacji strategicznej? Gdzie szukać przykładów?

Oczywiście najlepiej w historii.

Na wstępie zatem trzeba sobie uświadomić, że operacje psychologiczne nie są dla ars militaris niczym nowym. Z tymże wcześniej ich po prostu takim terminem nie określano, klasyfikując je na ogół jako Στρατηγήματα (Strategemata) – podstępy wojenne. Przytoczmy zatem trzy przypadki z trzech zupełnie odmiennych okresów historycznych, które pozwolą zobrazować nie tylko zasady działania PsyOps, lecz również przedstawić bardziej skomplikowane relacje: PsyOps – InfoOps – – StratCom.

Zamieszczenie wszystkich trzech przykładów naraz wykraczałoby poza rozmiar standardowego artykułu, tworząc raczej rodzaj krótkiej dysertacji, zostaną one przedstawione formie trzyczęściowego cyklu w trzech osobnych wydaniach. Przy czym każda kolejna część będzie kontynuacją poprzedniej, a stopień zaawansowania objaśnień będzie się zwiększał, bazując na informacjach już uprzednio zamieszczonych. Obecna – pierwsza – część ma posłużyć za podstawę dla dalszych rozważań. Natomiast umiejscowienie pierwszego z przykładów w bardzo odległych, zatem współcześnie neutralnych, czasach antycznych zostało dokonane celowo z zamiarem umożliwienia czytelnikowi możliwie obiektywnego, bezemocjonalnego, spojrzenia na służący jako tło taktyczne konflikt.




PRZYKŁAD I

Blisko 2240 lat temu w Europie toczyła się jedna z najkrwawszych wojen – II wojna punicka, zwana niekiedy „wojną światową starożytności”. Do tytanicznego pojedynku przystąpiły dwa imperia: Kartagina i Rzym, a ceną za porażkę była zagłada. Siłami kartagińskimi dowodził jeden z największych geniuszy militarnych w dziejach – Hannibal Barkas. Pokonał on Rzymian w każdej otwartej bitwie, a rezultatem były straty idące w dziesiątki tysięcy legionistów. Jednak armia Hannibala też się kurczyła. Walczył na obcej ziemi w Italii. Możliwości rekrutacyjne miał ograniczone. Rzymianie natomiast bronili swojej ojczyzny. Mieli większe rezerwy ludzkie i zdolności logistyczne. Zrozumiał to, mianowany zwyczajem Rzymian w obliczu wyjątkowego niebezpieczeństwa na sześciomiesięczną kadencję, wódz naczelny nazywany dyktatorem – Kwintus Fabiusz. Chwycił się on strategii dobrze czytelnikom znanej z lat szkolnych, gdyż wieki później stosowali ją nasi rodacy w czasach potopu szwedzkiego, a znanej dziś pod nazwą „wojny podjazdowej” lub „wojny szarpanej”. W otwartym starciu z wojskami Hannibala legiony rzymskie miały niewielkie szanse. Jednak z każdym miesiącem walki na wrogim terytorium rzymskim siła jego armii będzie słabła, straty będą coraz większe, aprowizacja coraz bardziej problematyczna. To, co wystarczyło robić, to czekać. Czekać, unikając walnych starć, a gdyby tylko w jakimkolwiek miejscu Italii Rzymianie zaskoczyli wroga w rozproszeniu, uzyskując chwilową przewagę liczebną, atakować, doprowadzając do całej serii potyczek i powoli wykrwawiać przeciwnika, a dodatkowo przewlekać walkę negocjacjami, jak np. wymianą jeńców.

Zdawał sobie z tego sprawę również Hannibal. Wiedział też, że ma za mało sił, by zaryzykować pełny szturm Wiecznego Miasta Rzym. Ale Kartagińczyk miał również doskonałe rozpoznanie i wywiad. Znał Rzymian i ich narodowy charakter. Zdawał sobie sprawę, że jest to naród dumny, nastawiony na ekspansję, władzę, niepotrafiący pogodzić się z jakąkolwiek porażką, a teraz, gdy doznał ich tylu, wręcz ziejący chęcią zemsty i natychmiastowego odwetu. Strategia związana „haniebnym kryciem się w cieniu”, niemal skrytobójczymi atakami i korzyściami z jedynie niewielkich sukcesów po prostu nie leżała w ich naturze. Nie mogła więc wzbudzić ich sympatii, a odwrotnie, oburzała, uważana za poniżającą i niegodną ich imienia. Hannibal orientował się także bardzo dobrze w organizacji państwowej Rzymian. Miał świadomość, że w rządzącym Republiką Rzymską Senacie istnieją zwalczające się frakcje, zdolne poświęcić wiele, żeby pogrążyć swoich oponentów nawet w czasach wojennej pożogi. Kwintus miał wpływowych przeciwników politycznych, otwarcie krytykujących jego strategię i na tej krytyce planujących się wybić. Przeciwnicy Fabiusza byli bogaci, a ich majątek brał się z wielkich majątków ziemskich rozsianych w Italii, a strategia Fabiusza wyniszczenie kraju miała wliczone w koszta.

Kwintus Fabiusz był niebezpieczny, jego strategia była niebezpieczna, a Hannibal miał coraz mniej własnych sił i coraz większe problemy z zapewnieniem im furażu. Za to miał coraz więcej informacji o narastającej niechęci do Fabiusza. Potrzeba było więc innego rozwiązania niż typowo siłowe. Na bazie zebranych informacji kartagiński wódz opracował więc odpowiedź, jednakże nie na poziomie strategicznym. Sprowadził ją do poziomu taktycznego. Jej przebieg w 217 r. p.n.e. tak opisuje historyk Plutarch z Cheronei:

 

Hannibal zaś, by ten gniew Rzymian przeciw Fabiuszowi jeszcze więcej rozognić, gdy przybył w okolice jego posiadłości, zaczął wszystko dookoła palić i niszczyć, a tylko jego majątek kazał oszczędzić. Wyznaczył w tym celu nawet osobne posterunki, mające pilnować, aby w tej posiadłości nikt nie robił żadnych szkód i niczego stamtąd nie zabierał. I rzeczywiście, kiedy wiadomość o tym doszła do Rzymu, niemało przyczyniła się do rzucanych na Fabiusza oszczerstw. W stolicy bowiem trybunowie ludowi nie przestawali na zgromadzeniach i wiecach podburzać lud przeciw dyktatorowi.

[Plut. Fab. Max. 7.2-3]



 

Ruch Hannibala nie był jedynym, niemniej jednak bardzo istotnym elementem pułapki skrzętnie konstruowanej przez Kartagińczyka. Ostatecznie jego działania wywołały pożądany „efekt domina”. Autorytet dyktatora stopniowo upadł, nie przedłużono mu kadencji, odsunięto od dowodzenia, a jego rozsądną i niezwykle skuteczną strategię wkrótce zarzucono. Do władzy doszli ludzie porywczy, karierowicze, mający tylko jeden cel: jak najszybszą zemstę. Zebrali więc największą armię w dziejach Republiki Rzymskiej i w 216 r. p.n.e. pomaszerowali wprost pod Kanny, by tam zebrać krwawe żniwo również największej w dziejach rzymskich – ale klęski...

Cóż więc zrobił Hannibal, jeżeliby to rozpatrywać pod względem dzisiejszych procedur i doktryny PsyOps?

Po pierwsze, zaplanował całe przedsięwzięcie, wykorzystując wszelkie możliwe informacje na temat Rzymian zebrane przez swoje szeroko pojęte rozpoznanie (z służbami specjalnymi i szpiegami włącznie), które przeprowadziło IPPW – informacyjne przygotowanie pola walki. Dzięki temu wyznaczył cele:


	Celem głównym akcji psychologicznej (PO – ang. PsyOps Objective) była doktrynalna „oczekiwana zmiany percepcji i zachowań”. Innymi słowy Rzymianie mieli zmienić sposób – percepcji (postrzegania) ostrożnej strategii Fabiusza. Z wizerunkowo rozsądnej, dalekosiężnej i zapewniającej ostateczne zwycięstwo, na haniebną, podejrzaną o kolaborację z wrogiem, a nade wszystko kosztowną zarówno dla mieszkańców kraju, który wojsko przeciwnika obracało w morze ruin, jak i dla prestiżu oraz honoru samej armii Republiki, na których opierała się egzystencja i władza nad podległym terytorium. W konsekwencji mieli zmienić dotychczasowe zachowanie, czyli zarzucić strategię Fabiusza.

	Celem pomocniczym (SPO – ang. Support Psyops Objective) – miało być zdyskredytowanie postaci Kwintusa Fabiusza jako głównego pomysłodawcy, a zarazem, dzięki jego nieograniczonym dyktatorskim prerogatywom, głównego gwaranta konsekwentnego stosowania obrony manewrowej, działań opóźniających w ramach „wojny szarpanej”. Miał on stać się w oczach pobratymców człowiekiem niepewnym, pseudopatriotą o niejasnych konszachtach z przeciwnikiem, a do tego tak naprawdę mającym na widoku jedynie własny interes, a nie interes państwa, a najlepiej obłożyć go odium zdrajcy, którego strategia jest tylko zasłoną dymną tchórzostwa i prywaty.

(wyznaczania celów i celów pomocniczych jest stosowane przez armię USA – o czym poniżej)



 

Następnie Hannnibal przeprowadził, wspomnianą już wcześniej, TAA (ang. Target Audience Analysis) – analizę obiektów oddziaływania. Pod względem zdefiniowania i klasyfikacji obiektów oddziaływania przedstawiałaby się ona następująco:




		bezpośredni


		lud i senat Rzymu;





		pośredni


		dyktator Kwintus Fabiusz;





		pozorny


		robotnicy i niewolnicy italscy pracujący na okolicznych posiadłościach (armia atakowała ich próbując zapewnić sobie prowiant);





		niezamierzony


		wszyscy politycy rzymscy, którzy i bez tego optowali za rozpoczęciem rozmów pokojowych z Hannibalem.







Odnośnie – identyfikacji „wrażliwości” obiektów oddziaływania, można by wskazać poczucie niesprawiedliwości, na zasadzie – „Dlaczego akurat ja mam być stratny przez tą całą wojnę podjazdową i to akurat mój majątek jest niszczony?” czy tendencje do teorii spiskowych – „Może Fabiusz jest w potajemnej zmowie z Kartagińczykiem?”. Pozostawała też do rozwiązania kwestia – „dostępności” do obiektu oddziaływania. Hannibal mógł liczyć jedynie na bardzo ograniczoną komunikację z nienawidzącymi go Rzymianami, co najwyżej poprzez szczegółowo poinstruowanych posłów mających kontakt z ograniczoną liczbą odbiorców. Mógł jednak postawić na tak zwaną: propagandę szeptaną – czyli wiadomości przekazywane z ust do ust i jak doświadczenie wskazywało wyolbrzymiane z każdym przekazem. Aby ją wywołać, należało przeprowadzić jeszcze jeden krok analizy – opracować odpowiedni argument i zarekomendować tzw. PsyAct (ang. Psychological Action) – użycie czysto militarnej siły dla umożliwienia lub spotęgowania prowadzonej operacji psychologicznej. W tym wypadku:

 

PsyAct – bezwzględna akcja niszczenia i plądrowania otaczających Rzym majątków i posiadłości przez wojska liniowe oraz ostentacyjne wystawienie kartagińskich posterunków wojskowych mających za zadanie obronę posiadłości samego Fabiusza.

 

Podsumowując, było to zatem taktyczne działanie psychologiczne (niszczenie wszystkiego za wyjątkiem własności dyktatora) mieszcząca się w strategicznym programie PsyOps. Pojedyncze bowiem operacje psychologiczne są w większości przypadków częścią i realizacją długofalowego programu psychologicznego obliczonego na uzyskanie danego efektu.

Ponieważ NATO nie stosuje wyznaczania celów i celów pomocniczych, a jest zorientowane na efekty operacji psychologicznych – efekty oddziaływania psychologicznego – EOP (ang. PE – PsyOps Effects), w przypadku Hannibala wyglądałyby zatem następująco:




	EOP/PE 1

		obywatele rzymscy odsuwają Fabiusza od władzy;





	EOP/PE 2

		ludność Rzymu nie akceptuje dotychczasowych decyzji dyktatora;





	EOP/PE 3

		obywatele rzymscy sprzeciwiają się strategii byłego przywódcy, zbroją się i przyjmują walną bitwę.







Powyższy, pierwszy z opartych na historycznym tle przykładów powinien przybliżyć nieco rolę, jaką PsyOps może pełnić w militarnych działaniach zbrojnych, niezależnie od okresu dziejowego.

Jak pokazuje kampania italska Hannibala, PsyOps nie działa jednak w próżni w oderwaniu od reszty armii. Uwzględnia wiele czynników wpływających na sytuację na teatrze działań zbrojnych i dopasowuje się ściśle do przebiegu operacji ogólnowojskowej. Nawet pojedyncze akcje psychologiczne mieszczą się w ramach długofalowych programów, zatwierdzonych na najwyższym szczeblu dowództwa i nie są podejmowane przez Psyoperów „na własną rękę”.

W tym przypadku PsyOps został użyty na poziomie taktycznym, lecz nie należy zapominać, że może on sięgać również poziomów operacyjnego, a także strategicznego, i to zarówno podczas ataku, obrony czy w działaniach w strefie tylnej przeciwnika. Jest przy tym zawsze siłą wykonawczą, aktywną.

Oczywiście nakreślony w artykule obraz operacji psychologicznych i informacyjnych jest mocno uproszczoną wersją rzeczywistości. Dziś, w związku z dużym postępem cywilizacyjnym, rozróżnieniem społecznym i gwałtownym rozwojem mass mediów działalność PsyOps jest o wiele bardziej skomplikowana. Niemniej zabieg ten oraz, wspomniane już, celowe użycie przykładu zaczerpniętego z historii, miał na celu ułatwienie czytelnikom przyjrzenia się działaniom niekinetycznym z nieco innej, szerszej, perspektywy. Będzie to szczególnie pomocne, gdy w grę zaczną wchodzić relacje: PsyOps – InfoOps – StratCom.

O tym jednak już w następnej części cyklu.



        

    



2.2. PSYOPS a INFOOPS i STRATCOM – podobieństwa, różnice, relacje. Część II (INFOOPS)4

Maciej Dmochowski


        
        

W poprzedniej części cyklu autor starał się wyjaśnić czytelnikom czym są i na czym polegają operacje psychologiczne czyli PsyOps (skrót od ang. Psychological Operations). Z biegiem rozważań nad ich istotą doszedł jednak do wniosku, że omawianie zagadnienia za pomocą opisu doktrynalno-metodycznego nie spełni na łamach niniejszego biuletynu swojej roli. Suche przytaczanie terminów, definicji czy rozbudowanych procesów cyklu dowodzenia, mimo iż to zgodne z ogólnie stosowaną w Wojsku Polskim metodyką szkolenia, może okazać się nieprzystępne w odbiorze. W przypadku specyfiki działań określanych mianem niekinetycznych (ang. Non-Kinetic Activities), wybór takiego sposobu narracji mógłby czytelnikowi bardziej rozmyć nakreślany obraz niż go wyklarować. Z tego względu przyjęte zostało inne rozwiązanie. Czytelnikowi najpierw przedstawiono przykład historyczny – dokładniej wycinek historycznego konfliktu, gdzie zastosowano działania niekinetyczne i ich wynik. Następnie przeprowadzona została jego skrócona analiza odwołująca się do współczesnego postrzegania zagadnienia oraz dokumentów normatywnych polskich Sił Zbrojnych i Sojuszu Północnoatlantyckiego.

Powyższe rozwiązanie zostanie powtórzone w niniejszym artykule. Należy jednak pamiętać, że zgodnie z głównym tytułem cyklu, poprzednia część stanowiła swego rodzaju podstawowy pakiet informacji „w pigułce”. Ich przyswojenie miało wyposażyć czytelnika w niezbędną wiedzę, dzięki której będzie mógł przyjrzeć się kolejnemu historycznemu przykładowi już z perspektywy osoby zaznajomionej z „fachem” oficera PsyOps (Psyopera).

Jest to tym istotniejsze, że w ocenie autora zagadnienie operacji informacyjnych, jest pojęciem szerszym niż operacji psychologicznych. To kolejny proces z odrębnym mechanizmem działania. Z tego względu zanim ponownie głos przejmą bohaterowie historyczni, którzy w swych czasach wcielili InfoOps w wojenne plany, niezbędne jest choćby minimalne rozeznanie w polskiej podbudowie teoretycznej zagadnienia. Pozwoli to bowiem zapoczątkować odpowiedź na pytanie:


Czym jest InfoOps?

Przede wszystkim polskim dokument doktrynalny – DD-3.10 (A) – operacje informacyjne, normujący funkcjonowanie InfoOps na naszym rodzimym gruncie, już na początku wyraźnie rozdziela operacje informacyjne od działań informacyjnych. Terminy te z pozoru tożsame powyższa doktryna rozróżnia w następujący sposób:

 

Operacje informacyjne – to przedsięwzięcia koordynowane przez komórkę sztabu polegające na analizowaniu środowiska informacyjnego, planowaniu, integrowaniu i ocenie działań informacyjnych w celu uzyskania oczekiwanych efektów oddziaływania na wolę działania, zrozumienie sytuacji i posiadane zdolności przeciwnika (potencjalnego przeciwnika) i inne zatwierdzone obiekty oddziaływania dla wsparcia osiągania zakładanych celów operacji, a także celów komunikacji strategicznej5.

 

Działania informacyjne – to czynności mające wpływ na obiekty oddziaływania, informacje i systemy informacyjne przy zastosowaniu odpowiednich zdolności oraz narzędzi. Mogą być one realizowane przez któregokolwiek z uczestników działań z uwzględnieniem środków prewencyjnych oddziaływanie na własne informacje i systemy informacyjne6.

 

Jak zatem widać, sytuacja przedstawia się podobnie jak w doktrynie DD. 3.10.1 (B) – operacje psychologiczne, z tymże z jeszcze większym poziomem trudności poprawnego rozszyfrowania treści. Niemal na wstępie wprowadzone są dwa łudząco podobne terminy, które niekiedy nawet w potocznym języku wojskowym bywają stosowane zamiennie (tak jak działania psychologiczne i operacje psychologiczne). Dodatkowo oprócz znanych już z części pierwszej pojęć, takich jak: obiekty oddziaływania7 czy efektów oddziaływania8 pojawiają się nowe. Przykładowo zastosowany w obu definicjach termin: zdolności – wcale pokrywa się ze słownikowym znaczeniem tego wyrazu, a mogą kryć się pod nimi zarówno operacje psychologiczne, współpraca cywilno-wojskowa CIMIC (ang. Civil-Military Cooperation) czy nawet niszczenie fizyczne.

„Drzewka pojęciowe” wyrastające za fasadą obu, pozornie zwięzłych i czytelnych, definicji stają się rozgałęzione równie mocno jak w doktrynie PsyOps. Są one związane nie tylko z doktryną NATO – Allied Joint Doctrine for Information Operations) czy dokumentami pomocniczymi – Bi-SC NATO Information Operations Reference Book, lecz także z wytycznymi całej polityki Sojuszu – NATO Military Policy on Information Operations. Te ostatnie zaś nie mają swoich odpowiedników w postaci lustrzanego polskiego odbicia.

Wobec takiego stanu rzeczy, aby choć w zarysie wprowadzić czytelnika w „arkana” InfoOps-u pozostaje znów zwrócić się o pomoc do historii po drugi już przykład. Z tym że, dla ułatwienia przekazu, nie skorzystamy tym razem z doświadczeń legendarnego kartagińskiego dowódcy Hannibala i z egzotycznego słonia przesiądziemy się na bardziej nam swojskiego konia. Natomiast teatr działań wojennych przeniesiemy ze starożytnych spalonych słońcem italskich gór i dolin na oddalone o 1800 kilometrów od Tybru tereny nad Wisłą. Przesuniemy się również o niemal taką samą liczbę lat od tamtych wydarzeń – do czasów gdy, podobnie jak Rzym i Kartagina, Rzeczpospolita Obojga Narodów i potęga Moskwy również przystąpiły do serii tytanicznych pojedynków.


PRZYKŁAD II

Lata 70. złotego wieku. Na terenie Rzeczpospolitej Obojga Narodów Polski i Litwy na opustoszałym i elekcyjnym tronie zasiadł Węgier – Stefan Batory. O charakterze Batorego i władcy, „który woniał żołnierzem”, wiedziano już dość dobrze. Nie wiedziano jednak, że w czasie swojego dziesięcioletniego panowania (w latach 1576–1586), król ten poprowadził kampanię wojenną na taką skalę, jakiej nie pamiętano od czasów Grunwaldu. Unia lubelska i powstanie zjednoczonego państwa polsko-litewskiego przyniosło „w posagu” trwającą od dawna rywalizację Litwy z Moskwą o ziemie Rusi. Owiany czarną legendą krwawego despoty car Iwan IV Groźny zbroił się w bardzo szybkim tempie. Jego celem było zajęcie należących do Rzeczpospolitej Inflant obejmujących terytorium dzisiejszych państw bałtyckich, a tym samym podjąć pierwszą próbę, by jak później określił Aleksander Puszkin: „[...] В Европу прорубить окно, Ногою твердой стать при море (W Jewropu prorubit okno, Nogoju twierdoj stać pri morie)”.

W 1577 roku wojska carskie, pod osobistym dowództwem Iwana, zaatakowały Inflanty i zajęły je aż po rzekę Dźwinę. Rzecz szła o wielką sprawę, gdyż w grę wchodziły wielkie pieniądze. Moskwa miała zboże, a Europa kupowała praktycznie każdą ilość. Jednak car dysponował tylko portem w Archangielsku, umiejscowionym na dalekiej północy nad Morzem Białym, które potrafi zamarzać na 7–9 miesięcy w roku. Potrzeba było portów na Bałtyku, a takimi dysponowały Inflanty. Z kolei dla Wielkiego Księstwa Litewskiego Dźwina była główną drogą handlową, a cała Rzeczpospolita głównym eksporterem zboża do zachodnioeuropejskich władztw. I tak miało pozostać. Tymczasem poprzez zajęcie twierdzy Dyneburg stolica Litwy, Wilno, była zagrożona atakiem jak nigdy dotąd. Natomiast traktowani niejednokrotnie z okrucieństwem przez Moskali mieszkańcy Inflant, które same przyłączyły się do Rzeczpospolitej, byli jej obywatelami i należało ich chronić. Sam Batory, wstępując na tron, podpisywał tzw. pacta conventa, umowę o charakterze publicznoprawnym, gdzie zobowiązywał się do przywrócenia inflanckich ziem pod władzę Korony.

Iwan Groźny jednak, oprócz sadystycznych skłonności, był również wytrawnym i przebiegłym politykiem. Ogłosił, że wojnę prowadzi jedynie z Niemcami zamieszkującymi Inflanty. Polskich i litewskich jeńców traktował łaskawie, a nawet niekiedy wielkodusznie, uwalniając ich i obdarowując. Jednocześnie zręcznie wysuwał przy tym coraz większe roszczenia terytorialne.

Z kolei Stefan Batory był królem zjednoczonego, lecz mocno zdecentralizowanego państwa, w którym rządził skłócony sejm, działający mocą głosów niezależnej szlachty, hołdującej aurea libertas – złotej wolności i samej wybierającej sobie panującego. Skarb świecił pustkami, stała armia pod chorągwiami królewskimi była bardzo nieliczna. Wojskowość Rzeczpospolitej opierała się na pospolitym ruszeniu i prywatnych oddziałach magnatów i dostarczanych przez nich funduszach. Według słów ówczesnego pisarza:

 

[...] nierząd wszystkie dobre obyczaje psuje, na których miejsce nastąpiły srogie zbrodnie, mężobójstwa, gwałty, łupiestwa, mordy, z rusznic zabijania, wszeteczeństwa, lichwy, krzywoprzysięstwa, zbytki, utraty innych wiele szkaradnych występków. A wejrzywszy dalej w sprawy rycerskie i wszystek inny nierząd, którego się dosyć w wojskowości namnożyło, k temu wszystkie wojowanie jest utrudnione [...]9.

 

Mimo tego Stefan Batory z Rzeczpospolitej prawie pozbawionej budżetu, zawodowego wojska i z wysiłkiem zdolnej do samoobrony uczynił mocarstwo. Nie mógł tego dokonać siłą ani ograniczonymi prerogatywami królewskimi. Użył zatem innej broni, jaką była informacja.

W odróżnieniu od Litwy wojna na dalekich kresach nie tyczyła się polskich ziem Korony, nie była więc żywotnym interesem tamtejszej szlachty i wielmożów. Król jednak potrzebował przegłosować ją na sejmie, potrzebował pieniędzy, potrzebował żołnierza. Trzeba więc było przekonać naród oficjalnymi wystąpieniami, drukowanymi edyktami, ogłaszanymi przez heroldów trafnymi odezwami, słowem – królewską agitacją.

Król jednak był Madziarem. Polskiego dopiero się uczył, więc nie chciał się ośmieszać łamaną polszczyzną. Niemniej w swych zamierzeniach nie pozostawał osamotniony. W jego otoczeniu znalazł się człowiek, z którym Batory stworzył udany tandem władzy, podnosząc go niemal do rangi wicekróla. Był nim Jan Zamoyski, utalentowany polityk, dobry wódz, a zarazem przyjaciel panującego, piastujący godność podkanclerza, a później kanclerza i hetmana wielkiego koronnego. Jak nikt inny nadawał się do zrealizowania królewskiego planu.

Najprawdopodobniej z inicjatywy Zamoyskiego powstała wówczas, na mocy przywileju królewskiego z 22 lutego 1577 roku nadanego w Bydgoszczy, pierwsza w dziejach polski drukarnia polowa nazwana „drukarnią latającą”. Towarzyszyła ona królowi wszędzie, gdzie podążał – czy to kraju w czasie pokoju, czy poza jego granicami na wojnie. Ścisły nadzór nad jej działaniami miał trzymać Zamoyski. Tak rozpoczęła się potężna, zorganizowana, wojenna operacja informacyjna. Król ściągnął na swoje usługi, oprócz drukarzy, wybitnych filologów. Nawet poeta Jan Kochanowski oddał dyskretnie królowi swe pióro. Głównym zadaniem tego swoistego biura prasowego było propagowanie planów królewskich, nagłaśnianie sukcesów, przekonywanie do słuszności racji prowadzonej polityki i wojny.

W 1578 roku sejm uchwalił specjalne podatki i ogłosił pobór nadzwyczajny na kolejne dwa lata. Pod wpływem agitacji kilkudziesięciotysięczną, wielonarodową armię skoncentrowano w miejscowości Świr na północ od Wilna. 26 czerwca 1579 roku doręczono do Moskwy oficjalny akt wypowiedzenia wojny. Po wielu przygotowaniach logistycznych i reformach wojskowych Batory wyruszał w pole. U jego boku podążał nieodłączny Zamoyski. Od tej pory jakiekolwiek wieści o postępach działań wojennych podlegały ścisłej reglamentacji. Spod tłoczni „drukarni latającej” wychodziły oficjalne komunikaty o wojnie, powielane akty urzędowe, rozporządzenia czy odezwy i inne dokumenty o charakterze państwowym. Produkty drukarni skierowane były wielotorowo: na przeciwnika i do samej internacjonalnej armii Rzeczpospolitej, do odbiorców krajowych, jak i zagranicznych. Wydawano je w kilku językach: polskim, łacinie, węgierskim, niemieckim i ruskim.

12 lipca 1579 roku „latająca drukarnia” wydała po łacinie obszerny manifest wyjaśniający cele i słuszność mającej nastąpić kampanii. Przetłumaczono go na polski, węgierski i ruski oraz odczytano nawet szeregowym żołnierzom, zaopatrując ich w podstawowy zestaw niezbędnych i zatwierdzonych informacji.

Król i Zamoyski wiedzieli też o niezwykłych okrucieństwach dokonywanych przez Moskali z rozkazu Iwana IV Groźnego w Inflantach. Wiedziała o tym również ludność Europy, chociażby z publikowanych tam rycin. Załogi miast i twierdz niechcących od razu skapitulować wolały się wysadzić zgromadzonym do obrony prochem, byleby nie wpaść w moskiewskie ręce. Miasto Schwarenburg (ob. Gulben na Łotwie) spacyfikowano, gwałcąc kobiety, a mężczyzn ćwiartując, rozrywając końmi i wbijając na pal. Chodziły słuchy, że tabory i działa carskie przeprawiano przez bagna po pomostach zrobionych z żywych, powiązanych jeńców. Postanowiono skutecznie wykorzystać ten obraz, a armię Rzeczpospolitej ukazać w zupełnie odmiennym świetle.

Drukarnia królewska powielała liczne „artykuły wojskowe”, pochodzące jeszcze z czasów wojny Batorego z Gdańskiem, głośno zakazujących podobnych praktyk:

 

Kto by kościół zrabował, śmiercią karany będzie, chociażby to było w nieprzyjacielskiej ziemi [...]

Dziewczynę lub kobietę kto by zhańbił, ten karę śmierci poniesie, choćby to było w nieprzyjacielskiej ziemi [...]

W kraju nieprzyjacielskim nie wolno zabijać dziewic, niewiast, dzieci i starców10.

 

Za plądrowanie, podbieranie żywności, ryb w stawach, a nawet miodu w pasiekach groziła szubienica. Podobnie za nieposłuszeństwo wobec rozkazu rotmistrza czy porucznika.

Gdy wojsko Rzeczpospolitej przybyło pod Połock, drukarnia sporządziła uniwersał do jego załogi, jak i do wszystkich poddanych cara. Wyliczano w nim niechlubne czyny cara, jego zbrodnie i podkreślano własne wysiłki podjęte w celu pokojowego rozwiązania konfliktu. Zawarto też główne hasło kampanii, głoszące, że Batory rozpoczął wojnę z carem, a nie z jego poddanymi, oraz wezwanie do kapitulacji. Przy czym obrońcom pozostawiono przywilej wyboru – mogli przejść na stronę króla lub odejść wolno do Iwana z zachowaniem dobytku. Co ważniejsze, po oblężeniu i poddaniu twierdzy warunków dotrzymano, wyznaczając nawet specjalne straże do zapewnienia bezpieczeństwa opuszczającej twierdzę załogi.

Wojna trwała jednak siedem sezonów coraz dalej od granic ojczyzny, pochłaniając znaczne sumy pieniędzy. Szlachta natomiast, w myśl artykułów henrykowskich zakazujących „za granice koronne obojga narodu rycerstwa koronnego wojennym obyczajem wywodzić żadnym sposobem [...]”11, wyrażała dużą niechęć do płacenia kolejnych podatków na wojsko, co groziło załamaniem się kampanii. Zamoyski jednak nie tracił czujności i dokładał starań, aby przeciwdziałać również takiemu obrotowi spraw. Gdy zdobyto kolejną silną twierdzę Wielkie Łuki, nigdy niebędące w granicach Wielkiego Księstw Litewskiego, niezwłocznie zredagowano i wydano w formie broszury „Edykt Stefana Batorego z dnia 6 września 1580 roku spod Wielkich Łuk do szlachty polskiej przesłany”. Opisywano w nim szczegółowo odniesione sukcesy militarne, męstwo żołnierzy, talenty wojskowe dowództwa i podkreślano pożyteczność całego przedsięwzięcia dla kraju. Przekaz okazał się skuteczny, szlachta, choć z ociąganiem, płaciła nadal.

Jak wspomniano, wszystkie informacje z frontu podlegały ścisłej kontroli królewskiej. Batory i Zamoyski zadbali o jednolity przekaz i podjęli kroki kontrpropagandowe. Już na początku operacji informacyjnej, 27 lipca 1579 roku, król zabronił wysyłania jakichkolwiek zapieczętowanych listów z terenów, na których operowały wojska Rzeczpospolitej. Wprowadzono też powszechną cenzurę prewencyjną. Obejmowała ona wszystkie nieautoryzowane pisma, obrazy i rysunki mające jakikolwiek związek z polityką monarszą i działaniami wojennymi. Od 7 lutego 1580 roku za publikowanie takowych bez specjalnego zezwolenia, a tym bardziej przedstawiania działań w niekorzystnym świetle, drukarzom groziła kara śmierci.

Dzięki tym skoordynowanym przez Zamoyskiego wysiłkom car pozostawał w znacznej mierze izolowany politycznie i pozbawiony sojuszników. Natomiast szeroka opinia publiczna była nastawiona przychylnie lub neutralnie do marsowych czynów Stefana Batorego i jego wojsk. Ostatecznie wojna polsko-moskiewska zakończyła się polskim sukcesem i podpisaniem dziesięcioletniego rozejmu we wsi Jam Zapolski, 15 stycznia 1582 roku. Rzeczpospolita odzyskała ziemię połocką oraz bez walki całe Inflanty. Niemniej nawet wówczas zadbano o odpowiednią oprawę wizerunkową. Wymizerowane wojsko opuszczało ziemie cara „pięknie, w licznej komitywie, z godnością, że nieprzyjaciel miał na co patrzeć”12.

Jak zatem przedstawiałaby się wojna polsko-moskiewska pod względem dzisiejszego spojrzenia oficera PsyOps?

Stefan Batory, w odróżnieniu od Hannibala, niemal od początków swego panowania planował tę wojnę. Podczas owego planowania zrozumiał potęgę, jaką stanowią informacja i zarządzanie jej przekazem. Nie sprowadził propagandy jednak jedynie do pojedynczych operacji psychologicznych, decydując się wyjść poza poziom taktyczny i rozpocząć aktywność na poziomie operacyjnym. Jego rada wojenna z Zamoyskim na czele – czyli w dzisiejszej nomenklaturze odpowiednik sztabu generalnego – otrzymała zadanie: „[...] polegające na analizowaniu środowiska informacyjnego, planowaniu, integrowaniu i ocenie działań informacyjnych w celu uzyskania oczekiwanych efektów oddziaływania na wolę działania, zrozumienie sytuacji i posiadane zdolności przeciwnika (potencjalnego przeciwnika) i inne zatwierdzone obiekty oddziaływania dla wsparcia osiągania zakładanych celów operacji [...]”.

Wszystko to wykracza już jednak poza ramy PsyOpsu. Wpasowuje się natomiast w zacytowaną powyżej definicję doktrynalną – InfoOpsu.

Zadanie takie nie mogło jednak angażować całego sztabu w postaci królewskiej rady wojennej. Sztab musi prowadzić całą operację militarną, nie może skupiać się jedynie na jednej z jej składowych. Z powodzeniem realizować może je jednak wchodzącą w jego skład komórkę operacji psychologicznych.

InfoOps jest to zatem funkcja sztabowa, a sprawujący ją oficerowie – infooperzy – odpowiedzialni są za koordynowanie działań niekinetycznych PsyOps, CIMIC, ścisłą współpracę z wojskowymi sekcjami prasowymi MPA (ang. military public affairs – wojskową komunikacją społeczną) oraz innych formacji w zależności od potrzeb, na przykład Żandarmerii Wojskowej. Nie należy bowiem zapominać, że operacja informacyjna składa się nie tylko z elementów powszechnie kojarzonych z przekazem informacji, jak np.: radio, telewizja, Internet, plakaty, ulotki czy murale. Wbrew pozorom zaliczają się do niej również działania o charakterze śmiercionośnym (ang. lethal-activities) obok działań stosujących środki nieśmiercionośne. W danym momencie zastosowanie siły lub powstrzymanie się od rozlewu krwi powoduje oprócz fizycznego również efekt psychologiczny i nieść ze sobą konkretny przekaz, wywołując pożądany efekt informacyjny.

W wypadku Batorego infooperem był niezawodny hetman Jan Zamoyski. To on dokonał tego, co dziś nazwalibyśmy oceną środowiska informacyjnego (ang. IEA – Information Environment Assessment), zidentyfikował dezinformację i wrogie narracje Iwana Groźnego i wyciągnął wnioski, jakie zdolności musi posiadać, aby skuteczne konkurowanie z nim oraz ewentualnymi adwersarzami w obrębie ogólnoeuropejskiej infosfery, którzy mogliby być nieprzychylni działaniom Rzeczpospolitej (za głównego wroga Europy uważano wówczas muzułmańskie tureckie Imperium Osmańskie, a nie chrześcijańską, prawosławną Rosję).

Przy czym w terminologii militarnej, wzmiankowane „zdolności” należy rozumieć jako – zbudowanie struktur, osiągnięcie odpowiedniego poziomu ukompletowania, wyposażenia, wyszkolenia etc., czyli spełnienie wszystkich niezbędnych wymagań, które umożliwią podjęcie skutecznych działań i osiągnięcie zamierzonego celu.

Należy jednak podkreślić, że InfoOps sam w sobie jako funkcja sztabowa nie ma żadnych zdolności. Nie miał ich również Zamoyski. Z tego względu za przyzwoleniem i zrozumieniem króla postanowił je stworzyć – w postaci „latającej drukarni”. Zdolnościami stały się zatem PsyOps i Military Public Affairs. Współcześnie PsyOps, w tym polski, na poziomie operacyjnym, również ma możliwość użycia mobilnych drukarni polowych.

Zamoyski nie ograniczył się tylko do tego. Za pośrednictwem rozporządzeń królewskich starał się koordynować i kontrolować także Military Public Affairs, a nawet Public Affairs. Działania drukarzy w kraju – a zatem sekcji prasowych, ograniczały wyraźne wytyczne (cenzura prewencyjna), za nieprzestrzeganie których przewidziane były surowe konsekwencje (z karą śmierci włącznie). Podobnie batoriański PsyOps, którego stosowanie ma przecież umożliwiać zachowanie kontroli nad treściami i sposobem ich rozpowszechniania, mógł wypuszczać jedynie produkty (wszelkie pisma, obrazy ryciny), które przeszły odpowiednik, wzmiankowanego w części pierwszej – procesu zatwierdzania (ang. Approval Process)13. Gdyby wykonywano wówczas arkusz zatwierdzania produktu – czyli dokument poświadczający zatwierdzenie produktu oddziaływania psychologicznego przez dowódcę ogólnowojskowego oraz podlegające mu komórki sztabowe i doradców, zezwalający na produkcję i rozpowszechnianie tego produktu – na szczycie zatwierdzających byłby właśnie Zamoyski i sam król.

Hetman, jako infooper, zabezpieczył również działania kontrpropagandowe, zapewne koordynując działanie formacji zbliżonych do dzisiejszych Żandarmerii Wojskowej i SKW (Służby Kontrwywiadu Wojskowego), które odpowiedzialne były za kontrolowanie i blokowanie wszelkiej zapieczętowanej (a więc niejawnej) korespondencji i epistolografii z terenów objętych działaniami armii Rzeczpospolitej. Co więcej, koordynacja ta przeszła również do działań o charakterze śmiercionośnym – konkretniej zahamowanie nadmiernego użycia siły. Przykładem może być tu powstrzymanie rzezi obrońców Połocka, wystawienie straży do zapewnienia im ochrony, przy jednoczesnym podkreślaniu w swej odezwie niezwykle okrutnych czynów i zbrodni cara w połączeniu z podkreślaniem własnych wysiłków w celu pokojowego rozwiązania konfliktu. Rozpropagowanie opisu całego zdarzenia mogło zniwelować powstanie zagrożenia określanego po angielsku: say-do gap – czyli widoczna rozbieżnością prezentowanej przez siebie postawy a dokonywanymi czynami. Królewski uniwersał obiecał załodze twierdzy honorowy wybór, wolność i bezpieczeństwo jeżeli skapituluje. Dotrzymanie obietnicy i stworzenie jej gwaranta w postaci przydzielenia straży miały nieść ze sobą wyraźny przekaz. Zwłaszcza jeżeli działania armii Rzeczpospolitej przyrównałoby się do postępowania wojsk carskich i niezwykle brutalnej pacyfikacji przez nią ludności inflanckiego Schwarenburga.

Podsumowując, „tandem” Batory–Zamoyski przeprowadzili pierwszą w historii Polski i Litwy pełnowymiarową operację informacyjną z wykorzystaniem PsyOps. Nie powinno zatem dziwić, że to słynny król rodem z Węgier został patronem polskiego PsyOpsu, reprezentowanego przez Centralną Grupę Działań Psychologicznych.

Na tym zakończyłaby się druga część cyklu podejmującego próbę traktowania w nieco odmienny sposób o działaniach niekinetycznych, w myśl założeń jego kontynuacji na łamach Biuletynu. Warto jednak zwrócić uwagę czytelnika na ostatni fragment cytowanej we wstępie definicji InfoOps, który nadmienia, że są to przedsięwzięcia służące „[...] wsparciu zakładanych celów operacji, a także celów komunikacji strategicznej”. Jeżeli zatem pokusić się o bardziej malowniczy, marynistyczny, opis poruszanej w artykułach problematyki: wzmiankowany niejednokrotnie PsyOps, miał stanowić dla zainteresowanych swoisty port wojenny umiejscowiony u wylotu zatoki. W nim odbyło się przeszkolenie umożliwiające wypłynięcie na szersze wody morza InfoOps. Tam z kolei ucząc się nawigacji wśród zwodniczych terminów i definicji operacji informacyjnych nastąpił szereg przygotowań do obrania kursu na najbardziej niespokojny obszar – obszar oceanu StratCom.
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W poprzednich częściach cyklu przybliżone zostało czytelnikom, czym są i na czym polegają kolejno operacje psychologiczne, czyli PsyOps (skrót od ang. Psychological Operations) i operacje informacyjne czyli InfoOps (skrót od ang. Information Operations). Dobór kolejności wynikał z idei całego cyklu, jaką jest możliwie przystępne i dodatkowo zobrazowane na przykładach historycznych, przedstawienie na czym polega specyfika działań określanych mianem niekinetycznych (ang. Non-Kinetic Activities). W „mówionym” języku potocznym do określenia skróconych opisów skomplikowanego zagadnienia stosuje się niekiedy żartobliwy zwrot: „Z czym to się je?”. Idąc tym tropem charakter poprzednich rozważań dobrze oddawałaby łacińska sentencja: Ab ovo ad malum. Dosłownie jej tłumaczenie: od jajka do jabłka wywodziło się ze zwyczaju, jaki panował podczas uczt wystawianych w starożytnym Rzymie, które rozpoczynano, dla wzmocnienia apetytu, daniem z gotowanych jaj, a kończono deserem z owoców, który najczęściej stanowiły właśnie jabłka. Z biegiem lat porzekadło to nabrało przenośnego sensu: tłumaczenia czegoś – od początku do końca.

Podobnie w czasie poprzednich rozważań pierwsza część cyklu miała zainteresować widza i na wzór rzymskiej przystawki wzmóc apetyt czytelnika do zapoznania się z kolejnymi „arkanami” działań niekinetycznych osiągającymi coraz szerszą skalę, zasięg działania i poziom złożoności. Przykładowo, w części drugiej zaznaczono, że zagadnienie operacji informacyjnych jest pojęciem szerszym niż operacji psychologicznych15. To kolejny proces z odrębnym mechanizmem działania. Co więcej, podczas analizy konkretnych przykładów wskazywano, że sama nazwa działań niekinetycznych, zapożyczona z terminologii anglosaskiej: Non-Kinetic Activities, może być odczytywana myląco przez osoby niezaznajomione z tematyką. Przykładowo, na potrzeby operacji psychologicznych stosuje się PsyAct, czyli użycie czysto militarnej siły dla umożliwienia lub spotęgowania prowadzonej operacji psychologicznej, a więc działanie jak najbardziej kinetyczne16.

Powyższe i inne „zakamarki labiryntu” działań niekinetyczych sprawiają, że naturalnym zatem dopełnieniem cyklu staje się opisanie najobszerniejszego z zagadnień, którego elementami składowymi są zarówno: PsyOps, jak i InfoOps oraz inne zdolności17 kilkukrotnie wspominane w częściach poprzednich. Jednak aby rozpocząć konstrukcję takiego opisu, należy położyć pod nią „kamień węgielny” w postaci pytania:


Czym jest StratCom?

Aby na nie odpowiedzieć, niezbędne jest sięgnięcie do teoretycznych podstaw. Koncepcja StratCom (skrót od ang. Strategic Communication), czyli komunikacji strategicznej, wychodzi poza klasycznie pojmowaną strefę informacyjnej działalności sił zbrojnych. „Komunikacja strategiczna” to termin powstały w XXI wieku, którego znaczenie przybrało na popularności w ostatnich dwóch dekadach. Stanowi on bowiem istotę procesów oraz struktur, a także przedsięwzięć od dawna obecnych w przestrzeni publicznej, szczególnie w sferze informacyjnej, opierając się na wykorzystaniu efektu synergii, osiąganego dzięki dostępnym zdolnościom informacyjnym.

W 2006 roku StratCom został określony przez Departament Obrony USA jako: „skoncentrowane procesy i wysiłki podejmowane w celu zrozumienia oraz zaangażowania kluczowych audytoriów (odbiorców) dla stworzenia, wzmocnienia lub utrwalenia warunków korzystnych do realizacji narodowych interesów i celów przez zastosowanie skoordynowanych informacji, tematów, planów, programów oraz działań zsynchronizowanych z przedsięwzięciami realizowanymi przez pozostałe elementy władz państwowych”18.

Szczególna rola aspektu komunikacyjnego była żywo dyskutowana podczas szczytu NATO w 2009 roku, podczas którego stwierdzono, że „coraz ważniejsze jest, aby Sojusz komunikował się we właściwy, terminowy, dokładny i elastyczny sposób na temat jego ewoluujących ról, celów i misji”. Sojusz, uważając obszar komunikacyjny za bardzo istotny, jeszcze tego samego roku stworzył koncepcję komunikacji strategicznej państw członkowskich. W dokumencie tym uznano komunikację strategiczną za integralny element wysiłków podejmowanych przez NATO dla osiągnięcia swoich celów politycznych oraz militarnych.

Tymczasem, dla pełnego zrozumienia omawianego obszaru, należy zwrócić uwagę, że komunikacja strategiczna skupia w sobie następujące elementy: operacje informacyjne (Information Operations) koordynujące operacje psychologiczne (Psychological Operations), dyplomację publiczną (Public Diplomacy), wojskową działalność prasowo-informacyjną (Military Public Affairs) oraz działalność prasowo-informacyjną (Public Affairs).

Odzwierciedlenie tych pierwszych znajdujemy w dokumentach sojuszniczych, z których najważniejszą jest polityka NATO w zakresie operacji informacyjnych (ang. NATO Military Policy on Information Operations MC 0628), gdzie są one definiowane jako funkcja militarna zapewniająca doradztwo i koordynację działań wojsk mających na celu osiągnięcie pożądanego efektu w sferze woli działania (walki), postrzegania i możliwości prowadzenia działań przez potencjalnego przeciwnika i innych stron konfliktu zatwierdzonych przez Radę Północnoatlantycką w ramach wsparcia celów operacji realizowanej przez Sojusz.

Drugą składową są operacje psychologiczne będące planowanym wykorzystaniem informacji w celu uzyskania wpływu na opinie, uczucia, postawy i zachowanie grup ludzkich. Obszar ten omówiono szerzej w poprzedniej edycji rozważań o istocie wykorzystania informacji przez siły zbrojne19.

Kolejnym determinantem komunikacji strategicznej jest dyplomacja publiczna, która odnosi się do wpływu na postawy społeczne i na kształtowanie w tym kontekście polityki zagranicznej danego podmiotu w wymiarze stosunków międzynarodowych. Należy przy tym zwrócić uwagę, że cechą szczególną dyplomacji publicznej jest wykorzystywanie środków wykraczających poza zakres tradycyjnie pojmowanej dyplomacji. Istotnym elementem jest tu kształtowanie opinii publicznej w innych państwach z wykorzystaniem mechanizmów marketingu gospodarczego oraz politycznego20.

Następnym elementem jest wojskowa działalność prasowo-informacyjna (Military Public Affairs) skupiająca się na promowaniu celów i zadań wojskowych wśród odbiorców, co ma zaskutkować zwiększeniem świadomości i zrozumienia wojskowych aspektów prowadzonych działań wśród społeczeństwa. Z kolei Public Affairs rozumiana jest jako informowanie społeczne, przekazywanie informacji z poszczególnych dowództw oraz budowanie relacji ze społeczeństwem, zarówno w wymiarze narodowym, jak i międzynarodowym21.



W kontekście naszych rozważań bardzo istotne jest zwrócenie uwagi na cechy szczególne środowiska informacyjnego czasów nam współczesnych. Do najważniejszych determinantów charakteryzujących dzisiejszą przestrzeń informacyjną należy z całą pewnością całodobowy cykl informacyjny, dynamiczny i ciągły rozwój serwisów społecznościowych oraz wzajemne powiązania odbiorców na terytorium państw NATO i poza nim bezpośrednio wpływające na postrzeganie działań NATO przez kluczowych odbiorców. Ta percepcja jest zawsze aktualna i może mieć bezpośredni wpływ na powodzenie operacji i polityk NATO. Sojusz musi zatem wykorzystywać różne kanały, w tym media tradycyjne, media internetowe i zaangażowanie publiczne, aby budować świadomość, zrozumienie i wsparcie dla podejmowanych decyzji i prowadzonych operacji. Wymaga to spójnego podejścia instytucjonalnego, koordynacji wysiłków z państwami NATO, jak również pomiędzy wszystkimi ich podmiotami, a także spójności w uzgodnieniach z innymi podmiotami międzynarodowymi oraz działań zgodnych z procedurami i zasadami obowiązującymi Sojuszu.

Do czego zatem służy komunikacja strategiczna? Jak właściwie powinna ona wyglądać? Co znaczy, że komunikacja strategiczna pełni funkcję nadrzędną w stosunku do działań informacyjnych i psychologicznych oraz innych jej składowych? Gdzie szukać przykładów?

Jak wspomniano powyżej, komunikacja strategiczna obejmuje elementy dyplomacji publicznej, marketingu politycznego, perswazji, stosunków międzynarodowych, strategii wojskowej i wielu innych obszarów działalności informacyjnej. Można zatem zdefiniować komunikację strategiczną jako holistyczne podejście do komunikacji, oparte na wartościach i interesach, obejmującej wszystko, co robi aktor, aby osiągnąć cele w kontestowanym środowisku.

A upraszczając, oznacza to, że komunikacja strategiczna jest rozumiana bardziej jako całościowe podejście do projektowania własnej polityki.



Rozpatrując to zagadnienie, należy zarzucić skupianie się na krótkoterminowych, jednowymiarowych, lokalnych kwestiach. Główna rola przypada tu długofalowym, kompleksowym rozwiązaniom i skutecznym sposobom wpływania na duże, ważne dyskursy w bardzo konkurencyjnym środowisku informacyjnym.

Sama idea i pewien schemat jej wcielania w życie nie jest niczym nowym. Jedną z pierwszych opisywanych komunikacji na poziomie strategicznym odnajdujemy w starożytnym Rzymie. Przykładowo, za panowania cesarza Oktawiana Augusta można zaobserwować zręby procesu komunikowania strategicznego odnoszący się do artykułowania i propagowania jego koncepcji w zakresie nowego porządku światowego. Cesarz poprzez holistyczne podejście do komunikacji oraz uprawianą politykę informacyjną w celu zwiększenia efektywności oddziaływania angażował, zarówno religię, prawo, architekturę, a nawet kulturę (w szczególności poezję – o czym poniżej). Dzięki tak szerokiemu wachlarzowi komunikowania August dostarczał ukształtowany przez siebie przekaz zarówno audytorium lokalnemu w samej stolicy, Rzymie, jak i zewnętrznemu, nawet w odległych prowincjach. Zwielokrotniał w ten sposób kanały komunikacyjne, a co za tym idzie, zwiększał zasięg rozpowszechnianych informacji. Odbiorcom przedstawiał, że w imperium funkcjonuje stabilny model polityczny, podkreślając w nim naturalnie własną rolę jako rozjemcy. Podejmowane działania wpisują się w definicję działań StratCom, „opartych na wartościach i interesach, obejmują wszystko, co robi aktor, aby osiągnąć zamierzone cele”. Na uwagę zasługuje fakt, że działania Oktawiana Augusta prowadzone były w mocno zdywersyfikowanym i zantagonizowanym środowisku informacyjnym. Po całych dekadach wojny domowej toczącej się w imperium rzymskim obejmowało ono obiekty oddziaływania od prostych legionistów prowincjonalnych pól bitewnych po potężnych senatorów mogących „podyktować” warunki najbliższego biegu wydarzeń. Główny oręż w ówczesnych czasach stanowiła poezja. Dla pełnego zrozumienia dobranej metody i formy oddziaływania należy przypomnieć, że w I wieku p.n.e. poezja była zarówno młotem używanym do kształtowania postaw społeczeństwa, jak i lustrem, które odbijało ich obraz. Nie tylko przekazywała ona kluczowe przesłania Augusta odbiorcom niemal każdej warstwy społecznej w każdej części imperium, lecz także pozostawiła spuściznę. Ta z kolei ma niemały wpływ na odbiorców rozprawiających o czasach Cesarstwa Rzymskiego nawet dziś. Dowodzi to, że podejmowane ówcześnie działania wyczerpywały znamiona „długofalowych, kompleksowych rozwiązań i skutecznych sposobów wpływania na duże, ważne dyskursy w bardzo konkurencyjnym środowisku informacyjnym”. August wykorzystywał poezje wraz z innymi metodami komunikacyjnymi – ówcześnie mogącymi być klasyfikowanymi do arsenału działań informacyjnych i psychologicznych, osadzając głoszoną ideę tożsamości rzymskiej w istniejących tożsamościach kulturowych. Opierał się przy tym na nośnych treściach, aby stworzyć atrakcyjną koncepcję imperialnych ram władzy, która przemawiała zarówno do rdzenia imperium – samych Rzymian, jak i peryferyjnych odbiorców winnych narodowości całego cesarstwa.

Jednak odległe wydarzenia historii starożytnej, czy nawet rodzime z czasów I Rzeczpospolitej, opisujące pionierskie dokonania w zakresie działań niekinetycznych Hannibala, Oktawiana Augusta czy Stefena Batorego i Jana Zamoyskiego, nie mogą być wykorzystane tak jak to miało miejsce w poprzednich dwóch częściach cyklu. W przypadku zagadnienia tak skomplikowanego jak StratCom potrzebny jest przykład dużo bardziej zbliżony do obecnych warunków. Zwłaszcza w obliczu konfliktu zbrojnego rozgrywającego się obecnie między Rosją i Ukrainą, do wyobraźni pomogą sięgnąć czasy ostatniej wojny toczonej na polskiej ziemi – II wojny światowej.


PRZYKŁAD III

Druga Rzeczpospolita, oblężona Warszawa, noc z 26 na 27 września 1939 roku. Dowództwo polskie w pełni zdaje sobie sprawę, że wojna z nazistowskimi Niemcami i Związkiem Sowieckim jest przegrana, a katastrofa oraz okupacja nieunikniona. Zapada decyzja o kontynuacji walki metodą poprzednich powstańczych pokoleń – z ukrycia. Utworzona zostaje pierwsza organizacja zbrojna polskiego podziemia: SZP – – Służba Zwycięstwu Polski.

Jednak armia polska jest rozbita, morale niskie, co gorsza, obaj agresorzy nie zamierzali poprzestać na konwencjonalnym zwycięstwie militarnym. Ze strony, określając to za pomocą dzisiejszej terminologii wojskowej – kinetycznej – zamiary te wspierały: terror, łapanki, więzienia, obozy koncentracyjne, wywózki na Sybir, brutalne przesłuchania, reglamentacje żywności, wszechobecna śmierć oraz metodyczna grabież i niszczenie wszystkiego co polskie.

Ze strony – niekinetycznej – wszechobecna propaganda, dezinformacja oraz plany podobne do tych, jakie odkrywał w więziennej celi przed oficerem AK, Kazimierzem Moczarskim, pojmany niemiecki generał SS Jurgen Stroop, jeden z najbardziej brutalnych i bezwzględnych nazistowskich dowódców. Naród polski miał zostać złamany i zdegradowany do roli służebnej, jego wola walki zmiażdżona, a kultura i świadomość narodowa wyrwana z korzeniami.

Wobec tak wielotorowo skierowanych ataków zorganizowanej wrogiej machiny propagandowej, międzywojenne polskie struktury wojskowe nie miały w swoich strukturach odpowiednika. Od czasu wojny polsko-bolszewickiej nie był on potrzebny. Jednak znów była wojna, czas szczególny, okres walki w konspiracji. Czas ten wymagał więc stworzenia szczególnej, konspiracyjnej instytucji wojskowej, która ochroniłaby społeczeństwo przed kapitulacją i wynarodowieniem. Nie było to zadanie proste, jednak polskie dowództwo nie zwlekało nawet jednego miesiąca.

Do tego celu w Dowództwie Głównym ZSP powołany zostaje Oddział Polityczny. Od początku jednak pojawił się spór, w jaki sposób odbudowa własnego morale, walka kontrpropagandowa i atak na nastroje okupanta ma się odbywać. Ścierają się dwie przeciwstawne koncepcje. Jedna ogranicza się do biernego, lecz rzetelnego informowania ludności o prawdziwych faktach i wydarzeniach poprzez biuletyny radiowe, sygnały i informatorów czerpiących informacje z radiowego nasłuchu. Inna zakłada ukierunkowane oddziaływanie na społeczeństwo głównie poprzez prasę, a na przeciwnika – wszelkimi możliwymi sposobami. Druga z koncepcji bierze górę. Na organizatora i szefa Oddziału Politycznego wyznaczony został mjr Tadeusz Kruk-Strzelecki22. Rozpoczęła się polska odwetowa kampania psychologiczna, która trwała i przybierała na sile przez niemal całą drugą wojnę światową.

Szybko nastąpiła reorganizacja polskiego podziemia. Już 13 listopada 1939 roku nowy premier i Naczelny Wódz gen. Władysław Sikorski rozwiązał SZP i powołał ZWZ – Związek Walki Zbrojnej23. Nowa organizacja rozpoczęła działalność w styczniu 1940 roku i coraz intensywniej rozwijała siatkę konspiracji. Sytuacja zaczęła jednak wymykać się spod kontroli. Do mieszkańców okupowanej Polski, przekształconej przez Niemców w Generalne Gubernatorstwo, docierają, rozpowszechniane zresztą przez ZWZ, informacje o pierwszych klęskach nazistów, o bitwie o Anglię w 1940 roku, w której zwycięstwo Brytyjczykom umożliwili polscy piloci, o walkach w Afryce Północnej w 1941 roku, gdzie polscy żołnierze stali się jednymi ze „Szczurów Tobruku”, nie poddając oblężonej twierdzy, wreszcie o inwazji III Rzeszy na Związek Sowiecki 22 czerwca 1941 roku. Niemiecka machina wojenna musiała rozproszyć swój wysiłek na różnych frontach, a w Polsce zaczęły żywiołowo powstawać organizacje zbrojne zakładane samorzutnie przez różne środowiska i organizacje polityczne. Nie zawsze działały one spójnie, często nie miały ze sobą kontaktu, ich dowódcy mieli różne ambicje. Stopniowo też przyłączały się one do ZWZ i były przezeń wchłaniane. ZWZ rozrastał się w geometrycznym tempie. 14 lutego 1942 roku rozkazem Naczelnego Wodza Związek Walki Zbrojnej został przekształcony w Armię Krajową, którą według jego słów stanowić mieli: „wszyscy żołnierze w czynnej służbie wojskowej w Kraju”24.

W tym stwierdzeniu kryło się jednak niebezpieczeństwo. Struktura Armii Krajowej była ogromna, liczebność szła już w setki tysięcy, a ludzie, którzy ją stanowili, mieli różne poglądy polityczne, odmienne postrzeganie samej wojny, różnie interpretowali, kto stoi po właściwej stronie, z którą stroną warto trzymać, a z którą nie i przede wszystkim bardzo różnie oceniali posunięcia aliantów i Rządu Rzeczpospolitej Polskiej na uchodźstwie w Londynie. Tym bardziej że od 1941 roku do antyniemieckiej koalicji dołączył nowy gracz – Związek Sowiecki, na mocy układu Sikorski–Majski i w myśl zasady „wróg mojego wroga nie jest moim przeciwnikiem”, także sojusznik Polski.

Rozbieżność poglądów i celów mogła działać destrukcyjnie na cały polski wysiłek wojenny. Nie można było więc do niej dopuścić. Niezależnie od zmian organizacyjnych i formalnych polskiego podziemia wojna psychologiczna toczyła się równolegle. Odpowiedzialna za nią komórka sztabowa, wraz z zachodzącymi zmianami, funkcjonowała pod różnymi nazwami: Oddział Polityczno-Propagandowy, Referat propagandy, Wydział Polityczny, Biuro Informacyjno-Propagandowe, Biuro Propagandy i Informacji, Oddział Propagandowo-Informacyjny, by ostatecznie w 1943 roku zafunkcjonować powszechnie jako BIP – Biuro Informacji i Propagandy, Oddział VI Komendy Głównej Armii Krajowej25. Działała jednak nieprzerwanie, stale rozwijając swoje możliwości. W szczytowym okresie BIP miało do dyspozycji 11 konspiracyjnych zakładów drukarskich, pracownię chemiczną, introligatornię, wydawało ponad 250 tytułów prasy podziemnej (1/5 wszystkich publikacji konspiracyjnych w okresie trwania drugiej wojny), co dawało kilkanaście milionów egzemplarzy czasopism, ponad milion broszur, instrukcji i innych druków zwartych. Samych ulotek o treści antynazistowskiej w ramach akcji pod kryptonimem „N”. Przeciętny miesięczny nakład na przełomie lat 1943/1944 miał wynosić 248 500 egz. czasopism, 65 tys. broszur i 120 tys. ulotek26. Jednak trzeba pamiętać, są to jedynie osiągnięcia Tajnych Wojskowych Zakładów Wydawniczych centralnego BIP w Warszawie. Oprócz stolicy funkcjonowały, niekiedy bardzo prężnie, BIP okręgowe, jak w Łodzi czy Krakowie, które również redagowały i wydawały prasę konspiracyjną27.

Pisma zaś redagują ludzie. Już same dwa sztandarowe czasopisma BIP Komendy Głównej AK: „Biuletyn Informacyjny” i „Wiadomości Polskie” miały dwie osobne redakcje. Redaktorzy kierowali je też do różnego kręgu odbiorców. Pierwszy z periodyków, tygodnik „Biuletyn Informacyjny”, wydawany w dużych nakładach, skierowany był do najszerszej liczby czytelników, bez rozróżnienia poziomu wykształcenia czy pochodzenia społecznego, słowem wszystkich żołnierzy AK na terenie całego kraju. Drugi w postaci dwutygodnika „Wiadomości Polskie” miał charakter bardziej elitarny. Zawierał informacje o aktualnej sytuacji politycznej i dedykowano go głównie do dowódców i inteligencji skupionej wokół Armii Krajowej. Można było w nim znaleźć również informacje dotyczące stanowiska Komendy Głównej AK czy Delegatury Rządu na Kraj na temat kluczowych kwestii politycznych i wojskowych28. Oba czasopisma miały zatem duży wpływ na kreowanie obrazu Rządu RP na uchodźstwie, aliantów i ogólnego charakteru polskiego czynu zbrojnego. Redaktorzy mogli jednak mieć już ukształtowane poglądy na dany temat i ów subiektywny przekaz mogli, nawet podświadomie, kierować do żołnierzy i mieszkańców. O ile jednak w samej Warszawie takie tendencje można byłoby wychwycić o tyle w prowincjonalnych i poczytnych periodykach, jak wydawana w Wilnie „Niepodległość”, łódzki „Biuletyn Kujawski” czy lwowski „Biuletyn Ziemi Czerwieńskiej”29, sprawa już nie przedstawiała się tak prosto. BIP-y okręgowe cechowały się znaczną samodzielnością. Przykładem może być główny organ informacyjny krakowskiej Komendy Okręgu AK. Zamieszczano w nim informacje z nasłuchu brytyjskiego BBC, komunikaty organizacji podziemnych, ostrzeżenia przed zdrajcami oraz podejrzanymi o współpracę z niemieckimi władzami oraz – liczne komentarze polityczne. Owym komentarzom subiektywizm i prezentowanie własnych przekonań dotyczących stosunków polsko-sowieckich pod egidą koalicji udzielił się na tyle, że stały się przedmiotem konfliktu pomiędzy redaktorem naczelnym a szefem krakowskiego BIP. Zresztą także dowództwo okręgów nie było tu bez skazy. Według relacji samego szefa BIP Komendy Głównej, płk. Jana Rzepeckiego:

 

[...] komendant okręgu uważał swój BIP i wychodzącą z okręgu prasę za swoje narzędzie dowodzenia [...] sam często ulegał nastrojom miejscowych kół politycznych, więc łatwo dochodziło do rozbieżności między stanowiskiem naszym a komend terenowych30.

 

Taka sytuacja była niedopuszczalna. Pojawianie się różnych opinii i ocen, zaburzające jasny i klarowny cel walki z okupantem, a dodatkowo niespójne doprowadziłyby do chaosu informacyjnego. Podważyłoby to rzetelność przekazu, dając wrogiej propagandzie pole do popisu. Zasięg oddziaływania polskich operacji psychologicznych i informacyjnych był niezwykle rozległy – istniały BIP okręgu Berlin czy BIP Węgry, a ulotki potrafiono dostarczyć o oddalony setki kilometrów front wschodni. Biorąc zaś po uwagę fakt, że zamieszczane informacje dopasowywano i adresowano nawet do pojedynczego, szeregowego żołnierza i mieszkańca, choćby poprzez tzw. PULA (Propagandę Uliczną) ich sprzeczne przesłanie groziłoby zachwianiem patriotycznej postawy i groźbą utraty sensu ciężkiej walki, którą prowadzili Polacy.

Z tego względu obieg informacji został poddany ścisłej kontroli w celu wyrugowania z ich treści wszystkich poglądów i nastawień, które dla celów wojskowych koalicji mogłyby się okazać niepożądane lub szkodliwe. W jaki sposób starano wcielić wzmiankowaną kontrolę do działalności służbowej?

Przykładowo, przy Oddziale VI Sztabu Naczelnego Wodza, który był oddziałem łącznikowym dowódcy AK przy Naczelnym Wodzu w Londynie w latach 1942–1944 działał Samodzielny Referat Propagandy. Jego zdaniem było zbieranie i segregowanie najpilniejszych oraz najbardziej przydatnych do działalności informacyjnej w kraju materiałów i przygotowanie ich do wysyłki. Część z nich otrzymywano bezpośrednio od sojuszników. Przykładowo, Anglicy dostarczali materiałów antyniemieckich, a Amerykanie promujących obraz prezydenta Roosevelta i armię USA jako tych, których przybycie przeważy szalę wojny i wyzwoli Europę od nazizmu. Na terenach okupowanych nad kontrolą czuwała Delegatura Rządu, zwłaszcza poprzez DI – Departament Informacji i Prasy Delegatury Rządu. Zbierał on informacje z rozmaitych dziedzin życia na obszarze całego kraju. Opracowania tych informacji były wysyłane do Londynu jako tzw. poczta do rządu. BIP Komendy Głównej współpracował z DI, który z biegiem czasu stał się swego rodzaju konspiracyjnym Ministerstwem Propagandy i Prasy. Współpraca dotyczyła zwłaszcza Wydziału Informacji, Wydziału Kolportażu i Wydziału Propagandy Bieżącej BIP. Powołano Radę Propagandową mającą na celu ustalanie wspólnych wytycznych propagandowych. Posiedzenia rady starano się zorganizować co dwa tygodnie. W sprawach politycznych decydujący głos mieli przedstawiciele delegatury, a w kwestiach najpoważniejszych dowódca AK sam ustalał stanowisko z Delegatem. DI wydawało wytyczne propagandowe, których tezy były identyczne z tezami Wytycznych BIP-u Komendy Głównej.



W razie jakichkolwiek alarmujących sygnałów, Departament niezwłocznie umieszczał to w swoich sprawozdaniach dla Londynu, jak to miało miejsce w 1943 roku:

 

Prasa tajna traci coraz bardziej charakter wyłącznie narzędzia informacji i apolitycznej walki z wrogiem, przechodząc do ideologicznego i politycznego wychowania społeczeństwa i przybierając wyraźnie charakter prasy politycznej31.

 

Z kolei BIP KG AK cedował ustalone wspólnie wytyczne dalej – do komórek prowincjonalnych. Drukowano przeznaczone wyłącznie na użytek wewnętrzny wydawnictwa agencyjne, skierowane do lokalnych redakcji pism na niższych szczeblach organizacyjnych: BIP-ów komend okręgów, inspektoratów i obwodów w celu ich zorientowania w głównych kierunkach i tendencjach prowadzonych operacji propagandowych oraz ich ujednolicenia. Dobrym przykładem jest „Agencja Wschodnia”, która poświęcona przede wszystkim zagadnieniom wschodnim miała stanowić wskazówkę jakiej linii komunikacyjnej należy się trzymać w stosunku do zamieszkującej Kresy polskiej i niepolskiej ludności, specyfikując stosowane metody i argumenty. Zawarty w niej zatwierdzony materiał informacyjny podzielony był na trzy działy:

 

„I. – ogólny, zawierający artykuły, z których można korzystać w propagandzie wśród ogółu ludności

II. – specjalny, zawierający artykuły, z których można korzystać w propagandzie tylko wśród ludności polskiej

III. – specjalny, zawierający artykuły, z których można korzystać w propagandzie tylko wśród ludności polskiej, określonej w nagłówku działu”32.



 

Ogólnie rzecz ujmując, zespoły redakcyjne BIP-ów, od centrali do nawet najniższego, obwodowego szczebla zobowiązani byli do zamieszczania w swoich wydawnictwach rozkazów i komunikatów Naczelnego Wodza, dowódcy AK, Delegata Rządu na Kraj, kierownictwa Walki Cywilnej oraz przedrukowywania z „Agencji Prasowej” artykułów sygnowanych znakiem „Ignis” (będącego potwierdzeniem, że wyrażają stanowisko Komendy Głównej). Jakiekolwiek artykuły i teksty własne przed wypuszczeniem do druku należało przedstawić do zatwierdzenia szefowi propagandy w BIP-ie okręgu. Przez cały okres starano się przeprowadzać kontrole wydanych już publikacji, a w przypadku stwierdzenia ich rozbieżności z aktualną linią i wytycznymi BIP Komendy Głównej AK zarówno autorzy, jak i redaktorzy artykułów mieli być bezwzględnie usuwani z pracy.

W jaki sposób, w porównaniu do przykładów historycznych z poprzednich części cyklu, przedstawiłoby się działanie Rządu Rzeczpospolitej Polskiej na uchodźstwie, Komendy Głównej Armii Krajowej oraz Biura Informacji i Propagandy z punktu widzenia oficerów PsyOps i InfoOps?

Otóż w tym przypadku podległe BIP Komendy Głównej AK Tajne Wojskowe Zakłady Wydawnicze, Wydział Informacji czy Propagandy Bieżącej, sieć kurierów, kolporterów, żołnierzy przeprowadzających akcję „małego sabotażu” etc. wraz z ich okręgowymi i obwodowymi odpowiednikami stanowiłyby tu, wspomniane powyżej, zdolności PsyOps i Military Public Affairs na poziomie taktycznym, w bezpośredniej styczności z przeciwnikiem (w obszarach przyfrontowych) lub w jego strefie tylnej (okupowane tereny w czasie, gdy główne siły walczyły na froncie). Dysponowały zatwierdzonymi produktami, tematami i wskazanymi obiektami oddziaływania (jak te wymienione w poszczególnych działach „Agencji Wschodniej”).

Za InfoOps koordynujący ich działania należałoby uznać szefa BIP KG AK i samego Komendanta Głównego AK.



Natomiast przedstawicie Delegatury Rządu na Kraj, w tym Departamentu Informacji i Prasy oraz Rady Propagandowej, byliby ludźmi odpowiedzialnymi za komunikację strategiczną, której, jak wspomniano powyżej, elementami są Psyops, InfoOps i Military Public Affairs.

Mające po części wymiar symboliczny przemianowanie Związku Walki Zbrojnej na Armię Krajową również można uznać za działanie StratCom. Zawierało ono komunikat – istnieją trzy części Polskich Sił Zbrojnych: Polskie Siły na Zachodzie, Armia Polska organizowana na terenie Związku Sowieckiego i Armia Krajowa w okupowanej ojczyźnie. Armia Krajowa uznawała zwierzchnictwo rządu w Londynie. Ten zaś wchodził w skład koalicji aliantów i to z nimi ustalał jednolitą strategię komunikacyjną. Wszelkie zatem działania, nie wykluczając prowadzenia niekinetycznej wojny psychologicznej ze wspólnym wrogiem oraz operacji informacyjnych, musiały mieć jeden wspólny wymiar.

Jakikolwiek więc przekaz, zastosowane w nim linie perswazji i argumenty musiały uwzględniać stanowisko sojuszu i być z nim zgodne. Formy przekazu mogły się różnić, w zależności od obiektu oddziaływania – odbiorcy, do którego był adresowany – w tym wypadku do żołnierzy i mieszkańców różnych narodowości stawiających opór III Rzeszy. Lecz kreowany obraz i cele wspólnej walki musiały być jednakowe, tak aby walczący jednoczyli cały swój wysiłek i opór w jeden monolit. Niepożądane treści czy nierzetelne i niezatwierdzone informacje mogące skłócić walczących, zaciemnić im widok korzyści płynących z walki z przeciwnikiem „ramię w ramię” z innymi aliantami, nie powinny dotrzeć do adresatów. Groziło to obniżeniem ich zapału i efektywności lub wręcz wywołaniem defetyzmu, a tym samym mogło nawet przyczynić się do porażki.

Zadaniem StratCom – tu Delegatury Rządu na Kraj – było rozłożenie parasola ochronnego (nieof. ang. StratCom Umbrella) nad wszelkimi informacjami i działaniami niekinetycznymi Polskich Sił Zbrojnych związanymi z wojną, wyznaczenie im odpowiednich ram treściowych i podjęciem próby zapobieżenia wszelkim próbom odstępstw czy zakłócenia przekazu.

Zawarte we wszystkich częściach cyklu, oparte na historycznym tle przykłady powinny przybliżyć nieco rolę, jaką szeroko pojęta komunikacja pełni w działaniach zbrojnych, niezależnie od okresu dziejowego, w którym są prowadzone. Może ona być użyta na wszystkich poziomach taktycznym, operacyjnym i strategicznym, podczas ataku, obrony czy w działaniach w strefie tylnej przeciwnika. Jest przy tym zawsze siłą wykonawczą, aktywną.

Nawet pojedyncze działania informacyjne czy psychologiczne mieszczą się w ramach długofalowych programów, zatwierdzonych na najwyższym szczeblu dowództwa i nie są podejmowane przez psyoperów „na własną rękę”. Ich koordynacją, tak by harmonijnie wspierały cały podjęty wysiłek wojskowy, zajmuje się InfoOps, podczas gdy StratCom wyznacza ich granice i kierunek.

Relacje StratCom–InfoOps–PsyOps pozwalają zniwelować przypadki podczas prowadzenia danej operacji kiedy, nawet nieświadomy, nadmiar inicjatywy lub niewiedza może spowodować niepowetowane skutki. Jednak przy sprawnym ich współdziałaniu operacje psychologiczne mogą pozwolić siłom zbrojnym na uzyskanie przewagi jeszcze przed bezpośrednim starciem, wzmocnić ich pozycje lub sprawić, że przeciwnik przestanie stanowić siłę mogącą im zagrozić.

Naturalnie nakreślony w artykule obraz operacji psychologicznych i informacyjnych jest mocno uproszczoną wersją rzeczywistości. Dziś, w związku z dużym postępem cywilizacyjnym, rozróżnieniem społecznym i gwałtownym rozwojem mass mediów działalność PsyOps, InfoOps i StratCom jest o wiele bardziej skomplikowana, a jej wachlarz możliwości prowadzenia oddziaływania coraz bardziej się zwiększa. Niemniej zabieg ten oraz celowe użycie przykładów zaczerpniętych z historii, miał na celu ułatwienie czytelnikom przyjrzenia się działaniom niekinetycznym z nieco innej, szerszej perspektywy.

Podsumowując, należy odnieść się do opublikowanego raportu NATO 2030: United for a New Era. Analysis and Recommendations of the Reflection Group Appointed by the NATO Secretary General, w którym przedstawiono rekomendacje dotyczące przyszłości Sojuszu. Dokument, podkreślając znaczenie komunikacji strategicznej, a co za tym idzie, wszystkich jej obszarów, wyróżnia w oddzielnych podrozdziałach zagadnienia związane z kwestiami związanymi z komunikacją strategiczną oraz przeciwdziałaniem dezinformacji. Eksperci NATO wskazują obszar informacyjny, będący coraz częściej przestrzenią prowadzenia zmagań o charakterze niekinetycznym, istotnym dla prowadzenia całej operacji. Uzyskanie spójnej polityki informacyjnej stanowić ma istotę w zakresie odstraszania i obrony ukierunkowanej na zwiększenie odporności społeczeństw na wrogie działania propagandowe i dezinformację. Z tego względu grono specjalistów przygotowujących przedmiotowy raport rekomenduje przyspieszenie transformacji własnych zasobów komunikacji strategicznej państw Sojuszu, umożliwiając tym samym podjęcie efektywnych działań w infosferze33. Biorąc pod uwagę zmiany zachodzące w domenie informacyjnej należy zakładać, że przygotowane rekomendacje zostaną wdrożone w trybie pilnym.
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ROZDZIAŁ III

Rola informacji w kreowaniu społecznego odbioru sytuacji kryzysowej i konfliktów zbrojnych


        
        




Wprowadzenie do rozdziału III

Praktycznie wszystkie trwające obecnie konflikty zbrojne mają charakter wojny hybrydowej. Najbardziej charakterystycznym przykładem może być konflikt rosyjsko-ukraiński. O jego hybrydowym charakterze piszą zarówno specjaliści z zakresu nauk o bezpieczeństwie i nauk wojennych, jak również specjalizujący się w tematyce militarnej i politycznej publicyści. Specyfiką wojny hybrydowej jest zaś to, że prowadzona jest ona nie tylko, żeby przejąć kontrolę nad określonym terytorium. Prowadzący ją dążą bowiem także do kontrolowania emocji i umysłów uwikłanych w tę wojnę ludzi1. W tym kontekście szczególnie ważną sprawą jest kreowanie społecznego odbioru konfliktu zbrojnego. Każda z uwikłanych w ten konflikt stron będzie więc starała się przy pomocy narzędzi wpływu społecznego przedstawić siebie w jak najbardziej korzystnym świetle i mocno zdyskredytować przeciwnika. Inaczej mówiąc skonfliktowane strony będą kreowały pożądany przez siebie obraz toczącego się konfliktu. Przykłady można czerpać analizując różne informacje na temat konfliktu na Ukrainie.

Kreowanie pożądanego obrazu konfliktu jest jednym z głównych zadań środków masowej informacji. Swoją misję wypełniają one nie tyle poprzez informowanie masowego odbiorcy o przebiegu konfliktu, ile poprzez umiejętną manipulację informacją. Informacja może być bowiem w 100% prawdziwa, lecz narracja może wprowadzać w błąd2.

Oprócz opartej o presupozycje i sugestie manipulacji informacją wpływ na kreowany w mediach obraz konfliktu ma także celowa dezinformacja. Pod pojęciem tym należy rozumieć technikę pozwalającą dostarczyć osobom trzecim mylną informację, w rezultacie czego rozpowszechnią one opinie lub podejmą one działania, jakich życzą sobie dezinformatorzy3. Z definicji tej wynika, że dezinformowane mogą być również same media. Tak się bowiem złożyło, że żyjemy w czasach, które stały się zarówno epoką informacji, jak i dezinformacji4.

Analizując wpływ informacji i dezinformacji medialnej na postrzeganie konfliktu przez szerokie masy społeczeństwa, pamiętać należy o swego rodzaju sprzężeniu zwrotnym. Nie chodzi przy tym o to, że opinia publiczna może domagać się od mediów takich, a nie innych informacji, lecz o presję, jaką wywiera ona na polityków mających decyzyjny wpływ na eskalację lub zakończenie konfliktu. Tym samym można zaryzykować stwierdzenie, że media mają (pewien) wpływ na konflikty zbrojne. O wpływie tym mowa będzie w dalszej części niniejszego rozdziału.
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3.1. Analiza wpływu informacji na konflikty zbrojne w kontekście „czwartej władzy”5

Jarosław Wiśnicki


        
        
Opracowanie ma charakter synkrytyczny. Z jednej strony stanowi podsumowanie i uzupełnienie dotychczasowej wiedzy teoretycznej na temat relacji siły zbrojne – media, z drugiej – zawiera potwierdzenie owej wiedzy na podstawie analizy konkretnych przekazów medialnych dotyczących trzech, szczególnie interesujących z opisywanego punktu widzenia, okresów: wojny w Wietnamie (1968 r.), wojny w Zatoce Perskiej (1991 r.) i wojny w Ukrainie (2022 r.) Poddany analizie okres stanowi dobre pole badawcze wpływu informacji na kreowanie opinii publicznej. Nie oznacza to, że narodziny tej swoistej symbiozy nastąpiło w Indochinach. Wpływ na zmagania wojennie doceniany był już o wiele wcześniej. Już Napoleon Bonaparte, licząc się z rażeniem informacją, mawiał że: „trzy wrogie gazety są groźniejsze od tysiąca bagnetów”6.

Współcześnie zaangażowania mediów podczas konfliktów zbrojnych nikogo już nie dziwi. Rola mediów, najlepszego sprzedawcy wojny, ma zasadnicze znaczenie na odbiór sytuacji kryzysowej. Omawiając rolę środków masowego przekazu w aspekcie operacji wojskowych, szczególnego znaczenia nabiera jedna z podstawowych funkcji mediów, jaką jest informowanie, czyli przekazywanie komunikatu o tym, co dzieje się w otaczającym nas, odbiorców przekazu, świecie. Zauważyć należy, że podmiot, który pierwszy ją dostarczy, zyskuje tymczasowy monopol na kreowanie kierunku, w którym toczyć się będzie sposób prezentacji wydarzeń. Poza komunikacją bezpośrednią (występującą między podstawowymi stronami konfliktu) istnieje również zjawisko zwane komunikacją pośrednią, prowadzoną za pośrednictwem środków masowego przekazu. Publiczne wypowiedzi służą przy tym zarówno wytyczeniu przez obie strony granicy ustępstw i kompromisów, jak i wzajemnemu sygnalizowaniu intensywności oraz wagi problemu. W konfliktach medialnych użyta argumentacja jest tylko pozornie kierowana do przeciwników. Na przestrzeni analizowanego okresu rola mediów ewoluowała. Od tej niechcianej i niedocenianej poprzez tą wspomagającą, do tej będącej głównym orężem oddziaływania na społeczności zarówno zaangażowane w konflikt, jak i te międzynarodowe. Wola odbiorców kształtowana była w coraz większej mierze przekazem medialnym. Dzięki niemu również oczekiwania każdej ze stron nabrały publicznego charakteru. Tym samym zdanie podatników stawało się coraz bardziej istotne. Konsekwencją rezonowania informacji jest wpływ na siłę i treść żądań każdej ze stron. Umożliwia to domaganie się większych ustępstw strony przeciwnej czy przyzwolenia w stosunku do prowadzonych działań, a i coraz częściej wsparcia wojennych poczynań7.


Koncepcja „czwartej władzy”

Kluczową kwestia dotyczącą prowadzonych rozważań jest uchwycenie koncepcji „czwartej władzy”. Odnosząc się do ukształtowanego po oświeceniu porządku władzy w państwie odnajdziemy jej podział na trzy filary zgodnie z koncepcją Monteskiusza. Głosi ona konieczność instytucjonalnego i konstytucjonalnego podziału władzy na ustawodawczą, wykonawczą i sądowniczą. Zakładając, że będą się wzajemnie uzupełniały, kontrolowały i hamowały8. Czwarta władza to władza suwerennego ludu, który miał spajać przyjęty trójpodział, stworzony przez autora O duchu praw. Wraz z powszechnym dostępem do prasy kojarzy się pochodzenie tego terminu. Ten proces zainicjowany w drugiej połowie XIX wieku dostarcza po dziś dzień niezbędnej wiedzy demosowi. Współcześnie „czwartą władzą” określa się w państwach demokratycznych wolne media. Obszar społeczny, w oparciu o który funkcjonują media, stanowi habermasowską strefę publiczną, w której rozliczne narzędzia komunikacji odgrywają rolę przekaźnika informacji i opinii od ludu do rządzących. Obecnie głównymi uwarunkowaniami kształtującymi kolportowanie informacji masowej, poza wolnością słowa, są przede wszystkim zasięg i prędkość przepływu informacji oraz wielkość i różnorodność przekazów informacyjnych.

Jednakże osiągnięcie przez media statusu „czwartej władzy” nastąpiło wiek później. Wydarzeniami przełomowymi okazały się konflikt w Wietnamie i afera Watergate. Media wypełniły kolejno trzy przymioty „czwartej władzy” – nie tylko zdefiniowały kryzys („brudną wojnę” w Wietnamie podczas tzw. ofensywy Ted w 1968 roku), ale również realnie wpłynęły na zmianę polityki największej demokracji świata oraz na wycofanie się USA z Indochin.


Wojna w Wietnamie

Pierwszym z omawianych konfliktów zbrojnych jest wojna w Wietnamie. Mając na względzie aspekt informacyjny należy podkreślić, że przez cały okres toczących się zmagań wojennych prezydenci Dwight Eisenhower, John F. Kennedy, Lyndon Johnson oraz Richard Nixon wraz z administracją wojskową nieustannie nasycali opinię publiczną informacjami o rzekomych postępach i coraz krótszej drodze do zwycięstwa. Mimo podejmowanych aktywności nie zdołano istotnie wpłynąć na społeczność amerykańską. Nie zmienił to również fakt, że w początkowym okresie toczonych bojów amerykańskie media, a co za tym idzie, opinia publiczna, stosunkowo przychylnym okiem postrzegała zaangażowanie USA w Indochinach. Potwierdzeniem tej tezy jest przyznanie w 1965 roku przez „Time” tytułu „Człowieka Roku” generałowi Williamowi Westmorelandowi. Tymczasem postępująca i wyniszczająca wojna nie prowadziła do żadnych konkretnych rozstrzygnięć, tym samym eskalując sprzeciw opinii publicznej. Wystarczył jednak krótki okres, by zmienił się ogląd na prowadzoną wojnę. Preludium zmian stanowiło wyemitowanie w 1965 roku filmu w stacji CBS autorstwa Morley Safer. Materiał filmowy pokazywał podpalanie przez amerykańskich żołnierzy piechoty morskiej domów wietnamskich wieśniaków w wiosce Cam Ne. Materiał filmowy wzmacniany został przez amerykańską prasę potępiającą działania wojskowych. Wrzawa społeczeństwa amerykańskiego wywołana doniesieniami medialnymi była sygnałem dla wojskowych i administracji rządowej dotyczącym z jednej strony koniecznością cenzurowania wiadomości przekazywanych z linii frontu, z drugiej strony nabrania respektu do rosnącego wpływu opinii publicznej. Prowadzona operacja wojskowa nazwana ofensywą Ted doprowadziła do przyrównania amerykańskich żołnierzy do „jeźdźców Apokalipsy” i siewców zniszczenia9. Z tego okresu pochodzi zdjęcie biegnącej dziewczynki poparzonej napalmem. Ta fotografia stała się symbolem prowadzonej wojny, a w zasadzie argumentem, dla którego została ona zakończona.

Bardzo dużą rolę w pozyskiwaniu i dystrybucji informacji odgrywają korespondenci wojenni. Szacuje się, że w sumie na terenie Wietnamu gościło około 600 ludzi mediów, relacjonujących przebieg toczących się walk. Reporterzy wielokrotnie byli w samym epicentrum zdarzeń, częstokroć wyznając zasadę ojca wojennej fotografii Robert Capa, który mawiał: „Jeżeli twoje zdjęcie nie jest wystarczająco dobre, to znaczy, że nie podszedłeś dość blisko”. Sytuacja, w której dziennikarze na taką skalę, będący w pełnej styczności z toczącymi się walkami, nie miała wcześniej precedensu. Za ich przyczyną wojna wtargnęła poprzez ekrany telewizorów do milionów amerykańskich domów z niespotykanym dotychczas natężeniem i brutalnością. Obrazy z wojny przemawiały silniej niż jakiekolwiek słowa: zabici partyzanci na trawniku ambasady, uliczne walki w Sajgonie i Hue, gdzie wówczas wymordowano wszystkich pracowników administracji cywilnej oraz przedstawicieli miejscowej inteligencji. W ciągu doby liczba zabitych przekroczyła pięć tysięcy cywilów. Nie oszczędzono nawet lekarzy z Europy przebywających w Wietnamie z misją humanitarną. W samym Hue pogrzebano żywcem 500 osób. Powszechną praktyką było związywanie ze sobą kilku ludzi i rzucanie w nich granatem. „Ojciec Guy nie mógł kucać z powodu swojego inwalidztwa, więc oprawcy zakopali go po szyję i z szyderczymi uśmiechami przypatrywali się, jak zaczynają go pożerać mrówki. Dopiero pod koniec zdobyli się na humanitarny gest: roztrzaskali mu czaszkę” – pisze o śmierci francuskiego benedyktyna Erick von Kuehnelt-Leddihn. Innym przykładem jest wstrząsająca scena ulicznej egzekucji oficera Vietcongu, zabitego strzałem w głowę przez zwierzchnika sajgońskiej policji. Amerykańscy dziennikarze nie zająknęli się ani słowem o tym, że zabity oficer Vietcongu chwilę wcześniej zamordował zastępcę szefa policji, jego ciężarną żonę, a ich sześciorgu małym dzieciom poderżnął gardło10.

Kulminacją niedoceniania roli i wpływu mediów na opinię społeczną była wypowiedź ówczesnego „boga telewizji” Waltera Cronkite’a, który w wiadomościach CBS powiedział: „Wydaje się obecnie bardziej pewne niż kiedykolwiek, że krwawe doświadczenie Wietnamu zakończy się patem. Prawie pewny impas tego lata albo skończy się zmierzającymi do kompromisu negocjacjami, albo straszliwą eskalacją, a bez względu na to, co będziemy eskalować, wróg jest w stanie nam dorównać pod każdym względem i dotyczy to zarówno inwazji z Północy, użycia broni nuklearnej, jak też zaangażowania stu, dwustu lub trzystu tysięcy więcej amerykańskich żołnierzy”. Jego słowa załamały ówczesnego prezydenta Lyndona B. Johnsona, który odnosząc się do swych współpracowników, tak to skomentował: „Jeśli straciłem Waltera, to straciłem szarego obywatela”11.

Wojna w Wietnamie wpisała się na karty historii wojen, niedocenieniem roli mediów. Dlatego też od tego wydarzenia datuje się erę wojen o przychylność opinii publicznej, w której decydującą rolę odgrywają środki masowego przekazu. Ów konflikt utwierdził w przekonaniu strategów, jak i polityków o pilnej potrzebie uporządkowania sfery informacyjnej dla celów społecznych, jak i militarnych. Jak widać na przykładzie historii środki masowego przekazu są środkami masowej kontroli nad społeczeństwem.

Pozostając w kontekście rodzenia się „czwartej władzy”, należy nadmienić, że w krótkim odstępie czasu nastąpiło kolejne wydarzenie, w którym to media ugruntowały swą pozycję. Związane ono było z aferą polityczną, która na przestrzeni lat 1972–1974 doprowadziła do ustąpienia ze stanowiska prezydenta Richarda Nixona. Impulsem inicjującym analizowane zajście była seria tajemniczych włamań do siedziby Partii Demokratycznej. Przedmiotowe zdarzenia nie uszły uwadze dziennikarzy „The Washington Post”. Na łamach gazety ujawniane zostały kulisy nielegalnych działań dotyczących inwigilowania przedstawicieli partii opozycyjnej, a koordynowanych przez ludzi związanych z prezydentem Stanów Zjednoczonych oraz Federalnym Biurem Śledczym. Największa i najstarsza, bo wydawana od 1877 roku, gazeta codzienna ukazująca się w stolicy Stanów Zjednoczonych, w serii artykułów odkrywała kulisy nadużyć władzy. Ta jedna z najbardziej opiniotwórczych gazet, obok dzienników takich jak „The New York Times” czy „Los Angeles Times”, nagłośniła największy kryzys konstytucyjny w historii Stanów Zjednoczonych, który doprowadził do ustąpienia prezydenta i głębokich zmian w funkcjonowaniu administracji. Afera, nazwaną Watergate, przez ponad dwa lata skupiała na sobie uwagę mediów, a co za tym idzie, społeczeństwa. Potwierdzeniem zainteresowania opinii publicznej była niewątpliwie oglądalność toczących się przesłuchań przed komisją senacką, która w szczytowym okresie wyniosła 85% dorosłych Amerykanów. Dowiodło to roli, jaką w życiu publicznym odrywają media. Wykrycie, nagłośnienie i w konsekwencji zmiany na szczytach władzy przez dziennikarz afery Watergate uznaje się za sztandarowy przykład wpływu mediów jako „czwartej władzy”. Opisywane zdarzenia dowodzi siły mediów, utwierdzając w przekonaniu, że w każdej chwili media są w stanie zmienić się z powszechnie przyjętej „czwartej władzy w pierwszą”.


Operacja „Pustynna Tarcza” i „Pustynna Burza”

Drugim z omawianych konfliktów zbrojnych są działania zbrojne w Zatoce Perskiej, bliżej znane jako operacje „Pustynna Tarcza” i „Pustynna Burza”, podczas których współpraca z mediami skutkowała przyzwoleniem do podjętych działań z jednej strony, a z drugiej przyczyniły się do budowy etosu amerykańskiego żołnierza.

Pierwszym celem amerykańskiej propagandy, której głównym narzędziem były media, było przekonanie społeczeństwa amerykańskiego co do słuszności ataku na Irak. Nie należało to do łatwych zadań, gdyż całkiem niedawno wspierano to państwo. Już oba kryptonimy operacji aliantów („Pustynna Tarcza” i „Pustynna Burza”) stały się arcyciekawe dla mediów i podkreślały fundamentalne cele operacji12. Wzmacniały przekaz dotyczący podjęcia prewencyjnej obrony kolejnych potencjalnych celów przywódcy Iraku oraz wyzwolenie Kuwejtu z rąk agresorów. Punktem zwrotnym było opublikowanie materiału dotyczącego amerykańskich zakładników. Media amerykańskie, które okrzyknęły iracki reżim mianem „terrorystów”, odegrały kluczową rolę w propagandowej batalii z jednej strony, utwierdzając społeczeństwo w konieczności podjęcia działań zbrojnych, z drugiej marginalizując wagę antywojennych protestów. Warto podkreślić, że media w zasadzie bezkrytycznie przyjęły „strategiczną argumentację” specjalistów z dziedziny public relations, wymownie przedstawianą w hasłach, które były przesłaniem tejże wojny. Medialne wzmocnienie przekazu prezydenta przedłożyło się na 79% poparcie opinii publicznej zaraz po podjęciu interwencji, a na przełomie stycznia i lutego osiągnęło poziom 83%13.

Drugim celem amerykańskiej machiny informacyjnej było budowanie etosu amerykańskiego żołnierza, które miało wzmacniać przekonanie społeczeństwa amerykańskiego co do potencjału amerykańskiej armii i dobrych warunków socjalno-bytowych, w których przyszło im walczyć. Specjaliści, odpowiadający za kreowanie odpowiedniego wizerunku prowadzonych działań wojennych, połączyli wszystko w jedną całość. Relacjonowany przekaz składał się z szeroko zakrojonej kampanii militarnej, obrazującej zmagania na froncie. Istotną składową oprawy medialnej stało się przekazywanie wiadomości o zdarzeniach zaistniałych podczas prowadzonych walk zarówno walczącym żołnierzom, jak i suwerenom dającym przyzwolenie do zaangażowania własnych armii w toczoną batalię. Podejmowane aktywności umożliwiły zdefiniowanie zaangażowania zbrojnego na korzyść politycznego nadawcy przekazu14.

Wszystko to aż nadto ilustruje skuteczność słanych komunikatów, pod wpływem których prowadzone działania wojenne identyfikowały się z wartościami amerykańskiego społeczeństwa. A w tym przypadku prowadzona propaganda uzyskała status „wiadomości” bądź „informacji potrzebnych do tego, by zjednoczyć naród”. Tak też odrobiona lekcja po porażce medialnej w Wietnamie stała się sukcesem służb media relations podczas wojny w Zatoce Perskiej. Pieczołowicie przygotowywane doniesienia medialne z obszaru toczących się walk stały się świadectwem wiedzy specjalistów politycznego public relations. Fachowcy od budowania wizerunku przedłużali życie przekazu medialnego i kreowali pseudowydarzenia.

Tymczasem warto zwrócić uwagę, że mimo zapewnionego 24-godzinnego dostępu do transmisji z pola walki, dziennikarze mogli transmitować tylko wybrane i ocenzurowane informacje15. Warto podkreślić, że tak szeroki dostęp do wiadomości, relacjonowanym w czasie rzeczywistym z pola walki, przyczynił się do nazywania go „wojną telewizyjną”, „wojną w rzeczywistości wideo” lub „wojną stacji CNN”. Te określenia oddają charakter korespondencji wojennej, która zmieniła oblicze dziennikarstwa. Telewizja CNN uważana jest za głównego bohatera relacjonowanych operacji wojskowych. Zmagania w czasie rzeczywistym śledziło prawie 100 mln widzów w 103 państwach mogło na bieżąco śledzić wydarzenia w Iraku. Większość stacji telewizyjnych na świecie w swoich serwisach informacyjnych korzystała wówczas z materiałów CNN. W dziedzinie nauk o komunikacji społecznej i mediach pojawiły się dwa nowe pojęcia: „efekt CNN” i „dziennikarstwo skoszarowane” (embedded journalism). „Efekt CNN” jest definiowany jako wpływ relacji medialnych – transmitowanych w czasie rzeczywistym zarówno w formie publikacji prasowych, audycji radiowych, programów telewizyjnych czy audycji mediów elektronicznych na decyzje podejmowane przez rządzących. Drugi termin, czyli „dziennikarstwo skoszarowane”, dotyczy możliwości poruszania się dziennikarzy wraz z liniowymi jednostkami wojskowymi prowadzącymi działania wojenne oraz ich pracy w centrach informacyjnych przy głównym dowództwie. Ponadto dziennikarstwo skoszarowane oznacza również przekazywanie za pomocą środków masowego przekazu tylko tych informacji, które siły zbrojne uznają za stosowne, a nawet korzystne dla siebie. Dzięki temu ograniczone jest ujawnienie informacji, które mogłyby być potencjalne groźne16.

Wojna w Iraku wpisała się na karty historii wojen, jako prowadzona na szklanych ekranach. Dlatego też od tego wydarzenia datuje się erę wojen transmitowanych w czasie rzeczywistym. W minionym wieku, jak zauważa Wojciech Chudy, doświadczyliśmy kolejnego przełomu, który można nazwać demokratyzacją wojny. Fenomen ten ma kilka wymiarów. Prócz zatarcia różnic płci wojujących, powszechności handlu bronią należy zwrócić uwagę na zaangażowanie mass mediów. Dzięki rozmaitym relacjom z pól bitewnych zmagania walczących toczą się niejako na naszych oczach. Spotęgowanie medialności umożliwia również manipulowanie wojną17.

Wnioski płynące z prowadzonej wojny w sposób dobitny dowodzą, że jednym ze środków walki decydującym o sukcesie prowadzonej operacji jest informacja rozpatrywana w dwóch płaszczyznach:


	po pierwsze, jako informacja o siłach, środkach, planach i możliwościach przeciwnika – aspekt militarny;

	po drugie, jako informacja w aspekcie oddziaływań informacyjnych na strony walczące i audytorium międzynarodowe.



 

Pierwszy aspekt posiada niebagatelne znaczenie dla planowania i prowadzenia działań, a drugi dla kształtowania opinii publicznej. Zebrane doświadczenia utwierdziły w przekonaniu dowódców wojskowych, jak i polityków o nieodzowności prowadzenia operacji informacyjnych na współczesnym teatrze działań.




Wojna na Ukrainie

Trzecim z omawianych konfliktów zbrojnych jest trwająca wojna na Ukrainie, w której kolportowane informacje kreują stosunek opinii publicznej do prowadzonych walk. Z jednej strony mamy Federację Rosyjską realizującą konsekwentnie politykę wpływu społecznego, z drugiej strony Ukrainę, która po doświadczeniach z 2014 roku nabyła zdolności do przeciwstawienia się, jak wówczas twierdzono, następnej nieuniknionej agresji.

Pierwszym z poddanych analizie państw będzie Federacja Rosyjska, która we właściwy dla siebie sposób komunikuje swojemu społeczeństwu i światu powody prowadzonej operacji specjalnej. Społeczeństwo rosyjskie przygotowywano na długo przed agresją z 24 lutego 2022 roku. Karmione było emocjonalnymi treściami wykorzystywanymi przygotowujących grunt pod aneksję Krymu. Do głównych haseł propagandowych należą m.in. naziści, mordercy, zdrajcy czy zgniły Zachód. Wykorzystywane narracje wypływają z kultury strategicznej. Ona to czerpie z historii. By w wyniku doświadczeń dziejowych zrodzić idee, znajduje swe odzwierciedlenie w programach politycznych, a co za tym idzie, w strategicznych planach wojskowych. Profesor Rober Rajczyk uważa, że „rosyjska kultura strategiczna sprowadza się do poczucia wyjątkowości, do poczucia misji i to się przedkłada na komunikację z otoczeniem”18. Ilustracją na poparcie powyższej tezy jest przemówienie prezydenta Rosji Władimira Putina potęgowane regułę autorytetu. W swym wystąpieniu telewizyjnym przywódca państwa, odnosząc się do rozpoczętej „operacji specjalnej w Donbasie”, powiedział, że była podyktowana ochroną ludności będącej ofiarą nadużyć i ludobójstwa ze strony reżimu kijowskiego. Realizacja jej będzie postępowała poprzez demilitaryzację i denazyfikację Ukrainy. A za wszystkie potencjalne ofiary odpowiadać będzie rząd Ukrainy winny zaistniałej sytuacji19.

Podejmowane aktywności realizowane są poprzez wykształcony model działania w oparciu o szeroki aparat propagandowy i specjalny. Warto zwrócić uwagę, że sowieccy teoretycy wojskowi już z początkiem lat 90. rozprawiali o wpływie zachodzących zmian technicznych na kształt przyszłej wojny. Jednym z obszarów mających odegrać kluczowe znaczenie miały być systemy komunikacyjne pozyskujące i przetwarzające dane oraz mass media20. Skutkiem tego operacje informacyno-psychologiczne niezwykle rzadko realizowane są tylko przez jeden podmiot, np. wojsko, w jednej domenie, np. lądowej. Charakteryzują się dużym stopniem ciągłości i konsekwencji, obliczone na wiele lat. Zamysł takiej strategii musi być zatem realizowany zarówno w czasie pokoju, jak i wojny. Operacje wieloaspektowe i poziomowe ze złożoną strukturą wykonawczą angażują przy tym szeroki wachlarz mediów. Rosjanie dla zwielokrotnienia mocy słanych pocisków informacyjnych wykorzystują całe spektrum możliwości, jakie niesie za sobą cyberprzestrzeń. To ona umożliwia dostęp, wytypowanych obiektów oddziaływania, do eksponowanych treści. To ona umożliwia inicjowanie i moderowanie dyskursów społecznych. To ona umożliwia zrzeszanie, wymianę doświadczeń i podejmowanie aktywności zbieżnych z prowadzoną polityką wpływu społecznego. Ze względu na uniwersalny charakter i coraz większą liczbę jej członków jest ona głównym, ale nie jedynym narzędziem operacji oddziaływania społecznego. Bezpośrednimi realizatorami działań są zespoły operacyjne. Począwszy od tych wydzielanych do zespołów operacji informacyjno-psychologicznych rosyjskich służb, poprzez dedykowane mobilne zespoły działające w linii styczności bądź na zapleczu przeciwnika, prowadząc działania kinetyczne, jak: dywersje, prowokacje czy inspiracje, do zaangażowania podmiotów cywilnych. Oni to są stałym elementem w klasycznym arsenale operacji wpływu społecznego Rosji. Warto nadmienić, że w analizowanym konflikcie zbrojnym podmiotami wzmacniającymi narrację Kremla są zewnętrzni aktorzy. W tych nieoczywistych działaniach swoją rolę odgrywają również dodatkowe elementy, jak pożyczeni idioci, inspirowani lub sponsorowani przez nadawcę, a mający swój wpływ na opinię publiczną. Podobnie realizowane jest zaangażowanie Rosjan w działania prowadzone przy wykorzystaniu organizacji i podmiotów pozornie pozarządowych. One to realizują cele nadawcy, tworząc wydarzenia, wydając opinie czy publikując sugestywne raporty, wpływając tym samym na prowadzony dyskurs publiczny w danym obszarze z pozycji autorytetu. Wszystko to tworzy proces mający na celu wywołanie określonego efektu. Literatura przedmiotu określa ten efekt jako uzyskanie przez atakującego zakładanego stanu w środowisku informacyjnym. Ważnym aspektem realizowanych działań jest modelowanie psychologiczne, które nierozerwalnie połączone jest z działaniami informacyjnymi. Kamil Basaj uważa, że: „Poprzez modelowanie można rozumieć taki dobór sił i środków, w tym środków specjalnych, aby wytworzyć odrębne kontrolowane przez Rosję środowisko informacyjne. Jednym z wymogów takiego działania jest spójność logiczna, ciągłość działania i rozproszony charakter operacji”21.

Kampanie dezinformacyjne prowadzi się w rozlicznych obszarach. Jedne przed rozpoczęciem fazy aktywnej konfliktu zmierzają do narzucenia własnej interpretacji zachodzących zdarzeń i powodów, dla których sytuacja eskaluje. Inne maskują własne intencje. Podczas gdy inne w czasie prowadzonych zmagań wojennych, kamuflują doświadczane porażki i ponoszone straty. Kolejne za cel odbierają atak na państwa udzielające wsparcia walczącej Ukrainie. Głównych ich celem jest zniechęcenie do udzielania wsparcia. Jeszcze inne powodowane są działaniami w rejonie konfliktu dla osłabiania morale przeciwnika lub osłabienia jego sprzymierzeńców. Wszystkie działania ukierunkowane są na domenę poznawczą odbiorcy. Ta złożona struktura jest pochodną całego mnóstwa czynników, m.in. natury kulturowej, religijnej, ekonomicznej itp. Krótko mówiąc, uzależniona jest o środowiska lokalnego, w którym funkcjonuje obiekt oddziaływania. Realizowane działania prowadzono w głównej mierze w oparciu o sprawdzoną metodę „paraliżowania” obiektów oddziaływania. Metoda ta sprowadzona w czasach zimnej wojny koncentruje się na sianiu lęku i zastraszaniu. Realizowana jest poprzez wdrukowywanie w świadomość odbiorców przeświadczenia, że odpowiedzialność za kryzysy gospodarcze, energetyczne i żywnościowe po operacje wymierzone w postrzeganiu uchodźców ponosi Ukraina i ci, którzy stanęli po jej stronie. Wielokroć wykorzystywaną techniką jest eksponowanie informacji negatywnych. Oddziaływają one najskuteczniej na percepcję odbiorców. Wprowadzane są najczęściej do przestrzeni informacyjnej przez otwarte źródła informacji. Intoksykowanie doniesień medialnych i tworzenie alternatywnej rzeczywistości w mediach społecznościowych dopełnia dzieła indoktrynacji.

Analizując aktywność Ukrainy należy docenić jej zaangażowanie przed agresją Federacji Rosyjskiej. Wówczas podjęto działania informujące społeczność międzynarodową o przygotowaniach Rosji do wojny oraz nieuchronności starcia zbrojnego. W drugim etapie, rozpoczynającym się 24 lutego 2022 roku, podjęto działania informacyjne w stosunku do społeczności zarówno własnej, jak i międzynarodowej o przebiegu toczących się walk. Celem prowadzonych aktywności było z jednej strony wzmacnianie morale walczących Ukraińców, z drugiej strony pozyskanie przychylności międzynarodowej opinii publicznej. Mając to na względzie, należy szczególną uwagę zwrócić na charakter prowadzonej komunikacji. Płynące wiadomości z rejonu toczących się walk nie ograniczają się tylko do doniesień odczytanych przez spikera czy z czerwonego paska podążającego u dołu ekranu, ale są mocno spersonalizowane. Przekazywane treści mają twarze ojców, matek czy sióstr. Sprawia to, że ze słanym przekazem łatwiej nam się identyfikować. Informacje w materiałach medialnych przepełnia z jednej strony determinacja do walki z agresorem, z drugiej wzajemna pomoc, życzliwość i troska również o tych zapomnianych, jak chociażby o zwierzęta domowe. Wszystko to sprawia, że wizerunek Ukraińca jest zgoła odmienny od Rosjanina, który albo gwałci, rabuje, morduje, sycąc wszelkie pożądanie, albo płacze, śląc listy do mamy, pisząc, jak mu jest źle i niedobrze na wojskowym wikcie.

Kolejnym aspektem zasługującym na szczególną uwagę jest obszar technologiczny, który w postaci komercyjnych satelitów komunikacyjnych jest istotnym sprzymierzeńcem Ukrainy. Wykorzystanie ich w istotny sposób wspiera informowanie o tyczących się bojach. Dzięki zaangażowaniu się prywatnych firm, jak: Maxar Technologies, BlackSky i Planet czy agencja NGA, możemy w otwartych źródłach informacji śledzić poczynania obu stron22. W rezultacie monitorowanie przebiegu konfliktu jest, jak nigdy dotąd, możliwe dla wszystkich zainteresowanych przebiegiem wojny. Tym samym na skalę niespotykaną do tej pory następuje uwierzytelnienie przekazywanych treści bądź natychmiastowe obnażenie dezinformacji. Dobrą ilustrację stanowi informowanie Rosjan o wycofywaniu się z rejonu nadgranicznego z Ukrainą, jeszcze przed rozpoczęciem konfliktu. Wówczas reakcja amerykańskiego i brytyjskiego wywiadu wsparta zdjęciami z komercyjnych satelitów przedstawiającymi odmienną sytuację, obnażając rozprzestrzenianą dezinformację23. To dzięki bezpośredniej możliwości wglądu w obrazowanie, ludzie na całym świecie mający dostęp do Internetu mają możliwość śledzenia poczynań obu stron w czasie rzeczywistym. Dzięki dostępności zwykłych obywateli do informacji, które do tej pory na wyłączność miały rządy poprzez wyspecjalizowane służby umożliwiła w zasadzie bezfiltracyjny dostęp do informacji. W kontekście działań informacyjnych to sytuacja bez precedensu. Warto podkreślić, że dostęp do rzeczywistego obrazowania pola bitwy wraz z innymi udostępnianymi, w otwartych źródłach informacji, danymi wywiadowczymi umożliwiającymi weryfikację informacji o ruchach wojsk, startach na polu bitwy czy atakach Rosji na ludność cywilną. Co więcej, korzystanie z zewnętrznych technologii przyczyniono się znacznie do walki z rosyjską dezinformacją. Utrudniało to Moskwie tworzenie fałszywych narracji oraz unikanie odpowiedniości za sianie nieprawdy.

Realizowane działania w przestrzeni informacyjnej niewątpliwie zmieniły oblicze prowadzonej wojny. Uczyniły ją jak nigdy dotąd transparentną. A ze względu na tak wielkie nagromadzenie osobistych przekazów zarówno tych płynących z rejonu walk czy od uchodźców, a zamieszczanych w mediach społecznościach doprowadziły do identyfikowania się odbiorców z zaistniałą sytuacją. Wzmocnieniem tego przekazu są telewizyjne wystąpienia na żywo prezydenta Wołodymyra Załenskiego. Aktywność medialna społeczeństwa Ukrainy, z głową państwa na czele, skierowana zarówno do swoich obywateli, jak i społeczności międzynarodowej jest wieloaspektowa i wielopoziomowa. Intensywność poprowadzonych działań w przestrzeni informacyjnej jest porównywalna z tymi prowadzonymi w domenie lądowej przez wojska operacyjne. Od pierwszego dnia konfliktu nieprzerwanie społeczność międzynarodowa z jednej strony informowana jest przez autorytet o zwycięstwach i porażkach prowadzonych zmagań wojennych, z drugiej strony wystosowywane są komunikaty do społeczności międzynarodowej celem rozbudzenia świadomości zaistniałej sytuacji oraz udzielania wsparcia. Dobry przykład stanowi wystąpienie z 24 lutego 2022 roku, gdy Załenski apelował: „Jeśli wy, drodzy przywódcy europejscy, drodzy przywódcy światowi, przywódcy wolnego świata nie pomożecie nam dzisiaj, to jutro do waszych drzwi zapuka wojna”24. To kolejna aktywność informacyjna wykorzystująca potencjał komunikacyjny mass mediów pozostająca bez precedensu.

Innym przykładem prowadzonych działań jest zamieszczanie w otwartych źródłach informacji wiadomości dotyczących kondycji militarnej rosyjskiej armii, jej potencjalnych i kolejnych posunięć. Konsekwencją takiego stanu rzeczy było pozbawienie Moskwy elementu zaskoczenia. Ponadto w otwartych źródłach informacji ujawniano również rozliczne afery finansowe, skandale obyczajowe czy informacje o najbliższej rodzinie zarówno polityków, jak i głównodowodzących wojskami. Efektem czego, odkryte „miękkie podbrzusze” Rosjan stanowiło przyczynek do eksploracji tematów przez media międzynarodowe. Tym samym rezonowanie podnoszonych treści nabrało tubalnego rozgłosu. Jednakże miecz bywa bronią obusieczną. Tak też jest w tym przypadku. Jednym z przykładów jest uniemożliwienie dokończenia realizacji działań bojowych przez pododdziały ukraińskie w Siewierodoniecku. Powodem było upublicznienie poprzez media społecznościowe zakresu realizowanych aktywności. Nastąpiło to przedwcześnie, dekonspirując przed przeciwnikiem poczynania własnej armii. Ponadto takie działania, niebędące wynikiem wpisania się w narrację strategiczną, wprowadzają niespójności komunikacyjne, z których analitycy przeciwnika czerpią dane wrażliwe25. Sytuacja taka nie sprzyja prowadzeniu skutecznych operacji. Wojskowym potrzebna jest absolutna cisza informacyjna, chroniąca ich poczynania. Wyjątek stanowić może aktywność informacyjna, podyktowana maskowaniem operacyjnym.

Podsumowując toczący się konflikt, należy odnieść się również do aspektów, utrudniających prowadzenie działań stronie ukraińskiej. Pierwszym czynnikiem jest mimo wszystko powszechna dostępność do otwartych źródeł informacji, dzięki którym przeciwnik zna rozmieszczenie ukraińskiej obrony oraz ma dostęp do danych wrażliwych wroga. Drugim są ataki cybernetyczne, które porażkę są w stanie przekuć w sukces. Sprawnie przeprowadzony atak, np. na firmy cywilne udostępniające swoje satelity telekomunikacyjne, skutkowałby ich wyłączeniem lub zmanipulowaniem przekazu. Wyłączenie jednego satelity zapewne można by zastąpić włączeniem drugiego, co za tym idzie, skutek byłby krótkotrwały, choć mógłby być dotkliwy ze względu na prowadzone działania operacyjne. Jednakże zmiana przekazu, poprzez np. zamieszczenie fałszywego obrazu prowadzonych zmagań, czy zamieszczenie fałszywych informacji dotyczących rozstrzygnięć politycznych, ekonomicznych czy militarnych w postaci np. deepfeaka legitymizowanego wiarygodnością nabytą przez komercyjnych właścicieli satelitów mogłoby mieć skutki daleko bardziej niekorzystne i długotrwale. W ponadczasowym dziele O wojnie Carl von Clausewitz znalazł odpowiedź na pytanie o przyczyny klęski wojny wizerunkowej, co ujął następująco: „Najważniejsza z punktu widzenia mej profesji myśl [...] brzmi następująco: żołnierz, choćby najbardziej mężny, sprawny i oddany ojczyźnie, jest tylko jednym z elementów pewnej triady. Aby nasze przedsięwzięcia mogły zakończyć się powodzeniem, wszystkie trzy elementy, czyli wojsko, rząd i społeczeństwo, muszą działać razem”26.

Z punktu widzenia prowadzonej analizy należy się odnieść do wpływu informacji na zmagania frontowe. Bez wątpienia ewoluuje, jej rola i wpływ stają się coraz bardziej doniosłe. Lekcję historii w tym względzie odrobiła Ukraina, która idąc krok dalej zaczęła instytucjonalizować komunikację strategiczną. Celem intensyfikacji komunikowania i podniesienia jej efektywności powołano centrum zwalczania propagandy przy Radzie Bezpieczeństwa Narodowego i Obrony Ukrainy oraz centrum komunikacji strategicznej przy Ministerstwie Kultury i Polityki Informacyjnej. Zorganizowano również Ministerstwo Polityki Informacyjnej, które od niedawna włączono do Ministerstwa Kultury. Wprowadzone rozwiązania wzmacniają nie tylko działania zbrojne, ale również dyplomację, gospodarkę czy kulturę. Natomiast rosyjskie działania komunikacyjne nie przeszły spektakularnej metamorfozy. Tkwią w tym samym założeniu, które przyświecało innym bitewnym zmaganiom, jak chociażby wojnie z Japonią prowadzonej w latach 1904–1905. Notabene carska Rosja myślała wówczas podobnie jak współczesna putinowska o Ukrainie, całkowicie nie doceniając przeciwnika, zakładając bowiem krótką i zwycięską kampanię.


Zakończenie

W chwili gdy to opracowanie trafia do druku, wojna w Ukrainie jeszcze się nie skończyła. Wydaje się, że może trwać przez tygodnie, a nawet miesiące, czy to jako miażdżący konflikt, walka rebeliantów o obalenie okupacji, czy globalny kataklizm. Jednak od momentu wystrzelenia pierwszych pocisków stało się jasne, że inwazja zapoczątkowała nową erę – taką, która zostanie zdefiniowana nie tylko przez wynik wojny w Ukrainie, ale także przez rolę, jaką odgrywa w nim komunikacja. Prowadzone działania dowodzą, że na przeciwnika skutecznie można oddziaływać przy użyciu wielorakich środków. Nie wszystkie z nich utożsamiane muszą być z ogniem. Rolę pocisków informacyjnych, tym samym roli mass mediów w konfliktach zbrojnych trafnie określił Ryszard Kapuściński, jeden z najwybitniejszych polskich dziennikarzy, pisząc, że: „Nie można już dzisiaj wyobrazić sobie życia społeczności światowej bez mediów. Na poprzednich etapach człowiek nie mógł przetrwać bez posługiwania się bronią, później bez pomocy maszyny czy elektryczności, a dzisiaj jego przetrwanie niemożliwe jest bez mediów”27.

Przeprowadzona analiza roli informacji w kontekście „czwartej władzy” w aspekcie operacji wojskowych utwierdza w przekonaniu, że środki masowego przekazu posiadają coraz większą zdolność kreowania sytuacji kryzysowych, wpływając na opinię publiczną. Zdolności takie potęguje nieustanny rozwój narzędzi i kanałów oddziaływania medialnego w aspekcie tworzenia przekazów informacyjno-psychologicznych. Rozwijane zdolności mogą być użyte do destabilizacji sytuacji polityczno-społecznej, militarnej, ekonomicznej itd. bądź gloryfikowania zachodzących zmian. Globalne społeczeństwo będzie z pewnością przestrzenią coraz bardziej różnorodnych i skomplikowanych oddziaływaniach o charakterze informacyjnym. Jednym z powodów zachodzących przemian jest dominująca rola informacji jako kreatora rzeczywistości we współczesnym świecie. Potwierdza to starą prawdę, że słowo, bez względu na to, czy jest ono pisane, czy mówione, oraz obraz, który potrafi zastąpić tysiąc słów, są narzędziami umysłu i spekulacji. Nadanie im tubalnej mocy mediów tworzy z nich realne narzędzie wpływu społecznego.

W świetle powyższych rozważań nad rolą mediów w kontekście konfliktów nasuwa się wniosek, że obranie odpowiedniej strategii postępowania z informacją w sytuacjach kryzysowych, a zatem emitowania odpowiednich treści przez media można zawężać do czterech podstawowych ról. Pierwszą z nich jest rola tłumaczenia rzeczywistości. W sposób obrazowy i przystępny łączą fakty z życia publicznego oraz wykazują zależności między nimi. Stosując odpowiedni komentarz, wykorzystując całą paletę możliwości przekazu medialnego (dźwięk, obraz, słowa), nadają sens wydarzeniom, które w innym wypadku mogłyby być dla społeczeństwa niezrozumiałe. Drugą rolą są płaszczyzny prezentacji informacji. Prezentowanie poglądów i opinii zarówno przedstawicieli administracji publicznej, ekspertów czy poszczególnych obywateli. Kolejną rolą jest występowanie jako najbardziej dostępny drogowskaz rekomendujący określony sposób postępowania, oczywiście przypisywany zaistniałej sytuacji kryzysowej. Ostatnią, równie ważną, jest rola filtra rzeczywistości, prezentującego starannie wyselekcjonowane wydarzenia i stosowne ich interpretacje. Zawiera się w tym także informowanie społeczeństwa o działaniach podejmowanych przez administrację publiczną w celu minimalizacji oraz likwidacji kryzysu i jego skutków28. Wszystkie bądź każda z osobna przedstawiona rola utwierdza w przekonaniu, że administracja publiczna powinna szukać w mediach sprzymierzeńca, a nie toczyć z nim spory. Zwłaszcza w sytuacjach kryzysu i zagrożenia ładu, jak i bezpieczeństwa publicznego.
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3.2. Dezinformacja we współczesnej wojnie informacyjnej29
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Istnieją teorie głoszące, że otaczający nas świat nie jest realny, lecz stanowi swego rodzaju ułudę i mocno zniekształcone odbicie innych światów30. Tezy te nie zostały jednak naukowo udowodnione. Możemy więc z dużym prawdopodobieństwem przyjąć, iż otacza nas jak najbardziej realny świat. Nie oznacza to jednak, że w tym realnym świecie króluje wyłącznie prawda, nie ma zafałszowań i ułudy. Oszukiwani jesteśmy chociażby przez nasze zmysły, które zniekształcają płynące do nas bodźce wzrokowe, słuchowe lub nawet dotykowe. Zafałszowane informacje płyną do nas także ze strony otaczającej nas przyrody. Przykładem może być zjawisko mimetyzmu polegające na upodobnieniu się niektórych zwierząt do swojego otoczenia lub innego zwierzęcia (mimikra)31. Ta swoista mistyfikacja ma nie tylko znaczenie obronne, lecz także umożliwia zwierzęciu polowanie na inne, stanowiące jego pokarm zwierzęta. Uogólniając, gwarantuje mu przetrwanie. Gwarancja przetrwania jest zaś jednym z podstawowych warunków bezpieczeństwa. Tym samym wprowadzenie potencjalnego przeciwnika lub ofiary w błąd staje się środkiem zapewniającym bezpieczeństwo, a więc niczym innym niż swego rodzaju bronią32.

Ten specyficzny oręż, w różnych modyfikacjach od prostego maskowania aż do wyrafinowanych gier, od zarania swoich dziejów stosuje także człowiek. Zlecenia dotyczące wprowadzania przeciwnika w błąd znaleźć już można w starożytnych traktatach. Przykładem może być napisany w VI wieku p.n.e. przez chińskiego stratega, Sun Tzu, traktat Sztuka wojny. W swoim dziele Mistrz Sun wyraźnie stwierdził, że: „strategia wojny polega na przebiegłości i stwarzaniu złudzeń” i zalecał: „staraj się wprowadzić wroga w błąd”33. Pomimo upływu wielu wieków zalecenia żyjącego w starożytności Chińczyka nie zdezaktualizowały się. Wręcz przeciwnie, współczesne technologie, szczególnie te związane z przetwarzaniem i przesyłaniem informacji, ułatwiają tego typu działania i niejako zachęcają do prowadzenia ich w znacznie szerszym, nie tylko taktycznym czy operacyjnym, lecz nawet strategicznym wymiarze. Dzięki technologiom teleinformatycznym, systemom masowego komunikowania oraz opracowanym w oparciu o osiągnięcia współczesnej psychologii, fizjologii i neurologii sposobom oraz środkom oddziaływania na audytoria masowe wprowadzanie w błąd, m.in. poprzez stwarzanie złudzeń, stało się jednym z głównych sposobów walki w prowadzonej na płaszczyźnie informacyjnej wojnie. Wojna taka określana jest mianem wojny informacyjnej, zaś prowadzona w jej trakcie manipulacja percepcją nosi miano dezinformacji. Istotny jest przy tym fakt, że we współczesnej wojnie informacyjnej celem operacji dezinformacyjnych jest zarówno przeciwnik, jak i audytoria neutralne, a nawet własne. Rezultatem tej prowadzonej w sposób ciągły dezinformacji jest to, że trudno jest określić, kto za co wojuje i co jest prawdą, a co fałszem34. Tym samym potwierdza się powiedzenie amerykańskiego polityka z pierwszej połowy XX wieku Hirama Johnsona, że pierwszą ofiarą wojny jest prawda35.

Termin wojna informacyjna został po raz pierwszy użyty w połowie lat 70. XX wieku przez amerykańskich dziennikarzy36. W naukach wojennych pojęcie to pojawiło się i zostało zdefiniowane jednak dopiero w latach 90. XX wieku w związku z I wojną w Zatoce Perskiej (2.08.1990–3.03.1991 r.). Na skalę złożoności problemu wojny informacyjnej wskazuje fakt, że istnieje wiele różnych definicji wojny informacyjnej. Zgodnie z niektórymi z nich ograniczona jest ona tylko do udoskonalonego użycia środków elektronicznych, w celu uzyskania przewagi na polu walki. Inne zaś definicje rozszerzają ją na wszelkie działania zmierzające do naruszenia systemów informacyjnych przeciwnika zarówno w czasie wojny, jak i pokoju37. Zachodzące we współczesnym świecie wydarzenia wskazują na trafność tej drugiej grupy definicji. Wojną informacyjną można więc nazwać kompleks przedsięwzięć i operacji prowadzonych zarówno przez siły zbrojne oraz inne organizacje państwowe i niepaństwowe, ukierunkowanych na zapewnienie przewagi informacyjnej nad przeciwnikiem i zadanie mu materialnych, ideologicznych lub innych strat38. W tym rozumieniu obejmuje ona nie tylko komputery i sieci komputerowe, lecz informacje we wszelkiej postaci, przesyłane wszystkimi środkami, począwszy od ludzi i ich fizycznego środowiska przez druki, telefony, radio oraz telewizję na sieciach komputerowych kończąc. Prowadzone w niej operacje skierowane zaś są zarówno przeciwko systemom informacyjnym, jak i samej treści informacji39. Z przytoczonej definicji wynika, że jednym z ważniejszych działań wojny informacyjnej jest manipulacja informacją, której celem jest takie jej zafałszowanie lub zniekształcenie, aby podejmowane w oparciu o nią decyzje przeciwnika były zgodne z naszymi oczekiwaniami. W tym kontekście pojawia się pojęcie dezinformacji.

Podobnie jak wojna informacyjna, słowo dezinformacja ma dosyć szerokie znaczenie. W węższym jest ona prowadzonym w sposób fachowy i systematyczny wprowadzaniem przeciwnika w błąd40. Definiując tak dezinformację nie można jej jednak utożsamiać ze zwykłym kłamstwem, gdyż wprowadzić w błąd można nie tylko poprzez podanie całkowicie zmyślonej informacji, lecz również dzięki umiejętnemu zestawieniu lub zniekształceniu informacji prawdziwych. Taki nierzetelny i stronniczy dobór informacji w celu wywarcia wpływu na nastroje, poglądy i opinie innych ludzi, a także uzyskania możliwości sterowania ich zachowaniami w celu osiągnięcia własnych korzyści określany jest mianem manipulacji41. Dezinformacja jest więc w istocie swego rodzaju manipulacją. Dlatego też, w szerszym ujęciu, dezinformację należy postrzegać nie tylko jako wprowadzenie w błąd, lecz także umiejętne zastosowanie technik wpływu społecznego celem zaszczepienia dezinformowanemu audytorium pożądanych przez dezinformującego stereotypów, postaw i wzorów zachowań.

Pod względem technicznym dezinformacja polega m.in. na przekazaniu przeciwnikowi odpowiednio spreparowanych, częściowo lub całkowicie fałszywych informacji, dokumentów, zdjęć, filmów i innych materiałów celem stworzenia u niego pozornie prawdziwego obrazu, poglądu albo opinii zgodnych z interesem dezinformującego. Efektem tego działania jest wpływ na procesy decyzyjne przeciwnika, w rezultacie którego może on podjąć decyzje narażające na szwank jego interesy42. Interesujące jest przy tym, że według specjalistów z zakresu komunikowania masowego prawidłowo przeprowadzona operacja dezinformująca nie polega na tym, by dezinformowani uwierzyli w podawaną im „prawdę”. Chodzi bowiem nie tyle o oszukanie kogokolwiek, ile o zmodyfikowanie jego reakcji emocjonalnej wobec tego, w co wierzy43. W tego typu operacji dezinformującej wykorzystany może być mechanizm z psychologii perswazji, którego istota polega na tym, że ludzie odrzucają pewne informacje, ponieważ są sprzeczne z tym, w co chcieliby wierzyć44. Dlatego też dla przeprowadzenia skutecznej operacji dezinformacyjnej niezbędne jest dokładne rozpoznanie dezinformowanego audytorium. Dezinformujący musi znać mentalność oraz światopogląd dezinformowanego, stereotypy i przesądy, którym on hołduje, wiedzieć kogo uznaje on za autorytet, a także jakie preferuje kanały przekazu informacji45. Ważna dla dezinformującego jest również wiedza o sieciach komunikacyjnych, w których funkcjonuje dezinformowany. W tym przypadku chodzi m.in. o to, czy dezinformowany ma większe zaufanie do informacji przekazywanych w formalnych sieciach komunikacyjnych (oficjalne media rządowe), czy też do tych, które rozchodzą się w sieciach nieformalnych (plotki, pogłoski).

Duże znaczenie dla prowadzenia operacji dezinformacyjnych może mieć także znajomość języka, jakim się posługuje dezinformowane audytorium. Nie chodzi przy tym tylko o język narodowy, lecz także dialekty, gwary, żargony środowiskowe oraz języki specjalistyczne – techniczny, medyczny, prawny. Posłużenie się odpowiednim kodem językowym, np. gwarą żołnierską, uwiarygadnia przekaz w oczach odbiorcy, a niekiedy pozwala skutecznie zamaskować jego rzeczywistego nadawcę. Przykładem mogą być wydawane w latach II wojny światowej przez podwydział N Biura Informacji i Propagandy Związku Walki Zbrojnej AK (BIP KG ZWZ – AK) czasopisma „Der Klabautermann” i „Der Soldat”, które jeszcze w latach 70. XX wieku uznawane były przez wielu historyków za wydawnictwa niemieckiej opozycji antyhitlerowskiej.

Ze względu na konieczność posiadania tak rozległej i wszechstronnej wiedzy o dezinformowanym audytorium olbrzymie znaczenie dla operacji dezinformacyjnych ma działalność wywiadowcza. Pod pojęciem tym należy rozumieć całokształt działań związanych ze zbieraniem i opracowaniem przez wyspecjalizowane służby wiadomości o innych państwach, w celu ich wykorzystania w interesie własnego państwa46. Ze względu na źródła informacji i metody ich pozyskiwania działalność wywiadowczą dzielimy na kilka kategorii. Przyjmując za kryterium podziału źródło pochodzenia informacji można mówić, m.in. o działaniach skoncentrowanych na osobowych źródłach informacji (wywiad osobowy), a także o wywiadzie (rozpoznaniu) obrazowym, radioelektronicznym i technicznym. W ramach tych kategorii można wymienić osobne podkategorie. I tak w przypadku wywiadu osobowego źródłem informacji mogą być agenci wywiadu, informatorzy okazjonalni, uciekinierzy, emigranci, uchodźcy, opozycja polityczna, miejscowa ludność, a także eksperci oraz osoby podróżujące do innych krajów47. Wywiad radioelektroniczny można natomiast w sposób ogólny podzielić na rozpoznanie radiowe, czyli wykrywanie, śledzenie i przechwytywanie emisji radiowych, oraz rozpoznanie systemów radioelektronicznych, które odnosi się do środków emitujących energię elektromagnetyczną nieniosącą informacji użytecznych48.

Według kryterium źródła pochodzenia informacji wyodrębnić można również wywiad jawnoźródłowy, nazywany też w polskiej tradycji białym wywiadem. Ten rodzaj wywiadu oparty jest na monitorowaniu otwartych źródeł informacji, do których zalicza się: drukowane publikacje (gazety, tygodniki, magazyny naukowe i fachowe, książki, sprawozdania oraz materiały konferencyjne), radio, telewizję, a także interakcyjne i autonomiczne bazy danych, konferencje oraz targi49. Niewyczerpanym źródłem informacji dla białego wywiadu jest obecnie Internet. Chodzi przy tym nie tylko o zamieszczane tam publikacje, lecz również o dane, które można uzyskać z tzw. sieci społecznościowych, np. Facebooka. Przeciwieństwem jawnych źródeł informacji są źródła tajne, do których zalicza się m.in.: wszystkie kategorie świadomych i nieświadomych osobowych źródeł informacji, technikę operacyjną, kontrolę korespondencji, tajne przeszukania, obserwację oraz materiały pochodzące od służb partnerskich50.

Niezależnie od podanej klasyfikacji można jeszcze mówić o takich kategoriach działalności wywiadowczej, jak: kontrwywiad, wywiad strategiczny, a także wywiad gospodarczy i wywiad konkurencyjny (biznesowy)51. Pewne kontrowersje w tym zestawieniu może budzić kontrwywiad, czyli w ogólnym ujęciu działalność mająca na celu neutralizację poczynań obcych służb wywiadowczych oraz ochronę informacji niejawnych, a także zwalczanie szpiegostwa, dywersji i sabotażu52. Jednak jeżeli bliżej przyjrzeć się działalności kontrwywiadowczej dostrzeże się, że w znacznej części posługuje się ona tymi samymi co wywiad metodami zdobywania, analizowania, przetwarzania i archiwizowania informacji.

Zdobycie informacji jest tylko częścią działalności wywiadowczej. Niezwykle istotną sprawą jest bowiem opracowanie i przede wszystkim weryfikacja zdobytego materiału. Zarówno z jawnych, jak i tajnych źródeł uzyskać można informację zafałszowaną lub całkowicie nieprawdziwą. Do zafałszowań lub konfabulacji dojść może z wielu przyczyn, do których zaliczyć można m.in. pogoń mediów za sensacją, brak rzetelności lub niekompetencję omawiających dane zagadnienie dziennikarzy. W przypadku źródeł osobowych przyczyną podania nieprawdziwej lub zafałszowanej informacji może być chęć podniesienia swojej wartości w oczach oficera prowadzącego, uzyskanie większych korzyści materialnych lub względy osobiste, np. zemsta. Do zafałszowania informacji dojść może już w trakcie jej opracowywania. Wynikać ono może wtedy m.in. z braku kompetencji opracowującego informację analityka lub z niedokładności przekładu danych sporządzonych w obcym języku. Dokładny przekład może być utrudniony, m.in. ze względu na wielość znaczeń, jakie w obcym języku ma tłumaczone słowo, a także nieadekwatność lub brak niektórych pojęć.

Zafałszowana lub nieprawdziwa informacja może jednak trafić w ręce służby wywiadowczej w wyniku prowadzonej przez przeciwnika aktywnej gry operacyjnej. Pod pojęciem tym rozumieć należy przekazywanie przeciwnikowi celowo spreparowanych, fałszywych lub częściowo prawdziwych materiałów w celu wywołania korzystnych dla prowadzącego grę reakcji strony przeciwnej53. Aktywna gra operacyjna opiera się więc na dezinformacji!

Jednym ze sposobów przekazywania przeciwnikowi spreparowanych informacji jest wykorzystanie tzw. podwójnych agentów. Najprostsza definicja podwójnego agenta została podana już w VI wieku p.n.e. przez chińskiego stratega Sun Tzu. Zgodnie z nią agenci podwójni to szpiedzy obcych państw, których udało się nam pozyskać54.

Podsunięcie przeciwnikowi odpowiednio spreparowanej informacji nie jest jedyną formą prowadzonej przez służby specjalne opartej o dezinformację gry operacyjnej. Znacznie bardziej złożona, trwająca wiele lat gra dezinformacyjna prowadzona jest przy pomocy agentów wpływu. Do zasadniczych zadań tych agentów nie należy zbieranie informacji, lecz wpływanie na politykę rządu obcego państwa55. Agenci wpływu mogą także być wykorzystani do kształtowania opinii, postaw i zachowań społeczeństwa państwa zainteresowania wywiadowczego. Agentów wpływu można podzielić na zaufanych (ideowych), którzy ze względów ideowych są skłonni podjąć współpracę z obcym wywiadem, kontrolowanych (otrzymujących ścisłe instrukcje i wynagradzanych za swoją pracę) oraz działających nieświadomie w interesie obcego państwa agentów inspirowanych (osoby manipulowane)56. W literaturze przedmiotu spotyka się też pojęcia agenta dezinformującego lub agenta intoksykacji. Sun Tzu pisał zaś o rekrutujących się spośród urzędników wroga agentach wewnętrznych. Twierdził, że na tego typu agentów należy werbować ludzi skorumpowanych, łaknących bogactwa, sławy i władzy oraz pokrzywdzonych przez władzę57.

Specyficzną formą prowadzonej przez służby specjalne dezinformacji może być także rozsiewanie różnego rodzaju plotek i pogłosek, tzw. szeptana propaganda58. W czasie wojny umiejętnie rozsiewane pogłoski służyły m.in. sianiu paniki oraz tzw. szpiegomanii. Również w czasach pokoju dzięki pogłoskom można wywołać panikę na rynkach finansowych lub wzmożony popyt na określone dobra. Przykładem może być strata 6 mld dolarów, jaką w 1995 roku poniósł rynek meksykański na skutek pogłoski o spodziewanym w tym kraju przewrocie wojskowym59. Oszczercze plotki mogą natomiast pozbawić autorytetu uznanych polityków i liderów opinii publicznej. W szerszej, strategicznej skali oszczerstwa mogą nawet nadszarpnąć międzynarodowy wizerunek państwa lub narodu. Rozpowszechniane w mediach plotki i pogłoski noszą nazwę faktoidu. Pojęcie to definiowane jest jako fakt, który nie istnieje przed pojawieniem się w czasopiśmie lub gazecie. Faktoidem jest także stwierdzenie faktu, które nie jest poparte materiałem dowodowym60. Współcześnie sporo plotek i pogłosek rozchodzi się w Internecie, w szczególności zaś w tzw. sieciach społecznościowych. Jedna z takich rozpowszechnianych w Internecie pogłosek o rzekomo planowanym przez Izrael ataku atomowym na Pakistan doprowadziła nawet w grudniu 2016 roku do nieporozumień między władzami obu państw61. Takie pojawiające się na internetowych portalach społecznościowych niesprawdzone, niepełne lub po prostu fałszywe wiadomości zaczęto określać pojęciem fake news62.

Prowadzeniu dezinformacji na szeroką, strategiczną skalę przeciwko audytoriom masowym służy propaganda. W ujęciu nauki o komunikowaniu (komunikologii) nie jest ona niczym innym jak tylko jedną z wielu form komunikowania, rozumianego jako proces porozumiewania się ludzi, którzy odgrywają w nim zróżnicowane role63. Potocznie jednak postrzega się ją jako zbiór kłamstw oraz stronniczych poglądów i ocen. Wpływ na takie postrzeganie propagandy miały niewątpliwie tragiczne wydarzenia XX wieku – dwie wojny światowe oraz działania totalitarnych reżimów. Pogląd ten, aczkolwiek uproszczony, nie jest jednak daleki od rzeczywistości. Specjaliści zajmujący się zagadnieniami kształtowania opinii publicznej zgodni są bowiem co do tego, że propaganda jest sztuką sugestii i wywierania wpływu poprzez manipulację symbolami i przy wykorzystaniu mechanizmów psychologicznych (psychomanipulacji)64. Głównym celem propagandy jest skłonienie odbiorcy do przyjęcia narzucanego mu przez propagandystę punktu widzenia.

Ze względu na złożoność zarówno samej propagandy, jak i zjawisk jej towarzyszących można przyjąć wiele różnych kryteriów jej podziału. Propagandę można więc klasyfikować ze względu na treść przekazu, stopień zafałszowania tej treści, kierunek oddziaływania, przebieg procesu propagandowego w społeczeństwie, sposób rozpowszechniania (bezpośredni lub pośredni za pomocą mediów), a także zależność w czasie między przekazem a wydarzeniami, których dotyczy. Przyjmując za kryterium podziału zawarte w przekazie treści można mówić o propagandzie społecznej, politycznej, ekonomicznej, zdrowotnej, a i nawet naukowej65. W tym zestawieniu na uwagę zasługuje propaganda społeczna (socjologiczna), która służy upowszechnieniu określonych, nie zawsze korzystnych dla poddawanego jej oddziaływaniu społeczeństwa stylów życia i zwyczajów. Ciekawy jest przy tym fakt, że prowadzić ją można nie tylko przy użyciu mediów, reklamy czy produktów kultury masowej, lecz również pojedynczych, lansujących określony styl życia ludzi. Specjaliści z zakresu propagandy wskazują, że propaganda społeczna przygotowuje grunt pod propagandę polityczną, i określają ją mianem subpropagandy66.

Zgodnie z kryterium kierunku oddziaływania można mówić o adresowanej do audytoriów zewnętrznych (państwa obce, przeciwnicy polityczni) propagandzie zewnętrznej oraz skierowanej do „swoich”, np. obywateli własnego państwa lub pracowników danej instytucji propagandzie wewnętrznej. Proces propagandowy może przy tym przebiegać w sposób wertykalny lub horyzontalny. W układzie wertykalnym przekaz propagandowy płynie w sposób oficjalny z góry (przywódców politycznych, liderów opinii publicznej, oficjalnych autorytetów) do dołu, tj. do zwykłych obywateli. Horyzontalny przepływ przekazu propagandowego występuje natomiast w niesformalizowanych grupach społecznych i opiera się na luźnej wymianie poglądów i opinii67.

Dzieląc propagandę pod względem czasowym można wyróżnić następujące jej typy: poprzedzającą, towarzyszącą i następczą. Zadaniem propagandy poprzedzającej jest przygotowanie społeczeństwa na wydarzenia, które dopiero mają nastąpić. Propaganda towarzysząca współistnieje z zachodzącymi wydarzeniami, tłumacząc je zgodnie z interesem jej nadawcy. W propagandzie następczej, która prowadzona jest już post factum, istnieje natomiast możliwość zdezawuowania tez głoszonych przez propagandę przeciwnika.

Najbardziej znanym kryterium podziału propagandy jest jej podział ze względu na stopień zafałszowania. To właśnie w tym przypadku pojawiają się pojęcia białej, szarej i czarnej propagandy. Najbardziej zafałszowana jest propaganda czarna, którą czasami określa się też mianem „wielkiego kłamstwa”. Ten typ propagandy cechuje zarówno fałszywe, ukrywające rzeczywistego nadawcę źródło przekazu, jak i całkowicie zafałszowane, nieraz celowo wymyślone przez nadawcę informacje. Wytrawni propagandyści uważają jednak, że najlepsze efekty można osiągnąć odpowiednio mieszając ze sobą wiadomości prawdziwe z zafałszowanymi. Zabieg ten pozwala bowiem uwiarygodnić nadawcę w oczach odbiorców. Duże możliwości prowadzenia czarnej propagandy stwarza obecnie technika cyfrowa. Dzięki niej można nawet na bieżąco manipulować zarówno dźwiękiem, jak i obrazem, zmieniając go tak, aby wydawał się prawdziwy, mimo że jest daleki od oryginału68. Przykładem kampanii propagandowych, w których wykorzystano czarną propagandę mogą być prowadzone w latach II wojny światowej przez BIP KG ZWZ – AK „Akcja N” oraz nadająca audycje dla żołnierzy niemieckich brytyjska rozgłośnia radiowa „Gustaw Siegfried I”.

Przeciwieństwem propagandy czarnej jest propaganda biała. W jej przypadku nadawca przekazu propagandowego nie ukrywa ani swego pochodzenia i charakteru, ani intencji oraz ideologii. Przeważnie jest to oficjalna propaganda państwowa. Chociaż generalnie służy ona budowie zaufania i pozytywnego wizerunku nadawcy, to jednak dzięki manipulacji informacją, tj. odpowiedniemu jej zestawieniu lub przemilczeniu, a także operowaniu sugestią propaganda biała też może być wykorzystana w kampanii dezinformacyjnej.

Pośrednią między białą i czarną propagandą jest propaganda szara. Mamy z nią do czynienia wówczas, gdy źródło przekazu może, ale nie musi być poprawnie identyfikowane i kiedy podawane przez nie informacje nie są zbyt precyzyjne69. Klasycznym przykładem może być powoływanie się mediów na tzw. zaufane lub pewne źródła, z których ma pochodzić przekazywana wiadomość. Specjaliści z zakresu dezinformacji wskazują, że to właśnie takie powoływanie się na niepotwierdzone lub zbliżone do rządowych źródła jest jedną z klasycznych form dezinformacji, gdyż informacje takiego pochodzenia opierają się tylko i wyłącznie na wierze70. Innymi formami stosowanej przez media dezinformacji jest zamieszczanie sprostowań nieprawdziwych lub oszczerczych wiadomości małym drukiem i na tzw. ostatniej stronie, przemilczanie niekorzystnych informacji oraz tzw. propaganda maskująca, czyli odwrócenie uwagi od ważnego wydarzenia poprzez przesadne nagłośnienie wydarzeń banalnych i nic nieznaczących. Dezinformacji służy również wytworzenie szumu informacyjnego, który utrudnia wyłowienie z nadmiaru informacji, tych które są prawdziwe i istotne. Nadmiar informacji może wpłynąć niekorzystnie na proces decyzyjny znacznie utrudniając lub opóźniając podjęcie właściwej decyzji71.

Sposoby prowadzenia dezinformacji przez media opisał w latach 70. XX wieku amerykański publicysta i działacz społeczeństwa obywatelskiego Saul David Alinsky. Według Alinsky’ego, prowadząc kampanię dezinformacyjną, należy przede wszystkim dążyć do wyolbrzymienia własnej potęgi, aby przekonać przeciwnika, że walka jest daremna. Poza tym przeciwnik tworząc w oparciu o fałszywy obraz naszej potęgi scenariusze przewidywanego rozwoju sytuacji może łatwo ulec demoralizacji. Duże znaczenie ma także zachwianie u przeciwnika pewności siebie i wywołanie u niego niepokoju. Propagandowo można to uczynić poprzez zasypanie go nieistotnymi argumentami, na które nie zdąży lub nie będzie mógł szybko odpowiedzieć. Alinsky podkreślał także, że trzeba dążyć do podważenia wiarygodności i reputacji przeciwnika, m.in. oskarżając go o hipokryzję. Pomocna w tym może być taktyka „rzucania błotem”, a także zwykła kpina. Bezpodstawna kpina jest bowiem niemożliwa do odparcia, gdyż jest irracjonalna i nie da się z nią dyskutować72. Do podanych przez Alinsky’ego zaleceń można dodać jeszcze kilka innych, wypracowanych w XX wieku przez specjalistów z zakresu propagandy zasad skutecznego dezinformowania. Pierwszą, nadrzędną spośród nich jest wyrobienie u odbiorcy przekonania o prawdomówności nadawcy i prawdziwości przekazywanych treści. Przekonanie to skłania odbiorcę do rozszerzenia swej akceptacji poza przedstawione mu fakty, także na zawarte w przekazie sugestie interpretacyjne73. Jednym ze sposobów uwiarygodnienia nadawcy jest wytworzenie wrażenia, że komunikat propagandowy nie ma na celu zmiany postaw odbiorców w interesie nadawcy, lecz – przeciwnie – służy interesom odbiorców, dostarczając im rzetelnych i zgodnych z prawdą informacji na interesujący ich temat74.

Drugą zasadą jest wielokrotne powtarzanie komunikatu propagandowego. Jak dowiodły tego eksperymenty naukowe, powtarzanie prostych komunikatów, sloganów i obrazów tworzy naszą wizję świata, określając co jest prawdą, a co nią nie jest75. Zasadę tę najlepiej ilustruje cyniczna wypowiedź hitlerowskiego ministra propagandy doktora Josepha Goebbelsa, że „kłamstwo powtórzone tysiąc razy staje się prawdą”76. Oprócz tych dwóch podstawowych istnieje jeszcze kilka kolejnych zasad skutecznego dezinformowania przez propagandę. Do ważniejszych spośród nich należy zaliczyć:


	uogólnianie zjawisk jednorazowych i wyolbrzymianie szczegółów;

	zachęcanie do naśladownictwa i granie na ambicjach/emocjach;

	przekonanie odbiorcy o swej wszechwiedzy i wszechobecności;

	podpinanie się do rzeczywistości, identyfikowanie się z nią i demonstrowanie swej „normalności”77.



Pomocne w realizacji tych zaleceń i zasad będą niewątpliwie narzędzia propagandowe. Według opracowanej jeszcze w latach 30. XX wieku przez amerykański Instytut Analiz Propagandy (Institute od Propaganda Analysis – IPA) narzędzia propagandowe podzielić można na trzy podstawowe grupy: gry słowne, fałszywe związki oraz szczególne odwołania. W przypadku gier słownych wyróżnić można dodatkowe podgrupy – doczepianie wartościujących etykiet (np. krwawy tyran, podły zdrajca etc.) oraz opisywanie zachodzących wydarzeń przy pomocy ogólnych, ale budzących pożądane przez nadawcę skojarzenia określeniami lub eufemizmami78. Do gier słownych zaliczyć można także presupozycję i logomachię. Presupozycje są to złożone sensy wyrażeń, które podświadomie przyswajane są przez odbiorcę, ponieważ podawane są jako założenie wspólne nadawcy i odbiorcy79. Przykładowo w zdaniu: „Mamy nadzieję, że przy rozwiązaniu obecnego konfliktu przeciwnik będzie przestrzegał prawa międzynarodowego” presupozycją będzie „przy rozwiązywaniu dotychczasowych konfliktów przeciwnik nie przestrzegał prawa międzynarodowego”. Logomachia polega natomiast na wyszukiwaniu i rozpowszechnianiu efektywnych formułek, które łatwo przypadają odbiorcom do gustu i przez to są przez nich uznawane za prawdziwe80.

Dezinformacji doskonale służyć może także propagandowe narzędzie określone mianem fałszywych związków, które polega na przeniesieniu autorytetu lub infamii z jednej osoby/instytucji na inną. Kolejnym narzędziem propagandowym są szczególne odwołania. Polegają one na wywołaniu przez propagandystę wrażenia, że prezentowany przez niego pogląd podzielany jest przez większość społeczeństwa. W psychologii społecznej ten typ manipulacji nosi nazwę „społecznego dowodu słuszności”. Opiera się on na błędnym przeświadczeniu, że „miliony nie mogą się mylić”81. Wariantem szczególnych odwołań jest powoływanie się przez propagandystę na wspólnotę interesów z odbiorcą.

Przedstawione narzędzia mogą być wykorzystane w szczególnie odrażającej, stosowanej głównie w propagandzie wojennej, metodzie dezinformacji, jaką jest dehumanizacja przeciwnika. Poprzez doczepianie obraźliwych etykiet, utrwalanie dotyczących go negatywnych stereotypów, przypisywanie antypatycznych cech charakteru lub skojarzenie z odrażającymi zwierzętami przeciwnik pozbawiany jest cech ludzkich, wzbudza w nas niechęć i odrazę. Celem dehumanizacji likwidacja każdego dysonansu, jaki może powstać wskutek naszego okrucieństwa wobec przeciwnika82. To właśnie ta metoda w niemałym stopniu przyczyniła się do zbrodni ludobójstwa, które na masową skalę popełniane były nie tylko podczas II wojny światowej, lecz także w czasach nam bliższych, bo np. w latach 70. XX wieku w Kambodży i w 1994 roku w Rwandzie.

Jednym ze sposobów obrony przed propagandą przeciwnika jest kontrpropaganda. Według ekspertów z zakresu masowego komunikowania powinna być ona przygotowana według następujących zasad:


	rozpoznać tematy propagandy przeciwnika, wyodrębnić je, sklasyfikować wg znaczenia i następnie pojedynczo zwalczać;

	atakować tzw. słabe punkty w propagandzie przeciwnika;

	nigdy nie atakować frontalnie silnej propagandy przeciwnika – szeroko rozpowszechnioną opinię należy zwalczać, przyjmując za punkt wyjścia właśnie tę opinię;

	wskazywać sprzeczności propagandy przeciwnika z faktami;

	atakować, kompromitować i ośmieszać samego przeciwnika83.



W gruncie rzeczy podane zasady kontrpropagandy nie są niczym innym niż... zasadami propagandy skierowanej do własnego audytorium.

„Klasyczną” formą obrony przed wrogim oddziaływaniem dezinformującym jest cenzura, czyli kontrola wypowiedzi publicystycznych, artystycznych, a nawet niekiedy i naukowych pod kątem ich zgodności z polityką władz oraz promowanymi przez nie wartościami. Wyróżniamy następujące rodzaje cenzury: stosowaną przed upowszechnieniem wypowiedzi cenzurę prewencyjną oraz represyjną, której zadaniem jest kontrola wypowiedzi znajdujących się już w obiegu publicznym84. Przykładem cenzury represyjnej było wydane w sierpniu 2008 roku, podczas konfliktu gruzińsko-osetyjskiego, przez ministra spraw wewnętrznych Gruzji Jekaterinę Zguładze tzw. rozporządzenie antydezinformacyjne, w myśl którego ścigane i karane było rozpowszechnianie innych niż oficjalne informacji o konflikcie. Chociaż w państwach demokratycznych istnieje zakaz cenzury, to jednak w niektórych przypadkach władze mogą ją wprowadzić. O możliwości wprowadzenia okresowej cenzury prewencyjnej mowa jest m.in. w uchwalonym w dniu 26 października 2001 roku przez Kongres tzw. Patriot Act. Na wprowadzenie pewnych form cenzury zezwalają zapisy w sekcjach 201, 202 i 210 Tytułu II „Zaawansowane procedury nadzoru” tego dokumentu85.

Istnieją także inne formy obrony przed dezinformacją. Należy do nich m.in. oparta o mechanizmy psychologiczne metoda inokulacji. Polega ona na zwiększeniu odporności na silne argumenty poprzez uprzednie przedstawienie słabych, łatwych do podważenia argumentów86. Inną, opartą o mechanizmy psychologii społecznej metodą jest wykorzystanie do obalania argumentów przeciwnika uznanych ekspertów i autorytetów społecznych, którzy w sposób rzeczowy przedstawią stosowne kontrargumenty. Niestety jest to metoda trudna, gdyż w opartej o dezinformację wojnie psychologicznej w pierwszej kolejności niszczy się przez podważenie wiarygodności lub kompromitację uznawane przez atakowaną społeczność autorytety. Jak jeszcze na początku lat 70. XX wieku zauważył rosyjski, emigracyjny teoretyk wojskowości Jewgienij Eduardowicz Messner, w przyszłej wojnie autorytety moralne będą atakowane przez tzw. autorytety amoralne, tj. różnego rodzaju demagogów umiejących sprytnie drapować się w szaty dobroczyńców narodu87.

Skuteczną obronę przed prowadzoną za pomocą propagandy dezinformacją stanowi także wysokie morale atakowanego audytorium. Psychologicznie wytłumaczyć ten fakt można tym, że ludzie, którzy bardziej angażują się w daną postawę, są mocniej przekonani o jej słuszności i jej niezmienności, a ich stanowisko jest bardziej radykalne88. W układzie informacyjnym obroną przed dezinformacją może być odpowiednio prowadzona przez państwo polityka informacyjna. Władze państwowe mogą też powoływać specjalne rządowe komórki do walki z dezinformacją. Jedna z pierwszych takich komórek działa od 1 stycznia 2017 roku w Czechach. Zadaniem dwudziestu zatrudnionych w niej ekspertów jest tropienie i likwidacja tych stron internetowych i kont w mediach społecznościowych, które rozpowszechniają nieprawdziwe informacje89.

Omówione w niniejszym opracowaniu gry wywiadów i propaganda służą prowadzeniu dezinformacji na szeroką, strategiczną skalę zarówno w czasie pokoju, jak i podczas wojny. Ich celem jest stworzenie warunków do uzyskania przewagi strategicznej we wszystkich zakresach – politycznym, militarnym, ekonomicznym, a nawet kulturowym. Oprócz nich istnieje jednak jeszcze jedna forma działania, w którym dezinformacja jest szeroko wykorzystywana w celu zapewnienia sukcesu operacji militarnej. Działaniem tym jest maskowanie operacyjne. Jego celem jest m.in. odwrócenie uwagi przeciwnika i wprowadzenie go w błąd co do kierunku prowadzonej operacji, dyslokacji wojsk oraz położenia i charakteru ważnych obiektów strategicznych90. Najbardziej znanym przykładem tego typu działania jest przeprowadzona w latach II wojny światowej przez zachodnich aliantów operacja „Fortidude”. Celem tej wielopłaszczyznowej i wielostopniowej operacji było zmylenie Niemców co do rzeczywistego kierunku desantu alianckiego w Europie. Oprócz klasycznej gry wywiadowczej dezinformowaniu Niemców służyło m.in. stworzenie fikcyjnej 1. Grupy Armii USA – FUSAG, której dyslokacja wskazywała na Pas-de-Calais jako miejsce przyszłego desantu. Wybór przez aliantów tego miejsca desantowania dodatkowo uwiarygadniały także zwiększenie aktywności działającego w tamtym regionie francuskiego ruchu oporu i częstotliwości nalotów lotniczych na położone w rejonie Pas-de-Calais91.

Podsumowując, można pokusić się o stwierdzenie, że XXI wiek nie jest stuleciem informacji, lecz totalnej dezinformacji. Płynąca z „klasycznych” środków masowego przekazu, tj. radia, telewizji i prasy oraz przede wszystkim z Internetu dezinformacja sprawia, że człowiek traci poczucie rzeczywistości, staje się zagubiony i zdezorientowany. Taki stan rzeczy jest groźny nie tylko dla jednostki ludzkiej, lecz również dla społeczeństwa, a nawet całego narodu. Aktywnym uczestnikiem w wojnie przyszłości będzie bowiem nie armia, a cały naród92. Jeżeli będzie on pogrążony w wywołanym dezinformacją chaosie, wojnę tę przegra. Dlatego, dla własnego bezpieczeństwa, należy umieć rozpoznawać wrogą dezinformację i ją aktywnie zwalczać. Przede wszystkim trzeba zaś umacniać morale narodu i budować zaufanie do jego elit politycznych, naukowych i społecznych.
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3.3. Identyfikowanie obszarów informacyjnych podatnych na prowadzenia operacji wpływu społecznego skierowanych przeciwko bezpieczeństwu RP ze szczególnym uwzględnieniem domeny SZ RP93

Jarosław Wiśnicki


        
        
Informacja od zawsze miała ogromny wpływ na nasze bezpieczeństwo. Wiadomości zarówno te prawdziwe, jak i te zniekształcone kształtowały nasze postrzeganie opisywanych wydarzeń. Podobnie jak miało to niegdyś miejsce, treści mogą stawać się źródłem wielu zagrożeń o różnym charakterze i skali. Współczesny przepływ informacji charakteryzuje się dużą dynamiką, a poprzez to, w znacznej mierze powodowany rozwojem cywilizacyjnym, determinuje stosunki międzynarodowe. Czynnikiem wyróżniającym XXI wiek jest wzrost aktywności politycznej społeczeństw oraz zagrożenia społeczne, których skala i rozmiar już dawno przekroczyły granice państw oraz kontynentów, stanowią zasadniczy determinant w budowaniu narodowego i międzynarodowego bezpieczeństwa. Liberalizacja ochrony terytorialnej państw, zwłaszcza w granicach Unii Europejskiej, a także masowe migracje z Bliskiego Wschodu, Afryki, Azji czy w obecnych czasie z Ukrainy sprzyjają eskalacji zagrożeń społecznych. Trzeba dostrzegać ścisły związek zagrożeń społecznych z innymi grupami zagrożeń, w tym także tych o charakterze militarnych, które mogą być skutkiem i następstwem prowadzenia agresywnej polityki – zwłaszcza państw ościennych. W wyniku analizy obecnych problemów migracyjnych, a także doświadczeń uzyskanych w okresie transformacji ustrojowej można wskazać główne przyczyny zagrożeń społecznych w zakresie:


	deprecjonowania władz państwowych;

	deprecjonowania SZ RP;

	stanu bezpieczeństwa wewnętrznego obywateli;

	stanu bezpieczeństwa socjalnego, wynikającego ze stanu ekonomicznego państwa;

	tożsamości państwowej, stanowiącej głównie obszar ataków powodowanych uprawianiem polityki historycznej, deprecjonującej wiekowe dokonania kraju, jak również zakłamywania kart historii z rozlicznych powodów niewygodnych dla realizatora przedmiotowej aktywności;

	podziałów etnicznych i wyznaniowych;

	antagonizmów narodowościowych i klasowych;

	pauperyzacji społeczeństwa oraz ograniczeń w dostępie do oświaty, kultury i wypoczynku.



Składowe te znacząco wpływają na relacje pomiędzy poszczególnymi podmiotami i są wynikowymi bezpieczeństwa zarówno wewnątrzpaństwowego, jak i międzynarodowego. Jednym z powodów, poddanych analizie, tego stanu, a przedstawianych w tymże opracowaniu, jest szczególna dbałość o wizerunek przedkładający się na umacnianie wiarygodności w społeczności międzynarodowej. Ten czynnik wydaje się jednym z głównych determinantów bezpieczeństwa. W kształtowaniu jego zdolności uwydatnia się rola środków masowego przekazu, mająca bezpośredni wpływ na kształtowanie się opinii społecznej. Media masowe w znacznej mierze przyczyniają się do potęgowania odbioru społecznego, budującego etos bądź deprecjonującego dany podmiot stosunków międzynarodowych. W szczególny sposób dzięki nim społeczeństwa wchodzą w nieustanne interakcje i oddziałują wzajemne na siebie. Istotną kwestią godną podkreślenia jest to, do jakiego stopnia media uzależniły nas od zdobywania wiedzy o otaczającym nas świecie, kreując nas światopogląd. Szklane ekrany zajęły miejsce pomiędzy nami a wszelkim doświadczeniem świata poza obszarem naszego bezpośredniego osobistego otoczenia i obserwacji zmysłowej. Zapewniają nam również najbardziej nieprzerwaną magistralę komunikacyjną z instytucjami społeczeństwa, w którym żyjemy.


Analiza podatności obszarów informacyjnych na prowadzenie operacji wpływu społecznego

Coraz istotniejszą cechą konfliktów jest starcie woli. Nawiasem mówiąc, wojskowi coraz częściej wyodrębniają tę domenę podczas planowania operacji. Powodem tego jest obszar bitewny wojen nowej generacji, jakim jest umysł człowieka, wybranych grup społecznych oraz świadomość sytuacyjna ośrodków decyzyjnych. Powodzenie w tego rodzaju działaniach jest podyktowane osiągnięciem przewagi informacyjnej nad adwersarzem. Obecnie rażenie informacją odgrywa znacznie większą rolę niż chociażby rażenie artyleryjskie czy teren, który jest kluczowy dla prowadzenia działań kinetycznych. Zatem z punktu widzenia zagrożenia bezpieczeństwa państwa szczególny niepokój powinny budzić działania w szarej strefie.

W warunkach globalnego usieciowania szczególnie istotny staje się dyskurs publiczny dotyczący ataków informacyjnych, powodujących dezorientowanie społeczeństw i wprowadzanie szumu informacyjnego. Mając na względzie współczesne nam wydarzenia za naszą wschodnią granicą należy stwierdzić, że podejmowane aktywności zmieniają swoje oblicze i obejmują coraz to nowsze przestrzenie. W ostatnich kilku latach Polska, będąca wschodnią flanką NATO, w szczególny sposób doświadcza nasilającej się infoagresji. Intensywność prowadzonych działań doprowadza do destrukcji wizerunku Polski poprzez obniżenie jej pozycji na arenie międzynarodowej, a w konsekwencji również w strukturach Unii Europejskiej i NATO. W kontekście działań informacyjnych skierowanych przeciwko krajowi nad Wisłą wielu badaczy tych wydarzeń wysuwa tezy, z których wynika, że eskalacja zamiarów podmiotów zewnętrznych może zagrozić bezpieczeństwu państwa, a nawet państwom stanowiącym wschodnią rubież sojuszy międzynarodowych w Europie.

Analizując opracowania dotyczące wpływu dezinformacji na społeczne postrzeganie sytuacji kryzysowej, okazuje się, że nie sposób uchwycić źródeł intoksykowania środowiska informacyjnego, pozostając w ramach prac na temat twierdzeń i debat toczonych tylko w jednej płaszczyźnie. Kompleksowe ujęcie badanego obszaru obejmuje dziedziny wpływu społecznego, jak: polityka, gospodarka i inne składające się na budowanie pozycji na arenie międzynarodowej i zachowania spójności społecznej wewnątrzpaństwowej. Argumenty na rzecz ich wpływu i świata wartości danej społeczności na podejmowane przez nie istotnych decyzji, jak i sposób prowadzenia konfliktów zbrojnych znaleźć można już u Tukidydesa czy Sun Tzu. Pruski generał, teoretyk sztuki wojennej Carl von Clausewitz mawiał zaś, że wojna jest częścią tego samego kontinuum, które obejmuje handel, dyplomację i wszystkie inne relacje mające miejsce między narodami i rządami94. Oznacza to, że badanie trendów – czyli wypreparowanych pojęciowo fragmentów szerszych społecznych całości – jest w dużej mierze współprowadzone przez wiedzę milczącą. Tylko w niektórych przypadkach założenia tworzące tę wiedzę można wyrazić explicite.

Punktem wyjścia do dalszych dociekań jest określenie klisz poznawczych wbudowywanego przekazu zniekształcającego wizerunek Polski. Rzeczpospolita przedstawiana jest jako państwo niedemokratyczne, zamieszkałe przez antysemitów, w którym nie ma równości wobec prawa, mniejszości są prześladowane, nie istnieją cywilizowane normy prawne, a kobiety nie mają żadnych praw. Ponadto Polskę obarcza się również winą za okrucieństwa II wojny światowej, indoktrynując tym samym społeczeństwo zmową z faszystami. Dlatego też rozpatrując zastosowanie powyżej przytoczonych obszarów, stanowiących zarzewia obszarów informacyjnych skierowanych przeciwko krajowi nad Wisłą, należy mieć na względzie, że za każdą decyzją stoi człowiek, którego podatność na manipulację jest testowana nieprzerwanie. Człowiek, który jest głównym celem toczącej się walki o serca i umysły. Należy uzmysłowić sobie, że każda decyzja, nawet najwyższego szczebla, jest wypracowana przez ludzi – sympatyzujących z daną religią, kulturą, a przede wszystkim wsłuchanych w opinię publiczną. Ludzi poddanych obróbce socjotechnicznej, podejmujących decyzje zazwyczaj zgodnie z wolą wyborców. Prowadzona narracja dotycząca tak wrażliwych obszarów jest niezwykle skuteczna, gdyż opiera się na istnieniu prawdziwych zagrożeń, które są odpowiednio modelowane zgodnie ze światopoglądem i emocjami każdej grupy docelowej. Powoduje to, że jest ona masowo rozpowszechniana przez środowiska podatne na prowadzone oddziaływania i traktowana jako pewnik niepodlegający dalszej dyskusji. Zatem w sytuacji krytycznej odpowiednio przygotowywana, zorkiestrowana i mocno rezonująca antypolska propaganda może doprowadzić do odwrócenia się partnerów i sojuszników. Maciej Świrski, odnosząc się do współczesnej dekonstrukcji polskiej rzeczywistości, uważa, że: „Wydaje się, że jest on obecnie nawet bardziej niebezpieczna dla Polski niż fałszowanie naszej historii, ponieważ kwestia swoiście rozumianych praw człowieka dominuje zarówno w debacie publicznej, jak i w agendzie medialnej”95.

Rozliczne akcje zniesławiające (dyfamacyjne) i niszczące wizerunek Polski są prowadzone nieustannie. Przedkładają się one na stan polskiego bezpieczeństwa narodowego. Tezy przebrzmiewające w dyskursie społecznym, choć naturalnie nie są poparte dowodami, a jedynie publikacjami, w których szeroko wykorzystuje się regułę autorytetu, oddziałują na odbiorcę. Należy podkreślić, że wykorzystywanie reguły autorytetu sprowadza się do tego, że informację „przypieczętowaną zaufaniem” nie wszyscy będą weryfikować. Nader dobrą ilustracją prowadzonej narracji stanowią wypowiedzi prezydenta Federacji Rosyjskiej Władimira Putina. Jednym z nich są te wypowiedziane przed obchodami 75. rocznicy wyzwolenia niemieckiego nazistowskiego obozu zagłady Auschwitz-Birkenau oraz obchodzonego 27 stycznia Międzynarodowego Dnia Pamięci o Ofiarach Holokaustu, a komentowane tak: „[...] prezydent Rosji już kilka dni temu oskarżał Polskę o współdziałanie z Niemcami w latach 30. w celu eksterminacji Żydów. Kilka dni później do mediów przebiła się informacja o słowach Putina nt. ambasadora RP w Berlinie w latach 1934–39. Putin nazwał Lipskiego, powołując się na niemieckie dokumenty wywiezione po wojnie z Niemiec do ZSRR, antysemitą i bydlakiem. Lektura samych dokumentów, gdzie znalazła się notatka Lipskiego z rozmowy z Hitlerem, jak stwierdził Putin, »wstrząsnęła« nim”96. Witold Jurasz piszący komentarz tak oto odniósł się do zajścia: „Opowieść Kremla ma jednak jeszcze jeden – groźniejszy – aspekt. Adresatem słów Władimira Putina są otóż środowiska żydowskie, a celem jest sprowokowanie kolejnego skandalu polsko-żydowskiego”97. Rosyjska machina propagandowa słowami „Rossijskajej Gaziety” tak komentowała: „Kiedy polski przywódca Andrzej Duda zrezygnował z udziału w zaplanowanych na 23 stycznia wydarzeniach z okazji 75. rocznicy wyzwolenia przez wojska radzieckie Oświęcimia [...] wielu w Izraelu zapewne odetchnęło z ulgą. Przywódca kraju, który w państwie żydowskim uważany jest nieoficjalnie za wspólnika Holokaustu, nie miał moralnego prawa do obecności wśród szefów państw, które wyzwalały więźniów obozu”98. Prowadzona polityka historyczna buduje narrację zmierzającą do obciążenia ofiary zbrodniami kata. Ciągłość prowadzonych działań i ich konsekwencja wpływają na emocje odczuwane w stosunku do kraju nad Wisłą. Emocje te stanowią w znacznej części wykładnię decyzji podejmowanych przez ludzi, którzy nie są bezdusznymi algorytmami.

Analiza treści zniekształcających wizerunek Polski, zwłaszcza w oczach wschodnich odbiorców, prowadzi do wniosku i z coraz większym natężeniem prowadzone są działania z dużym natężeniem emocjonalnym, którego zamysłem jest pobudzenie obiektów informacyjnego oddziaływania, wpływając na ich sferę poznawczą. Podejmowane aktywności skupiają się na stymulacji strachu wśród odbiorców. Efekt oddziaływania osiąga się poprzez wykorzystanie całego arsenału technik, począwszy od wzmacniania stereotypów, mitów, przesądów poprzez nasycanie dedykowanymi kliszami poznawczymi z wykorzystaniem utartych schematów, funkcjonujących sympatii i antypatii społecznych do kreślenia dwubiegunowego świata włącznie. Dla wzmocnienia ładunku informacyjnego wykorzystuje się wszelkiego rodzaju asocjacje, stosując zasadę powszechnej akceptacji, przekonania o oczywistości danych poglądów. W tworzeniu pocisków informacyjnych wykorzystuje się nośne wiadomości kreowane potrzebą chwili, a będące kompilacją częściowo prawdziwych, częściowo sfałszowanych informacji. Immanentną cechą oddziaływania prowadzanego jest polaryzacja pojęć sądów i opinii. Intoksykowane treści sprowadzają się do przedstawienia świata w rozgraniczeniu dobrzy i źli. W ten sposób nie pozostawia się obiektom oddziaływania przestrzeni na dywagacje. Ułatwia się podjęcie decyzji, wskazując jeden słuszny i pożądany kierunek. Wyraźnie zarysowany kierunek działań wykorzystywany jest również do stymulowania napięć społecznych.

Kolejnym istotnym obszarem uaktywniania się operacji wpływu społecznego jest kryzys związany z pandemią koronawirusa. Szczególna intensyfikacja ataków informacyjnych przypadła na okres wprowadzania szczepionek. Nowa, zaskakująca świat rzeczywistość, opatrzona ogromnym szumem informacyjnym stała się de facto przestrzenią walki prawdy z fałszem. Nasycano wówczas społeczeństwa szeptaną dezinformacją, dotyczącą coraz to nowszych teorii spiskowych, a obarczających kolejnych i następnych za rozwijającego się koronawirusa. Szczególnie intensywnie kolportowano wówczas fake newsy łączące rozprzestrzenianie się COVID-19 z technologią 5G. Z doniesień medialnych wynika, że wirus jest rozsiewany za pomocą masztów 5G albo że epidemia została wymyślona w celu przykrycia szkodliwego działania nowej technologii, tym samym kreując ataki na sieci telekomunikacyjne mogące zakłócić łączność między instytucjami odpowiedzialnymi za bezpieczeństwo i zdrowie obywateli. Pociski informacyjne nasycały przestrzeń publiczną również sensacyjnymi hasłami deprecjonującymi zastosowanie szczepionek, jak: bezpłodność, zakrzepy, czipowanie ludzkości itd., itp. Celem tego działania informacyjnego było sianie niepokoju i promowanie fałszywych informacji. Działania te były obliczone na wywarcie konkretnych reakcji społecznych, a także na podważanie wiarygodności instytucji państwowych oraz informacji podawanych w mediach. Profesor Jemielniak, odnosząc się do zaistniałej sytuacji, twierdził, że „cały fenomen polega na tym, że jeżeli ktoś nam bliski, do którego mamy zaufanie, dzieli się informacją, to my niekoniecznie będziemy tę informację dodatkowo weryfikować”99. Badacz zaznacza, że znaczna liczba nieprawdziwych informacji pochodzi ze sztucznie rozdmuchiwanych na Twitterze konwersacji. Wzmacniają je portale znane z rozprzestrzeniania dezinformacji, pochodzące między innymi z Rosji, Arabii Saudyjskiej, Nigerii i Indii100.

Innym obszarem ataków informacyjnych są Siły Zbrojne Rzeczypospolitej. Jedne przekazy tworzone są na podstawie fikcyjnych wywiadów i zmanipulowanych cytatów, wypowiedzi kluczowych dowódców, nieistniejących lub nieidentyfikowalnych źródeł. Inne tworzone są poprzez kreowanie fałszywych autorytetów (ekspertów) oraz fikcyjnych organizacji III sektora, komentujących działania prowadzone na rzecz obronności. Szczególnym przykładem są Wojska Obrony Terytorialnej (WOT), których okoliczności powstawania, szkolenie i rozbudowa są celem nieprzerwanych ataków. Piąty rodzaj Sił Zbrojnych stanowi wzmocnienie obronności Rzeczypospolitej poprzez nasycenie przeszkolonymi obywatelami miejscowości będących ich małą ojczyzną, a jego przydatność, mimo tak „młodego wieku”, dowiedziono podczas rozlicznych działań zarówno tych operacyjnych, poprzez udział w rozlicznych ćwiczeniach wojskowych, jak i w akcjach kryzysowych. Na szczególne wyróżnienie zasługuje udział WOT w działaniach podczas pandemii COVID-19 w ramach realizowanych operacji pk. „ODPORNA WIOSNA”, „TRWAŁA ODPORNOŚĆ” czy „SILNE WSPARCIE”. Nie sposób pominąć jego zaangażowania we wsparcie działań Straży Granicznej i wojsk operacyjnych na polsko-białoruskiej granicy. Nie można również zapomnieć o zaangażowaniu w sytuacje kryzysowe na rzecz swoich stałych rejonów odpowiedzialności poprzez prowadzenie poszukiwań zaginionych osób, pomoc w gaszeniu pożarów zarówno domostw, jak i tych wielkopowierzchniowych (pożar torfowisk biebrzańskich), usuwanie skutków powodzi i nawałnic huraganowych czy działania związane z ASF. Kolejnym pomniejszanym aspektem jest budowanie rezerw osobowych, które są nie do przeceniana w zakresie budowania zdolności Sił Zbrojnych RP na wypadek wojny. To realne wzmocnienie bezpieczeństwa państwa stało się celem ataków informacyjnych. Deprecjonowanie w oczach społeczeństwa oscylowało wokół nakładanych klisz poznawczych poprzez umieszczanie w przestrzeni informacyjnej haseł, jak np. „mięso armatnie”, „wojsko Macierewicza” itp. Uzupełnieniem dyskursu społecznego były memy, które błyskawicznie rozlewały się po sieci, budując podchwyconą narrację. To narzędzie komunikacji masowej pierwotnie postrzegane było przede wszystkim jako element rozrywki internetowej. Stały się one z czasem istotnym środkiem wyrazu w komunikacji dostarczającym budulec do kreowania rzeczywistości. Ponadto są one opiniotwórcze i dla wielu stanowią istotny nośnik informacji. Obecnie stanowią również ciekawy przykład stygmatyzacji będący dla odbiorcy niezwykle trudnym do weryfikacji ich rzetelności. Reakcja wobec „półprawd” czy zwyczajnych kłamstw, rozpowszechnianych za ich pomocą, jest zawsze opóźniona i zwykle jej zasięg jest znacznie mniejszy względem zasięgu rozprzestrzeniania się pierwotnej informacji. Popularność tego narzędzia komunikacyjnego szybko rośnie, stając się coraz istotniejszym elementem kultury masowej wpływającym na zmiany zachodzące w naszej rzeczywistości. Dziś to nie opasłe artykuły czy ciągnące się wystąpienia opisują dane wydarzenia. Obecnie społeczność sieciowa błyskawicznie puentuje daną sytuację zaistniałą w przestrzeni społecznej memami, których tworzenie jest niezwykle proste i łatwe nawet dla osób posiadających ograniczone kompetencje informatyczne. Powstają one zwykle za pomocą prostych narzędzi, bez udziału wyspecjalizowanych instytucji, nieraz na dużą skalę. Przepływ informacji w przestrzeni cyfrowej rozchodzi się drogą wirusowego linkowania treści pośród społeczności sieciowych. Mimo tego, że internetowe memy mają zazwyczaj charakter przelotnych informacji, równie szybko pojawiających się, co zanikających w przestrzeni cyfrowej, niosą w sobie znaczny ładunek informacyjny. Z memem jest jak z rzuconym kamieniem czy wypowiedzianym słowem, którego się już nie cofnie. W szeroko pojętych zmianach kulturowych stajemy się na powrót społeczeństwem obrazkowym, w którym rażenie informacją uzbrojoną w memy staje się coraz silniejsze. Doktor Rafał Cekiera uważa, że „Wraz z upowszechnieniem memów coraz więcej tematów zaczęło być przetwarzanych przez »memiczne maszyny«. Z dużą odpowiedzialnością można postawić tezę, że współcześnie memy stają się środkiem wyrazu w komunikacji o całokształcie życia społecznego i stanowią nowe internetowe medium, wizualny lub audiowizualny nośnik informacji, komentarzy i opinii”101. Z tego między innymi powodu możemy przyjąć, że popularność internetowych memów łączy się z poszerzaniem zakresu ich wykorzystywania. W tym kontekście symbolicznego wymiaru nabierają dane pochodzące z raportów Google Trends: w sierpniu 2016 roku termin „mem” był częściej wpisywany w wyszukiwarkę niż „Jezus”102. Analizując wpływ tego narzędzia na zarządzanie „przemysłem świadomości”, należy mieć na uwadze tę istotną okoliczność, że oddziaływanie w mediach społecznościowych należy do najtańszych i najskuteczniejszych w całej gamie kształtowania poglądów masowego odbiorcy.

Istotnym z punktu widzenia omawianych treści jest dominująca w przestrzeni społecznej, a co za tym idzie, informacyjnej, kwestia praw człowieka. Temat ten swoiście zdominował debatę publiczną, jak i wypełnia agendę medialną. Zagadnienie przestrzegania praw człowieka na granicy z Białorusią stanowi kolejny temat rozgrzewający dyskurs społeczny. Narracja towarzysząca tym wydarzeniom wykorzystuje niepełne rozróżnienie terminów uchodźca, imigrant i emigrant. Nośność krzywdy ludzkiej i uderzenie w miękkie podbrzusze narodu polskiego, odwołując się do emocji i naszych historycznych doświadczeń, stanowi podatny grunt dla działań informacyjnych. Słowo „uchodźca”, będące swoistym katalizatorem, tak silnie wpisuje się w naszą wrażliwość, że w 2015 roku kapituła polskich językoznawców jednomyślnie (po raz pierwszy w historii) wybrała ten rzeczownik słowem roku, a dzięki głosom internautów „uchodźca” wygrał również w ogólnopolskim internetowym plebiscycie organizowanym przez Uniwersytet Warszawski103. Skutkiem rezonowania tak nośnego tematu jest, z jednej strony nastanie podziałów społecznych, z drugiej zaś wystawienie na próbę praworządności i zawartych sojuszy. Mając na względzie te ostatnie, warto szerzej spojrzeć na eskalujący temat. U schyłku 2021 roku Państwo Środka zaczęło odnosić się do trwającego kryzysu na polsko-białoruskiej granicy. Na uwagę zasługuje pewien istotny rozdźwięk w przekazie. Media anglojęzyczne powiązane w głównej mierze z Hongkongiem, opierając się na zachodnich źródłach informacji, jednoznacznie oskarżają stronę białoruską za wywołanie i potęgowanie kryzysu. Wykazywały ponadto wsparcie przez Unię Europejską, Pakt Północnoatlantycki i Stany Zjednoczone aktywności podejmowanych przez stronę polską. Natomiast chińskie państwowe media w znacznej mierze kolportowały białoruski i rosyjski punkt widzenia. Warto tu szerzej zaprezentować punkt widzenia prezentowany przez Chiny, który kolportuje informacje w szerokim kontekście geopolitycznym. Do głównych tez podnoszonych w chińskich mediach państwowych należy zaliczyć:


	traktowanie konfliktu jako kolejną odsłonę konfliktu na linii Unia Europejska – Federacja Rosyjska (uwypukla się rolę Stanów Zjednoczonych i Wielkiej Brytanii, wskazując analogię do wydarzeń na Ukrainie);

	uwypuklanie napięć w relacjach Polska – Unia Europejska dotyczące zapewnienia bezpieczeństwa na wschodniej granicy Unii Europejskiej;

	rozdźwięk w interpretacji terminów „uchodźca” i „emigrant” w kontekście oceny procedur bezpieczeństwa warunkujących sytuację na granicy polsko-białoruskiej.



Przyjęta narracja dowodzi coraz większego umiędzynarodowienia kryzysu, uwypukla przy tym sojusze i pisze nowe scenariusze wczorajszych zdarzeń.


Rola mediów w kształtowaniu opinii społecznej

W tym miejscu należy zwrócić uwagę na relacje zachodzące między działaniami informacyjnymi a obszarami wpływu na postawy i zachowania społeczne. Ich kształtowanie umożliwiają m.in. instrumenty z dziedziny edukacji, kultury, prawa, gospodarki, technologii, religii oraz mediów. Z jednoczesnym uwzględnieniem długofalowego i wieloaspektowego działania wymagającego interdyscyplinarnego podejścia. Ten ostatni obszar, ze względu na tematykę opracowania, należy nieco poszerzyć. Media, bo o nich mowa, odgrywają wyjątkowo istotną rolę w procesie kształtowania zmian społecznych. Mogą odkrywać i nagłaśniać rodzące się problemy społeczne, powodując tym samym koncentrację uwagi opinii publicznej danym tematem, lansować wybrane sposoby rozwiązywania kwestii spornych, a także monitorować zachodzące wydarzenia i efekty oddziaływania na odbiorcę. Jedną z nader istotnych części jest mechanizm tworzenia problemów społecznych w świadomości publicznej. Skupiony jest on wokół percepcji odbiorcy, czyli na tym, co powinna uważać opinia publiczna. Drugorzędną sprawą, choć nie pozostającą bez związku, jest jej źródło. Zasadniczy wpływ na zabarwienie ładunku informacyjnego mają media nie tylko te mainstreamowe, ale i społecznościowe, czego skuteczność dowiodły podczas kolorowych rewolucji. Ewa Lipska, odnosząc się do ich istoty, zauważa, że: „Narzędzia i koncepcje marketingu społecznego mogą znajdywać zastosowanie w wywieraniu wpływu na każdy podmiot odgrywający rolę zarówno w inicjowaniu, jak i przeprowadzaniu zmian społecznych. Podejście to nadal zakłada dążenie do wywierania wpływu na postawy, lecz nie tylko na poziomie indywidualnych zachowań w grupie docelowej, ale także na inne podmioty w jakikolwiek sposób zaangażowane w możliwości rozwiązania danego problemu społecznego na różnych jego etapach”104. Przy takim podejściu do marketingu społecznego ze zrozumiałych względów szczegółowego znaczenia nabierają inne dziadziny komunikacji, takie jak public relations, public affairs, military public affairs czy media relations. Ewa Lipska, dokonując klasyfikacji agend informacyjnych względem ich znaczenia dla procesu kształtowania zmian społecznych, dokonuje następującego rozróżnienia:




	agenda publiczna zawierająca kwestie uważane przez opinię publiczną za ważne; zwyczajowym barometrem opinii i nastrojów społecznych są sondaże i coraz częściej media społecznościowe;

	agenda mediów zawierająca kwestie na kluczowe tematy gwarantujące przyciągnięcie i utrzymanie zainteresowania odbiorcy;

	agenda polityczna zawierająca kwestie kształtowane przez kontekst polityczny zarówno ten bezpośredni odnoszący się zarówno do wystąpień polityków, jak i ten pośredni odnoszący się do informacji zamieszczanych przez podmioty odnoszące się do aktywności politycznej105.



Stosowane socjotechniki w marketingu społecznym są współczesnym narzędziem powodującym pozycjonowanie danego tematu w powyżej przedstawionych agendach. Warto podkreślić, że praca kreatorów informacji rozpoczyna się na długo przed zatwierdzeniem agend. Sprowadza się to w znacznej mierze do eskalowania tematu, pozyskując tym samym uwagę opinii publicznej. Walter Lippman uważał, że to ludzie tworzą mapy poznawcze otaczającego ich świata na podstawie informacji medialnych. Ten amerykański intelektualista stworzył koncepcję tzw. pseudośrodowiska, czyli obrazu świata skonstruowanego przez media, lecz tylko w sposób fragmentaryczny mający swe odzwierciedlenie w rzeczywistości. Uważał również, że opinia publiczna reaguje na pseudośrodowisko, a nie na rzeczywistość sensu stricto. Powodem tego stanu rzeczy jest fakt, że doniesienia medialne nie są oparte na doświadczeniach odbiorców, a na relacjach mediów106. Analizując konstrukcje komunikatów medialnych odkrywamy techniki rządzące kreowaniem rzeczywistości. Tak też w doniesieniach dotyczących sytuacji kryzysowej czy politycznej dostrzec można, że przedstawiany fakt, jak i jego interpretacja jest niejako dodawana w pakiecie przekazywanej wiadomości. A więc otrzymujemy wiadomość wraz z wykładnią jej interpretacji. Nadawca w jednym komunikacie zawiera wszelkie odpowiedzi na nasuwające się pytania w tym zakresie, a więc pozbawia nas możliwości samodzielnego zgłębiania tematu, co za tym idzie, korzystania z alternatywnych źródeł informacji. W czasach, w których nasycenie środowiska informacyjnego uniemożliwia nam, każdemu z osobna, przetwarzanie zamieszczanych informacji, a i z całą pewnością ich przyswajanie skutkuje to częściowym upośledzeniem poznawczym, którego swoistą kuratelę stanowią media. Z prowadzonych dociekań wyłania się obraz postrzegana mediów jako skutecznego narzędzia władzy, umożliwiające wywieranie wpływu na wiele różnych sposobów. Wydaje się zatem słuszne postawienie tezy, że media mogą zniewalać, jak i wyzwalać, jednoczyć i dzielić, wspierać zmiany lub im przeciwdziałać. Choć przedstawiony obraz utkany jest z różnych, nie zawsze zgodnych osądów. Co więcej, bogactwo mechanizmów i technologii wielokrotnego odtwarzania i rozpowszechniania zwiększa się, czyniąc rażenie informacją coraz bardziej efektywne.

Niezależnie od dokonujących się zmian nie ma wątpliwości co do znaczenia mediów masowych we współczesnych społeczeństwach. Stanowią one podstawowe źródło wyobrażeń o rzeczywistości społecznej oraz bez wątpienia płaszczyzną tworzenia i utrzymywania tożsamości społecznej. Charakteryzuje je siła potencjalnie działająca na rzecz nowego rodzaju spójności, która potrafi połączyć rozproszone jednostki w jednym wspólnym odczuciu narodowym, regionalnym i lokalnym. Nie bez znaczenia pozostaje również fakt, że potrafią zintensyfikować atomizację społeczną i rozbudzić, jak nic przedtem, emocje. Media masowe niemalże zmonopolizowały przepływ informacji, przenikając do wszystkich obszarów naszego życia, wynikiem czego rośnie ich znaczenie dla wielu grup interesu. Denis McQuail, odnosząc się do konstruktywizmu społecznego związanego z istotą wiadomości, pisze: „[...] obraz »rzeczywistości«, który media – jak twierdzą – prezentują, z konieczności musi być wybiórczym konstruktem złożonym z fragmentów informacji o faktach i obserwacji, powiązanych ze sobą i zyskujących znaczenie w ramach konkretnego schematu czy perspektywy. Społeczne konstruowanie odnosi się do procesów, w których toku wydarzenia, osoby, wartości i idee są najpierw definiowane lub interpretowane w określony sposób, przy czym nadajemy im wartość lub wagę, co w znacznej mierze jest dziełem mediów masowych, a prowadzi do (osobistego) konstruowania szerszego obrazu rzeczywistości”107. W myśl tego jesteśmy systematycznie konfrontowani z wybiórczym obszarem społeczeństwa, w następstwie czego obraz ten kształtuje nasze przekonania i wartości. Wpisuje się to w pogląd C. Writha Millsa, który postrzega media jako podstawowe źródło poczucia tożsamości i aspiracji społecznych.


Podsumowanie

W niniejszym opracowaniu poruszono najważniejsze kwestie dotyczące identyfikowania obszarów informacyjnych podatnych na prowadzenie operacji wpływu społecznego skierowanych przeciwko bezpieczeństwu RP, ze szczególnym uwzględnieniem domeny SZ RP. Niewątpliwie z przeprowadzonej analizy wynika, że intensywność podejmowanych działań kształtowana jest zawsze przez uzyskanie podatnego i nośnego kontekstu społecznego i kulturowego. Największym zaś kolporterem treści intoksykujących przestrzeń publiczną są media. Wyżej wspomniane nurty dekonstrukcji wizerunku Polski nie są adresowane wyłącznie do odbiorcy zagranicznego. Mają one także oddziaływanie wewnątrzkrajowe. Są one jawnym oddziaływaniem na człowieka ulicy, a poprzez niego na władzę i ekspertów, jako że eksperci są uzależnieni od władzy, ta ostatnia zaś – od opinii publicznej. Prowadzone działania informacyjne podkopują nasze wartości narodowe i dokonują inwazji w nasze życie za pomocą importowanych produktów oddziaływania informacyjnego, wypełniając przestrzeń poznawczą. Podjęta analiza wyłaniających się problemów, których ranga nieustannie wzrasta, stanowi wyzwanie dla badaczy. Szczególnie dziś, gdy działania w przestrzeni informacyjnej odbywają się na bezprecedensową skalę i z bezprecedensową szybkością, a co za tym idzie, obszary wpływu społecznego poszerzają się szybciej, niż my na nie reagujemy. Rozpowszechnianie fałszywych i wprowadzających w błąd informacji zarówno online, jak i offline stanowi zagrożenie dla dobrobytu jednostek, instytucji demokratycznych i społeczeństwa. Szkodliwe konsekwencje rozpowszechniania fałszywych i (lub) wprowadzających w błąd informacji można zaobserwować w proliferacji grup niezadowolenia społecznego, o których wspominałem powyżej, komunikujących się zazwyczaj za pomocą mediów społecznościowych. Skutkuje to brakiem zaufania do nauki, instytucji państwowych, autorytetów oraz nasileniem radykalizacji i polaryzacji społecznej. Jednak brak konsensusu w odniesieniu do tego, co stanowi „dezinformację” (na przykład: skupianie się wyłącznie na fałszywych informacjach) jest problematyczne. Innym obszarem wymagającym rozwiązania jest skoordynowanie wysiłków mających na celu ograniczenie rozprzestrzeniania się dezinformacji poprzez ustawodawstwo dotyczące algorytmów lub moderowania treści. Skutkiem tego prawdopodobnie żadna pojedyncza interwencja nie będzie wystarczająca. Mając zatem na względzie efektywne budowanie tarczy przeciw działaniom informacyjnym adwersarzy, należy kierując się art. 5 Konstytucji RP i art. 3 Traktatu NATO, budować odporność państwa i społeczeństwa oraz systemów komunikacyjnych przeciw zagrożeniom informacyjnym. Budując zdolność przeciwdziałania zagrzybieniom w infosferze, należy odnieść się do czterech głównych obszarów. Pierwszym i najważniejszym jest zwiększenie zdolności instytucji państwowych do monitorowania, wykrywania, analizowania i ujawniania dezinformacji. Następnym jest efektywne koordynowanie działań międzyresortowych i podejmowanie wspólnych reakcji na dezinformację, a także mobilizowanie sektora prywatnego do zwalczania dezinformacji. Ostatnim obszarem jest stałe podnoszenie świadomości oraz poprawa odporności społecznej. Zasadność podejmowania działań prewencyjnych znajduje swoje uzasadnienie w naturze działań, które z reguły są asymetryczne. Sprowadzają się do jednostronnego działania prowadzonego przez agresora, podczas gdy strona atakowana może ocenić skalę zniszczeń dopiero po ich skutkach. Należy zatem liczyć się z nowymi, nieznanymi jeszcze metodami konfrontacji informacyjnej. Z dużym prawdopodobieństwem można je wskazać, szczegółowo analizując środowisko informacyjne, rozwój technologii, zmiany społeczne, tym samym określając trendy i przygotowując kolejną tarczę dla tego, co nieuniknione.
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The first casualty when war comes is truth
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Opracowanie ma charakter synkrytyczny. Z jednej strony stanowi podsumowanie i uzupełnienie dotychczasowej wiedzy teoretycznej na temat operacji wpływu społecznego109, z drugiej – zawiera potwierdzenie owej wiedzy na podstawie analizy konkretnych działań informacyjnych dotyczących wojny w Ukrainie w 2022 roku. Poddany analizie okres stanowi dobre pole badawcze wpływu informacji na kreowanie opinii publicznej. Nie oznacza to, że narodziny tej walki informacyjnej nastąpiło w Ukrainie. Wpływ operacji informacyjnych, tym samym roli mediów na zmagania wojennie doceniany był już o wiele wcześniej. Dobry przykład stanowi Napoleon Bonaparte, który licząc się z rażeniem informacją, mawiał że: „trzy wrogie gazety są groźniejsze od tysiąca bagnetów”110.



Autorzy, rozważając pewne kwestie metodologiczne i teoretyczne związane z konceptualizacją przyjętego przedmiotu badań, opierają swą pracę na krytycznej analizie dyskursu oraz analizie dyskursu publicznego, w szczególności na tych jej narzędziach, które związane są z wpływem języka na kontekst wypowiedzi. Poddane zespołowej analizie zostały wybrane komunikaty stanowiące treści odzwierciedlające nastroje społeczne wyodrębnionego przedziału czasowego.

Wynikiem tego konieczna stała się także ogólna analiza polityki zagranicznej Federacji Rosyjskiej. Prowadząc ją autorzy założyli, że najbardziej przydatnym będzie model racjonalnego aktora. Pozwala on bowiem uniknąć zagłębiania się w niuanse polityki wewnętrznej Rosji, Ukrainy, Polski czy nawet NATO. Takie zniuansowanie znacznie skomplikowałoby wywód i przekroczyłoby zakres niniejszego opracowania. Z tego też względu autorzy unikali też analizowania wypowiedzi polityków, koncentrując się tylko na kilku ważnych dla poruszanego tematu wypowiedziach prezydenta Ukrainy Włodimira Zełenskiego i ministra spraw zagranicznych Federacji Rosyjskiej, Siergieja Ławrowa.

Na temat toczonej w Ukrainie wojny informacyjnej napisano już dużo opracowań. Można zaryzykować nawet tezę, że z każdym dniem trwania konfliktu pojawia się ich coraz więcej. Merytoryczny poziom tych opracowań jest zróżnicowany. Autorzy postanowili więc nie sugerować się żadnym z tych, nawet najlepszych opracowań, lecz w oparciu o swoją wiedzę i doświadczenie przedstawić własny obraz oraz ocenę toczonego za naszą wschodnią granicą konfliktu zbrojnego.

Rozważając podjętą problematykę należy uzmysłowić sobie, że powszechnie znaną prawidłowością w rozwoju sztuki wojennej jest analiza i ocena zdarzeń z przeszłości. Dzięki przeprowadzonym badaniom formułowane są wnioski na przyszłość. Tym samym stawiając podwaliny pod budowę nowych koncepcji prowadzenia walki w kreującej się rzeczywistości. Szczególne znaczenie ma to w odniesieniu do trwającej wojny, w której znaczną rolę odgrywają operacje wpływu społecznego. Należy podkreślić, że sytuacja, jaka zaistniała, okazała się dla zarówno stron konfliktu, jak i społeczności międzynarodowej początkowo trudna do zdefiniowania i uzmysłowiła dynamikę rozprzestrzeniania się informacji i jej wpływ, zwłaszcza na międzynarodową opinię publiczną.

W tym kontekście bardzo ważne jest uzmysławianie sobie, że psychologiczny wymiar konfliktu ma takie samo znaczenie, jak wymiar fizyczny. Konflikt jest walką woli, która ma miejsce w ludzkich umysłach oraz na polu walki. Konflikt jest starciem sił. Współcześnie są to zarówno siły polityczne (ideologiczne), ekonomiczne, kulturowe, religijne i wojskowe, a więc wypełniając wszystkie obszary życia społecznego, które wzajemnie się przeplatając, mają wpływ na naszą wolę. Efektywnie szeptana wojna kształtuje i wpływa na indywidualne i grupowe przekonania oraz zachowania, sprzyjając taktycznym lub strategicznym celom agresora.

Istotnym, z punktu widzenia prowadzonej analizy, jest odniesienie się do „Strategii bezpieczeństwa narodowego Federacji Rosyjskiej” (SBFR) podpisanej 2 czerwca 2021 roku przez prezydenta Rosji Władimira Putina. Uwypukla ona w swym brzmieniu rolę operacji wpływu społecznego. Aktywności te, stanowiące podstawę prowadzenia wojny kognitywnej, stanowić mają element inicjujący, który ma zostać poszerzony o elementy wojny energetycznej, tworząc operację zintegrowaną, gdzie obie składowe są wobec siebie komplementarne. Na uwagę zasługuje założenie prowadzenia walki, które sprowadza się do tego, że zmagania o serca i umysły prowadzone mają być, prócz fazy poprzedzającej konfliktu również w trakcie jej trwania, jak i po jej oficjalnym zakończeniu. Ponadto warto podkreślić, że dokument, w swej wymowie, kontynuuje trwającą od dziesięcioleci narracją „otoczonej twierdzy”. Przyjęta narracja umożliwia władzom na Kremlu utrzymywanie obywateli w stanie permanentnego zagrożenia. Przedmiotowe opracowanie zawiera również uzasadnienie, które mówi, że: „wdrożenie tej strategii przyczyni się do ratowania narodu rosyjskiego, rozwoju potencjału ludzkiego, poprawy jakości życia i dobrobytu obywateli, wzmocnienia zdolności obronnych kraju, jedności i spójności społeczeństwa rosyjskiego, osiągnięcia narodowych celów rozwojowych, zwiększenia konkurencyjności i prestiżu międzynarodowego Federacji Rosyjskiej”111. Media rosyjskie głosiły, że wdrożenie nowego dokumentu bezpieczeństwa jest podyktowane troską o dobro rosyjskiego społeczeństwa i odpowiedzialnością Kremla za lepsze jutro. Warto podkreślić, że twórcy tak istotnego dokumentu dostrzegają zagrożenie ze strony manipulacji psychologicznej oraz prowadzenia aktywnej propagandy permisywizmu112 niemoralności i egoizmu. Tym samym uwypuklają rolę prowadzenia operacji w przestrzeni informacyjnej, wytykając wręcz Zachodowi, że: „inicjatywy Federacji Rosyjskiej w zakresie zapewnienia międzynarodowego bezpieczeństwa informacyjnego spotykają się ze sprzeciwem obcych państw dążących do dominacji w globalnej przestrzeni informacyjnej”113. Niebagatelną część strategii stanowi zapis, że: „W przypadku popełnienia przez obce państwa działań nieprzyjaznych, zagrażających suwerenności i integralności terytorialnej Federacji Rosyjskiej, w tym związanych ze: stosowaniem środków ograniczających (sankcji) o charakterze politycznym lub gospodarczym oraz wykorzystaniem nowoczesnych technologii informacyjno-komunikacyjnych, Federacja Rosyjska uważa za zasadne podejmowanie symetrycznych i asymetrycznych środków niezbędnych do tłumienia takich nieprzyjaznych działań, a także zapobiegania ich powtórzeniu w przyszłości”114. Przytoczone założenia dowodzą, że asymetryczność przestrzeni bezpieczeństwa i hybrydowość stały się głównymi cechami charakteryzującymi współczesny wymiar bezpieczeństwa. Omawiana strategia uzmysławia, że współczesne prowadzenie aktywności w przestrzeni informacyjnej jest wieloaspektowe i wielkoobszarowe, wiążąc swym oddziaływaniem podmioty państwowe niebędące stroną toczącego się konfliktu. Tym samym nadając im status problemu bezpieczeństwa międzynarodowego.


Rosyjskie oddziaływanie informacyjno-psychologiczne podczas konfliktu na Ukrainie

Rosja ma bardzo długie, sięgające początków jej państwowości tradycje w prowadzeniu działań, które w rosyjskiej literaturze fachowej określane są mianem walki informacyjno-psychologicznej115. Głównym przedsięwzięciem w tej walce są operacje informacyjne. Prowadzone są one w infosferze, którą tworzą wszystkie systemy informacyjne, zarówno militarne, jak i cywilne, danego państwa, bloku polityczno-militarnego lub innej jednostki geopolitycznej116. W szerszym, ezoteryczno-metafizycznym wymiarze można powiedzieć, że operacje informacyjne prowadzi się w noosferze (pojęcie wprowadzone na początku XX wieku przez rosyjskiego uczonego Władimira Wiernadskiego), czyli obejmującej idee, wartości i wyobrażenia przestrzeni duchowej narodu, a nawet całej ludzkości117.

Operacje informacyjne to całe spektrum przedsięwzięć z zakresu wywiadu, kontrwywiadu, dezinformacji i propagandy, działań psychologicznych i psychotronicznych. Podzielić je można według różnych kryteriów – według ich skali, sfery prowadzenia, poziomu operowania, intensywności i czasu trwania oraz przeważającego charakteru działania118. Jeżeli chodzi o skalę działania to wyróżniamy strategiczne i taktyczne operacje informacyjne. Biorąc zaś pod uwagę sferę prowadzenia to wyróżnia się operacje prowadzone na audytoriach wewnętrznych i zewnętrznych. W przypadku strefy wewnętrznej chodzi przede wszystkim o przeciwdziałanie oddziaływaniu informacyjnemu ze strony innych podmiotów. Obronny charakter mogą jednak mieć także zewnętrzne operacje informacyjne. W tym przypadku głównym celem będzie informacyjne zabezpieczenie politycznych lub ekonomicznych interesów państwa rosyjskiego na arenie międzynarodowej119.

Prowadzeniu operacji informacyjnych służą przede wszystkim środki masowego przekazu, a więc prasa, radio, telewizja i Internet. Oprócz nich w operacje informacyjne angażowani są także dyplomaci, politycy, politolodzy, eksperci, przedstawiciele biznesu, nauki oraz kultury i sztuki120. W ramach operacji informacyjnych użyta może być także brutalna siła fizyczna – akty terroru, masowe gwałty czy niszczenie infrastruktury (w tym przede wszystkim tej związanej z szeroko rozumianą informacją) i obiektów cywilnych. Dokonywane po 24 lutego 2022 roku przez operujące na terytorium Ukrainy rosyjskie siły zbrojne gwałty i akty terroru oraz ukierunkowane na obiekty cywilne ataki artyleryjsko-rakietowe traktować więc należy jako swoiste oddziaływanie informacyjne, mające na celu wywołanie presji na ukraińskie władze i społeczeństwo oraz złamanie ich woli walki121.

Prowadzone przez Rosję na Ukrainie operacje informacyjne mają jednak znacznie szerszy zakres i nie ograniczają się do brutalnego użycia siły w celu zastraszenia Ukraińców i złamania ich woli walki. W dodatku zostały one rozpoczęte na długo przed 24 lutego 2022 roku. To właśnie w ich wyniku w 2010 roku zwycięstwo w wyborach prezydenckich uzyskał prorosyjski polityk Wiktor Janukowicz122. Poprzedzały one także rosyjską inwazję w 2014 roku. Zarówno wtedy, jak i obecnie Rosja w swoich operacjach informacyjnych kładzie nacisk na wywołanie podziałów w atakowanych społeczeństwach, rozbudzanie dawnych konfliktów społecznych i wzbudzanie nieufności w stosunku do władz i instytucji państwowych. Wykorzystuje ona do tego narracje historyczną i ideologiczną oraz tkwiące w świadomości atakowanych społeczeństw stereotypy i uprzedzenia123. Przykładem wykorzystania przez Rosjan narracji historycznej i tkwiących w świadomości Ukraińców uprzedzeń jest rozpuszczana jeszcze przed 24 lutego 2022 roku wiadomość, że Polacy planują przyłączyć do Polski Lwów. Dezinformacja ta ma swoje głębokie uwarunkowania historyczne124. Bazuje ona bowiem na zadawnionych uprzedzeniach i rozbudza przygasły już polsko-ukraiński konflikt. Jednym z jej celów jest więc podsycanie nastrojów antypolskich wśród ludności ukraińskiej, utwierdzenie jej w przeświadczeniu, że rząd polski prowadzi wobec Ukrainy nieczystą, opartą na szowinistycznych i ekspansjonistycznych podstawach politykę. Tym samym sugeruje się, że polityka ta jest zbieżna z wcześniej kreowanymi przez rosyjską propagandę celami ekspansjonistycznej polityki NATO. Kolejnym celem tej dezinformacji jest podważenie zaufania społeczności ukraińskiej wobec Polski i Polaków. Inny cel osiągany w skutek intoksykowania przestrzeni informacyjnej to deprecjonowanie pozycji Polski na arenie międzynarodowej, przedstawienie jej jako podstępnego i skrytego agresora oraz podżegacza wojennego.

Chociaż treści te kolportowane były głównie przez oficjalne rosyjskie portale internetowe, to jednak spotkały się one ze sporym odzewem wśród Ukraińców, o czym mógł przekonać się autor niniejszego opracowania w rozmowach telefonicznych z ukraińskimi znajomymi. Co ciekawe, wiadomość ta, w różnych modyfikacjach, nadal pojawia się na rosyjskich i białoruskich stronach internetowych, a jedną z uwiarygadniających ją w oczach Ukraińców osób jest przejawiający prorosyjskie sympatie były deputat Wierchownoj Rady Ukrainy (ukraiński parlament) Ilija Kiwa125.

Innym przykładem wykorzystania przez Rosjan w antyukraińskiej propagandzie narracji historycznej oraz stereotypów i uprzedzeń jest nazywanie Ukraińców banderowcami i neonazistami. Jak obliczyli to eksperci z międzynarodowego portalu informacyjnego Geopoliticalmonitor.com tylko na początku marca 2022 roku w materiałach rosyjskiej agencji informacyjnej RIA Novosti aż 40 razy użyto dla określenia Ukrainy i Ukraińców słów „naziści”, „nazizm” i „nazistowski”126. Interesujący jest też fakt, że taki obraz Ukraińców, w szczególności ich władz państwowych, jest rozpowszechniany także przez alternatywne sieci medialne w rodzaju libańskiego The Voltaire Network (Sieć Woltera). Podawanie tez rosyjskiej propagandy przez niezależną stronę internetową należy uznać za swego rodzaju manipulację, polegającą na tym, że ta sama informacja dociera do odbiorcy różnymi, niezależnymi od siebie kanałami, co czyni ją bardziej wiarygodną.

Etykietkę banderowców i neonazistów rosyjscy propagandyści przyklejają ukraińskim władzom także w przekazach adresowanych do Ukraińców. Celem takiego działania jest nie tylko dyskredytacja władzy w oczach obywateli, lecz również rozdmuchanie wewnętrznych waśni i podziałów. W społeczeństwie ukraińskim nadal bowiem żywe są pewne animozje pomiędzy mieszkańcami Ukrainy Wschodniej i Zachodniej oraz zamieszkującymi Ukrainę mniejszościami narodowymi, w tym przede wszystkim ze stanowiącą ok. 17% mieszkańców tego kraju mniejszością rosyjską. Z rozmów przeprowadzonych ze znajomymi Ukraińcami z Ukrainy Wschodniej, także posiadającymi rosyjskie korzenie, autor niniejszego opracowania wywnioskował jednak, że oskarżenia rosyjskiej propagandy ludzie ci uważają za mocno krzywdzące, a nawet obraźliwe dla siebie. Z żalem podkreślali oni, że ich dziadkowie i ojcowie walczyli w szeregach Armii Czerwonej z hitlerowskim najeźdźcą, a teraz Rosjanie oskarżają ich o faszyzm i uważają za wrogów. Można więc zaryzykować stwierdzenie, że przyklejanie przez Rosjan Ukraińcom etykiet „nazistów” lub „faszystów” nie przynosi spodziewanego efektu, tj. wywołania wewnętrznych waśni, a wręcz przeciwnie, wzbudza niechęć do rosyjskich najeźdźców.

Ciekawym przykładem wykorzystania przez rosyjską propagandę swoistej narracji historycznej, przy jednoczesnym odwołaniu się do symboli, które nadal na obszarze poradzieckim mają duży potencjał emocjonalny, jest tzw. Babuszka Z lub Babcia z flagą. Ta 69-letnia mieszkanka podcharkowskiej miejscowości Wielka Danilywka wyszła na spotkanie ukraińskich żołnierzy z flagą ZSRR, mylnie uważając ich za Rosjan. Wydarzenie to zostało uwiecznione na krótkim, zamieszczonym w Internecie filmiku. Dzięki niemu kobieta zyskała sławę w Rosji, a rosyjska propaganda przedstawiła ją jako przykład Ukrainki, która żałuje rozpadu Związku Radzieckiego i uważa Rosjan za wyzwolicieli. Nie bez znaczenia był przy tym fakt, że ukraińscy żołnierze zabrali i podeptali niesioną przez kobietę flagę127. Zarówno w Rosji, jak i na Ukrainie niektórzy ludzie, także z młodego pokolenia, czują nostalgię do ZSRR.

Tak jak już wspomniano, rosyjskie operacje informacyjne nie ograniczają się li tylko do działań informacyjnych, propagandowych oraz manipulacji symbolami. Dużą rolę odgrywają w nich bowiem także politycy i dyplomaci. Do grupy najbardziej zaangażowanych w działania informacyjne polityków, a zarazem dyplomatów zaliczyć należy ministra spraw zagranicznych Federacji Rosyjskiej, Siergieja Ławrowa. Zadaniem tego doświadczonego dyplomaty jest nie tylko prezentowanie stanowiska Rosji wobec wydarzeń na Ukrainie, lecz również pozyskiwanie nowych sojuszników oraz ograniczanie wpływów Ukrainy i popierających ją państw na arenie międzynarodowej. Tezy rosyjskiej propagandy S. Ławrow prezentuje nie tylko w udzielanych mediom, w tym także zachodnim, wywiadach, lecz również w rozmowach z zagranicznymi politykami i ważnymi przedstawicielami organizacji międzynarodowych. Między innymi w rozmowie z dyrektorem generalnym Światowej Organizacji Zdrowia (WHO) Tedrosem Adhanom poprosił aby WHO wywarła wpływ na „reżim w Kijowie”, aby ten złagodził cierpienia ludności cywilnej128. Według ocen ekspertów przeforsowaniu rosyjskiego punktu widzenia na wojnę w Ukrainie oraz światowy kryzys żywnościowy służyć ma także lipcowa wizyta S. Ławrowa w Egipcie, Etiopii, Ugandzie i Republice Konga129.

Oprócz ludzi do prowadzenia operacji informacyjnych Rosjanie angażują także algorytmy sztucznej inteligencji, które głównie jako tzw. boty (program komputerowy funkcjonujący w przestrzeni przeznaczonej dla człowieka i symulujący zachowania żywego użytkownika) odpowiedzialne są za szerzenie rosyjskiej propagandy w internetowych sieciach społecznościowych130. Według oceny Centrum Eksperckiego Komunikacji Strategicznej NATO aktywność rosyjskich botów w okresie przed 24 lutego 2022 roku nie była na tyle wysoka, aby wzbudzić podejrzenia co do rzeczywistych zamiarów strony rosyjskiej. Po 24 lutego aktywność rosyjskich botów propagandowych znacznie wzrosła, jednak miała ona dość chaotyczny charakter. Ataki internetowych trolli i botów uporządkowała dopiero powstała 11 marca 2022 roku petersburska farma trolli Cyber Front Z131. Ważny jest przy tym fakt, że propagandowe ataki botów mają w pewnym sensie zindywidualizowany charakter, tj. do mieszkańców Polski trafiają inne komunikaty niż do obywateli innych państw, np. Litwy czy Estonii. Podobnie „zindywidualizowany charakter mają również komunikaty zamieszczane na rosyjskich portalach informacyjnych. Oznacza to, że dla Polaka odwiedzającego np. portal rambler.ru będzie dostępny trochę inny zestaw wiadomości niż dla Rosjanina czy Niemca132. Wbrew pozorom, co może wydać się dziwne, wiadomości te nie muszą być korzystne dla Rosji. Może być w nich mowa o pogarszającej się sytuacji gospodarczej tego państwa lub o konfliktach w łonie elity rządzącej. Celem przekazujących wiadomości nie jest bowiem rzetelne informowanie odbiorcy, lecz swoista, oparta o dezinformację gra z zajmującymi się „białym wywiadem” analitykami. Przykładem może być opublikowanie przez niektóre rosyjskie media fragmentu mapy z możliwym podziałem administracyjnym Ukrainy po planowanym zajęciu jej terytorium przez Rosję133. Dlatego analizując podawane przez rosyjskie media wiadomości pamiętać należy, że w państwie tym została wprowadzona ścisła cenzura, a za rozpowszechnianie innych niż oficjalne informacji grożą surowe kary134.

Oceniając rosyjskie działania informacyjno-psychologiczne na Ukrainie, należy wziąć pod uwagę także fakt, że nie ograniczają się one tylko do Ukrainy i państw tzw. bliskiej zagranicy, lecz mają szerszy, globalny zasięg. Z tego powodu głoszona przez ukraińską, a także i polską propagandę teza, jakoby Ukraina wygrywała wojnę informacyjną, wydaje się nieco dyskusyjna. Faktem jest, że zaraz po 24 lutego 2022 roku Ukraina przystąpiła do zmasowanego ataku propagandowo-informacyjnego, wykorzystując m.in. potencjał medialny swojego prezydenta Wołodymyra Zełenskiego i osiągnęła na tym polu znaczny sukces, zjednując sobie głównie europejską i północnoamerykańską opinię publiczną. Nie oznacza to jednak, że Rosja poniosła na tym polu całkowitą klęskę. To, że Rosja początkowo na polu propagandy pozornie ustąpiła przed ukraińskim atakiem, można zinterpretować jako zastosowanie techniki propagandowej, polegającej na tym, że pozwalamy przeciwnikowi swobodnie wypowiedzieć swoje racje po to, by poznać jego strategię propagandową i przygotować odpowiedź na jego argumenty. Zmasowany rosyjski atak propagandowy zaraz po 24 lutego 2022 roku mógłby okazać się przeciwskuteczny także i z tego względu, że przynajmniej w europejskiej kulturze sympatia opinii publicznej jest przeważnie po stronie ofiary, szczególnie gdy jest ona słabsza od agresora. Planując skierowaną przeciw Ukrainie operację informacyjną Rosjanie zdawać musieli sobie również sprawę, że w państwach poradzieckich i tzw. byłego „bloku wschodniego” ich narracje propagandowe zostaną odrzucone przez większą część społeczeństwa. Praktyka propagandowa uczy zaś, że silnych postaw lepiej nie kruszyć jednym uderzeniem, lecz działaniem na zasadzie kropli drążącej skały. Dlatego też w ocenie rosyjskich działań informacyjno-psychologicznych nie można kierować się emocjami, te bowiem zazwyczaj są złym doradcą. Kierując się nimi, popełnić możemy bowiem poważny błąd, jakim jest zlekceważenie groźnego przeciwnika. Pamiętajmy też, że jak mawiał amerykański senator z lat I wojny światowej Hiram Johnson, „pierwszą ofiarą wojny jest zawsze prawda”135.


Wojna na Ukrainie

Analizując aktywność Ukrainy należy docenić jej zaangażowanie przed agresją Federacji Rosyjskiej. Wówczas podjęto działania informujące społeczność międzynarodową o przygotowaniach Rosji do wojny oraz nieuchronności starcia zbrojnego. W drugim etapie, rozpoczynającym się 24 lutego bieżącego roku, podjęto działania informacyjne w stosunku do społeczności zarówno własnej, jak i międzynarodowej o przebiegu toczących się walk. Celem prowadzonych aktywności było z jednej strony wzmacnianie morale walczących Ukraińców, z drugiej strony pozyskanie przychylności międzynarodowej opinii publicznej. Mając to na względzie, należy szczególną uwagę zwrócić na charakter prowadzonej komunikacji. Płynące wiadomości z rejonu toczących się walk nie ograniczają się tylko do doniesień odczytanych przez spikera czy z czerwonego paska podążającego u dołu ekranu, ale są mocno spersonalizowane. Przekazywane treści mają twarze ojców, matek czy sióstr. Sprawia to, że ze słanym przekazem łatwiej nam się identyfikować. Informacje w materiałach medialnych przepełnia z jednej strony determinacja do walki z agresorem, z drugiej wzajemna pomoc, życzliwość i troska również o tych zapomnianych, jak chociażby o zwierzęta domowe. Wszystko to sprawia, że wizerunek Ukraińca jest zgoła odmienny od Rosjanina, który albo gwałci, rabuje, morduje, sycąc wszelkie pożądanie, albo płacze, śląc listy do mamy, pisząc, jak mu jest źle i niedobrze na wojskowym wikcie.

Jednym z głównych kierunków kremlowskiego oddziaływania na społeczeństwo Ukrainy jest obszar historyczny. Swoistą wykładnią przyjętej narracji jest artykuł opublikowany na stronie prezydenta Rosji w minionym roku pt. O jedności Rosjan i Ukraińców. Przedstawia on stanowisko prezydenta Federacji Rosyjskiej dotyczące obu narodów rosyjskiego i ukraińskiego. Putin w swoim artykule twierdzi, że Rosjanie i Ukraińcy to w zasadzie jeden naród, a wspólne dziedzictwo historyczne jest na tyle silne, że jedynym powodem, dla którego pełna integracja obu narodów była niemożliwa, są wpływy obcych sił, przede wszystkim Europy, pragnącej rzekomo nie dopuścić do integracji tzw. ruskiego miru.

Zapewne będą toczone spory względem efektywności podjętych działań, jednakże rozpatrując owe zagadnienie należy mieć na względzie zachodzące okoliczności. Jedną z nich jest z punktu widzenia komunikacji społecznej uzyskanie rozgłosu artykułu uwzględniającego tezy uwypuklające zamiar rosyjskiego przywódcy. Inną z punktu widzenia strategii wojskowej fiasko niedoszłego rosyjskiego Blitzkriegu. Istotną z punktu widzenia stron konfliktu jest społeczność ukraińska, która ze względu na prowadzenie przez agresora „operacji specjalnej” straciła pierwotną podatność. Warto podkreślić, że badacze zajmujący się komunikacją strategiczną nader często podkreślają przewagę komunikacji poprzez działania nad zwykłą komunikacją werbalną. Potwierdzeniem tego jest toczący się konflikt, w którym obecnie najmniej istotne są skala i potencjał środków, które wykorzystywano w stosunku do prób przekonania Ukraińców, a zasadniczy jest fakt zadawanego cierpienia, niszczenia domów, pól uprawnych i całych obszarów zamieszkiwanych przez grupę docelową. Prowadzone działania propagandowe nie tylko nie pozwalają na jakąkolwiek skuteczność, ale wręcz przeciwnie – budują trwale postawy negatywne. Jeszcze inną okolicznością są prowadzone długofalowo operacje wpływu społecznego na społeczeństwa zachodnie. Ich znaczne oddalenie geograficzne od Ukrainy, tym samym od wschodniej flanki NATO, stanowić może istotny argument względem formułowanych ocen tego, co dzieje się obecnie na wschód od Dniepru. Kolejną jest rozpropagowywanie tejże narracji w państwach Bliskiego Wschodu, które stają się coraz podatniejszym gruntem ze względu na rozwijającą się współpracę z Rosją. Potwierdzenie podejmowanych działań znajdujemy w wypowiedziach rosyjskiego ministra spraw zagranicznych Siergieja Ławrowa, który uczestnicząc w posiedzeniu Ligi Arabskiej w Kairze podkreślał, że „nadrzędnym celem Moskwy jest zmiana ukraińskiego rządu”. W dalszej części przemówienia oskarżył władze Ukrainy o szerzenie propagandy, stwierdzając, że Rosja „z pewnością pomoże narodowi ukraińskiemu pozbyć się reżimu, który, jest nieludzki i antyhistoryczny”136.

Celem zwiększenia zasięgu oddziaływania uruchomiono całą machinę propagandową. Z jednej strony zinstytucjonalizowane narzędzia wpływu masowe, jak „RT”, „RIA-Novosti”, „LifeNews”, „TASS”, „Echo Moskwy”, „Комсомольская правда” oraz projekt multimedialny „Sputnik”, z drugiej wsparcie ze strony farm trolli i sztucznej inteligencji w postaci botów. Miernikiem skuteczności prowadzonego oddziaływania jest zasięg intoksykowania danym wątkiem obiektów oddziaływania. Prowadzone operacje wpływu społecznego na obszar byłego ZSRR, w tym Ukrainy, trafiają na podatny grunt socjokulturowy. Tym samym czyniąc diasporę rosyjskojęzyczną, zachowującą więzi kulturowe i emocjonalne z Rosją, głównym celem operacji. To oczywiście nie jedyny cel oddziaływania. Kolejnym, równie istotnym, jest społeczność międzynarodowa. W tym zakresie rosyjska machina propagandowa skutecznie infekując kolportowane treści umożliwia rozprzestrzenianie się ich w innych mediach, zwłaszcza tych zachodnich, i bliskowschodnich z mainstreamowymi włącznie.

W tym miejscu wydaje się niezbędne odwołanie się do historii, w której to prowadzenie operacji wpływu społecznego w obszarze historycznym należało do stałych aktywności Rosji. Przez wieki celem osiągnięcia krótko-, jak i długoterminowych efektów politycznych i komunikacyjnych było wykosztowanie względem rozlicznych państw oraz narodów aktywności w tym obszarze. Historyczne aspekty prowadzonej polityki historycznej przedstawiane były przez Rosjan zawsze w formie czarno-białej i stanowiąc tym samym podstawę do przyjmowanej narracji. Dowodzi tego Centrum Eksperckie Komunikacji Strategicznej NATO w Rydze, które opublikowało raport z 2020 roku dotyczący falsyfikacji historii jako narzędzia wpływu wykorzystywanego przez Rosję137. Dokument zawiera analizę konkretnych działań wymierzonych w Estonię Finlandię, Litwę i Polskę. Jednakże nie odnajdujemy w nich różnic w zakresie technik czy metodach w stosunku do aktywności podejmowanych wobec Kijowa. Stanowią one jedno z narzędzi prowadzonej wojny, które zniekształcając historię, tym samym tworzą alternatywną rzeczywistość i przekształcają ją w wygodną dla siebie wersję, skłaniając tym samym obiekty oddziaływania do podejmowania decyzji zgodnych z własnymi interesami.

Kolejnym aspektem zasługującym na szczególną uwagę jest obszar technologiczny, który w postaci komercyjnych satelitów komunikacyjnych jest istotnym sprzymierzeńcem Ukrainy. Wykorzystanie ich w istotny sposób wspiera informowanie o tyczących się bojach. Dzięki zaangażowaniu się prywatnych firm, jak: Maxar Technologies, BlackSky i Planet czy agencja NGA, możemy w otwartych źródłach informacji śledzić poczynania obu stron138. W rezultacie monitorowanie przebiegu konfliktu jest, jak nigdy dotąd, możliwe dla wszystkich zainteresowanych przebiegiem wojny. Tym samym na skalę niespotykaną do tej pory następuje uwierzytelnienie przekazywanych treści bądź natychmiastowe obnażenie dezinformacji. Dobrą ilustrację stanowi informowanie Rosjan o wycofywaniu się z rejonu nadgranicznego z Ukrainą, jeszcze przed rozpoczęciem konfliktu. Odpowiedzią była reakcja amerykańskiego i brytyjskiego wywiadu, wsparta zdjęciami z komercyjnych satelitów przedstawiającymi odmienną sytuację, obnażająca rozprzestrzenianą dezinformację139. To dzięki bezpośredniej możliwości wglądu w obrazowanie ludzie mający dostęp do Internetu mają możliwość śledzenia poczynań obu stron w czasie rzeczywistym. Dzięki dostępności zwykłych obywateli do informacji, które do tej pory na wyłączność miały rządy poprzez wyspecjalizowane służby, umożliwiła w zasadzie bezfiltracyjny dostęp do informacji. W kontekście działań informacyjnych to sytuacja bez precedensu. Warto podkreślić, że dostęp do rzeczywistego obrazowania pola bitwy wraz z innymi udostępnianymi, w otwartych źródłach informacji, danymi wywiadowczymi umożliwiającymi weryfikację informacji o ruchach wojsk, stratach na polu bitwy czy atakach Rosji na ludność cywilną. Co więcej, korzystanie z zewnętrznych technologii przyczyniło się znacznie do walki z rosyjską dezinformacją. Utrudniało to Moskwie tworzenie fałszywych narracji oraz unikanie odpowiedniości za sianie nieprawdy.

Realizowane działania w przestrzeni informacyjnej niewątpliwie zmieniły oblicze prowadzonej wojny. Uczyniły ją jak nigdy dotąd transparentną. A ze względu na tak wielkie nagromadzenie osobistych przekazów zarówno tych płynących z rejonu walk czy od uchodźców, a zamieszczanych w mediach społecznościach, doprowadziły do identyfikowania się odbiorców z zaistniałą sytuacją. Wzmocnieniem tego przekazu są telewizyjne wystąpienia na żywo prezydenta Wołodymyra Załenskiego. Aktywność medialna społeczeństwa Ukrainy, z głową państwa na czele, skierowana zarówno do swoich obywateli, jak i społeczności międzynarodowej jest wieloaspektowa i wielopoziomowa. Intensywność poprowadzonych działań w przestrzeni informacyjnej jest porównywalna z tymi prowadzonymi w domenie lądowej przez wojska operacyjne. Od pierwszego dnia konfliktu nieprzerwanie społeczność międzynarodowa z jednej strony informowana jest przez autorytet o zwycięstwach i porażkach prowadzonych zmagań wojennych, z drugiej strony wystosowywane są komunikaty do społeczności międzynarodowej celem rozbudzenia świadomości zaistniałej sytuacji oraz udzielania wsparcia. Dobry przykład stanowi wystąpienie z 24 lutego bieżącego roku, gdy Załenski apelował: „Jeśli wy, drodzy przywódcy europejscy, drodzy przywódcy światowi, przywódcy wolnego świata nie pomożecie nam dzisiaj, to jutro do waszych drzwi zapuka wojna”140. To kolejna aktywność informacyjna wykorzystująca potencjał komunikacyjny mass mediów pozostająca bez precedensu.

Innym przykładem prowadzonych działań jest zamieszczanie w otwartych źródłach informacji wiadomości dotyczących kondycji militarnej rosyjskiej armii, jej potencjalnych i kolejnych posunięć. Konsekwencją takiego stanu rzeczy było pozbawienie Moskwy elementu zaskoczenia. Ponadto w otwartych źródłach informacji ujawniano również rozliczne afery finansowe, skandale obyczajowe czy informacje o najbliższej rodzinie zarówno polityków, jak i głównodowodzących wojskami. Efektem czego odkryte „miękkie podbrzusze” Rosjan stanowiło przyczynek do eksploracji tematów przez media międzynarodowe. Tym samym rezonowanie podnoszonych treści nabrało tubalnego rozgłosu. Jednakże miecz bywa bronią obusieczną. Tak też jest w tym przypadku. Jednym z przykładów jest uniemożliwienie dokończenia realizacji działań bojowych przez pododdziały ukraińskie w Siewierodoniecku. Powodem było upublicznienie poprzez media spłecznościowe zakresu realizowanych aktywności. Nastąpiło to przedwcześnie, dekonspirując przed przeciwnikiem poczynania własnej armii. Ponadto takie działanie, niebędące wynikiem wpisania się w narrację strategiczną wprowadzają niespójności komunikacyjne, z których analitycy przeciwnika czerpią dane wrażliwe141. Sytuacja taka nie sprzyja prowadzeniu skutecznych operacji. Wojskowym potrzebna jest absolutna cisza informacyjna chroniąca ich poczynania. Wyjątek stanowić może aktywność informacyjna podyktowana maskowaniem operacyjnym.

Podsumowując toczący się konflikt, należy odnieść się również do aspektów utrudniających prowadzenie działań stronie ukraińskiej. Pierwszym czynnikiem jest mimo wszystko powszechna dostępność do otwartych źródeł informacji, dzięki którym przeciwnik zna rozmieszczenie ukraińskiej obrony oraz posiada dostęp do danych wrażliwych wroga. Drugim są ataki cybernetyczne, które porażkę są w stanie przekuć w sukces. Sprawnie przeprowadzony atak np. na firmy cywilne udostępniające swoje satelity telekomunikacyjne skutkowałby ich wyłączeniem lub zmanipulowaniem przekazu. Wyłączenie jednego satelity zapewne można by zastąpić włączeniem drugiego, co za tym idzie, skutek byłby krótkotrwały, choć mógłby być dotkliwy ze względu na prowadzone działania operacyjne. Jednakże zmiana przekazu, poprzez np. zamieszczenie fałszywego obrazu prowadzonych zmagań, czy zamieszczenie fałszywych informacji dotyczących rozstrzygnięć politycznych, ekonomicznych czy militarnych w postaci np. deepfeaka legitymizowanego wiarygodnością nabytą przez komercyjnych właścicieli satelitów mogłoby mieć skutki daleko bardziej niekorzystne i długotrwale. W ponadczasowym dziele O wojnie Carla von Clausewitza znalazł odpowiedź na pytanie o przyczyny klęski wojny wizerunkowej, co ujął następująco: „Najważniejsza z punktu widzenia mej profesji myśl [...] brzmi następująco: żołnierz, choćby najbardziej mężny, sprawny i oddany ojczyźnie, jest tylko jednym z elementów pewnej triady. Aby nasze przedsięwzięcia mogły zakończyć się powodzeniem, wszystkie trzy elementy, czyli wojsko, rząd i społeczeństwo, muszą działać razem”142.

Z punktu prowadzonej analizy należy się odnieść do wpływu informacji na zmagania frontowe. Bez wątpienia działania informacyjne cechuje wielowątkowość i rosnące spektrum oddziaływania. Tym samym ewoluuje jej rola, a wpływ staje się coraz bardziej doniosły. Lekcję historii w tym względzie odrobiła Ukraina, która idąc krok dalej zaczęła instytucjonalizować komunikację strategiczną. Celem intensyfikacji komunikowania i podniesienia jej efektywności powołano Centrum Zwalczania Propagandy przy Radzie Bezpieczeństwa Narodowego i Obrony Ukrainy oraz Centrum Komunikacji Strategicznej przy Ministerstwie Kultury i Polityki Informacyjnej. Zorganizowano również Ministerstwo Polityki Informacyjnej, które od niedawna włączono do Ministerstwa Kultury. Wprowadzone rozwiązania wzmacniają nie tylko działania zbrojne, ale również dyplomację, gospodarkę czy kulturę. Natomiast rosyjskie działania komunikacyjne nie przeszły spektakularnej metamorfozy. Tkwią w tym samym założeniu, które przyświecało innym bitewnym zmaganiom, jak chociażby wojnie z Japonią prowadzonej w latach 1904–1905. Notabene carska Rosja myślała wówczas podobnie jak współczesna putinowska o Ukrainie, całkowicie nie doceniając przeciwnika, zakładając bowiem krótką i zwycięską kampanię.




Zakończenie

W chwili, gdy to opracowanie trafia do druku, wojna w Ukrainie jeszcze się nie skończyła. Wydaje się, że może to trwać przez tygodnie, a nawet miesiące, czy to jako miażdżący konflikt, walka rebeliantów o obalenie okupacji, czy globalny kataklizm. Jednak od momentu wystrzelenia pierwszych pocisków stało się jasne, że inwazja zapoczątkowała nową erę – taką, która zostanie zdefiniowana nie tylko przez wynik wojny w Ukrainie, ale także przez rolę, jaką odgrywa w nim komunikacja. Prowadzone działania dowodzą, że na przeciwnika skutecznie można oddziaływać przy użyciu wielorakich środków. Nie wszystkie z nich utożsamiane muszą być z ogniem. Rolę pocisków informacyjnych, tym samym rolę mass mediów w konfliktach zbrojnych trafnie określił Ryszard Kapuściński, jeden z najwybitniejszych polskich dziennikarzy, pisząc, że: „Nie można już dzisiaj wyobrazić sobie życia społeczności światowej bez mediów. Na poprzednich etapach człowiek nie mógł przetrwać bez posługiwania się bronią, później bez pomocy maszyny czy elektryczności, a dzisiaj jego przetrwanie niemożliwe jest bez mediów”143.

Na tle opisanych tu tendencji należy uwrażliwić czytelnika również na uwarunkowania geograficzne prowadzonych zmagań wojennych oraz zwiększający się wachlarz oddziaływania informacyjnego. Jak zauważa M. Orzechowski: „[...] w doktrynie geopolityki informacja stanowi niebezpieczny oręż: po pierwsze jest bronią o stosunkowo niskich kosztach, po drugie, ma praktycznie nieograniczonym zasięg działania. Walka informacyjna i sieciowa oraz skrajne jej formy – wojny informacyjno-psychologicznej i sieciowej – są środkiem mającym umożliwić osiągnięcie celów państwa w polityce międzynarodowej, regionalnej i wewnętrznej, a także zapewnić jego geopolityczną przewagę”144.

Konsekwencją takiego stanu rzeczy podmioty polityczne, przy wsparciu ekspertów wyposażonych w odpowiednie oprzyrządowanie technologiczne, otrzymują szeroki wachlarz możliwości silniejszego niż dotąd oddziaływania na nastroje społeczne i kształtowanie poglądów. W tej sytuacji nasuwa się pytania, czy w rzeczywistości liderzy tworzą propagandę, czy też propaganda tworzy przywódców. W zasadzie odpowiedź jest taka sama, jak na pytanie, czy to media tworzą opinię publiczną, czy opinia publiczna tworzy media. Dziś bowiem nie sądy wyznaczają, kto jest winny, kto popełnił błąd – dziś robi to opinia publiczna, w każdej chwili osądzając i ferując wyroki145. Syntetycznym wyrazem wpływu opinii publicznej w kontekście podejmowanych działań przez społeczność międzynarodową w trwającej agresji są decyzje, podejmowane przez rozliczne rządy, w zakresie pomocy walczącej Ukrainie oraz sankcji nakładanych na Rosjan.
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Wprowadzenie do rozdziału IV

Kształtowanie się nowego ładu międzynarodowego przyczyniło się do znacznego nasilenia operacji informacyjnych. Szczególnie aktywne w prowadzeniu tych operacji są państwa aspirujące do roli światowego lidera. Za głównych antagonistów w rywalizacji o światowe przywództwo uważa się Chiny i USA. Dowodem tego antagonizmu jest chociażby zapis w dokumentach strategicznych NATO, zgodnie z którym za głównych przeciwników Zachodu, w tym przede wszystkim USA, uznaje się Rosję i Chiny 1. O ile o Rosji pisało się w Polsce dużo, o tyle Chiny są dla nas nadal mało znane, szczególnie jeżeli chodzi o kwestie związane z prowadzeniem działań na płaszczyźnie informacyjnej. Dlatego to właśnie im zostanie poświęcona znaczna część niniejszego rozdziału. W pierwszym podrozdziale przypomniane zostanie bowiem, czym jest współczesna wojna informacyjna. Ten wprowadzający podrozdział pozwoli pełniej ukazać możliwości i potencjał Chin w zakresie prowadzenia wojny informacyjnej. Dzięki niemu czytelnik będzie mógł także zrozumieć niuanse walki informacyjnej Chin i USA. Pomocne w tym będą także treści zawarte w poprzednich rozdziałach, dotyczące wpływu społecznego i roli środków masowego przekazu w kreowaniu obrazu konfliktów.



Czytając zawarte w niniejszym rozdziale opracowania, szczególnie te dotyczące Państwa Środka, trzeba pamiętać, że Chiny jako państwo cywilizację mają długą, sięgającą prawie trzech tysięcy lat, tradycję w prowadzeniu działań, które dzisiaj wchodzą w zakres wojny informacyjnej. Chodzi o szpiegostwo, sianie dezinformacji oraz prowadzenie operacji wpływu społecznego. Działania te były w dodatku zalecane nie tylko w traktatach na temat sztuki wojennej, lecz również w taoistycznych i konfucjańskich pismach filozoficznych.

Nie należy jednak zapominać, że USA, które są głównym rywalem Chin w walce o światowe przywództwo, mają niepodważalne osiągnięcia w tak ważnych dla prowadzenia operacji wpływu społecznego dziedzinach naukowych, jak socjologia czy psychologia społeczna. Posiadają one również spore, wyniesione m.in. Afganistanu i Iraku, doświadczenie w prowadzeniu nowoczesnej wojny informacyjnej.
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4.1. Wojna informacyjna – rzeczywistość czy mit?

Adam Olechowski


        
        



Następujący od lat 90. XX wieku gwałtowny rozwój środków technicznych służących przetwarzaniu, przesyłaniu oraz upowszechnianiu informacji, w tym przede wszystkim systemów komputerowych i mediów elektronicznych, sprawił, że XXI stulecie zaczęto nazywać erą informacyjną. Zgodnie zaś z postawioną przez Carla von Clausewitza tezą, że każda epoka ma swój własny rodzaj wojen, typową dla rozpoczynającej się ery informacji powinna być wojna toczona w przestrzeni informacyjnej2. Analiza sytuacji międzynarodowej, jaka zapanowała po zakończeniu „zimnej wojny”, wskazuje, że rzeczywiście zarówno w konfliktach zbrojnych, jak i rywalizacji ekonomicznej lub politycznej pomiędzy podmiotami stosunków międzynarodowych dominującą rolę zaczynają odgrywać działania prowadzone na szeroko rozumianej płaszczyźnie informacyjnej3. Celem tych działań jest uzyskanie możliwości wpływu informacyjnego na stronę przeciwną4, ponieważ z reguły strona przeciwna broni się przed takim wpływem ze strony innych podmiotów lub nawet sama próbuje go na nie wywierać, co doprowadza do konfliktu. Ten zaś zdefiniować można jako walkę pomiędzy co najmniej dwiema wzajemnie zależnymi stronami, które spostrzegają niezgodność celów, brak wspólnych korzyści i uznają, że druga strona stwarza przeszkody w osiągnięciu celu5. Zgodnie z tą definicją można więc stwierdzić, że we współczesnym świecie toczy się walka informacyjna, która obejmuje swoim zakresem nie tylko sferę militarną, lecz również pozamilitarną6. Polem tej walki jest zaś przestrzeń informacyjna, na którą składają się trzy podstawowe elementy – człowiek, informacja oraz służące destrukcji, obróbce, przetworzeniu i rozpowszechnieniu informacji środki techniczne7.

Walka informacyjna jest przedsięwzięciem złożonym i wielozakresowym. Chociaż głównym orężem jest w niej informacja, to jednak nie wyklucza się w trakcie jej prowadzenia także i użycia przemocy, m.in. w postaci terroru lub fizycznego zniszczenia elementów infrastruktury informacyjnej przeciwnika8. Tym samym może ona pociągnąć za sobą straty materialne, a nawet ofiary w ludziach. Z racji swojej złożoności wymaga ona również istnienia związanych z nią centrów planowania i kierowania oraz korelacji strategicznych i taktycznych zamierzeń. Prowadzona też musi być w sposób ciągły, i to w dodatku niezależnie od stanu, w jakim aktualnie znajdują się prowadzące ją podmioty (państwa lub gracze poza- i ponadpaństwowi)9. Ciągłość prowadzenia walki informacyjnej wymaga zaś opracowania stosownej strategii. Ponieważ istnienie centrum planowania i kierowania oraz strategii, a także użycie zinstytucjonalizowanej przemocy zbrojnej są cechami zasadniczymi, pozwalającymi uznać konflikt za wojnę nie będzie przesadą nazwanie prowadzonej w sposób ciągły walki informacyjnej wojną10. Możliwe, że w ten sposób rozumowali amerykańscy stratedzy, którzy w latach 90. XX wieku stwierdzili, że walka informacyjna jest przede wszystkim wojną, a nie terroryzmem informacyjnym, przestępstwem komputerowym czy wspieranym przez państwo szpiegostwem11. Swego rodzaju ciekawostką może być fakt, że po raz pierwszy termin wojna informacyjna został użyty już w latach 70. XX wieku12.

Jak każde złożone zjawisko społeczne, tak i wojna informacyjna jest trudna do zdefiniowania. Z tego powodu istnieje wiele różnych jej definicji. Przykładowo, definicja opracowana dla potrzeb sił powietrznych USA określa wojnę informacyjną jako: „jakiekolwiek działania zmierzające do zaprzeczenia, wykorzystania, zniekształcenia lub zniszczenia informacji nieprzyjaciela i jej funkcji; ochrona nas samych przeciwko takim działaniom i wykorzystywanie naszych własnych funkcji informacji”13. W podobnym tonie utrzymana jest jedna z definicji rosyjskich, w myśl której wojna informacyjna jest nową formą walki dwóch lub więcej stron i polega na celowym wykorzystaniu specjalnych środków i metod wpływu na zasoby informacyjne przeciwnika, a także ochronie własnych zasobów informacyjnych dla osiągnięcia wyznaczonych celów. W oryginalny sposób, poprzez wskazanie związków informacji ze światem materialnym, wojnę informacyjną definiuje rosyjski ekspert Siergiej Pawłowicz Rastorgujew. W jego ujęciu wojna informacyjna jest systemem jawnych i skrytych, celowych wpływów informacyjnych systemów w celu uzyskania zwycięstwa w sferze materialnej14. Podsumowując, można stwierdzić, że pod pojęciem wojny informacyjnej należy rozumieć wszelkie planowe i zorganizowane działania zmierzające do przejęcia panowania nad przestrzenią informacyjną przeciwnika i ochrony własnej przestrzeni informacyjnej przed wrogim działaniem z jego strony. Nadrzędnym celem tych działań jest zaś zwycięstwo nad przeciwnikiem i osiągnięcie związanych z tym korzyści w sferze ekonomicznej, politycznej, społecznej i kulturowej. Chociaż zasadniczą przestrzenią tej wojny jest przestrzeń informacyjna wraz z jej ważną częścią, jaką jest cyberprzestrzeń, to jednak może ona też toczyć się także w innych, typowych dla „klasycznej wojny” przestrzeniach – lądowej, morskiej, powietrznej i kosmicznej. Wszędzie tam, gdzie znajdują się szeroko rozumiane systemy informacyjne i elementy infrastruktury informacyjnej. Dlatego też w wojnie informacyjnej, oprócz jej głównego oręża – informacji (systemy informacyjne i informatyczne są tylko środkiem ułatwiającym rozpowszechnianie informacji/dezinformacji), z powodzeniem użyte mogą być także „klasyczne” typy uzbrojenia, np. samoloty, pociski rakietowe czy broń strzelecka. Podmiotem działającym, ale także obiektem działania i przede wszystkim ofiarą w tej wojnie będzie człowiek. Wszelkie wymierzone w systemy informacyjne informatyczne działania oraz operacje służyć więc będą jego pokonaniu, zniewoleniu lub nawet unicestwieniu.

Podobnie jak w innych wojnach, tak i w wojnie informacyjnej podejmowanych jest szereg planowych operacji, które można podzielić według ich skali, sfery prowadzenia, poziomu operowania, intensywności, czasu trwania oraz dominujących działań15. Stosownie do przyjętego kryterium można więc mówić o strategicznych lub taktycznych operacjach informacyjnych, które mogą być prowadzone zarówno w skali międzynarodowej, jak i wewnętrznej. W ich ramach podejmowane mogą być różne działania z zakresu wywiadowczego, kontrwywiadowczego, dezinformacji, oddziaływania psychologicznego, walki radioelektronicznej, a także fizycznego niszczenia infrastruktury informacyjnej przeciwnika. Z uwagi na swoją wielozakresowość, m.in. pozyskiwanie informacji, dezinformacja, obezwładnianie systemów informacyjnych oraz oddziaływanie psychologiczne, szczególne miejsce w wojnie informacyjnej zajmują działania prowadzone w cyberprzestrzeni. Generalnie wszystkie działania z zakresu wojny informacyjnej można sprowadzić do trzech zasadniczych przedsięwzięć: zdobywania informacji, zakłócania informacyjnego i obrony informacyjnej. W tym ujęciu przedsięwzięcia te nie są niczym nowym, gdyż podejmowane były przez ludzi niemalże od zarania ludzkich dziejów 16. Większość z nich została też już opisana przez starożytnych strategów i filozofów. Przykładem może być napisany przez żyjącego w VI wieku p.n.e. chińskiego stratega, Sun Tzu, traktat Sztuka wojny, w którym zostały zawarte aktualne do dziś zalecenia dotyczące prowadzenia działań wywiadowczych i dezinformacyjnych. Interesujący może być fakt, że działający w I wieku n.e. w Azji Centralnej chiński agent wywiadu Ban Chao, stosując się do zaleceń Mistrza Sun, potrafił zapewnić Państwu Środka długotrwały pokój na jego zachodnich granicach17.

Głównym działaniem w wojnie informacyjnej jest pozyskiwanie informacji, czyli inaczej wywiad. Stanowi on zarówno samodzielne przedsięwzięcie, jak też może być prowadzony, warunkując skuteczność, w ramach innych operacji wojny informacyjnej, np. działań psychologicznych. Pojęcie wywiadu jest dosyć złożone i dlatego można zdefiniować je na wiele sposobów. W układzie instytucjonalnym terminem tym określa się jedną z ważniejszych struktur władzy wykonawczej państwa, która służy tajnemu zbieraniu, przetwarzaniu i dystrybuowaniu informacji z zakresu bezpieczeństwa, obronności, polityki zagranicznej i ekonomii18. Wywiad można też zdefiniować jako działalność, której celem jest opracowanie aktualnej i istotnej informacji niezbędnej w podejmowaniu decyzji politycznych, militarnych czy gospodarczych, a także w prowadzeniu samej wojny informacyjnej. W myśl innej definicji jest on rodzajem wiedzy, którą musi posiadać dane państwo o innych podmiotach światowej sceny politycznej, aby móc zapewnić sobie bezpieczeństwo19.

Równie zróżnicowane są kryteria, według których wywiad można podzielić na określone kategorie. Można więc mówić o wywiadzie wojskowym, cywilnym, gospodarczym, strategicznym, operacyjnym, taktycznym, ofensywnym, defensywnym, głębokim (dalekim), płytkim (zaczepnym), mozaikowym, agenturalnym (ze źródeł osobowych), białym (ze źródeł jawnych), medycznym, technicznym, a nawet parapsychologicznym. Każdą z podanych kategorii można w dodatku podzielić na kolejne podkategorie i tak np. wywiad techniczny (TECHINT) dzieli się na przechwytujący informację ze środków radioelektronicznych (SIGINT) oraz wywiad obrazowy (IMINT lub PHOTINT)20. W ramach SIGINT-u wyróżnić zaś można przechwytywanie i wykorzystanie danych z systemów łączności przeciwnika (COMINT), rozpoznanie pracy systemów radioelektronicznych (ELINT) oraz przechwytywanie i analizę emisji telemetrycznej (TELINT)21.

Z uwagi na fakt, że część przechwytywanych informacji może być zakodowana lub zaszyfrowana ważną częścią działalności wywiadowczej jest kryptoanaliza (deszyfraż)22. Pod pojęciem tym rozumieć należy złamanie lub rozwiązanie kryptogramu (zaszyfrowana wiadomość) przez osobę nieposiadającą klucza lub nieznającą systemu, za pomocą których dokonano przekształcenia tekstu jawnego w tekst zaszyfrowany lub tekst zakodowany 23.

Kolejnym ważnym przedsięwzięciem wojny informacyjnej jest dezinformacja. Jest ona złożonym procesem i z tej racji, jak zauważył to teoretyk dezinformacji Vladimir Volkoff, należy sytuować ją między wprowadzaniem w błąd (intoksykacją) a wywieraniem wpływu (inspiracją)24. W pewnym sensie kwestię precyzyjnego określenia, czym jest dezinformacja, komplikuje fakt, że również sama informacja zawiera w sobie pewne pierwiastki dezinformacji, które wynikają m.in. z błędów percepcji25. Dla potrzeb niniejszego opracowania można jednak określić dezinformację jako celowy proces przekazywania przeciwnikowi określonych treści z zamiarem wprowadzenia go w błąd. Skutkiem tego działania jest dokonanie przez przeciwnika nieprawidłowej oceny sytuacji oraz wywołania zamieszania w jego szeregach. Istotę dezinformacji trafnie ujął starożytny, chiński strateg Sun Tzu, który stwierdził, że: „Strategia wojny polega na przebiegłości i stwarzaniu złudzeń. Dlatego, jeśli jesteś do czegoś zdolny, udawaj niezręcznego [...]. Jeśli jesteś blisko, stwórz pozory dużej odległości [...]. Staraj się wprowadzić wroga w błąd, stwórz dezorganizację w jego armii i dopiero wtedy uderzaj”26. Współcześnie dezinformacja najczęściej opiera się na środkach masowego przekazu. Prowadzona może być jednak także w grach operacyjnych (działania inspiracyjne) służb specjalnych27. Prowadzeniu dezinformacji w działaniach inspiracyjnych służy głównie agentura (agenci wpływu) oraz inne pozyskane w tym celu osoby 28. Operacje inspiracyjno-dezinformujące mogą być również prowadzone za pomocą technicznych środków przesyłu informacji. Przykładem może być prowadzona w latach II wojny światowej przez radziecki kontrwywiad operacja radiowa „Arijcy” (Aryjczycy), której celem była dezinformacja służb specjalnych III Rzeszy 29.

Do grupy najważniejszych przedsięwzięć wojny informacyjnej należą działania psychologiczne. Zgodnie z definicją zawartą w doktrynie działań psychologicznych NATO, AJP-3.7, pod pojęciem tym należy rozumieć planowe wykorzystanie metod komunikacji społecznej oraz innych technik wpływu społecznego w celu ukształtowania u określonego audytorium, opinii, postaw i zachowań pożądanych przez nadawcę ze względów politycznych, i wojskowych30. Nieco szerzej pojęcie to przedstawia jedna z definicji rosyjskich, zgodnie z którą działaniami psychologicznymi nazywa się system politycznych, militarnych, ekonomicznych, dyplomatycznych i typowo informacyjno-psychologicznych przedsięwzięć ukierunkowanych na konkretne grupy społeczne w celu zaszczepienia im cudzych ideologicznych i społecznych poglądów, formowania fałszywych stereotypów oraz transformacji w pożądanym przez nadawcę kierunku ich nastrojów, uczuć i woli 31. Jak widać, różnica między NATO-wskim a rosyjskim podejściem do działań psychologicznych polega m.in. na tym, że Rosjanie nie ograniczają się w nich tylko do metod komunikacji i psychologii społecznej, lecz dopuszczają także inne, np. ekonomiczne lub siłowe metody oddziaływania na stany emocjonalne i psychiczne człowieka32. Uzupełniając te definicje należy stwierdzić, że działania psychologiczne muszą być prowadzone w sposób ciągły zarówno w czasie pokoju, jak i wojny nie tylko przeciwko nieprzyjaciołom, lecz również sojusznikom oraz stronom neutralnym, na szczeblach strategicznym i taktycznym.

Na szczeblu strategicznym głównym środkiem prowadzenia działań psychologicznych są mass media. W prowadzonych przy ich pomocy działaniach wykorzystuje się przede wszystkim propagandę. Pod pojęciem tym należy rozumieć proces kontroli przepływu informacji, kierowania opinią publiczną i manipulowania zachowaniami poddanych oddziaływaniu osób33. Treść przekazów propagandowych jest dostosowywana do poziomu intelektualnego odbiorcy, sytuacji, w jakiej się on znajduje, oraz jego nastawienia do nadawcy przekazu propagandowego34. Przekazy propagandowe zawarte mogą być nie tylko w komunikatach medialnych, lecz również w literaturze i sztuce. Za jedną ze skuteczniejszych form oddziaływania propagandowego uważa się propagandę bezpośrednią, tj. polegającą na bezpośrednim kontakcie propagandysty z poddanymi oddziaływaniu osobami. Niestety takie działanie ma ograniczony zasięg i dlatego należy je uznać za komplementarną, a nie zasadniczą formę kampanii propagandowych35.

Złożoność i wielość form oddziaływania propagandowego sprawia, że trudno jest ustalić jednolite kryterium podziału propagandy. Według najpopularniejszego i przez to najbardziej znanego spośród tych kryteriów propagandę można podzielić, w zależności od stopnia jej zafałszowania, na: białą, szarą i czarną. Propaganda biała ma charakter jawny, tzn. jej nadawca nie ukrywa swojej tożsamości oraz charakteru i intencji oddziaływania. Jest ona prowadzona głównie przez wszystkie oficjalne środki masowego przekazu. W przypadku propagandy szarej źródło przekazu może, ale nie musi być poprawnie zidentyfikowane, a podawane przez nie informacje nie są zbyt precyzyjne. Przeważnie są to plotki i pogłoski, które mogą być rozpuszczane nie tylko ustnie, lecz również przez media. W tej formie nazywa się je faktoidem, tj. faktem, który nie istniał przed pojawieniem się w mediach36. Całkowicie zafałszowany lub zniekształcony przekaz, a także ukryte źródło informacji cechuje zaś propagandę czarną. Czarna propaganda jest więc typową dezinformacją. Od dezinformacji nie są jednak wolne także pozostałe formy propagandy, gdyż można w nich manipulować odpowiednim zestawieniem informacji, ich zatajeniem lub wręcz przeciwnie – wytwarzając tzw. szum informacyjny 37.

Oprócz dezinformacji w działaniach psychologicznych podejmuje się również inne przedsięwzięcia z zakresu wojny informacyjnej. Przede wszystkim chodzi o pozyskiwanie niezbędnych do skutecznego prowadzenia operacji psychologicznych informacji o poddanym oddziaływaniu audytorium, jego przekonaniach, wartościach, wierzeniach i przesądach, a także o skuteczności dotychczasowego oddziaływania psychologicznego. W operacjach psychologicznych wykorzystane mogą być także elementy walki radioelektronicznej oraz cyberprzestrzeń. Potwierdza to więc trafność rosyjskiej definicji, która nie zawęża działań psychologicznych tylko do technik wpływu społecznego, lecz traktuje je jako złożony system przedsięwzięć z różnych zakresów wojny informacyjnej.

Wątpliwą moralnie formą oddziaływania psychologicznego jest terror. Jego celem jest zastraszenie przeciwnika i wymuszenie na nim korzystnych dla stosujących go podmiotów sytuacji społecznych, decyzji, postaw i zachowań38. Do działań o charakterze terrorystycznym można m.in. zaliczyć fizyczną likwidację liderów opinii publicznej przeciwnika. Innymi, równie kontrowersyjnymi formami działań psychologicznych są wykorzystanie technicznych i chemicznych środków oddziaływania na stany psychiczne człowieka oraz fizyczne niszczenie infrastruktury informacyjnej przeciwnika, np. stacji telewizyjnych i radiowych.

Szczególnie odrażającą formą oddziaływania psychologicznego są masowe gwałty. Tworzą one bowiem system strachu, trwogi, przemocy i demoralizacji, który ma zmusić duże rzesze ludności do „dobrowolnego” porzucenia swoich domów. Upokarzają też przeciwnika, pokazując mu, że nie potrafi już chronić swoich kobiet 39.

Techniczny wymiar wojnie informacyjnej nadają walka radioelektroniczna (WRE) oraz działania w cyberprzestrzeni. Pod pojęciem walki radioelektronicznej należy rozumieć rozpoznawanie źródeł emisji elektromagnetycznej oraz dezorganizowanie pracy środków i systemów elektronicznych przeciwnika przy jednoczesnym zapewnieniu warunków ich efektywnego użycia przez siebie40. W ujęciu rosyjskim WRE ma za zadanie dezorganizację pracy systemów dowodzenia przeciwnika, zapewnienie ciągłości dowodzenia wojsk własnych, koordynację pracy własnych systemów radioelektronicznych oraz przeciwdziałanie prowadzenia przez przeciwnika rozpoznania za pomocą środków technicznych (radioelektronicznych)41. Rosjanie zaliczają więc do WRE przedsięwzięcia z zakresu rozpoznania radioelektronicznego, zakłóceń oraz całkowitego niszczenia środków i systemów elektronicznych za pomocą impulsu elektromagnetycznego42. Uważają również, że jednym z ważniejszych jej przedsięwzięć jest „wejście” w systemy łączności i rozpowszechniania informacji i sianie tam dezinformacji43.

Wojna informacyjna w cyberprzestrzeni obejmuje natomiast swym zakresem różne formy działalności hakerów, oprogramowanie złośliwe oraz fizyczne i cyfrowe ataki na ośrodki komputerowe lub szkieletową strukturę Internetu44. Podstawową formą aktywności w prowadzonej w cyberprzestrzeni wojnie informacyjnej są różnego rodzaju ataki. Istnieje wiele metod ich prowadzenia i z tego względu można spotkać się z wieloma kryteriami ich kwalifikacji. W niniejszym opracowaniu przyjęto najprostszy podział na ataki mechaniczne (fizyczne), elektromagnetyczne i cyfrowe45. Ataki mechaniczne kierowane są przeciwko wszystkim elementom systemu teleinformatycznego i polegają na ich fizycznym zniszczeniu. Z reguły wymagają one od atakującego bezpośredniego, fizycznego dostępu do atakowanego obiektu. W atakach elektromagnetycznych czynnikiem niszczącym jest ukierunkowany impuls elektromagnetyczny (EMP). Również i ten typ ataków wymaga od atakujących zachowania odpowiedniej odległości od atakowanych systemów 46. Zdalnie przeprowadzane mogą być natomiast ataki cyfrowe, które polegają na wtargnięciu do systemów komputerowych oraz sieci teleinformatycznych i zakłócaniu ich pracy 47. W wyniku ataków cyfrowych można osiągnąć następujące efekty: ujawnienie informacji, zniekształcenie informacji, kradzież usługi oraz odmowę usługi48. Szczególnie skuteczne są ataki typu DoS i DDoS i ich odmiany (np. DRDoSFork – bomba i LAND), których efektem jest odmowa usługi, tj. uniemożliwienie dostępu do stron www, serwerów poczty elektronicznej i innych punktów dostępu internetowego49. Przykładem skuteczności tego typu ataków może być fakt, że podczas konfliktu gruzińsko-osetyjskiego 2008 roku przy pomocy ataków DDoS zostały zablokowane strona internetowa prezydenta Gruzji oraz oficjalne gruzińskie strony rządowe, policji oraz agencji prasowych i stacji telewizyjnych.

Przedstawione powyżej przedsięwzięcia mają ofensywny charakter. Jednak, jak wynika to z definicji, wojna informacyjna ma również defensywny wymiar, którego istotą jest ochrona i obrona własnej przestrzeni informacyjnej. Działania defensywne w wojnie informacyjnej prowadzone są w sześciu ogólnych obszarach: zapobiegania (prewencji), odstraszania, wskazywania i ostrzegania, wykrycia, gotowości na sytuacje awaryjne oraz odpowiedzi50. Spośród wymienionych szczególnie duże znaczenie mają działania prewencyjne, które polegają m.in. na ukrywaniu (utajnianiu) informacji, uwierzytelnianiu oraz kontroli dostępu do nich. Odpowiednio prowadzona kontrola dostępu do informacji może mieć także charakter odstraszający, gdyż potencjalny agresor może uznać, że pokonywanie zabezpieczeń może być dla niego nieopłacalne51. W działaniach defensywnych ważne jest także przygotowanie na sytuacje awaryjne, co oznacza zdolność do reagowania na różnego rodzaju ataki i nieprzewidziane zdarzenia losowe, a także możliwość szybkiego przywrócenia stanu sprzed ataku52.

Ponieważ najważniejszym przedsięwzięciem defensywnej wojny informacyjnej jest ochrona własnych informacji, dlatego szczególnego znaczenia nabierają w niej działania kontrwywiadowcze. Ich celem jest neutralizacja poczynań obcych służb wywiadowczych oraz ochrona niejawnych informacji wojskowych, politycznych, gospodarczych i innych przed penetracją obcego wywiadu53. W tym celu kontrwywiad podejmuje działania o charakterze prewencyjnym, ofensywnym i represywnym. Do działań prewencyjnych należy stała ochrona tajemnic oraz obiektów o szczególnym znaczeniu dla bezpieczeństwa i obronności. Działania ofensywne polegają zaś na zbieraniu informacji dotyczących operacji obcych instytucji wywiadowczych oraz neutralizowaniu ich, także przy wykorzystaniu tej samej agentury, którą zwerbował przeciwnik. Wykrywanie obcych szpiegów i współpracowników służb wywiadowczych przeciwnika oraz doprowadzanie do ich postawienia przed sądem jest zaś działaniem represywnym54.

Formą ochrony informacji, szczególnie tej przesyłanej za pomocą środków technicznych, jest jej utajnienie. Dokonać tego można przy zastosowaniu metod kryptologicznych i steganografii. Metodami kryptologicznymi są kodowanie i szyfrowanie. Obie te metody polegają na przekształceniu tekstu jawnego w odpowiedni, uzgodniony przez porozumiewające się strony sposób, do postaci niezrozumiałej przez podmioty niewtajemniczone. Steganografia polega zaś na ukryciu faktu istnienia utajnianej informacji55.

Z uwagi na to, że głównym obiektem ataku w wojnie informacyjnej jest człowiek, dlatego do jednych z ważniejszych przedsięwzięć defensywnych zaliczyć należy obronę psychologiczną, czyli przeciwdziałanie wrogim działaniom psychologicznym. Obrona psychologiczna może przybierać różne formy. Do najczęściej stosowanych należą obalanie punkt po punkcie wrogiej propagandy, odwrócenie uwagi od poruszanych przez przeciwnika kwestii, ich trywializacja, a także przemilczanie niektórych, niewygodnych dla nas faktów. Do popularnych form obrony psychologicznej należy również cenzura. Pod pojęciem tym rozumieć należy kontrolę wypowiedzi (także artystycznych, a nawet niekiedy i naukowych) pod kątem ich zgodności z polityką władz i promowanymi przez nie wartościami. Rozróżnia się cenzurę prewencyjną, stosowaną przed upowszechnieniem wypowiedzi oraz represyjną, stanowiącą kontrolę wypowiedzi, które są już w obiegu publicznym56. Chociaż nie jest ona zgodna z pryncypiami demokracji, to jednak pewne jej formy mogą być wprowadzone ze względu na bezpieczeństwo państwa. Przykładem może być uchwalony w dniu 26 października 2001 roku przez Kongres USA, tzw. Patriot Act, który w sekcjach 201, 202 i 210 Tytułu II „Zaawansowane procedury nadzoru” dopuszcza możliwość wprowadzenia pewnych form cenzury 57.

Złożoną, opartą o mechanizmy psychologiczne formą obrony psychologicznej jest inokulacja, która polega na zwiększeniu odporności na silne argumenty poprzez uprzednie przedstawienie słabych, łatwych do podważenia argumentów 58. Metoda ta wymaga jednak pewnego doświadczenia zarówno od propagandysty, jak i audytorium. Argumenty przeciwnika obalić może także cieszący się społecznym autorytetem ekspert. Niestety skuteczność tej metody zależy od zaufania społecznego do władz i mediów oraz istnienia niekwestionowanych autorytetów społecznych.

Nawet pobieżna analiza zachodzących na świecie wydarzeń, szczególnie zaś różnego rodzaju konfliktów, pozwala dostrzec, że już niemalże od samego początku XXI stulecia nastąpiła znaczna intensyfikacja opisanych w niniejszym opracowaniu działań. Dowodzi to, że wojna informacyjna nie jest żadnym mitem lub teoretyczną konstrukcją strategów, lecz rzeczywistością, w której przychodzi nam żyć. Dlatego też w trosce o własne bezpieczeństwo musimy wypracować i doskonalić procedury i metody jej skutecznego prowadzenia. Szczególnie zaś te związane z ochroną własnej przestrzeni informacyjnej. Z uwagi na swoją złożoność i wielopłaszczyznowość działania te muszą być skoordynowane i prowadzone przez multidyscyplinarne zespoły eksperckie. Od skuteczności tych działań zależy bowiem nasze dalsze, bezpieczne funkcjonowanie w rodzącej się erze informacyjnej.
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4.2. Chiny we współczesnej wojnie informacyjnej59

Adam Olechowski


        
        
Współczesną wojnę informacyjną można zdefiniować jako „działania, których celem jest ochrona, wykorzystanie, uszkodzenie, zniszczenie informacji lub zasobów informacji, albo też zaprzeczenie informacjom po to aby osiągnąć znaczne korzyści, jakiś cel lub zwycięstwo nad przeciwnikiem”60. Może być ona prowadzona nie tylko przez państwa, lecz także podmioty pozapaństwowe, zarówno w czasie wojny, kryzysu, jak i pokoju we wszystkich obszarach szeroko rozumianej wojny strategicznej, w tym m.in. w obszarze gospodarki61. Wbrew niektórym teoriom dotyczy ona nie tylko komputerów i sieci komputerowych, lecz obejmuje informacje we wszystkich postaciach62. Innymi słowy prowadzona jest ona w całej przestrzeni informacyjnej dostępnej walczącym podmiotom63. W trakcie wojny informacyjnej podejmowane są operacje z zakresu szpiegostwa i kontrwywiadu, dezinformacji, działań psychologicznych oraz walki radioelektronicznej. Celem niektórych operacji może być także fizyczne niszczenie infrastruktury informacyjnej przeciwnika64. Generalnie podczas wojny informacyjnej mogą być prowadzone zarówno działania ofensywne, jak i defensywne. Celem działań ofensywnych jest przejęcie kontroli nad przestrzenią informacyjną przeciwnika. W działaniach obronnych chodzi natomiast nie tylko o ochronę własnych zasobów informacyjnych przed atakami przeciwnika, lecz także o ich odzyskanie w razie, gdy zostały one utracone65. Do przedsięwzięć obronnych zalicza się więc oprócz wykrywania zagrożeń również prewencję, odstraszanie oraz odpowiedź na atak.

Z uwagi na rozwój systemów teleinformatycznych i komputerowych we współczesnej wojnie informacyjnej na coraz szerszą skalę prowadzone są działania w cyberprzestrzeni. Ich celem jest nie tylko wykradanie informacji przesyłanej, przetwarzanej i przechowywanej w systemach teleinformatycznych, lecz również rozpowszechnianie oprogramowania złośliwego, fałszowanie poczty elektronicznej oraz upowszechnianie treści propagandowych. Do typowych przedsięwzięć wojny w cyberprzestrzeni należą: cyberszpiegostwo i cybotaż (sabotaż internetowy). Podmioty niepaństwowe mogą też prowadzić w sieci takie działania, jak cyberguerilla i cyberterroryzm66.

Pomimo że na pierwszy rzut oka wojna informacyjna wydaje się ściśle związana z osiągnięciami współczesnej cywilizacji, nie jest ona zjawiskiem nowym. W pewnym, ograniczonym wymiarze prowadzona była ona przez ludzkość od początków zorganizowanego bytu społecznego. Za jeden z najstarszych jej podręczników można niewątpliwie uznać napisany w VI wieku p.n.e. przez chińskiego stratega, Sun Tzu, traktat Sztuka wojny. W traktacie tym Mistrz Sun stwierdził, że tylko ten zasługuje na miano wielkiego wodza, kto potrafi pokonać przeciwnika bez walki67. Zwycięstwo takie można było, według Mistrza Sun, osiągnąć dzięki szpiegostwu, prowadzonej na szeroką skalę dezinformacji oraz działaniom psychologicznym68.

Zalecenia Mistrza Sun weszły na stałe do teorii chińskiej sztuki wojennej. Opatrzone stosownymi komentarzami oraz przykładami ich zastosowania były one powtarzane w pismach późniejszych chińskich strategów, m.in. żyjącego w czasach dynastii Ming generała Chi Liu. W swoim dziele Sto niekonwencjonalnych strategii. Zasady sztuki wojennej, podobnie jak Sun Tzu, zalecał on szerokie wykorzystanie szpiegów oraz sianie niezgody w szeregach przeciwnika. W praktyce zalecenia Mistrza Sun skutecznie stosował żyjący w I wieku n.e. wojskowy i dyplomata Ban Chao. W ramach działań mających zapewnić bezpieczeństwo zachodnich granic Państwa Środka spenetrował on prawie całą Azję Centralną, dochodząc niemal do granic Europy. Jego działania nie miały jednak na celu agresji, lecz zapewnienie Cesarstwu Chińskiemu pokoju z sąsiadami. Przez historyków Ban Chao uznawany jest za pierwszego twórcę chińskich siatek szpiegowskich pracujących daleko poza granicami Chin. Dokonania Ban Chao i działających po nim na kierunku zachodnim chińskich agentów wywiadu i dyplomatów zapewniły Państwu Środka prawie tysiąc lat pokoju69.

Przedsięwzięcia z zakresu wojny informacyjnej podjęto także w połowie XIX wieku, kiedy to na skutek zachodzących w świecie przemian cywilizacyjnych Chiny znalazły się niemal na skraju upadku. Za ich realizację odpowiedzialny był Główny Urząd do Spraw Cudzoziemców (Zongli Geguo Shiwu Yamen), do którego zadań należała m.in. analiza prasy zagranicznej pod kątem uzyskania przydatnych dla Chin informacji70. Podobne, typowe dla „białego wywiadu”, działania prowadziły też inne placówki, w tym tworzone przy powstających przedsiębiorstwach zbrojeniowych szkoły techniczne.

Czerpiąc z mądrości dawnych strategów i doświadczeń przeszłości współczesne Chiny także przywiązują dużą wagę do przedsięwzięć z zakresu wojny informacyjnej. Dowodem tego może być wielość cywilnych i wojskowych instytucji realizujących przedsięwzięcia z tego zakresu. Wojna informacyjna wpisuje się także w realizowaną przez Chiny strategię aktywnej obrony, która kładzie m.in. nacisk na kształtowanie przyjaznego otoczenia Chin. Mowa jest w niej także o prowadzeniu działań w cyberprzestrzeni71. Działania te mają mieć przede wszystkim charakter obronny. W zakresie ochrony przed cyberzagrożeniami Chiny deklarują nawet gotowość podjęcia współpracy międzynarodowej72.

W myśl chińskiej doktryny wojskowej najważniejszą strukturą odpowiedzialną za bezpieczeństwo państwa jest armia73. To właśnie Chińska Armia Ludowo-Wyzwoleńcza (ChAL-W) realizuje większość przedsięwzięć z zakresu wojny informacyjnej. Główną instytucją wojskową, która odpowiada za planowanie, organizację i nadzór nad przedsięwzięciami z zakresu wojny informacyjnej jest zaś Sztab Generalny. Oprócz niego za część zadań z zakresu defensywnej wojny informacyjnej oraz działań psychologicznych odpowiada też Generalny Departament Polityczny ChAL-W. Nadzór nad całością przedsięwzięć obronnych, a więc również wojną informacyjną, sprawuje jednak Centralna Komisja Wojskowa (CKW), która jest najwyższym organem dowódczo-kontrolnym ChAL-W. O randze CKW świadczy fakt, że kieruje nią wybierany co pięć lat przez Ogólnochińskie Zgromadzenie Przedstawicieli Ludowych (OZPL) przewodniczący (z reguły jest to Przewodniczący Chińskiej Republiki Ludowej), a w jej skład wchodzą Szef Sztabu Generalnego, Minister Obrony Narodowej, Szefowie Głównych Departamentów Wojskowych oraz dowódcy rodzajów sił zbrojnych.

Wśród wymienionych instytucji szczególnie ważną rolę w prowadzeniu ofensywnej wojny informacyjnej odgrywa przede wszystkim Sztab Generalny ChAL-W. W instytucji tej za wojnę informacyjną odpowiadają aż trzy oddziały – Oddział II, Oddział III i Oddział IV. Do zadań Oddziału II należy prowadzenie wywiadu wojskowego. W jego gestii leżą też działania psychologiczne oraz walka radioelektroniczna. Jednak przede wszystkim Oddział II skupia się na wywiadzie osobowym (HUMINT) oraz na gromadzeniu i analizie materiałów pochodzących z otwartych źródeł informacji (biały wywiad). Za prowadzenie analiz wywiadowczych odpowiedzialna jest specjalna komórka organizacyjna – Biuro Analiz Oddziału II. Oddziałowi II podlegają także Instytut Międzynarodowych Studiów Strategicznych oraz Instytut Stosunków Międzynarodowych ChAL-W w Nankinie. Ta ostatnia placówka została utworzona w 1950 roku jako Szkoła Kadr Języków Obcych Centralnej Komisji Wojskowej i od momentu swego utworzenia pełni także rolę szkoły wywiadu wojskowego74. W placówce tej kształceni są m.in. attaché wojskowi i ich zastępcy. Według źródeł zachodnich to właśnie na zastępcach attaché spoczywa odpowiedzialność za koordynację i prowadzenie pracy wywiadowczej za granicą. Ta zaś w dużej mierze opiera się o agenturę werbowaną głównie spośród chińskiej diaspory. Dzięki takiemu działaniu chiński wywiad uznawany jest za trzeci w świecie75. Obecnie Oddział II koncentruje się nie tylko na zdobywaniu informacji wojskowych, lecz również naukowo-technicznych.

Poczesne miejsce w systemie chińskiej wojny informacyjnej przypada również Oddziałowi III, do którego zadań należy prowadzenie rozpoznania radioelektronicznego (SIGINT)76. Z tego względu podlega mu sieć rozlokowanych w siedmiu Regionach Wojskowych stacji nasłuchowych. Zgodnie ze swoją dyslokacją stacje te mają wydzielone rejony odpowiedzialności, tzn. monitorowane obszary. Przykładowo znajdująca się w mieście Chengdu stacja monitoruje Indie, zaś stacja w Shenyang śledzi Koreę Południową i Japonię. Tajwan monitorują natomiast stacje rozlokowane w okolicach Szanghaju oraz w okręgach wojskowych Fujian i Guandong 77. Nasłuch radiowy na wszystkich kierunkach prowadzony jest przez jedną z najważniejszych stacji nasłuchowych San Bu, która położona jest w północno-zachodniej dzielnicy Pekinu Xibeiwang. Według zachodnich szacunków w placówce tej może pracować aż dwadzieścia tysięcy osób, w większości lingwistów przeszkolonych w wydzielonym specjalnie dla potrzeb radiowywiadu z Instytutu Stosunków Międzynarodowych ChAL-W 793 Instytucie Języków Obcych w Luoyang 78.

Do ważniejszych należy również stacja nasłuchowa leżąca na południowym krańcu wyspy Hajnan. Do jej zadań należy m.in. monitorowanie działań marynarki wojennej USA na Morzu Południowochińskim. Według źródeł amerykańskich ma ona również możliwość monitorowania satelitów telekomunikacyjnych SATCOM 79. Swoją stację nasłuchową ma również garnizon ChAL-W w Hongkongu. Chińskie posterunki nasłuchowe rozmieszczone są też na Wyspach Paracelskich. Według danych rosyjskich chińska stacja nasłuchowa, znajdująca się prawdopodobnie w dyspozycji III Oddziału SG ChAL-W, została w 1999 roku uruchomiona na Kubie80. Wcześniej, w 1994 roku, Chiny wydzierżawiły od Birmy trzy wyspy, na których rozmieszczono posterunki radiowywiadowcze monitorujące Ocean Indyjski, Zatokę Bengalską i Cieśninę Malakka81.

Oprócz stałych stacji nasłuchowych ruchy obcych flot i okrętów w rejonie Azji i Pacyfiku śledzą również okręty rozpoznania radioelektronicznego chińskiej marynarki wojennej. Licząca około dwunastu dużych okrętów flota chińskich okrętów rozpoznawczych podlega jednak nie tylko Oddziałowi III, lecz również centrali wywiadu marynarki wojennej (Haijun Qingboju) oraz Departamentowi Nauki i Techniki Ministerstwa Obrony 82. Niektóre z tych okrętów, np. „Xianyanghong5” działają pod przykryciem statków oceanograficznych Akademii Nauk w Pekinie. Trzon tej floty stanowią okręty klasy „Yuan Wang”, które również pełnią rolę okrętów kontroli przestrzeni kosmicznej. Najnowszą jednostką szpiegowską chińskiej marynarki wojennej jest wcielony do służby już w roku 2014 okręt rozpoznawczy typ 815G.

Oddziałowi III, a konkretnie jego departamentom naukowo-technicznemu i logistycznemu, podlegają także instytuty badawcze, których zadaniem jest opracowanie nowych systemów komputerowych, rozpoznania radioelektronicznego oraz kryptologicznych. Dla potrzeb Oddziału III pracują m.in.: 56. Instytut Badawczy (znany także jako Jiangnan Computer Technology Research Institute) w Wuxi, 57. Instytut Badawczy w Chengdu (zajmuje się elektroniką i telekomunikacją) oraz zajmujący się technologiami kryptologicznymi 58. Instytut Badawczy w Mianyang 83.

Jednostkami rozpoznania i walki radioelektronicznej dysponują również chińskie siły powietrzne. Jedna z takich jednostek, 34. Dywizjon Lotniczy, stacjonuje na leżącym w południowej części Pekinu lotnisku Nanyuan84. Systemy rozpoznania i walki radioelektronicznej montowane są w Chinach na różnego typu samolotach zarówno myśliwskich (Shenyang J-8), jak i transportowych (Y-8), a nawet pasażerskich (Tu-154M, Boeing 737 i Learjet 36A). Szczególnie dużo tego typu systemów montowanych jest, w ramach projektu „Gaoxin”, na samolotach transportowych Y-8 85. Samoloty Y-8 „Gaoxin” pełnią m.in. rolę samolotów rozpoznania radioelektronicznego, walki radioelektronicznej, rozpoznania morskiego, powietrznych stanowisk dowodzenia oraz samolotu działań psychologicznych (odpowiednik amerykańskiego EC-130 E Commando Solo). Samoloty walki radioelektronicznej Y-8 „Gaoxin 3” są podporządkowane 10. Oddziałowi Powietrznemu i stacjonują w bazie Dachang w Nankinie86.

Ważną rolę w chińskim systemie SIGINT odgrywają satelity szpiegowskie. Dane na temat liczebności floty chińskich satelitów szpiegowskich są dosyć skąpe. Niemniej jednak wiadomo, że flota ta jest systematycznie zwiększana i modernizowana. Jednym z jej nowszych nabytków jest m.in. wystrzelony w dniu 10 maja 2012 roku z kosmodromu Tajyuan w prowincji Shanxi satelita Yaogan 14. Chociaż Chiny zadeklarowały jego cywilne przeznaczenie, to jednak zachodni eksperci są zdania, że ma on również do wypełnienia zadania wojskowe87. Stricte militarne przeznaczenie mają kolejne satelity z serii Yaogan: Yaogan 16A, 16B i 16C. Ich zadaniem jest bowiem rozpoznawanie emisji radarowej (ELINT).

Przedstawione dane potwierdzają opinię zachodnich ekspertów, którzy uznają, że Chiny obok USA, Wielkiej Brytanii i Federacji Rosyjskiej należą do światowych potęg w dziedzinie radiowywiadu. Mają też najbardziej rozbudowany radiowywiad wśród państw azjatyckich88.

Oddział IV zajmuje się zaś wojskowymi systemami łączności, informatyki i rozpoznania (C4I). W zakresie rozpoznania i wywiadu specjalizuje się on w rozpoznaniu radioelektronicznym systemów radarowych (ELINT). Jedna z ważniejszych placówek podległych Oddziałowi IV znajduje się na południowy wschód od Pekinu w Taiyuan. Sprzęt dla potrzeb Oddziału IV jest opracowywany głównie w Północno-Zachodnim Instytucie Elektrotechniki i Elektroniki w Chengdu (57. Instytut Badawczy). Instytut ten realizuje wiele projektów badawczych związanych właśnie z opracowaniem sprzętu walki radioelektronicznej. Wynikiem jego prac jest m.in. opracowany w 1998 roku powietrzny system rozpoznania radioelektronicznego KZ 900. Zadaniem tego zautomatyzowanego systemu jest zbieranie i analiza sygnałów radarowych w bardzo szerokim zakresie częstotliwości. System ten może być montowany zarówno na samolotach, jak i na helikopterach89.

We współczesnej wojnie informacyjnej coraz większą rolę odgrywają działania w cyberprzestrzeni. Także i w tej dziedzinie Chiny nie odstają od wiodących państw świata. Już w maju 2011 roku chińskie Ministerstwo Obrony ogłosiło oficjalnie, że w strukturach ChAL-W został utworzony elitarny pododdział informatyków, tzw. cybernetyczny niebieski zespół. Działania tego zespołu spowodowały, że państwa zachodnie zaczęły obwiniać Chiny w prowadzeniu szpiegostwa komputerowego. Między innymi Niemcy stwierdzili, że prawdopodobnie Chińczycy rozsyłają do wysokich urzędników ministerialnych i bankowych maile zawierające złośliwe oprogramowanie, np. tzw. konie trojańskie90. Znacznie dalej poszli Amerykanie, którzy w dniu 19 maja 2014 roku formalnie oskarżyli pięciu chińskich oficerów ChAL-W o cyberszpiegostwo91. Jednak sami oskarżyciele nie mają czystego sumienia, gdyż jak stwierdziło to Chińskie Narodowe Centrum Reagowania na Zagrożenia Sieciowe (CNCERT) w okresie od 19 marca 2014 roku do 18 maja 2014 roku stwierdzono aż 1,8 mln prób przejęcia kontroli nad chińskimi komputerami, podjętych z komputerów zlokalizowanych w USA. Z amerykańskich komputerów przeprowadzonych było też 57 tys. ataków wykorzystujących luki w zabezpieczeniach. Amerykanie włamują się głównie do komputerów należących do organów chińskiej administracji państwowej, firm, uczelni wyższych oraz sieci telekomunikacyjnych92.

Aktywność obcych wywiadów w Chinach nie ogranicza się jednak tylko do akcji prowadzonych w cyberprzestrzeni. Dlatego też, tak jak każde państwo, Chiny dysponują wyspecjalizowanym systemem kontrwywiadu. W obszarze militarnym za działalność kontrwywiadowczą odpowiedzialny jest Generalny Departament Polityczny ChAL-W (GDP ChAL-W), a konkretnie podległy mu Departament Bezpieczeństwa. Departament ten zajmuje się nie tylko przeciwdziałaniem penetracji armii przez obce służby wywiadowcze, lecz również zapobieganiem jej infiltracji przez wewnętrzne grupy przeciwne chińskiemu porządkowi konstytucyjnemu. Za jedną z takich grup uznawana jest sekta falungong, która jak wykazało prowadzone przez chińskie władze śledztwo cieszyła się w koszarach ChAL-W popularnością93. Oprócz działalności kontrwywiadowczej w gestii Departamentu Bezpieczeństwa, a konkretnie podległego mu Karnego Biura Śledczego, leży również przeciwdziałanie przestępczości kryminalnej w wojsku94. Niektórzy zachodni eksperci sugerują, że Departament Bezpieczeństwa zajmować się może również działalnością wywiadowczą95. Sugestie takie może potwierdzać fakt, że w strukturach departamentu znajduje się również Biuro Rozpoznawcze.

Aktywność GDP ChAL-W w zakresie wojny informacyjnej nie ogranicza się tylko do kontrwywiadu. Instytucja ta odpowiada również za działania psychologiczne oraz związaną z nimi pracę analityczno-wywiadowczą. Do prowadzenia działań psychologicznych niezbędna jest bowiem wiedza o społeczeństwie potencjalnego przeciwnika – jego nastrojach, postawach i poglądach. Za prowadzenie działań psychologicznych odpowiada znajdujący się w strukturach GDP ChAL-W Wydział Łączności Specjalnej96.



Z wojną informacyjną wiąże się także działalność kolejnej struktury organizacyjnej GDP ChAL-W, Wydziału Propagandy. W jego gestii leży przede wszystkim troska o morale chińskich sił zbrojnych. Jak bowiem podkreślali to chińscy teoretycy sztuki wojennej, Sun Tzu i Chi Liu, właściwa postawa moralna i wola walki wojsk własnych jest jednym z gwarantów zwycięskiej wojny. Wydziałowi Propagandy podlegają także wojskowe media, placówki kulturalne oraz kluby sportowe.

Ważnym elementem podległego GDP ChAL-W systemu są funkcjonujący na szczeblach dowodzenia od kompanii wzwyż oficerowie polityczni, do których zadań należy nie tylko edukacja ideologiczna żołnierzy, lecz również troska o bezpieczeństwo i dyscyplinę wojskową. Oficerowie polityczni szkoleni są przez szkoły oficerskie w Nankinie i Xi’anie oraz na Wydziale Politycznym podległej bezpośrednio Centralnej Komisji Wojskowej Akademii Obrony Narodowej ChAL-W 97.

Swoje miejsce w systemie chińskiej wojny informacyjnej ma także Ministerstwo Obrony. Chociaż praktycznie nie sprawuje ono kontroli operacyjnej nad armią, to jednak odpowiada ono za międzynarodową współpracę wojskową, misje pokojowe oraz edukację obronną. Funkcjonujące od 2008 roku Biuro Prasowe z rzecznikiem MON organizuje także konferencje prasowe i udziela dziennikarzom informacji i wywiadów na temat funkcjonowania chińskich sił zbrojnych. Do zadań Biura Prasowego MON należy również prowadzenie strony internetowej, także w języku angielskim (eng.mod.gov.cn).

Specyficzną strukturą ChAL-W, która ma także swoje miejsce w aparacie wojny informacyjnej jest Centralne Biuro Ochrony. Jego zadaniem jest zapewnienie bezpieczeństwa najwyższym przywódcom państwowym ChRL zarówno w kraju, jak i za granicą. Dlatego też w jego strukturach znajdują się komórki odpowiedzialne za wywiad (Wydział Wywiadu) oraz pracę analityczną (Zakład Badań Polityki)98.

W wojnę informacyjną zaangażowana jest jednak nie tylko ChAL-W, lecz także inne struktury państwa chińskiego, wśród których poczesne miejsce przypada Ministerstwu Bezpieczeństwa Państwowego Chińskiej Republiki Ludowej (Guoanbu). Chociaż oficjalnie ministerstwo to zostało utworzone w 1983 roku na wniosek ówczesnego sekretarza generalnego Biura Politycznego KC KPCh i ministra bezpieczeństwa publicznego Liu Fuzhi, to jednak jego historia jest znacznie dłuższa i sięga działającego niemalże od początków istnienia KPCh Centralnego Wydziału Spraw Społecznych. W latach 1935–1949 instytucja ta oprócz rozpracowania głównego przeciwnika KPCh, Kuomintangu, zajmowała się także wywiadem zagranicznym, który prowadzony był głównie w oparciu o doniesienia zagranicznych agencji prasowych99. Obecnie Guoanbu podlega premierowi i Radzie Państwa ChRL, a pod względem politycznym KPCh. Do jego podstawowych zadań należy zaś nie tylko wywiad zagraniczny, lecz również działalność kontrwywiadowcza oraz zwalczanie dywersji i sabotażu100.

Organizacyjnie Guoanbu jest podzielone na dziewięć biur oraz trzy niezależne departamenty 101. Ministerstwu podlega również pekińska Wyższa Szkoła Stosunków Międzynarodowych, która jest postrzegana jako placówka kształcąca kadry dla potrzeb bezpieczeństwa państwowego102. Drugą, podległą Guoanbu instytucją naukową jest Instytut Współczesnych Stosunków Międzynarodowych (IWSM) określany też, szczególnie w publikacjach zachodnich, mianem VIII Biura Guoanbu. Placówka ta została utworzona już w 1965 roku103. Obecnie mieści się ona w pekińskiej dzielnicy Haidian i zatrudnia ok. 400 pracowników naukowych104. Wbrew pozorom nie jest ona izolowana od świata, lecz stara się prowadzić zakrojoną na szeroką skalę międzynarodową współpracę naukową, organizując m.in. konferencje i spotkania, na które zapraszani są naukowcy z innych państw 105. IWSM wydaje także własne publikacje, np. przeznaczony dla Guoanbu oraz członków rządu i partii biuletyn „Badania w zakresie stosunków międzynarodowych” (Guoji Guanxi Yanjiu)106.

Większość spośród komórek organizacyjnych Guoanbu związanych jest z pracą wywiadowczą. Wbrew nazwie z wywiadem związane jest nawet I Biuro Krajowe, do jego zadań należy bowiem rekrutacja ludzi do pracy za granicą oraz opieka nad agentami chińskimi wracającymi z zagranicy. Szczególną rolę w chińskim aparacie wywiadowczym odgrywa II Biuro Operacji Zagranicznych Guoanbu. Wysyła ono bowiem za granicę i prowadzi tzw. nielegałów 107. Inną ważną strukturą wśród komórek organizacyjnych ministerstwa jest X Biuro, które koncentruje się na szpiegostwie gospodarczym i naukowo-technicznym108. Dane zebrane przez zajmujące się zbieraniem informacji biura są analizowane, przetwarzane i archiwizowane przez VII Biuro Studiów i Analiz oraz częściowo przez IX Biuro. Oprócz komputerowego przetwarzania i gromadzenia danych IX Biuro zajmuje się także ochroną bezpieczeństwa teleinformatycznego systemów komputerowych ministerstwa. Biuro to nie jest jedyną komórką odpowiedzialną za bezpieczeństwo Guoanbu. Przed obcą penetracją wywiadowczą chroni je bowiem także IX Biuro Bezpieczeństwa Wewnętrznego. Komórka ta ochrania również, w zakresie kontrwywiadowczym, chińskie placówki dyplomatyczne oraz sprawuje dyskretną opiekę nad studiującymi na zagranicznych uczelniach chińskimi studentami.

Odpowiedzialność za ochronę kontrwywiadowczą Chin ponosi VI Biuro Kontrwywiadu. W tym zakresie Guoanbu działa w oparciu o starochiński system inwigilacji „Wu Zhi Bai”, który polega na hierarchicznej organizacji agentury. Najniżej stoi tajny współpracownik odpowiedzialny za nadzór nad pięcioma osobami, kolejny, wyższy w hierarchii odpowiada już za dziesięć osób, zaś w kompetencjach innego leży już organizacja kontroli całego stuosobowego zespołu. Jak przyznają to rosyjscy specjaliści z zakresu wywiadu, system taki znacznie utrudnia infiltrację Chin przez obce wywiady, w szczególności zaś werbunek agentów 109.

Zarówno w zakresie wywiadu, jak i kontrwywiadu Guoanbu współpracuje także z innymi chińskimi instytucjami, m.in. z ChAL-W oraz Ministerstwem Bezpieczeństwa Publicznego (Gonganbu). Przykładem takiej współpracy może być wspólne dla obu ministerstw Biuro Antyterrorystyczne (Fan Kogbuju)110. Możliwe, że współpraca między Guoanbu i Gonganbu nie ogranicza się li tylko do zwalczania terroryzmu. Ministerstwo Bezpieczeństwa Publicznego prowadzi bowiem również działalność kontrwywiadowczą oraz zajmuje się ochroną informacji niejawnych111. Fakt, że ministerstwo to odpowiada za ochronę granic państwowych, sugeruje, że może się ono także zajmować płytkim wywiadem w rejonach przygranicznych.

Specyficzną strukturą Gonganbu jest, utworzone w 1999 roku Biuro 610. Do jego zadań należy zwalczanie ruchu falungong. Z tego względu działalność Biura 610 nie ogranicza się tylko do terytorium Chin, lecz obejmuje także inne państwa, m.in. Kanadę i USA, gdzie znajdują się prężne ośrodki tego ruchu112.

Oprócz armii i odpowiedzialnych za bezpieczeństwo ministerstw aktywność w zakresie wojny informacyjnej wykazuje również Komunistyczna Partia Chin (KPCh). Według rosyjskich opracowań na temat Chin centralą wywiadu KC KPCh jest Centralne Biuro Badań Politycznych, które ściśle współpracuje z wywiadem wojskowym. Do jego zadań należy zdobywanie nie tylko informacji o charakterze politycznym, lecz również naukowo-technicznym. Oprócz tego biura pracą wywiadowczą zajmują się również Centralny Wydział Łączności Międzynarodowej oraz Centralny Wydział Pracy ze Zjednoczonym Frontem113. Ze względu na prowadzenie działań psychologicznych do związanych z wojną informacyjną wydziałów KC KPCh można niewątpliwie zaliczyć również Centralny Wydział Propagandy i Centralne Biuro Propagandy Zagranicznej.

Wbrew pozorom wojna informacyjna nie oznacza samotnej walki wszystkich ze wszystkimi. Podobnie jak w klasycznej wojnie także i w niej zawierane są sojusze, czasami dość nieprawdopodobne. Dopuszczalna jest również ograniczona do pewnych zakresów współpraca z przeciwnikiem. Rozumieją to dobrze Chińczycy, dlatego też ich służby specjalne współpracowały i współpracują ze służbami innych, czasem uznawanych za potencjalnego przeciwnika państw. Przykładem tego może być skierowana przeciwko ZSRR współpraca Chin i USA w zakresie nasłuchów radiowych. W jej ramach Amerykanie wybudowali w Sinkiangu dwie stacje nasłuchowe „Saugus” i „Saucepan” oraz przeszkolili chińskich specjalistów w zakresie prowadzenia nowoczesnego wywiadu radioelektronicznego114. Chiny nawiązały również współpracę z niemieckimi tajnymi służbami. Między innymi wspólnie z Bundesnachrichtendienst prowadziły w latach wojny afgańsko-radzieckiej operację „Pamir”, której jednym z celów było rozpoznanie radzieckiej emisji radarowej115. Więzy współpracy łączą też służby chińskie z Izraelem116. Wymagającą współdziałania służb specjalnych współpracę w zakresie zwalczania międzynarodowego terroryzmu Chiny nawiązały m.in. z Kazachstanem i Pakistanem. Z tym ostatnim państwem łączą Chiny także porozumienia w zakresie zapewnienia ochrony projektowi tzw. korytarza gospodarczego łączącego chińską prowincję Sinkiang z pakistańskim portem Gwadar 117. Wiadomo też, że Chiny współpracują ze służbami specjalnymi Federacji Rosyjskiej (tylko w rejonie Azji i Pacyfiku) oraz Korei Północnej.

Przedstawione opracowanie na pewno nie daje jasnej i pełnej odpowiedzi na pytanie dotyczące zdolności Chin do przeprowadzenia zwycięskiej dla nich wojny informacyjnej. Odpowiedź taka jest bowiem niemożliwa! Większość spraw związanych z prowadzeniem wojny informacyjnej należy bowiem do najściślej chronionych tajemnic państwowych. Te zaś związane z nią dane, które wyciekły z tajnych sejfów nie zawsze muszą być prawdziwe, gdyż jak już nauczał Mistrz Sun podstawą wojny informacyjnej jest dezinformacja. Pomimo tych trudności można jednak zaryzykować stwierdzenie, że jeżeli chodzi o wojnę informacyjną to nie tylko dzięki swym sięgającym tysięcy lat doświadczeniom, lecz również i współczesnym rozwiązaniom Chiny są do niej bardzo dobrze przygotowane. Wypowiedziane w dniu 15 kwietnia 2014 roku przez przewodniczącego ChRL Xi Jinpinga na posiedzeniu Centralnej Komisji Bezpieczeństwa Narodowego słowa, że istotą bezpieczeństwa narodu jest bezpieczeństwo polityczne, a gwarantem bezpieczeństwo militarne, kulturalne i społeczne, świadczy zaś o tym, że Chińczycy nadal będą doskonalili się w jej prowadzeniu118.
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Chociaż pojęcie „miękka siła” jest stosunkowo nowe, to jednak wszystko co obejmuje ono swoim zakresem było znane i stosowane przez ludzkość niemalże od zarania jej dziejów. Mistrzami w posługiwaniu się tym, co dziś określane jest w naukach o bezpieczeństwie mianem miękkiej siły, byli Chińczycy. Nie będzie przesadne stwierdzenie, że właśnie dzięki ich mistrzostwu chińska państwowość mogła, pomimo licznych turbulencji, przetrwać przez niemal 5 tysięcy lat, a kultura chińska wywarła wpływ na takie wielkie narody azjatyckie, jak: japoński, koreański czy wietnamski. Dzisiaj, w dobie globalnych powiązań informacyjnych, ekonomicznych i komunikacyjnych Chińczycy mają możliwość oddziaływać miękką siłą nie tylko na Azję, lecz nawet na cały świat. Działanie to może znacznie ułatwić Chinom objęcie przywództwa nad światem. Ułatwić, ale nie zagwarantować! Na świecie istnieje bowiem wiele podmiotów zdolnych do skutecznej projekcji swojej miękkiej siły. Odpowiedź na pytanie, jakie są szanse Chin w tej pozamilitarnej rywalizacji o światowe przywództwo dać może analiza ich sił, środków i możliwości w omawianym zakresie. Niniejsza praca stanowi właśnie próbę takiej analizy. Jej celem jest m.in. ukazanie działań podejmowanych na arenie międzynarodowej przez kierownictwo państwowe ChRL od początków istnienia tego organizmu państwowego do chwil obecnej, a także próba ich oceny. Z uwagi na fakt, że skutki działania miękkiej siły są z reguły odwleczone w czasie ocena taka może być jedynie dosyć ogólna. Tezą artykułu jest, że działania z zakresu określanego obecnie mianem miękkiej siły są głęboko zakorzenione w chińskiej kulturze i tradycji państwowej, zaś obecne władze Chin umiejętnie wykorzystują doświadczenia swoich poprzedników, dostosowując je do wymogów współczesnego świata.


Czym w istocie jest tzw. miękka siła

Pojęcie „miękkiej siły” jest pojęciem akademickim sformułowanym na początku XXI wieku przez profesora Uniwersytetu Harvarda Josepha S. Nye Juniora dla określenia jednej z sił, którymi posługują się podmioty działające wewnątrz cywilizacji ludzkiej. J.S. Nye Jr uważa, że siłą, także tą miękką, posługują się w swoim działaniu na arenie międzynarodowej nie tylko państwa, lecz również korporacje, instytucje, organizacje pozarządowe oraz międzynarodowe siatki terrorystyczne. Do tego wykazu należy jeszcze dodać także pozbawione państwa narody i grupy etniczne, a także społeczności lokalne120. Bardzo szybko pojęcie „miękkiej siły” z publikacji naukowych trafiło na pierwsze strony gazet oraz do słownika politycznego, gdzie często jest mylnie używane jako synonim wszelkich środków innych niż siła militarna lub uznawane za alternatywę dla polityki nagiej przemocy 121. Pogląd, że miękka siła jest alternatywą dla siły militarnej, prezentowany jest m.in. w niektórych rosyjskich opracowaniach wojskowych. Autorzy tych publikacji twierdzą, że nie jest ona niczym innym niż tylko wykorzystaniem technik wpływu społecznego i inżynierii społecznej dla osiągnięcia najważniejszych celów politycznych bez konieczności użycia sił zbrojnych122. Zaprezentowane spojrzenie, aczkolwiek nieco uproszczone i cyniczne, nie jest dalekie od prawdy. Jak wskazuje to sam twórca pojęcia „miękkiej siły” J.S. Nye opiera się ona na trzech głównych filarach: kulturze, wartościach politycznych oraz uznawanej przez inne państwa za moralną polityce zagranicznej123. Narzędziem służącym upowszechnianiu na arenie międzynarodowej zarówno kultury, jak i wartości politycznych, a także prowadzeniu polityki zagranicznej jest propaganda, której związki z technikami wpływu społecznego oraz inżynierią społeczną już dawno wykazane zostały w licznych publikacjach naukowych. W tym rozumieniu miękka siła wykorzystywana jest przede wszystkim do prowadzenia wojny psychologicznej w jej szerokim, strategicznym wymiarze.

Miękka siła opiera się jednak nie tylko na kulturze, wartościach politycznych i polityce zagranicznej. Ważnym jej filarem są również zasoby gospodarcze, które mogą być używane zarówno do przyciągania, jak i przymuszania podległych naszemu działaniu podmiotów światowej sceny politycznej124. Oprócz nich w projekcji miękkiej siły może być przydatny również odpowiednio wykorzystany potencjał militarny. O atrakcyjności na arenie międzynarodowej decydować mogą bowiem także sprawne, silne i nowoczesne siły zbrojne. Miękką siłę danego państwa wzmocnić może też międzynarodowa współpraca wojskowa, w tym udział w misjach pokojowych oraz programy szkoleniowe i pomocowe dla zaprzyjaźnionych państw 125.


Chińskie tradycje w posługiwaniu się miękką siłą

Już tylko ogólna analiza przetłumaczonych na europejskie języki traktatów starożytnych chińskich myślicieli, a także znajomość historii Chin ukazuje, że to, co w XXI wieku „odkrył” i opisał amerykański uczony, było znane i stosowane w Chinach od zarania ich istnienia. Na pierwszeństwo Chin w posługiwaniu się miękką siłą wskazuje nawet sam J.S. Nye. Według niego dowodem na to jest stwierdzenie Lao Tse, że przywódca jest dobry nie wtedy, gdy ludzie posłusznie wykonują jego polecenia, ale wtedy, gdy prawie nie wiedzą o jego istnieniu126. Podobnych dowodów można jednak znaleźć w chińskiej filozofii znacznie więcej. Poglądy, które obecnie można uznać za w pełni zgodne z ideą miękkiej siły znaleźć można także w pismach Konfucjusza. Mistrz Kong twierdził między innymi, że: „rządzić cnotliwie to być jak Gwiazda Północna, wokół której wszystkie inne gwiazdy obracają się pełne czci”127. W składających się na politykę państwa dziewięciu kanonach władzy zalecał zaś okazywanie pobłażliwości wobec obcych z dalekich krain128. Zapisy zalecające posługiwanie się miękką siłą znajdują się również w sztandarowym dziele kultury i filozofii chińskiej I Cing (Księga przemian). Przykładowo, w objaśnieniach do heksagramu 7 Szy (wojsko) zapisano, że „człowiek szlachetny dzięki wielkoduszności wobec ludu pomnaża oddane sobie masy”129. Stosowanie miękkiej siły preferowali także chińscy stratedzy wojskowi. Uznawany za najwybitniejszego przedstawiciela chińskiej sztuki wojennej, żyjący w VI wieku p.n.e. strateg Sun Tzu głosił, że „najwyższym osiągnięciem jest pokonać wroga bez walki”130. Sposoby w jakich można to osiągnąć Mistrz Sun opisał w swoim traktacie Sztuka wojny. Między innymi zalecał on, aby pozyskać dla siebie ludzi mądrych i szlachetnych z otoczenia wrogiego władcy oraz wysyłać mu zdolnych muzyków i tancerzy, którzy umieliby zmienić jego upodobania131. Zalecenia mistrza Sun stosował m.in. żyjący w I wieku n.e. znany chiński dyplomata i szpieg Ban Chao. Działając na terenie Azji Centralnej, on i jego następcy potrafili zapewnić Chinom wielowiekowy spokój na zachodnich granicach132. Spokój ten uśpił czujność Chin, w rezultacie czego państwo to padło ofiarą obcych najazdów mogących zagrozić jego istnieniu. Najazdy te państwo chińskie przetrwało dzięki swojej wysokiej kulturze. Najeźdźcy, Mongołowie (1279 r.) i Mandżurowie (1644 r.) przejęli bowiem chińską organizację państwową i założyli konfucjańskie dynastie133.

Najbardziej przekonującym dowodem na skuteczność działania chińskiej miękkiej siły jest rozprzestrzenienie się kultury chińskiej na obszarze Azji Wschodniej. Prawo rodzinne, hierarchia społeczna, etyka i moralność w takich państwach, jak: Japonia, Korea czy Wietnam, ukształtowały się pod przemożnym wpływem idei konfucjańskich. Wpływy chińskie dostrzec można także w piśmie japońskim i koreańskim. Przykładowo, chińskie pismo ideograficzne pojawiło się w Japonii ok. VI wieku n.e. W procesie adaptacji zostało ono jednak uzupełnione rdzennym pismem kana w dwóch wariantach graficznych katakany i hiragany 134. W przypadku Japonii oprócz pisma i idei konfucjańskich ogromny wpływ na myśl filozoficzną i twórczość miał buddyzm, który dotarł do tego kraju z Chin między 550 i 620 rokiem n.e.135 Za niepozbawiony słuszności można więc uznać popularny w Chinach pogląd, że Japończycy otrzymali od Chińczyków cywilizację, czyli kulturę, etykę, pismo i filozofię. Niestety, jak pokazują to burzliwe dzieje stosunków chińsko-japońskich, Japończycy nie okazali swoim mistrzom wdzięczności za te cenne dary. Konflikty chińsko-japońskie zdają się stawiać pod znakiem zapytania długofalową skuteczność miękkiej siły.

Na przełomie XVII i XVIII wieku, głównie dzięki jezuitom, idee konfucjańskie zaczęły docierać także do Europy i chociaż nie były dla Europejczyków zbyt zrozumiałe, to jednak potrafiły zafascynować wielu przedstawicieli europejskich elit intelektualnych. Wśród zauroczonych konfucjanizmem znaleźli się m.in. tacy wybitni przedstawiciele europejskiej nauki, jak: Gottfried Wilhelm Leibniz, Christian Wolff i Wolter 136. Fascynacji Chinami ulegli także polski król Stanisław August Poniatowski oraz król pruski Fryderyk II. Dowody ich zauroczenie można oglądać do dzisiaj w poczdamskim pałacu Sanssouci (Chinesisches Haus) oraz w warszawskich Łazienkach, w którym do dziś zachowały się jedynie oryginalne chińskie tapety w Białym Domku. W 2014 roku dzięki polsko-chińskiej współpracy odrestaurowany została także powstały pod koniec XVIII wieku i zniszczony z rozkazu księcia Konstantego w 1825 roku Ogród Chiński.

Także w przypadku Europy miękka siła Chin nie powstrzymała europejskiej agresji na Chiny i nie zapobiegła popełnianym przez Europejczyków okrucieństwom wobec Chińczyków. Niesławnym przykładem mogą być zbrodnie, jakich dopuścili się w Chinach tłumiący powstanie bokserów (2.11.1899–7.09.1900) żołnierze niemieccy 137. Nie bez znaczenia jest fakt, że do bestialstwa wobec Chińczyków zachęcał swoich żołnierzy cesarz Niemiec Wilhelm II, którego w pewnym ogólnym sensie można uznać za następcę zafascynowanego Chinami króla Prus Fryderyka II. W osławionej Hunnenrede (tzw. huńskiej mowie) Wilhelm II stwierdził, że Niemcy nie mogą okazywać Chińczykom żadnej litości i muszą być wobec nich bezwzględni i okrutni, „aby w przyszłości żaden Chińczyk nie odważył się chociażby krzywo spojrzeć na Niemca”138. Przykłady z dziejów stosunków chińsko-japońskich i chińsko-europejskich wyraźnie wskazują, że samą miękką siłą nie tylko nie można podporządkować sobie innych państw, lecz także obronić się przed ich agresją. Pogląd, że sama miękka siła wystarczy do efektywnego prowadzenia polityki zagranicznej, uznał za błędny nawet sam twórca tego pojęcia139. Jak zaznaczył, sukces w polityce międzynarodowej można osiągnąć, stosując rozważną siłę, która łączy w efektywne strategie zarówno zasoby miękkiej, jak i twardej siły 140.


Miękka siła współczesnych Chin

Analiza polityki zagranicznej współczesnych Chin wykazuje, że Chińczycy bardzo dobrze opanowali umiejętność łączenia obu sił w jedną, rozważną siłę. O ile jednak w poświęconej współczesnym Chinom publicystyce, a nawet i opracowaniach naukowych sporo miejsca poświęca się twardej sile oraz ekonomicznym aspektom siły, to temat miękkiej siły wydaje się nieco umykać uwadze zajmujących się Chinami naukowców, analityków i publicystów 141. Wydawać się to może dziwne, bowiem każdy, kto zna najnowszą historię, bez trudu dostrzeże, że władze ChRL, budując potęgę swojego państwa w działaniach na arenie międzynarodowej, posługiwali się głównie miękką siłą. Dowodem na to może być chociażby popularność w świecie chińskiej wersji ideologii komunistycznej – maoizmu. Propagowanie maoizmu w świecie rozpoczęło się w dziewięćdziesiątą rocznicę urodzin Lenina (kwiecień 1960 r.) od ogłoszenia przez Mao Tse Tunga manifestu Niech żyje Lenin, w którym stwierdził, że jeśli komuniści chcą przejąć władzę, to muszą użyć siły 142.

Maoizm okazał się szczególnie atrakcyjny dla grup narodowowyzwoleńczych i rewolucyjnych w tzw. Trzecim Świecie143. Cieszył się on jednak także zainteresowaniem grup lewicowych intelektualistów w Europie Zachodniej, czego dowodem może być wypisywane przez demonstrujących w 1968 roku w Paryżu studentów hasło: Marks, Mao, Marcuse144. Zachodzące na świecie zmiany społeczno-polityczne sprawiły, że dziś nawet w Chinach idee Mao nie odgrywają już takiej roli jak kiedyś. Pewną popularnością maoizm cieszy się jeszcze poza Chinami, m.in. w Nepalu, w którym maoistowskiej Komunistycznej Partii Nepalu udało się uzyskać w 2008 roku władzę. Do tradycji maoistowskich przyznają się także niektóre z działających w Europie Zachodniej partii lewicowych, m.in. holenderska Partia Socjalistyczna i niemiecka Marksistowsko-Leninowska Partia Niemiec (MLPD)145. Chichotem historii jest to, że we współczesnych Chinach zarówno maoizm, jak i sam Mao ulegli skomercjalizowaniu. Na chińskich bazarach można dziś kupić przedstawiające Mao Zedonga figurki oraz różne gadżety z jego wizerunkiem, a także popularne w latach rewolucji kulturalnej tzw. czerwone książeczki. Głównymi nabywcami tych pamiątek są turyści z Europy i USA.

Patrząc na maoizm przez pryzmat wielowiekowego, chińskiego doświadczenia w stosowaniu miękkiej siły można dostrzec, że chociaż sam Mao Zedong był zaciekłym wrogiem konfucjanizmu, to jednak w maoizmie znaleźć można sporo z konfucjańskiej tradycji146. Podobnie jak konfucjańscy władcy, Mao wierzył w siłę ideologii i oddziaływania psychologicznego. Zajmujący się problematyką chińską naukowcy dostrzegają jednak, że wpływy konfucjańskie są bardziej widoczne w dengizmie (od nazwiska następcy Mao, Deng Xiaopinga), w którym mowa jest m.in. o budowie socjalizmu o chińskiej specyfice, zaś w zagranicznej o rozwoju stosunków skoncentrowanych na solidarności i pokoju147.

Zainteresowanie Mao ideami konfucjańskimi znalazło swój wyraz m.in. w prowadzonej za jego rządów polityce zagranicznej Chin148. Jak obrazowo przedstawił to w swoich aforyzmach pierwszy minister spraw zagranicznych i premier ChRL Zhou Enlai, Chiny miały użyć swoich wpływów, by zjednoczyć narody świata – czyli wzywać do rewolucji w rozwijającym się świecie149. W ocenie chińskich przywódców politycznych tamtego okresu dużą rolę w Azji, Afryce i Ameryce Łacińskiej odgrywały bowiem ruchy rewolucyjne150. Dziś Chiny nadal zainteresowane są zwiększeniem swoich wpływów na wspomnianych wyżej kontynentach, czynią to jednak głównie przy pomocy środków gospodarczych, a nie ideologii. O konieczności zacieśnienia współpracy gospodarczej z sąsiadami mówił prezydent ChRL Xi Jinping w przemówieniu wygłoszonym w dniu 24 października 2013 roku, na seminarium poświęconym działalności dyplomacji w stosunku do państw sąsiadujących151. Uważna analiza politologiczna pozwala jednak dostrzec w polityce zagranicznej Chin także akcenty ideologiczne. W pewnym sensie ideologiczny charakter ma samo, lansowane przez współczesną propagandę chińską, hasło „polityki dobrego sąsiedztwa”. Patrząc na nie przez pryzmat miękkiej siły, bez trudu dostrzeże się, że „polityka dobrego sąsiedztwa” prowadzona jest właśnie przy użyciu typowych narzędzi soft power. Wyraźnie mówi to nawet prezydent ChRL Xi Jinping. W jednym ze swoich wygłoszonych w 2013 roku przemówień stwierdził on bowiem, że Chiny powinny udoskonalić działalność informacyjną, dyplomację publiczną oraz wymianę społeczną i kulturalną z państwami sąsiadującymi152.

W kontekście miękkiej siły ważne jest postawienie przez prezydenta Xi Jinpinga akcentu na dyplomację publiczną. Pod pojęciem tym rozumieć należy działania o charakterze strategicznym, koncepcyjnym, analitycznym i wykonawczym, które poprzez kształtowanie postaw społecznych i opinii publicznej za granicą wpływają na realizację istotnych interesów prowadzącego je państwa w świecie, używając narzędzi i metod spoza obszaru tradycyjnej dyplomacji jako obszaru relacji międzypaństwowych153. Dyplomacji publicznej nie można przy tym utożsamiać wyłącznie z kampaniami PR-owymi, gdyż obejmuje ona również budowanie długoterminowych, wieloszczeblowych i wielopłaszczyznowych relacji154. Tworzenie i utrzymanie takich relacji jest głęboko zakorzenione w chińskiej kulturze i określane jest mianem guanxi. W ogólnym ujęciu pod pojęciem tym należy rozumieć hierarchicznie uporządkowaną sieć relacji, a także przyjaźń zakładającą wzajemną wymianę przysług155. Prowadzeniu dyplomacji publicznej służą więc w Chinach nie tylko instytucje informacyjne w rodzaju Chińskiego Radia Międzynarodowego lub agencji Xinhua, lecz również specjalnie powoływane do utrzymywania kontaktów zagranicznych struktury, takie jak Chińskie Ludowe Stowarzyszenie Przyjaźni z Krajami Zagranicznymi (ChLSPzKZ). Ta utworzona w 1954 roku organizacja jest jedną z pierwszych organizacji zajmujących się właśnie dyplomacją publiczną. Jej lokalne oddziały działają we wszystkich prowincjach, regionach autonomicznych i podległych centralnej władzy gminach Chin. Zadaniem ChLSPzKZ jest umacnianie przyjaźni między narodami, zacieśnianie współpracy międzynarodowej oraz zapewnienie pokoju na świecie i promowanie wspólnego rozwoju156. W Polsce organizacja ta utrzymuje ścisłe kontakty z powstałym w 1957 roku Towarzystwem Przyjaźni Polsko-Chińskiej. Oprócz ChLSPzKZ w prowadzenie dyplomacji publicznej angażują się także inne chińskie organizacje i stowarzyszenia, m.in. Chińska Federacja Literatów i Środowiska Artystycznego.

Duże znaczenie dla kształtowania pozytywnego wizerunku ChRL na arenie międzynarodowej miało poparcie, jakie udzieliło to państwo ruchowi państw niezaangażowanych. Premier ChRL Zhou Enlai uczestniczył w Konferencji Państwa Azji i Afryki, która odbyła się w kwietniu 1955 roku w Bandungu. Konferencja ta jest uznawana za początek ruchu państw niezaangażowanych157. Zainteresowanie Chin ruchem państw niezaangażowanych wynikało z tego, że chińskie kierownictwo państwowe postawiło sobie za cel stać się światowym przywódcą międzynarodówki upośledzonych158. Ideologiczną podbudową tego dążenia była głoszona przez Mao Zedonga koncepcja „trzech światów”, zgodnie z którą wchodzące w skład „trzeciego świata” państwa Azji, Afryki i Ameryki Południowej podlegały neokolonialnemu wyzyskowi zarówno ze strony wysoko rozwiniętych państw kapitalistycznych (I świat), jak i państw bloku socjalistycznego (II świat). W stosunkach z państwami afrykańskimi koncepcja ta obowiązywała w Chinach praktycznie do końca lat 70.159 Wyrażała się ona m.in. w głoszonych przez ChRL na forum międzynarodowym wezwaniach do całkowitej dekolonizacji Afryki. W materialnym wymiarze koncepcja ta znalazła swoje odbicie w pomocy finansowej oraz transportach z bronią dla ruchów narodowowyzwoleńczych w Angoli, Mozambiku, Gwinei Bissau, a także w Algierii i Rodezji Południowej160. Paradoksalnie kontakty z państwami afrykańskimi ułatwiło Chinom nawiązanie stosunków dyplomatycznych z wyzyskującym Afrykę I światem, czyli z Zachodem161. Solidne fundamenty pod obecne stosunki chińsko-afrykańskie położył jednak premier Chin Zhou Enlai, który w latach 1963–1964 odbył kilkumiesięczną podróż po państwach afrykańskich.

Duże znaczenie dla budowania międzynarodowej pozycji Chin miało nawiązanie przez to państwo w lutym 1972 roku stosunków dyplomatycznych z USA. W ocenie jednego ze współtwórców porozumienia chińsko-amerykańskiego, Henrego Kissingera, „tchnęło ono nowe życie i elastyczność w system międzynarodowy”162. Sam ówczesny prezydent USA Richard Nixon nazwał swój pobyt w Chinach „tygodniem, który zmienił świat” 163. Patrząc na to wydarzenie z perspektywy lat, widać, że dało ono podwaliny pod jedną z najważniejszych relacji międzynarodowych XXI wieku. Podkreśla to przywódca Chin Xi Jinping, twierdząc, że dobra współpraca pomiędzy ChRL a USA może być gwarantem globalnej stabilności164.

Międzynarodową pozycję ChRL umocniło także przyznanie im w październiku 1971 roku prawa do reprezentowania Chin w ONZ i Radzie Bezpieczeństwa ONZ. Rezolucję o przyjęcie ChRL w poczet członków ONZ zgłosiły 23 państwa na czele z Albanią. Głosowanie nad nią odbyło się 25 października 1971 roku podczas XXVI Sesji Zgromadzenia Ogólnego NZ. Za rezolucją głosowało 76 państw, 35 przeciw, a 17 wstrzymało się od głosu165. Swoją obecność w ONZ ChRL wykorzystało, m.in. do promowania wspólnego rozwoju oraz działań na rzecz utrzymania pokoju, kontroli zbrojeń i likwidacji ubóstwa. Przykładem jednej z perspektywicznych inicjatyw związanych z utrzymaniem pokoju i kontrolą zbrojeń może być zgłoszony w dniu 12 września 2011 roku, na 66. sesji ONZ przez Chiny wspólnie z Federacją Rosyjską, Tadżykistanem i Uzbekistanem Kodeks postępowania w celu zachowania bezpieczeństwa informacyjnego Narodów Zjednoczonych166. Ważne dla Chin może być poparcie, jakie w grudniu 2016 roku Zgromadzenie Ogólne ONZ udzieliło idei Jedwabnego Szlaku167. Sama koncepcja Nowego Jedwabnego Szlaku jest też swoistą formą projekcji miękkiej siły Chin i służy umocnieniu na arenie międzynarodowej nie tylko gospodarczej, lecz również politycznej pozycji Państwa Środka.

Dowodem skuteczności chińskiej dyplomacji jest międzynarodowe uznanie dla ChRL. Zgodnie z przestrzeganą przez władze ChRL zasadą „jednych Chin” państwo to nie utrzymuje żadnych stosunków z państwem, które uznaje Tajwan. Na obecną liczbę 194 państw świata stosunki dyplomatyczne z Tajpej utrzymuje już tylko 20. W czerwcu 2017 roku o zerwaniu stosunków dyplomatycznych z Tajwanem i nawiązaniu oficjalnych relacji z ChRL poinformował rząd Panamy 168.

Ciekawe może być to, że głoszące ideologię komunistyczną chińskie kierownictwo państwowe udzielało wsparcia buddyzmowi. Premier Zhou Enlai regularnie zapraszał do Chin buddystów z Birmy, Cejlonu, Japonii i Indii. Ich pobytowi zazwyczaj towarzyszyły ceremonie religijne, których jednym z organizatorów było założone w 1952 roku Chińskie Stowarzyszenie Buddyjskie169. Taki stosunek chińskich władz do buddyzmu wynikał jednak nie tyle z tradycji religijnych, lecz przede wszystkim z chęci kształtowania pozytywnego wizerunku ChRL w oczach buddyjskich społeczności państw Azji i Pacyfiku. W przypadku innych religii władze chińskie nie są już skłonne zbytnio zacieśniać wzajemnych stosunków. Przykładem może być chociażby sprawa nieunormowanych kontaktów z Watykanem, postrzeganym za centralny ośrodek religijny chrześcijańskiej Europy 170.

Trzecim obok ideologii i dyplomacji ważnym elementem miękkiej siły jest kultura. Jak zauważają niektórzy ze znawców problematyki chińskiej, można już mówić o globalnej ekspansji kultury chińskiej. Dotyczy to przy tym nie tylko promowanej przez chińskich intelektualistów „kultury wysokiej”, lecz również „kultury masowej”171. Na światowych rynkach pojawiają się więc nie tylko dzieła wybitnych chińskich pisarzy, takich jak np. laureat Literackiej Nagrody Nobla z 2012 roku Mo Yan, lecz również typowe dla kultury masowej filmy oraz muzyka rozrywkowa172.

Przeznaczone dla masowej widowni chińskie filmy w niemałym stopniu przyczyniły się do upowszechnienia w świecie tradycyjnych, chińskich sztuk walki wushu 173. Same wushu także służą promocji chińskiej kultury w świecie. Organizowane w Chinach międzynarodowe zawody tej dyscypliny sportu mają bogatą oprawę. Władze chińskie udzielają też wsparcia sprzętowego i szkoleniowego zagranicznym federacjom chińskich sztuk walki. Wielu chińskich trenerów sztuk walki głosi pogląd, że osoby uprawiające tai chi lub kung fu przejmują tym samym chińską kulturę.



Ważnym elementem kultury każdego narodu i państwa jest jego kuchnia. Chociaż w rzeczywistości nie można mówić o jednej kuchni chińskiej, gdyż jest ona mocno zróżnicowana, to jednak w masowym odbiorze funkcjonuje ona jako swego rodzaju całość. Tak rozumiana jest ona popularna na całym świecie nie tylko w wykwintnej wersji dla smakoszy, lecz również w popularnych i masowych fast foodach.

Pozarządową instytucją służącą propagowaniu w świecie języka i kultury chińskiej jest Instytut Konfucjusza. Jego trwającą od 2004 roku działalność nadzoruje pod względem merytorycznym Biuro Międzynarodowej Rady Języka Chińskiego Hanban 174. To właśnie Hanban opracowuje międzynarodowe standardy nauczania języka chińskiego, przygotowuje programy, kadry i podręczniki. W 2017 roku działało na świecie około 1000 Instytutów Konfucjusza oraz tzw. klas konfucjańskich przy zagranicznych wyższych uczelniach i szkołach średnich175. Jedna z klas konfucjańskich działa od 2015 roku przy Kolegium Jagiellońskim Toruńskiej Szkole Wyższej.

Ważną kategorią służącą ocenie miękkiej siły danego państwa jest edukacja. Oceniając ją, bierze się pod uwagę m.in. ranking szkół wyższych, liczbę zagranicznych studentów kształconych na uczelniach, liczbę thing tanków, skuteczność szkolnictwa podstawowego i średniego oraz laureatów Nagrody Nobla w kategorii nauk ścisłych i medycznych176. Jeżeli chodzi o ranking szkół wyższych, to już od dłuższego czasu chińskie wyższe uczelnie plasują się na wysokich miejscach. Według danych z 2015 roku wśród tysiąca najlepszych uczelni świata aż 83 było z Chin177. Dlatego też na chińskich uczelniach studiuje coraz więcej studentów z zagranicy. W 2009 roku ich liczba wynosiła ok. 220 tys., zaś do 2020 roku miała wzrosnąć do 500 tys. 178 Podczas pobytu na Uniwersytecie Technologicznym w Tiencinie autor spotkał tam nie tylko studentów z Azji, Afryki, byłego ZSRR, lecz także z Europy Zachodniej, Ameryki Północnej i z Ameryki Południowej. Międzynarodowe znaczenie nauki chińskiej podnieść może również fakt, że 2015 roku Nagrodę Nobla w dziedzinie medycyny uzyskała profesor Youyou Tu z Chińskiej Akademii Nauk Medycznych w Pekinie (Newsweek, 2017)179. Interesujące jest, że profesor Youyou specjalizuje się w tradycyjnej medycynie chińskiej.

Kluczową rolę przy projekcji miękkiej siły odgrywa działalność informacyjna. Prowadzeniem zakrojonej na szeroką skalę międzynarodowej działalności informacyjnej zajmują się w Chinach dwie ważne instytucje – Chińskie Radio Międzynarodowe (China Radio International – CRI) i Agencja Informacyjna Nowe Chiny (Xinhua). Działające od 3 grudnia 1941 roku CRI obejmuje już swoim zasięgiem cały świat a jego codzienna transmisja to ponad 2 tys. godzin programów w 61 językach świata. Posiada również swoją platformę internetową, na której znajduje się 61 portali, a także wydaje swoje czasopisma, m.in. w języku polskim „Bursztyn”. Obecnie CRI dysponuje ponad 40 biurami w Chinach i 32 biurami zagranicznymi (od grudnia 2006 roku działa w Warszawie polskie biuro CRI). Główna siedziba radia mieści się w Pekinie180.

Dłużej od CRI działa Agencja Informacyjna Xinhua, powstała ona bowiem już w 1931 roku w prowincji Jiangxi jako biuro prasowe Komunistycznej Partii Chin (KPCh) (Xinhua News Agency, 2017)181. Obecnie prowadzi ona około 170 biur na całym świecie i wydaje kilkadziesiąt gazet i czasopism w ośmiu językach – chińskim, angielskim, rosyjskim, hiszpańskim, francuskim, portugalskim, arabskim i japońskim. Od 7 listopada 1997 roku funkcjonuje oficjalna internetowa strona agencji www.xinhua.org, a 9 września 2002 roku uruchomione zostało największe w Chinach studio nagrań internetowych xinhuanet.com182. W latach 2009–2010 zainwestowały 8,9 mld dolarów w „pracę dla publiczności zewnętrznej”, w tym w całodobowy kanał informacyjny Xinhua183. Drugą pod względem wielkości chińską agencją informacyjną jest działająca od 1952 roku Chińska Służba Informacyjna184.

Miękka siła wiąże się jednak nie tylko z takimi duchowymi czynnikami, jak kultura i ideologia, oraz łączącymi się z nimi działaniami informacyjno-dyplomatycznymi. Jej działanie może być bowiem generowane także przez ekonomię185. W tym przypadku chodzi nie tylko o atrakcyjność gospodarki danego państwa, lecz również o okazywaną przez nie pomoc innym państwom. Jeżeli chodzi o kwestie ekonomiczne, to na arenie międzynarodowej Chiny uznawane są nie tylko przez publicystów, lecz również ekonomistów i politologów za drugą gospodarkę świata. Z tego powodu państwo chińskie wzbudza na arenie międzynarodowej podwójne uczucia – z jednej strony podziwu i uznania, z drugiej zaś obawy związane m.in. z ekspansją polityczno-gospodarczą. Uspokojeniu obaw służy przedstawiona przez władze ChRL w lutym 2010 roku koncepcja pokojowego rozwoju, zgodnie z którą w interesie Chin leży nie konfrontacja, lecz globalna współpraca186. W swoich wystąpieniach chińscy politycy podkreślają więc, że rozwój gospodarczy Chin przynosi pożytek również reszcie świata, w tym w pierwszej kolejności państwom Azji187. Niektórzy chińscy ekonomiści wspominają nawet o utworzeniu Azjatyckiej Wspólnoty Gospodarczej, która zapewniłaby Chinom, Japonii i Korei Południowej szerokorozumiane bezpieczeństwo, a państwom Azji Południowo-Wschodniej i Indiom dostęp do zjednoczonego rynku azjatyckiego188.

W układzie międzynarodowym korzystne dla projekcji ekonomicznej miękkiej siły było przystąpienie przez Chiny w grudniu 2001 roku do Światowej Organizacji Handlu (WTO). To właśnie na forum tej organizacji ChRL kreuje się na rzecznika państw rozwijających się, optując na rzecz nowego dialogu na linii Południe–Południe189.

Projekcji miękkiej siły w wymiarze ekonomicznym służy jednak przede wszystkim okazywana przez Chiny pomoc ekonomiczna dla innych państw. Jako głównego beneficjenta tej pomocy wymienia się Afrykę. Swoją pomoc dla tego kontynentu Chiny oferowały już w latach 50. XX wieku, jednak do prawdziwej współpracy gospodarczej doszło dopiero po śmierci Mao Zedonga190. Chińska pomoc nie wiąże się z żadnymi warunkami politycznymi czy społecznymi i ma charakter czysto komercyjny 191. Pojawiają się jednak głosy, że nie jest ona bezinteresowna i w zamian za nią Chińczycy uzyskują w państwach afrykańskich kontrakty na długookresowe dostawy surowców energetycznych192.

Paradoksalnie ważnym elementem miękkiej siły jest także odpowiednio wykorzystywana siła militarna193. Jedną z głównych płaszczyzn łączących oba te, wydawałoby się przeciwstawne, rodzaje siły są misje pokojowe. Pod pojęciem tym należy rozumieć międzynarodowe operacje pod flagą ONZ lub innej organizacji międzynarodowej, w ramach których międzynarodowy personel cywilny i/lub wojskowy rozmieszczony jest za zgodą ONZ lub innej organizacji międzynarodowej w celu pomocy w rozwiązywaniu istniejących lub potencjalnych konfliktów międzynarodowych lub wewnętrznych o wyraźnym wymiarze międzynarodowym194. Uczestniczące w takich misjach jednostki wojskowe niekoniecznie muszą wykonywać typowe dla sił zbrojnych zadania bojowe lub ochronne. Często ich zadaniem jest pomoc humanitarna (osłona konwojów oraz organizacja logistyczna), a także oczyszczanie pól minowych195. Chiny uczestniczą w misjach pokojowych już od 1990 roku. Interesujące jest, że większość z tych misji miała charakter pomocowy i pełniona była na kontynencie afrykańskim. Przykładowo, jeden z największych chińskich kontyngentów sił pokojowych pełni służbę w Sudanie Południowym. Według ocen ONZ Chiny są najbardziej zaangażowanym w udział w misjach pokojowych stałym członkiem Rady Bezpieczeństwa ONZ 196.

Na projekcję przez Chiny miękkiej siły pewien wpływ ma także 33-milionowa diaspora chińska, z której około 27 mln mieszka w Azji Południowo-Wschodniej, około 6 mln w USA i około miliona w Europie Zachodniej197. Wielu spośród tych ludzi nie troszczy się zbytnio o sprawy kraju swojego pochodzenia, są jednak również i tacy, którzy utrzymują ścisłe kontakty z Chinami i w miarę swoich możliwości czynnie wspierają je na arenie międzynarodowej.




Wnioski końcowe

Podsumowując, należy stwierdzić, że ChRL już od początków swojego istnienia konsekwentnie umacnia swoją międzynarodową pozycję, w dużej mierze wykorzystując do tego właśnie miękką siłę. Zastosowanie miękkiej siły leży bowiem w chińskiej kulturze i tradycji. Władze ChRL umiejętnie wykorzystują to, dostosowując stare metody do nowych czasów i związanych z nimi wymagań. Dlatego też za bezzasadne należy uznać stwierdzenie J.S. Nye, że „pod względem miękkiej siły Chiny pozostają daleko w tyle za Ameryką czy Europą”198. Pod względem miękkiej siły Chiny nie pozostają za nikim w tyle! Wręcz przeciwnie – można je uznać za jedno z wiodących państw w jej stosowaniu. Jak jednak pokazuje historia, sama miękka siła nie wystarcza, aby zapewnić państwu pokój.


Bibliografia


POZYCJE DRUKOWANE


Monografie


	Balcerowicz B., 2010, Siły zbrojne w stanie pokoju, kryzysu, wojny, Warszawa.

	Calvocoressi P., 2010, Polityka międzynarodowa po 1945 roku, Warszawa.

	Cywoniuk J., 2016, Watykan vs. Chiny – niejasne relacje, [w:] Marszałek-Kawa J. (red.), Chiny i świat zewnętrzny, Toruń.

	Dikötter F., 2016, Tragedia wyzwolenia historia rewolucji chińskiej 1945– –1957, Wołowiec.

	Fenby J., 2009, Chiny upadek i narodziny wielkiej potęgi, Kraków.

	Firela D., 2007, Powstanie bokserów, Warszawa.

	Gacek Ł., 2009, Chińskie elity polityczne w XX wieku, Kraków.

	Harrel Y., 2015, Rosyjska cyberstrategia, Warszawa.

	Honbing S., 2016, Wojna o pieniądz 3 Epoka Walczących Królestw, Wrocław.

	Chang J., Halliday J., 2007, Mao, Warszawa.

	Kissinger H., 2014, O Chinach, Wołowiec.

	Konfucjusz, 2008, Dialogi, Warszawa.

	Łoś R., 2017, Azjatyckie potęgi: możliwości potencjału hard i soft power, [w:] Marszałek-Kawa J. (red.), Ewolucja systemów bezpieczeństwa od Bliskiego Wschodu do Oceanii, Toruń.

	N’Diaye T., 2016, Żółte i czarne historia chińskiej obecności w Afryce, Warszawa.

	Nye J.S., Jr., 2007, Przyszłość siły, Warszawa.

	Nye J.S., Jr., 2012, Soft power. Jak osiągnąć sukces w polityce światowej, Warszawa.

	Piekałkiewicz J., 1999, Dzieje szpiegostwa, Warszawa.

	Popow I.M., Hamzatow M.M., 2016, Wojna buduszcziego konceptualnyje osnowy i prakticzeskije wywody, Moskwa.

	Seitz K., 2008, Chiny powrót olbrzyma, Warszawa.

	Sun Tzu, 1994, Sztuka wojny, Warszawa.

	Wilhelm R., 1994, I Cing Księga Przemian, Warszawa.

	Wowczuk W., 2003, Nowe oblicze starej tradycji Chiny – Japonia, Białystok.

	Xi Jinping, 2015, Innowacyjne Chiny, Warszawa.

	Zwoliński A., 2007, Chiny historia teraźniejszość, Kraków.

	Żurawski vel Grajewski P., 2012, Bezpieczeństwo międzynarodowe wymiar militarny, Warszawa.






Artykuły


	Trybuna, 2017, Panama nawiązuje stosunki dyplomatyczne z ChRL, nr 118– –120.




POZYCJE INTERNETOWE




Artykuły


	Hajduk K., 2017, ONZ: Nowy Jedwabny Szlak bardzo dobrym pomysłem, www.polska-azja.pl [dostęp: 4.06.2017].

	Hoff H., 2006, Flüchtiges Gespenst, Die Zeit, 8.12.

	Miller K., 2017, Guanxi: To, kogo znasz dużo ważniejsze od tego, co wiesz, http://chiny24.com/ [dostęp: 3.06.2017].

	MSZ, 2017, Dyplomacja Publiczna, www.msz.gov.pl/pl/polityka_zagraniczna/dyplomacja_publiczna/ [dostęp: 3.06.2017].

	Newsweek, 2017, na www.newsweek.pl/ [dostęp: 10.06.2017]..

	Philips R., 2017, The Illusionist, how Herbert Marcuse convinced a generation that censorship is tolerance & other politically correct tricks, www.salvomag.com/ [dostęp: 1.06.2017].

	Biuro Międzynarodowej Rady Języka Chińskiego, 2017, english.hanban.org [dostęp: 10.06.2017].

	CPAFFC, 2017, en.cpaffc.org.cn/ [dostęp: 3.06.2017].

	Domaradzki K., 2017, Najlepsze uczelnie świata 2015, http://kariera.forbes.pl/ [dostęp: 10.06.2017].

	China Radio International. CRI. All Rights Reserved, 2017, Chińskie Radio Międzynarodowe w globalnej przestrzeni informacyjnej, polish.cri.cn/ [dostęp: 10.06.2017].

	Tomasiewicz J., 2017, Maoizm, polpotyzm, dengizm: trzy formy azjatyckiego marksizmu, www.polska-azja.pl [dostęp: 2.06.2017].

	UN news, 2016, Story, www.un.org/apps/news/story [dostęp: 30.04.2016]. 

	Xinhua, 2017, www.xinhuanet.com/english/aboutus.htm [dostęp: 10.06. 2017].




Encyklopedie, słowniki, leksykony


	britannica.com, 2017, www.britannica.com/topic/Xinhua-News-Agency [dostęp: 10.06.2017].





        

    



4.4. Rywalizacja Chin i USA w noosferze199

Adam Olechowski
Jarosław Wiśnicki


        
        
Jak pisał C. Clausewitz – każda epoka ma swoje wojny. Ma ją więc i nasza epoka, którą okrzyknięto epoką informacji. Chociaż nadal trwają dyskusje, kiedy się ona praktycznie zaczęła, to jednak większość dyskutantów jest zgodna, że za jej symboliczny początek uznać należy XXI wiek. Dowodem może być fakt, że na progu XXI wieku doświadczamy intensyfikacji konfliktów czwartej generacji, w których dominują operacje na płaszczyźnie informacyjnej. Interesujące jest, że przewagę w tych operacjach mogą zyskać podmioty międzynarodowe o znacznie mniejszej liczebności, lecz o znacznych możliwościach i zasobach energetycznych oraz bardziej rozwiniętych zdolnościach informacyjnych i informatycznych, pozwalających na zdominowanie wymiaru energetycznego i informacyjnego w potencjale (zdolności, zasobów, możliwości) sił zbrojnych200. Toczone od początku XXI wieku konflikty zbrojne ukazały już, że znaczące dla losu konfliktu bitwy rozgrywane są nie tylko na płaszczyźnie militarnej, lecz również w takich obszarach, jak: gospodarczy, polityczny, kulturalny czy religijny. Według współczesnej chińskiej teorii wojskowej „nie ma już (więc) różnicy między tym co jest, a co nie jest polem bitwy”201.

Przestrzenią spajająca wszystkie te wymiary bitewne jest infosfera, która wraz przestrzenią fizyczno-geograficzną tworzy pełne spektrum nieograniczonych wojen nowego typu. Do rangi rozstrzygającego o losach wojny oręża urastają więc media zarówno te tradycyjne, jak i nowoczesne. Te interdyscyplinarne, wielkoobszarowe platformy informacyjne umożliwiają nieograniczone prowadzenie operacji wpływu społecznego z niezliczoną liczbą uczestniczących w nich aktorów 202. Podobną tezę głoszą także chińscy stratedzy, którzy uważają, że „we wszystkich przyszłych wojnach, oprócz podstawowej metody uderzeń militarnych, media będą nowym graczem i w wyznaczaniu przebiegu wojny będą odgrywać rolę porównywalną do uderzeń wojskowych”203.

Chiny mają długą, bo sięgającą ponad dwa tysiące lat, tradycję w prowadzeniu działań, które obecnie nazywamy wojną informacyjną. Dowody na poparcie tej tezy znaleźć można w dziełach myślicieli reprezentujących dwie najważniejsze chińskie szkoły filozoficzne – konfucjanizm i taoizm. To właśnie taoistyczny filozof i pisarz Zhunagzi twierdził, że najlepszą ochronę zapewni państwu tzw. ostra broń, czyli: dyplomacja, środki walki politycznej i wywiad 204. Szczególnie ważnym dowodem jest jednak dzieło żyjącego w VI wieku p.n.e. stratega i filozofa Sun Tzu, Sztuka wojny, które uznawane jest za pierwszy podręcznik wojny informacyjnej. Zalecenia dotyczące informacyjno-psychologicznego oddziaływania na przeciwnika zawarte zostały także w napisanym w Epoce Walczących Królestw (od 480–221 p.n.e.) traktacie Sześć tajemnych strategii czcigodnego Jianga. Autor tego traktatu stwierdził, że aby pokonać armię przeciwnika należy najpierw zdobyć serca jego ludu205. Myśli starożytnych filozofów i strategów nie zostały przez Chińczyków zapomniane. Dużo uwagi prowadzeniu działań na płaszczyźnie informacyjno-psychologicznej poświęcają bowiem również i współcześni, chińscy teoretycy sztuki wojennej. Przykładem może być wydana pod koniec lat 90. XX wieku książka Nieograniczone działania wojenne, której autorzy pułkownicy Qiao Liang i Wang Xiangsui twierdzą, że we współczesnej wojnie rozstrzygające będą działania na pozamilitarnych płaszczyznach, w tym przede wszystkim na płaszczyźnie informacyjnej, psychologicznej i społecznej. Znaczenia działań na płaszczyznach informacyjnej, psychologicznej i kulturowej dla bezpieczeństwa państwa jest świadom także przywódca polityczno-państwowy ChRL, Xi Jinping. Dowodzi tego jego wypowiedź z 2013 roku, a więc zaraz po objęciu przez niego władzy, w której stwierdził, że Chiny powinny udoskonalić działalność informacyjną, dyplomację publiczną oraz wymianę społeczną i kulturalną z państwami sąsiadującymi206.


Chińskie, cywilne instytucje informacyjne

Rozważania chińskich filozofów i strategów oraz deklaracje polityków znajdują swoje potwierdzenie w praktycznej działalności informacyjnej ChRL. Główną rolę w prowadzeniu tego rodzaju działań odgrywa utworzona jeszcze w 1931 roku na podległej wówczas komunistom prowincji Jiangxi państwowa Agencja Informacyjna Xinhua (Agencja Informacyjna Nowe Chiny). Agencja ta podlega bezpośrednio Radzie Państwa ChRL i jest najwyższym rangą państwowym organem medialnym w Chinach207. Jej główna siedziba znajduje się w Pekinie w pobliżu dzielnicy rządowej Zhongnanhai. Oprócz tego posiada ona swoje biura w 31 chińskich prowincjach, a jej zagraniczni korespondenci mają swoje biura w 181 państwach świata208. Agencja wydaje kilkadziesiąt gazet i czasopism w ośmiu językach – chińskim, angielskim, rosyjskim, hiszpańskim, francuskim, portugalskim, arabskim i japońskim. Od 1997 roku posiada ona swoją stronę internetową. W 2010 roku Xinhua uruchomiła chińsko- i angielskojęzyczną satelitarną sieć telewizyjną China Xinhua News Network Corporation (CNC), która przez 24 godziny na dobę nadaje wiadomości do wszystkich państw świata209. Agencja współpracuje również z zagranicznymi agencjami informacyjnymi, m.in. od 2015 roku z rosyjskimi mediami państwowymi, a od 2018 r. z amerykańską agencją prasową Associated Press.

Oprócz agencji Xinhua skierowaną do zagranicznych odbiorców działalność informacyjną prowadzą także Chińskie Radio Międzynarodowe (CRI) oraz China Global Television Network. Obie te instytucje zostały w 2018 roku w ramach „Planu pogłębiania reform instytucjonalnych partii i państwa” połączone w Centralną Stację Radiowo-Telewizyjną Chin (ang. CMGT)210. CMGT podlega bezpośrednio Radzie Państwa ChRL, a konkretnie Centralnemu Departamentowi Propagandy. Do jej podstawowych zadań należy wdrażanie zasad i polityki propagandowej KPCh211.

Najdłuższe tradycje w tej chińskiej grupie medialnej ma działające od 3 grudnia 1941 roku CRI. Obecnie obejmuje ono swoim zasięgiem cały świat, a jego codzienna transmisja to ponad 2 tys. godzin programów w 61 językach świata. CRI posiada również swoją platformę internetową, na której znajduje się 61 portali, a także wydaje swoje czasopisma, m.in. w języku polskim „Bursztyn”. CRI dysponuje ponad 40 biurami w Chinach i ponad 30 biurami zagranicznymi. Główna siedziba radia mieści się w Pekinie212. Od 15 sierpnia 1954 roku nadaje też swoje audycje adresowane do odbiorców na Tajwanie. Oficjalne uruchomienie specjalnego programu Voice of Taiwan nastąpiło jednak dopiero 24 marca 2021 roku213.

Swego rodzaju antagonistą Chińskiego Radia międzynarodowego jest powstałe w 1951 roku i nadające głównie na Chiny kontynentalne Radio Wolna Azja. Współcześnie Radio Wolna Azja kontynuuje swoją misję, przedstawiając inną niż w oficjalnych chińskich mediach państwowych wersję wydarzeń, zarówno tych bieżących, jak i historycznych. Jedną z takich aktywności, realizowanych współcześnie, jest odkrywanie oblicza wojny w Ukrainie. Dzięki grantowi z United States Agency for Global Media, Radio Wolna Azja współpracowało z The Reporter, tajwańskim serwisem śledczym, w celu opracowania serii artykułów o skutkach rosyjskiej inwazji na Ukrainę214. Prezentowane felietony emitowane są również w języku mandaryńskim, celem zapewnienie chińskim odbiorcom większej łatwości w odbiorze przekazywanych treści.

Najmłodszą instytucją służącą chińskiej międzynarodowej działalności informacyjnej jest China Global Television Network. Ta podległa bezpośrednio Radzie Państwa ChRL instytucja została bowiem oficjalnie powołana do życia dopiero w grudniu 2016 roku. Pierwsza jej audycja w języku angielskim została jednak próbnie wyemitowana już w 1997 roku.

Swój wkład w adresowaną do zagranicznego odbiorcy chińską działalność informacyjno-propagandową ma także oficjalny organ prasowy Komitetu Centralnego KPCh – „Dziennik Ludowy” (Renmin Ribao). Ta powstała w 1948 roku gazeta od 1997 roku posiada także swoje wielojęzyczne wydanie internetowe. Poza tym jest ona obecna na zagranicznych platformach społecznościowych Facebook, Instagram, Twitter i YouTube. Z „Dziennikiem Ludowym” jest ściśle związana wychodząca od 1993 roku międzynarodowa gazeta informacyjna „Global Times”. To posiadające także swoje wydanie internetowe czasopismo o charakterze tabloidu w sposób bardziej radykalny i ostrzej niż inne adresowane do zagranicznego odbiorcy chińskie media prezentuje stanowisko Chin i KPCh wobec zachodzących w kraju i na świecie wydarzeń. Cotygodniowym dodatkiem do „Global Timses’a” jest cieszący się dużym powodzeniem wśród Chińczyków magazyn komiksowy „Satyra i Humor” (Fengci yu youmo). Ze względu na swój stricte propagandowy charakter „Global Times” bywa określany mianem chińskiego Fox News 215.

Stany Zjednoczone identyfikują i kwalifikują chińskie agencje informacyjne w kategoriach zagrożenia bezpieczeństwa publicznego. Potwierdzenie podejmowania takich działań znajdujemy w zarządzeniu Departamentu Stanu z 18 lutego 2020 roku klasyfikującym agencję informacyjną Xinhua, China Global Television Network, China Radio International, China Daily Distribution Corporation i Hai Tian Development USA. Kolejne działanie poszerzające listę chińskich agend następuje w połowie tego samego roku. W poczet misji zagranicznych zaliczono wówczas: China Central Television, China News Service, „People’s Daily” i „Global Times”216.


Dyplomacja i kultura narzędziami w chińskiej walce informacyjno-propagandowej

Ważną rolę w chińskiej działalności informacyjno-propagandowej odgrywa także dyplomacja. Nie jest to nic nadzwyczajnego, gdyż do obowiązków dyplomatów należy właśnie promowanie własnego państwa w kraju gospodarza. W przypadku chińskich dyplomatów działalność informacyjno-propagandowa zaczęła od około 2013 roku nabierać agresywnego charakteru. Atakowani są głównie nastawieni krytycznie wobec Chin zachodni dyplomaci i politycy. Szerokie zastosowanie znajdują w tej działalności chińskich dyplomatów internetowe media społecznościowe, gł. Twitter. Ten nowy sposób prowadzenia przez Chiny działalności dyplomatycznej określany jest na Zachodzie mianem „Dyplomacji Wilczego Wojownika”217. Wsparcie „wilczym wojownikom” zapewnia armia trolli i botów prowadzących fałszywe i zhakowane konta. W marcu 2019 roku ich liczbę oceniano na 10 tys. Liczbę trolli zaangażowanych w całokształt chińskich działań w mediach społecznościowych w kwietniu szacowano na 300 tys. Jak wykazały badania Australian National University, „liczba kont zakładanych przez chińskie placówki dyplomatyczne, konsularne i dyplomatów od marca roku wzrosła o 250%. Oznaczało to średnio 720 nowych obserwujących dziennie, w porównaniu ze średnio 30 w poprzednich latach. Wspomniani Hua Chunying i Zhao Lijian dzielą 3423 spośród ostatnich 10 tys. nowych obserwujących. Z tej liczby aż 40% to konta utworzone między 1 marca a 25 kwietnia 2019 roku”218. Sam Twitter usunął 23 750 kont intensywnie wykazujących znaczne zaangażowanie w prowadzoną kampanię dezinformacyjną. Spowodował również zablokowanie również kolejnych 150 tys. kont, pełniących rolę pudeł rezonansowych, wzmacniających chińskie informacje źródłowe.

Główną przestrzenią szerzenia wersji wydarzeń, zgodnych z przyjętą linią narracji KPCh, stały się niespodziewanie media społecznościowe ze szczególnym uwzględnieniem Twittera. Aktywność ta potwierdza intencyjne zachowanie prowadzenia działań informacyjnych skierowanych do międzynarodowego audytorium, chociażby ze względu na fakt, że Twitter w Chinach jest zablokowany. Ciekawe jest przy tym to, że w odpowiedzi na pytania dotyczące sytuacji w Chinach obsługiwane przez chińskie boty konta zalewają pytającego pornografią i reklamami osób świadczących usługi seksualne219.

Propagowaniu w świecie chińskiego punktu widzenia służą także Instytuty Konfucjusza. Za ważną część struktury propagandowej ChRL zostały one uznane, m.in. w 2007 roku przez jednego z wysokich urzędników Departamentu Propagandy KC KPCh, Li Changchuna220. Podstawowym celem tej utworzonej w 2004 roku instytucji jest jednak propagowanie w świecie języka i kultury chińskiej. W 2020 roku działało 561 Instytutów Konfucjusza i 1170 Klas Konfucjańskich w 162 państwach świata221. Pod względem merytorycznym odpowiedzialność za pracę Instytutów Konfucjusza ponosi Biuro Międzynarodowej Rady Języka Chińskiego Hanban 222. W niektórych z państw zachodnich działalność Instytutu Konfucjusza wzbudza jednak pewne kontrowersje. Instytuty oskarżane są o szpiegostwo naukowo-techniczne oraz o przedstawianie selektywnego i upolitycznionego obrazu Chin223.

Zasadniczym dokumentem ilustrującym wpływ Instytutów Konfucjusza w Stanach Zjednoczonych jest opublikowany w 2019 roku ponadpartyjny raport na temat Instytutów Konfucjusza na amerykańskich uniwersytetach i klasach K-12. Opracowanie szczegółowo opisuje finansowanie instytutów oraz jednostronne traktowanie przez Chiny amerykańskich szkół i kluczowych programów Departamentu Stanu w Chinach oraz dokumentuje brak nadzoru ze strony Departamentów Stanu i Edukacji amerykańskich Instytutów Konfucjusza. Senator Rob Portman, będący współtwórcą przedmiotowego dokumentu, wypowiadając się o pracy nad jego powstaniem zaznaczył: „Dowiedzieliśmy się, że szkoły w Stanach Zjednoczonych – od przedszkola do college’u – zapewniły chińskiemu rządowi taki poziom dostępu, jakiego chiński rząd odmówił Stanom Zjednoczonym”224.

Kolejnym działaniem mającym zminimalizować wpływ Instytutów Konfucjusza na postrzeganie historii najnowszej zgodnie z dyktatem Chin jest oświadczenie zatytułowane „Instytuty Konfucjusza są finansowane przez ChRL i część globalnego aparatu wpływów i propagandy Komunistycznej Partii Chin” z 13 sierpnia 2020 r. W nim to dowiadujemy się, że Departament Stanu określił amerykańskie Centrum Instytutu Konfucjusza jako zagraniczną misję ChRL, uznając je za podmiot rozwijający globalną propagandę Pekinu i kampanię złośliwego wpływu na kampusy w USA i sale lekcyjne K-12 225.

Istotną z punktu widzenia podjętej analizy jest postrzeganie funkcjonowania Instytutów Konfucjusza na Wyspach Brytyjskich. Ocenę ich działalności trafnie określa brytyjski poseł, pochodzący z Indii, a ubiegający się o stanowisko premiera Wielkiej Brytanii, nazywając Chiny „największym zagrożeniem”. Rishi Sunak postuluje zakazanie funkcjonowania wszystkim 30 Instytutom Konfucjusza w Wielkiej Brytanii. Jego ocena wpływu krzewiących chińską kulturę placówek jest zbieżna z aktywnością pani Kearns, należącej do ponadpartyjnej grupy posłów, będących autorami poprawki do rządowej ustawy o szkolnictwie wyższym (Ustawa o wolności słowa), wymagającej transparentności finansowania i programowej Instytutów Konfucjusza. Uważa ona, że „Faktem jest, że jesteśmy w stanie wojny hybrydowej, takiej, której nie wybraliśmy, ale gdzie każdy potencjalny wpływ jest wykorzystywany przeciwko nam, w tym w środowisku akademickim”. W udzielając wywiadu dla stacji radiowej Radio 4 powiedziała: „Mamy Instytuty Konfucjusza, które podważają integralność edukacji mandaryńskiej w naszym kraju. I obawiam się, że zbyt wielu naukowców nie chce przyznać, że edukacja jest wykorzystywana przez tych, którzy są przeciwko nam”226. Stanowisko to wzmacnia chiński analityk chińskiego pochodzenia z Alliance for Securing Democracy w German Marshall Fund, który twierdzi, że Instytuty Konfucjusza są rzeczywistymi „narzędziami propagandowymi”227. Matt Schrader twierdzi, że strony internetowe „Są platformami dla autorytarnej partii, która jest zasadniczo wrogo nastawiona do liberalnych idei, takich jak wolność słowa i swobodne dochodzenie, do propagowania narracji zatwierdzonej przez państwo”. W wywiadzie przeprowadzanym dla BBC dodał: „A ponieważ Komunistyczna Partia Chin nie ma wolnej prasy ani rządów prawa, które kontrolowałyby użycie władzy, nic dziwnego, że pojawiły się silne przesłanki, że Instytut Konfucjusza jest wykorzystywany do niewłaściwych tajnych działań, takich jak zbieranie informacji wywiadowczych i ułatwianie badań wojskowych”228.


Rola „Wielkich Obrazów” w kształtowaniu wizerunku Chin

Wielość i różnorodność instytucji zdolnych do prowadzenia działań informacyjnych i propagandowych na arenie międzynarodowej nie gwarantuje jednak sukcesu w wojnie informacyjnej. Dlatego też Chiny dla osiągnięcia sukcesu w przestrzeni informacyjnej, oprócz rozbudowy instytucji informacyjnych i wdrażania nowych rozwiązań technologicznych, stawiają także na tzw. czynnik ludzki. Wiedzą bowiem, że dla osiągnięcia zamierzonego efektu priorytetem są fachowe umiejętności zarówno osób pracujących w instytucjach informacyjnych, jak i decydentów odpowiedzialnych za politykę informacyjną państwa. Jednym z najważniejszych zadań tych fachowców jest kształtowanie międzynarodowego wizerunku Chin oraz propagowanie nowych, atrakcyjnych dla świata idei. Niebagatelną rolę w walce na płaszczyźnie informacyjnej odgrywają bowiem właśnie międzynarodowy wizerunek państwa oraz propagowane przez nie idee (i ideologie)229.

Znaczenie idei w budowaniu międzynarodowej potęgi państwa dostrzegli już starożytni chińscy filozofowie. Dowodem mogą być słowa Lao Tse, że „kiedy ktoś trzyma Wielki Obraz cały świat lgnie do niego”230. W latach 60. i 70. XX wieku rolę takiego „Wielkiego Obrazu” odgrywała chińska wersja komunizmu – maoizm. Ideologia ta cieszyła się szczególnie dużym zainteresowaniem wśród ruchów narodowowyzwoleńczych i rewolucyjnych w tzw. Trzecim Świecie oraz grup lewicowych intelektualistów na Zachodzie231. Od początku lat 80. XX wieku Chiny propagują już inną ideologię – socjalizmu o chińskiej specyfice (Zhōngguó tèsè shèhuìzhǔyì). W wymiarze międzynarodowym ideologia ta kładzie nacisk na pokojowe współistnienie państw i narodów oraz harmonijny rozwój skoncentrowany na zapewnieniu ludziom dobrobytu232. Jak podkreślają to chińscy propagandyści, socjalizm o chińskiej specyfice jest alternatywą dla globalizacji233. W adresowanej do państw azjatyckich wersji socjalizm o chińskiej specyfice przybiera formę polityki dobrego sąsiedztwa.

Innym „Wielkim Obrazem” w chińskiej międzynarodowej polityce informacyjnej jest inicjatywa chińskich władz państwowych Jeden Pas i Jedna Droga (Yidai yilu), określana w międzynarodowej publicystyce mianem Nowego Jedwabnego Szlaku. W wymiarze ekonomicznym jest to strategiczny projekt mający na celu zacieśnienie współpracy gospodarczej Chin z państwami Azji Centralnej, Bliskiego Wschodu, Afryki i Europy. Zgodnie z ideologiczno-propagandowym uzasadnieniem projektu chodzi jednak także o podniesienie sztandaru pokojowego rozwoju (Hépíng fāzhǎn qízhì) oraz budowę atmosfery zaufania politycznego i tolerancji kulturowej234.


Obraz Zachodu w chińskiej propagandzie

Promowanie idei i ideologii jest działaniem strategicznym. W bieżącej walce informacyjno-propagandowej liczy się jednak szybkość reakcji na zachodzące aktualnie na arenie międzynarodowej wydarzenia i narzucenie światowej opinii publicznej swojej ich interpretacji. Ważna jest także szybka i umiejętna reakcja na stawiane nam przez przeciwnika zarzuty, np. dotyczące łamania praw człowieka. W tym kontekście pojawia się kwestia kreślonego przez propagandystów obrazu przeciwnika. Jest to problem dość złożony, gdyż zależy od sytuacji międzynarodowej i aktualnego stanu stosunków ekonomiczno-politycznych między rywalami, czyli inaczej – potrzeby chwili. Swoistym tego przykładem mogą być dwa zamieszczone na stronie internetowej polskiej rozgłośni Chińskiego Radia Międzynarodowego komentarze, które dotyczyły stosunków chińsko-amerykańskich. W pierwszym z nich, zamieszczonym w dniu 24 grudnia 2020 roku, mowa jest, że „Chiny i Stany Zjednoczone mogą rozszerzyć współpracę w kwestiach globalnych, przyczyniając się do dzielenia się wiedzą i siłą ze światem, a także promując rozwój bilateralnych stosunków”235. Natomiast w drugim komentarzu, z dnia 5 grudnia 2022 roku, chińscy propagandyści zarzucili Stanom Zjednoczonym i Unii Europejskiej brak odpowiedzialności w polityce zagranicznej oraz ingerencję w wewnętrzne sprawy Chin236. Pierwszy z tych komentarzy został zamieszczony bezpośrednio po zwycięstwie Joe Bidena w wyborach prezydenckich. Chiny mogły więc wówczas liczyć na poprawę nadszarpniętych za prezydentury Donalda Trumpa stosunków z USA. Drugi zaś opublikowano w okresie napięcia stosunków pomiędzy Chinami a USA i UE.

Specyficznym przeciwnikiem ChRL jest Tajwan. Zgodnie z obowiązującą zasadą jednych Chin jest on bowiem niezbywalną częścią państwa chińskiego237. Kwestia Tajwanu traktowana jest w chińskiej polityce informacyjnej w dwóch kontekstach – amerykańskim i chińskim narodowym. W pierwszym USA krytykowane są za lekceważenie zasady jednych Chin i udzielaną Tajwanowi pomoc i wsparcie polityczne. Przykładem może być wyrażona w chińskich mediach międzynarodowych krytyka amerykańskiej polityk Nancy Pelosi za jej wizytę na Tajwanie w sierpniu 2022 roku. Międzynarodowa chińska gazeta informacyjna „Global Times” określiła nawet tę wizytę prowokacyjną i lekkomyślną, przytaczając na poparcie tego stwierdzenia opinię niektórych zachodnich mediów, dyplomatów i polityków, m.in. byłego ambasadora USA w Chinach, Maxa Baucus’a i byłego premiera Nowej Zelandii, Johna Key’a238.

W kontekście narodowym Tajwan uznawany jest za zbuntowaną prowincję Chin, a krytyce podlegają ci tajwańscy politycy, którzy dążą do niezależności wyspy, szczególnie była prezydent Tajwanu Tsai Ing-wen i członkowie Demokratycznej Partii Postępu. Partia ta oraz Tsai oskarżani są przez chińskie media o zmowę z siłami zagranicznymi i spychanie Tajwanu w otchłań katastrofy 239.

Związany z Tajwanem kontekst narodowy obecny jest nie tylko w chińskich przekazach informacyjnych i propagandowych adresowanych do międzynarodowego audytorium. Szeroko wykorzystywany jest on również i w oddziaływaniu na samych Tajwańczyków. Głównym celem chińskich działań jest podważenie zaufania Tajwańczyków do obecnych władz wyspy oraz przekonanie ich, że tylko zjednoczenie z Chinami gwarantuje Tajwanowi dalszy rozwój, a jego mieszkańcom pokój i dobrobyt. W swojej skierowanej do Tajwańczyków kampanii informacyjno-propagandowej Chińczycy szeroko wykorzystują Internet i media społecznościowe. Mają oni przy tym dosyć ciekawy modus operandi, który polega na rozpowszechnianiu za pomocą fałszywych kont na popularnych tajwańskich mediach społecznościowych pożądanych przez Pekin treści, które potem jako głos mieszkańców Tajwanu nagłaśniane są przez chińskie media, po czym znów trafiają na tajwańskie platformy społecznościowe jako swoiste potwierdzenie uprzednich tez. Ważny jest przy tym fakt, że tezy te potwierdzają także niektóre z tradycyjnych tajwańskich mediów, które mają powiązania finansowe z Chinami kontynentalnymi240.

Kolejnym stałym tematem w polityce informacyjnej Chin, który można zaliczyć do grupy tematów zależnych od sytuacji międzynarodowej i aktualnej polityki międzynarodowej władz w Pekinie, są prawa człowieka, w tym sytuacja mniejszości narodowych oraz grup etnicznych. Analizując ten temat, pamiętać należy o różnicach kulturowych między Chinami a Europą i USA. W kulturze europejskiej prawa człowieka przysługują człowiekowi jako jednostce tylko dlatego, że jest człowiekiem241. Zupełnie inaczej jest w kulturze chińskiej. Zgodnie z tradycją konfucjańską jednostka nie istnieje jako osoba, a tylko jako cząstka społeczeństwa, w związku z czym prawa tak postrzeganej jednostki nie odgrywają żadnej roli242. Dlatego też w swojej dotyczącej praw człowieka propagandzie Chińczycy skupiają się przede wszystkim na grupach etnicznych i społecznych. W tym szerokim kontekście społecznym uwypuklane są istniejące na Zachodzie nierówności społeczne i przypadki rasizmu. Według Chińczyków nierówności społeczne i rasizm szczególnie szybko narastają w USA, które „mienią się »latarnią morską« praw człowieka, w każdy możliwy sposób lekceważą lub ukrywają łamanie praw człowieka przez własną administrację i organizacje”243. Chińczycy zarzucają też Stanom Zjednoczonym, że pod pozorem walki o prawa człowieka wspierają terrorystów 244. Oskarżenie to pojawiło się wtedy, gdy amerykańskie media zarzuciły Chinom prześladowanie zamieszkujących chińską prowincję Sinciang Ujgurów.

Odpowiedzią Chin na amerykańskie zarzuty o prześladowanie Ujgurów było nie tylko oskarżenie USA o łamanie praw człowieka. W adresowanych do zagranicznych odbiorców chińskich mediach, także tych społecznościowych, zaczęto publikować materiały przedstawiające następujący w ostatnich latach dynamiczny rozwój Sinciangu, którego skutkiem jest wzrost dobrobytu jego mieszkańców. Przykładem może być podana w lutym 2021 roku przez CRI informacja, że „problem absolutnej biedy w Sinciangu został historycznie rozwiązany”. W tym samym materiale stwierdzono również, że: „Ponad 60 dyplomatów przebywających w Genewie oraz wyżsi urzędnicy agencji ONZ, którzy wzięli udział w wideokonferencji, wysoko ocenili wysiłki rządu chińskiego na rzecz promowania zrównoważonego rozwoju i ochrony praw człowieka”245.

USA urastają do rangi głównego przeciwnika chińskich propagandystów także w informacjach i komentarzach dotyczących bieżących wydarzeń na arenie międzynarodowej. Przykładem może być światowa pandemia zakaźnej choroby koronawirusowej (COVID-19) wywoływanej przez wirus SARS-CoV-2. Chińskie serwisy informacyjne oraz portale internetowe nie tylko skrytykowały USA za upolitycznienie tej pandemii, ale również zaczęły głosić teorię, że wirus został rozsiany przez amerykańską armię246. Atakując Amerykanów i krytykując ich za nieporadność w walce z pandemią Chińczycy uwypuklali jednocześnie swoje osiągnięcia w tym zakresie247. Oprócz mediów w walkę z amerykańską dezinformacją nt. COVID-19 i obronę dobrego imienia Chin zaangażowali się także dyplomaci. Na oficjalnych stronach internetowych chińskich ambasad pojawiły się materiały informacyjne, których autorzy powołując się na zagranicznych fachowców obalali szerzone przez amerykańskie media rzekome mity nt. epidemii koronawirusa248. Niestety, takie przytaczanie opinii zagranicznych ekspertów może być jednak uznawane za wykorzystanie użytej przy psychomanipulacji reguły autorytetu.

Zachodnie, w tym amerykańskie media, zarzucają Chińczykom zatajanie prawdy o pandemii COVID-19. Pojawiają się w nich także twierdzenia, że praktycznie Chiny nie radzą sobie w walce z pandemią. Ten ostatni zarzut może być szczególnie niewygodny dla chińskich władz państwowych, gdyż zgodnie z tradycyjną chińską filozofią nieskuteczna władza traci tzw. mandat niebios i tym samym prawo do rządzenia państwem249.

USA są krytykowane przez Chiny także w kontekście wojny na Ukrainie. W tym przypadku chińskie media zarzucają Stanom Zjednoczonym sprowokowanie konfliktu rosyjsko-ukraińskiego i jego eskalację250. Wskazują też, że dalsza eskalacja konfliktu i dostawy zachodniego uzbrojenia dla Ukrainy może doprowadzić do wybuchu wojny Rosji z NATO. Jednocześnie podkreśla się, że Chiny opowiadają się za pokojowym uregulowaniem konfliktu i poszanowaniem suwerenności Ukrainy 251. W odpowiedzi państwa zachodnie twierdzą, że w sprawach konfliktu rosyjsko-ukraińskiego Chińczycy praktycznie powielają rosyjską narrację. Podejmowane są także próby przedstawienia zachodniego obrazu sytuacji na Ukrainie odbiorcom w Chinach kontynentalnym. Jedną z takich aktywności jest wspomniany już wspólny projekt Radia Wolna Azja i tajwańskiego serwisu śledczego The Reporter, w ramach którego emitowane są materiały informujące o skutkach rosyjskiej inwazji na Ukrainę.


Zakończenie

Podsumowując, należy stwierdzić, że prezentowany w adresowanych do międzynarodowej opinii publicznej chińskich komunikatach informacyjno-propagandowych obraz państw zachodnich, a w szczególności USA, pomimo pewnych, zależnych od międzynarodowej sytuacji wahań jest negatywny. Główne zarzuty stawiane demokracjom zachodnim to destabilizowanie sytuacji międzynarodowej, pogłębianie nierówności społecznych oraz rasizm. W okresie kształtowania się nowego ładu międzynarodowego takie oskarżenia mogą znacznie nadszarpnąć reputację demokracji zachodnich, a tym samym w poważnym stopniu zaszkodzić ich interesom ekonomicznym i politycznym, szczególnie w podatnych na chińskie wpływy państwach Ameryki Południowej, Afryki i Azji. Zachód nie pozostaje jednak dłużny, oskarżając Chiny o autorytaryzm, łamanie praw człowieka, ekspansjonizm i dwulicowość.

Autorzy niniejszego opracowania w pełni zdają sobie sprawę, że poruszony temat nie został przez nich w pełni i dokładnie omówiony. Pełne oraz dokładne omówienie tego złożonego tematu znacznie przekraczałoby jednak ramy naszego opracowania. Sama kwestia Tajwanu to temat na wiele różnych i obszernych opracowań. Nie bez znaczenia dla poruszanego tematu chińsko-amerykańskich zmagań w noosferze są także kwestie dzielących oba państwa różnic kulturowych. Także i ten temat wymagałby osobnych i gruntownych badań. W niniejszym opracowaniu świadomie pominięta została także rola aparatu informacyjno-politycznego Chińskiej Armii Ludowo-Wyzwoleńczej. Nie ulega bowiem żadnej wątpliwości, że obok cywilnych informacyjnych także i on ma swoje zadania w chińsko-amerykańskich zmaganiach w noosferze. Zagadnienie to z racji swojej złożoności wymaga jednak szerszych badań i odrębnego opracowania. Świadomi niedoskonałości i niedostatków niniejszego opracowania autorzy mają jednak nadzieję, że nie tylko ukaże ono i pozwoli zrozumieć związane z kształtowaniem się nowego ładu międzynarodowego mechanizmy informacyjno-psychologiczne, lecz również przyczyni się do lepszego zrozumienia nowego zjawiska, jakim jest wojna w noosferze, czyli inaczej wojna kognitywna.
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Myślą przewodnią niniejszego opracowania było stwierdzenie, że we współczesnych konfliktach zbrojnych do roli najważniejszego środowiska walki urasta umysł człowieka. Każdy z aspirujących do roli światowego przywódcy podmiotów międzynarodowych dążyć więc będzie do zmanipulowania ludzkich umysłów i narzucenia innym swojej woli nie drogą siłową, która może doprowadzić do unicestwienia ludzkiej cywilizacji, lecz właśnie za pomocą oddziaływania informacyjno-psychologicznego.

Pomocnym dla ukazania słuszności tej myśli okazał się przyjęty przez autorów układ pracy. Płynące z poszczególnych rozdziałach wnioski układają się w pewną logiczną całość, która nie tylko potwierdza przyjęte założenie, lecz również ukazuje jak złożonym przedsięwzięciem są współczesne operacje informacyjno-psychologiczne. Pozwalają też one wykazać, że obróbka masowej świadomości społeczeństwa może w konsekwencji doprowadzić do destabilizacji państwa i narodu, czyniąc olbrzymie spustoszenia i nieodwracalne szkody w sferze jego życia duchowego.

Pierwszym ważnym wnioskiem płynącym z niniejszego opracowania jest stwierdzenie, że współczesna wojna informacyjna jest przedsięwzięciem złożonym, wymagającym od prowadzących ją podmiotów dogłębnej wiedzy z wielu zakresów nauk humanistycznych i społecznych, m.in. antropologii kulturowej i społecznej, socjologii, psychologii, lingwistyki stosowanej. Przede wszystkim zaś dokładnej znajomości poddanego oddziaływaniu informacyjno-psychologicznemu audytorium. Czytelnik powinien uświadomić sobie także fakt, że umiejętnie prowadzone oddziaływanie informacyjno-psychologiczne jest stosunkowo trudne do wykrycia.

Drugim ważnym wnioskiem jest to, że oddziaływanie informacyjno-psychologiczne prowadzone jest w powiązaniu z innymi formami oddziaływania na przeciwnika, także siłowymi. Odnosząc to do sfery konfliktów zbrojnych można stwierdzić, że InfoOps czy PsyOps nie działają w próżni w oderwaniu od reszty armii. W wymiarze strategicznym operacje wpływu społecznego muszą natomiast być związane ze strategią państwową i nadrzędnym interesem narodowym, a także bieżącą polityką państwa.

Za trzeci wniosek przyjąć należy stwierdzenie, że aby nie stać się ofiarą wrogiego działania w infosferze konieczne jest świadome i konsekwentne postrzegania świata, wiedza i powściągliwość oraz krytyczne myślenie. Ważną rolę w przeciwdziałaniu wrogiemu oddziaływaniu informacyjno-psychologicznemu mają także media oraz, szczególnie w społecznościach lokalnych, osoby cieszące się dużym autorytetem i zaufaniem społecznym.

Jako czwarty wniosek nasuwa się uwaga, że obecnie w okresie kształtowania się nowego ładu międzynarodowego działania w szeroko rozumianej noosferze ulegną znacznemu nasileniu. Prowadzić je będą przede wszystkim pretendenci do roli światowych liderów. Szczególną zaś rolę w ich działaniach odgrywać będzie dezinformacja. Można więc zaryzykować stwierdzenie, że XXI wiek stanie się stuleciem totalnej dezinformacji, która płynąć będzie przede wszystkim poprzez środki masowego przekazu, tj.: radio, telewizję, prasę oraz Internet, gdzie rolę głównego nośnika dezinformacji odgrywać będą media społecznościowe. Dlatego też szczególny nacisk należy położyć na nauczenie społeczeństwa, przede wszystkim ludzi młodych, korzystania z mediów społecznościowych. Chodzi głównie o umiejętności związane z weryfikowaniem informacji i jej źródła oraz rozpoznawaniem dezinformacji.



Oprócz tych czterech ważnych wniosków można wysunąć także jeszcze kilka uwag dotyczących zarówno samej infosfery, jak i prowadzonych w niej działań. Przede wszystkim infosfera ma charakter dynamiczny i ulega ciągłym zmianom. Zmiany te mają natomiast wpływ na prowadzone w niej działania o charakterze informacyjno-psychologicznym. Dodatkowo na działania te wpływa rozwój nauki i techniki, w szczególności tej związanej z przetwarzaniem, przesyłaniem, gromadzeniem informacji oraz ich formami i narzędziami pozwalającymi na efektywne oddziaływanie na obiekty. Dlatego też, jak już zostało to napisane we wstępie do niniejszego opracowania, konieczne jest stałe monitorowanie panującej w środowisku informacyjnym, infosferze, a także i przestrzeni informacyjnej sytuacji oraz wykrywanie i ocena pojawiających się tam zagrożeń. Innymi słowy zachęcamy do dalszych badań w zakresie szeroko pojmowanego oddziaływania informacyjno-psychologicznego. Pamiętać przy tym należy, że badania wiążą się z pogłębianiem własnej wiedzy o badanym przedmiocie oraz propagowaniem wyników badań nie tylko w wąskim kręgu naukowym, lecz również wśród szerszego audytorium. Wiedza może być bowiem także bronią, szczególnie we współczesnej, prowadzonej w noosferze wojnie informacyjnej. Wojnie, w której może się zdarzyć, że to, czego oczekiwaliśmy dopiero jutro, było już wczoraj.
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