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Wstęp

 

Ro­syj­ska agre­sja na Ukra­inę w lu­tym 2022 wstrzą­snęła świa­tem. Choć obec­nie trudno jest okre­ślić za­kres jej skut­ków, bez wąt­pie­nia sta­nie się ona ważną cen­zurą dla roz­wa­żań na te­mat bez­pie­czeń­stwa, w tym rów­nież, a może przede wszyst­kim, w wy­mia­rze in­for­ma­cyj­nym. Nie­za­leż­nie bo­wiem od zma­gań na polu walki, jak rów­nież ca­łego, tra­gicz­nego wy­miaru hu­ma­ni­tar­nego tego kon­fliktu, to wła­śnie prze­strzeń in­for­ma­cyjna stała się jed­nym z głów­nych ob­sza­rów ry­wa­li­za­cji obu wal­czą­cych stron. Ukra­ińcy za­bie­gają o po­zy­ska­nie dla swo­jej sprawy świa­to­wej opi­nii pu­blicz­nej, sta­ra­jąc się także wzmac­niać wolę walki w swoim spo­łe­czeń­stwie. Z ko­lei dla Ro­sjan klu­czo­wym za­gad­nie­niem wy­daje się być uza­sad­nie­nie nie­zwy­kle kon­tro­wer­syj­nej de­cy­zji o in­ter­wen­cji zbroj­nej w są­sied­nim pań­stwie, obrona przed oskar­że­niami o na­ru­sza­nie prawa hu­ma­ni­tar­nego, jak rów­nież wy­ja­śnie­nie sze­regu nie­po­wo­dzeń, ja­kie spo­tkały ro­syj­skie siły zbrojne w jej trak­cie. Trudno się dzi­wić, że pu­bli­cy­ści, ba­da­cze, po­li­tycy, w ogóle całe spo­łe­czeń­stwa, w ob­li­czu tak istot­nego wy­da­rze­nia, będą szu­kać od­po­wie­dzi na te­mat przy­czyn kon­fliktu, mo­ty­wa­cji i ce­lów każ­dej ze stron. Ni­niej­sze opra­co­wa­nie, bę­dące zwień­cze­niem ba­dań au­tora na te­mat bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej w wy­mia­rze psy­cho­lo­gicz­nym i przed­sta­wia­jące stan jego sys­temu na po­czątku 2021 roku, może do­star­czyć wielu istot­nych punk­tów od­nie­sie­nia w tej dys­ku­sji. 

Ba­da­cze zaj­mu­jący się pro­ble­ma­tyką nauk o bez­pie­czeń­stwie zgodni są na ogół co do wpływu, jaki na bez­pie­czeń­stwo, w wy­mia­rze na­ro­do­wym i mię­dzy­na­ro­do­wym, wy­wie­rają zja­wi­ska ta­kie jak re­li­gia, kul­tura, mo­rale czy opi­nia pu­bliczna. Wią­zane one by­wają z za­gad­nie­niami bez­pie­czeń­stwa in­for­ma­cyj­nego. Okre­ślane zbior­czym mia­nem czyn­nika, aspektu czy też wy­miaru du­cho­wego lub psy­cho­lo­gicz­nego bez­pie­czeń­stwa in­for­ma­cyj­nego, sta­no­wią je­den z dwóch, obok czyn­nika tech­nicz­nego, jego ele­men­tów skła­do­wych.

Ni­niej­sze opra­co­wa­nie od­nosi się w szcze­gó­no­ści do zna­cze­nia tak ro­zu­mia­nego czyn­nika du­cho­wego w ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego. Pro­ble­ma­tyka ta od dawna cie­szy się za­in­te­re­so­wa­niem ba­da­czy, a jesz­cze przed agre­sją w lu­tym 2022 roku, szcze­gól­nego zna­cze­nia na­brała w związku z ro­syj­skim za­an­ga­żo­wa­niem w kon­flik­tach w Gru­zji, Sy­rii i na Ukra­inie. Zwią­zana jest bez­po­śred­nio z obec­nymi we współ­cze­snym dys­kur­sie na­uko­wym teo­riami i po­glą­dami na bez­pie­czeń­stwo, w szcze­gól­no­ści roz­wa­ża­niami nad bez­pie­czeń­stwem kul­tu­ro­wym, du­cho­wym, czy też kon­cep­cjami kon­flik­tów asy­me­trycz­nych i wo­jen hy­bry­do­wych. Mie­ści się w obec­nych kie­run­kach ba­dań nad za­gad­nie­niami bez­pie­czeń­stwa in­for­ma­cyj­nego, rów­nież w kon­tek­ście sy­tu­acji mię­dzy­na­ro­do­wej oraz dzia­łań Ro­sji w tym za­kre­sie. Kwe­stie walki in­for­ma­cyj­nej są też sta­łym ele­men­tem ro­syj­skiej kul­tury stra­te­gicz­nej. Do za­gad­nień sze­roko ro­zu­mia­nego bez­pie­czeń­stwa in­for­ma­cyj­nego, w tym w znacz­nej mie­rze do jego czyn­nika du­cho­wego, duże zna­cze­nie przy­kła­dają ro­syj­scy ba­da­cze, jak rów­nież po­li­tycy i pu­bli­cy­ści. Ro­sja­nie po­szczy­cić się mogą ob­fi­tym pi­śmien­nic­twem, wie­loma ory­gi­nal­nymi kon­cep­cjami, roz­bu­do­wa­nymi dok­try­nami oraz dużą prak­tyką dzia­ła­nia w tym za­kre­sie. 

W wy­padku Ro­sji szcze­gól­nego zna­cze­nia na­bie­rają rów­nież kon­tek­sty cy­wi­li­za­cyjne bez­pie­czeń­stwa i geo­po­li­tyka, do któ­rych od­nosi się m.in. pro­fe­sor Ce­zary Smu­niew­ski, spe­cja­li­sta w za­kre­sie bez­pie­czeń­stwa kul­tu­ro­wego i spo­łecz­nego. Wpi­suje się ona w po­stu­lo­wane przez niego roz­wa­ża­nia nad an­tro­po­lo­gią bez­pie­czeń­stwa, opi­su­jąc pe­wien wy­ci­nek rze­czy­wi­sto­ści, w któ­rym sty­kają się do­świad­cze­nia hi­sto­ryczne, uwa­run­ko­wa­nia spo­łeczno-go­spo­dar­cze, re­li­gia, kul­tura, z in­sty­tu­cjami po­li­tycz­nymi, or­ga­nami wła­dzy i po­li­tyką bez­pie­czeń­stwa.

W swo­ich roz­wa­ża­niach au­tor sta­rał się przed­sta­wić, jak roz­bu­do­wany, a za­ra­zem zwarty jest sys­tem bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej, jaką rolę od­grywa w nim czyn­nik du­chowy i ja­kie ro­syj­skie kon­cep­cje w tym za­kre­sie za nim stoją. Tak jak wspo­mniano, jako cen­zurę dla ba­dań przy­jęty zo­stał sty­czeń 2021 roku. Nie ob­jęły więc one swoim za­kre­sem trwa­ją­cej od lu­tego 2022 roku ro­syj­skiej in­ter­wen­cji zbroj­nej na Ukra­inie. Z dru­giej strony, w świe­tle tych wy­da­rzeń, moż­liwa stała się czę­sciowa we­ry­fi­ka­cja sto­ją­cych u ich pod­staw za­ło­żeń. Poza gło­sem w dys­ku­sji na te­mat ge­nezy kon­fliktu z 2022 roku, opra­co­wa­nie to może stać się także przy­czyn­kiem do ana­lizy kon­kret­nych, wy­od­ręb­nio­nych zja­wisk wcho­dzą­cych w za­kres bez­pie­czeń­stwa in­for­ma­cyj­nego, po­su­nięć i dzia­łań Fe­de­ra­cji Ro­syj­skiej, czy też być uży­teczne przy two­rze­niu ana­lo­gicz­nych teo­rii, prak­tyk, roz­wią­zań dok­try­nal­nych na grun­cie pol­skim. 

Sto­jące u pod­staw ni­niej­szego opra­co­wa­nia ba­da­nia au­tor prze­pro­wa­dził z wy­ko­rzy­sta­niem met­dod, które w naj­więk­szym stop­niu od­po­wia­dały po­ru­sza­nej pro­ble­ma­tyce. Pod­sta­wową me­todą w kon­tek­ście przed­miotu ba­dań była kry­tyczna ana­liza pi­śmien­nic­twa, przede wszyst­kim li­te­ra­tury ro­syj­skiej. Prze­ana­li­zo­wano w ten spo­sób rów­nież tre­ści dys­kursu me­dial­nego, do­ku­men­tów, pu­blicz­nych wy­po­wie­dzi i pu­bli­ka­cji ro­syj­skich de­cy­den­tów. Spo­śród me­tod kom­plek­so­wych za­sto­so­wano ana­lizę sys­te­mową oraz me­tody po­rów­naw­cze.

Me­toda ana­lizy sys­te­mo­wej była szcze­gól­nie uza­sad­niona rów­nież ze względu na in­ter­dy­scy­pli­narny cha­rak­ter pro­ble­ma­tyki bez­pie­czeń­stwa. Poza na­ukami o bez­pie­czeń­stwie, ana­lizę funk­cjo­no­wa­nia sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego Ro­sji od­nie­siono rów­nież do in­nych nauk spo­łecz­nych i hu­ma­ni­stycz­nych, psy­cho­lo­gii, w tym psy­cho­lo­gii po­znaw­czej, ko­gni­ty­wistki, po­li­to­lo­gii, so­cjo­lo­gii, me­dio­znaw­stwa, kul­tu­ro­znaw­stwa, hi­sto­rii, lin­gwi­styki, a mimo za­wę­że­nia ob­szaru ba­dań do zna­cze­nia czyn­nika du­cho­wego, w pew­nym za­kre­sie rów­nież nauk tech­nicz­nych. Me­tody kom­pa­ra­ty­styczne miały za­sto­so­wa­nie przy ba­da­niu ro­syj­skich kon­cep­cji bez­pie­czeń­stwa, od­no­sząc je do roz­wią­zań sto­so­wa­nych w in­nych pań­stwach. W szcze­gól­no­ści ro­syj­skie po­dej­ście do tych za­gad­nień ze­sta­wiono z kon­cep­cjami pol­skimi, ame­ry­kań­skimi i na­tow­skimi, po­nie­waż główne ka­te­go­rie za­gro­że­nia dla bez­pie­czeń­stwa in­for­ma­cyj­nego tych pod­mio­tów są do sie­bie po­dobne, róż­nić się mogą przede wszyst­kim skalą. Spe­cy­fika pro­wa­dzo­nych ba­dań i nie­do­okre­ślo­ność nie­któ­rych za­gad­nień spra­wia, że w nie­któ­rych wy­pad­kach przy for­mu­ło­wa­niu wnio­sków za­sadne było za­sto­so­wa­nie także me­tody dia­lek­tycz­nej.

Opi­sy­wane zja­wi­ska prze­ana­li­zo­wane zo­stały w świe­tle dwóch pod­sta­wo­wych dla nauk o bez­pie­czeń­stwie, za­czerp­nię­tych z na­uki o sto­sun­kach mię­dzy­na­ro­do­wych (za któ­rych część na­uki o bez­pie­czeń­stwie jako stu­dia stra­te­giczne były i da­lej by­wają uzna­wane) pa­ra­dyg­ma­tów, re­ali­stycz­nego i li­be­ral­nego, z uwzględ­nie­niem pa­da­ją­cych w dys­kur­sie pro­po­zy­cji, w tym za­ło­że­nia pro­fe­sora Sta­ni­sława Su­low­skiego dla no­wego pa­ra­dyg­matu bez­pie­czeń­stwa o prze­ni­ka­niu się jego sfery we­wnętrz­nej i mię­dzy­na­ro­do­wej[1] oraz „me­ga­tren­dów”, za­pro­po­no­wa­nych przez pro­fe­sora Bo­le­sława Bal­ce­ro­wi­cza, zwią­za­nych z ta­kimi zja­wi­skami jak roz­wój tech­no­lo­gii, glo­ba­li­za­cja, wzrost zna­cze­nia pod­mio­tów po­za­pań­stwo­wych[2].

Opra­co­wa­nie składa się z 5 roz­dzia­łów. W pierw­szym omó­wiono kon­tek­sty ba­dań nad czyn­ni­kiem du­cho­wym bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej, w tym m.in. stan roz­wa­żań na ten te­mat i sze­reg za­gad­nień de­fi­ni­cyj­nych i teo­re­tycz­nych. Ko­lejny roz­dział do­ty­czy uwa­run­ko­wań bez­pie­czeń­stwa in­for­ma­cyj­nego Ro­sji, w po­zo­sta­łych zaś prze­ja­wia­nie się czyn­nika du­cho­wego w pi­śmien­nic­twie, do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego i przy oka­zji kon­flik­tów, w które za­an­ga­żo­wani byli Ro­sja­nie. Wnio­ski omó­wione zo­stały w pod­su­mo­wa­niu, uzu­peł­nio­nym o eks­kurs, uwzględ­nia­jący pierw­sze re­flek­sje, ja­kie mo­gły na­su­nąć się w związku z ro­syj­ską in­ter­wen­cją zbrojną na Ukra­inę w 2022 roku. 








ROZ­DZIAŁ 1

Kon­tek­sty roz­wa­żań nad czyn­ni­kiem du­cho­wym w ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego 



1.1. PŁASZ­CZY­ZNY BA­DAŃ CZYN­NIKA DU­CHO­WEGO W RO­SYJ­SKIEJ KON­CEP­CJI BEZ­PIE­CZEŃ­STWA 



1.1.1. Kie­runki do­tych­cza­so­wych ba­dań

Roz­wa­ża­nia nad pro­ble­ma­tyką za­gro­żeń, wojny i po­koju to­wa­rzy­szą lu­dziom od cza­sów sta­ro­żyt­nych, nie­mniej jed­nak na­uki o bez­pie­czeń­stwie są re­la­tyw­nie nową dys­cy­pliną, ma­jącą swoje źró­dło m.in. w na­ukach woj­sko­wych, po­le­mo­lo­gii, ire­no­lo­gii oraz w roz­wi­ja­nych w ra­mach na­uki o sto­sun­kach mię­dzy­na­ro­do­wych stu­diach stra­te­gicz­nych[1]. Na pol­skim grun­cie jako sa­mo­dzielna dys­cy­plina zo­stały wy­od­ręb­nione w 2011 roku na mocy uchwały Cen­tral­nej Ko­mi­sji do Spraw Stopni i Ty­tu­łów z dnia 28 stycz­nia 2011 roku i utrzy­mane zgod­nie z Roz­po­rzą­dze­niem Mi­ni­stra Na­uki i Szkol­nic­twa Wyż­szego z dnia 8 sierp­nia 2011 roku[2]. 

Tak jak sze­ro­kie jest spek­trum za­gro­żeń, z ja­kimi spo­ty­kają się czło­wiek i spo­łe­czeń­stwo, tak sze­roki jest ob­szar ba­dań, pro­wa­dzo­nych w ra­mach nauk o bez­pie­czeń­stwie. Od­no­szą się one do za­gro­żeń o cha­rak­te­rze tech­nicz­nym, na­tu­ral­nym, spo­łecz­nym, wy­kra­cza­jąc nie­raz poza tra­dy­cyjne ramy nauk hu­ma­ni­stycz­nych, spo­łecz­nych i ści­słych[3]. Na­kłada się na to zja­wi­sko „se­ku­ry­ty­za­cji”, tzn. roz­sze­rza­nia zna­cze­nia sa­mego po­ję­cia bez­pie­czeń­stwa[4]. Na in­ter­dy­scy­pli­narny, czy też wie­lo­dy­scy­pli­narny cha­rak­ter nauk o bez­pie­czeń­stwie, roz­pa­tru­jąc je w wielu róż­nych kon­tek­stach, wska­zują tacy ba­da­cze, jak pro­fe­so­ro­wie Ry­szard Szpyra, Jan Czaja, Sta­ni­sław Su­low­ski, czy Wal­de­mar Ki­tler.

In­ter­dy­scy­pli­nar­ność bez­pie­czeń­stwa wi­doczna jest szcze­gól­nie w wy­padku pro­ble­ma­tyki bez­pie­czeń­stwa in­for­ma­cyj­nego, które od­nosi się za­równo do za­gad­nień o cha­rak­te­rze ści­śle tech­nicz­nym (np. łącz­no­ści ra­dio­wej, ar­chi­tek­tury sieci kom­pu­te­ro­wych), jak rów­nież psy­cho­lo­gicz­nym[5]. W tym za­kre­sie po­ja­wiają się kon­cep­cje „wojny in­for­ma­cyj­nej”, „wojny psy­cho­lo­gicz­nej”, „pro­pa­gandy spe­cjal­nej”, czy też „dy­plo­ma­cji pu­blicz­nej”. Do tej wie­lo­wy­mia­ro­wo­ści od­no­szą się także teo­rie wo­jen no­wej ge­ne­ra­cji, wo­jen asy­me­trycz­nych i hy­bry­do­wych, a także teo­rie bez­pie­czeń­stwa cy­wi­li­za­cyj­nego, kul­tu­ro­wego[6].

W Pol­sce w ra­mach nauk o bez­pie­czeń­stwie, ba­da­niami nad jego pro­ble­ma­tyką w wy­mia­rze in­for­ma­cyj­nym zaj­mują się m.in. wspo­mniani już pro­fe­so­ro­wie Sta­ni­sław Su­low­ski, Ry­szard Szpyra i Wal­de­mar Ki­tler (który pod­jął się m.in. okre­śle­nia jego roli w sys­te­mie bez­pie­czeń­stwa na­ro­do­wego i miej­sca w ra­mach nauk o bez­pie­czeń­stwie)[7], jak rów­nież wielu in­nych ba­da­czy, np. An­drzej Że­brow­ski, Zbi­gniew Mo­drze­jew­ski, Krzysz­tof Lie­del. Spo­śród ba­da­czy za­chod­nich pro­ble­ma­tykę tę po­ru­szał m.in Jo­seph Nye, który wpro­wa­dził i roz­pro­pa­go­wał po­ję­cie soft po­wer, „mięk­kiej siły”, zwią­za­nej z pro­pa­go­wa­niem przez pod­mioty sto­sun­ków mię­dzy­na­ro­do­wych wła­snych idei, kul­tury, pro­wa­dzo­nej przez sie­bie po­li­tyki i bu­do­wa­nia w opar­ciu o te czyn­niki swo­jej po­zy­cji[8]. W wy­mia­rze tech­nicz­nym bez­pie­czeń­stwa in­for­ma­cyj­nego, uznaną ba­daczką i spe­cja­listką w za­kre­sie ochrony sieci in­for­ma­tycz­nych jest np. Do­ro­thy E. Den­ning, au­torka m.in. opra­co­wa­nia Wojna in­for­ma­cyjna i bez­pie­czeń­stwo in­for­ma­cji[9].

Fe­de­ra­cja Ro­syj­ska jest pań­stwem, w któ­rym pro­ble­ma­tyce bez­pie­czeń­stwa in­for­ma­cyj­nego na­daje się szcze­gól­nie duże zna­cze­nie, czer­piąc przy tym z bo­ga­tych tra­dy­cji za­równo Związku Ra­dziec­kiego, jak i jesz­cze wcze­śniej­szych Im­pe­rium Ro­syj­skiego. W Ro­sji wy­pra­co­wano po­tężny do­ro­bek pi­śmien­ni­czy na ten te­mat. Kwe­stie od­no­szące się do róż­nych aspek­tów bez­pie­czeń­stwa in­for­ma­cyj­nego, jesz­cze przed sfor­mu­ło­wa­niem tego ter­minu jako ta­kiego, po­ru­szane były przez ba­da­czy w sa­mym Związku Ra­dziec­kim, jak i przez ro­syj­skich emi­gran­tów, któ­rzy wy­pra­co­wali wiele ory­gi­nal­nych i cie­ka­wych kon­cep­cji w tym za­kre­sie, sta­no­wią­cych pod­stawę do wielu no­wo­cze­snych teo­rii. W tym kon­tek­ście wspo­mnieć można Jew­gie­nija Mes­snera i jego teo­rie na te­mat „wo­jen bun­tow­ni­czych” (ros. „мятежевойна”)[10]. In­nym emi­gran­tem, który opu­ścił ZSRR już w póź­niej­szym okre­sie, był ma­te­ma­tyk Wła­di­mir Le­fewr, twórca kon­cep­cji „za­rzą­dza­nia re­flek­syj­nego”, uzna­wa­nej za ra­dziecką al­ter­na­tywę dla ame­ry­kań­skiej teo­rii gier[11]. Z ba­da­czy ra­dziec­kich warto wy­mie­nić Dmi­trija Woł­ko­go­nowa, zaj­mu­ją­cego się kwe­stią „wojny psy­cho­lo­gicz­nej” państw za­chod­nich wo­bec bloku wschod­niego[12].

Spo­śród współ­cze­snych wy­mie­nia się przede wszyst­kim Igora Pa­na­rina oraz Alek­san­dra Du­gina, któ­rzy umiesz­czają pro­ble­ma­tykę bez­pie­czeń­stwa in­for­ma­cyj­nego w szer­szym kon­tek­ście współ­cze­snych uwa­run­ko­wań geo­po­li­tycz­nych, duże zna­cze­nie przy­kła­da­jąc do kwe­stii kul­tu­ro­wych i cy­wi­li­za­cyj­nych[13]. Wielki wpływ na roz­wa­ża­nia w za­kre­sie wo­jen no­wej ge­ne­ra­cji wy­warły także wy­stą­pie­nia i pu­bli­ka­cje ge­ne­rała Wa­le­rija Gie­ra­si­mowa. O ich zna­cze­niu de­cy­duje także po­zy­cja au­tora, który jest Sze­fem Sztabu Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej. 

Ba­da­nia w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego w Fe­de­ra­cji Ro­syj­skiej, choć w wielu punk­tach zgodne są z tren­dami pa­nu­ją­cymi w in­nych pań­stwach i na­uce za­chod­niej, wy­ka­zują pewną wła­sną spe­cy­fikę, a róż­nice mię­dzy nimi znaj­dują póź­niej wy­raz w przyj­mo­wa­nych dok­try­nach oraz w po­li­tyce tego pań­stwa. Zwraca uwagę duże zna­cze­nie, ja­kie Ro­sja­nie przy­kła­dają do bez­pie­czeń­stwa in­for­ma­cyj­nego w ogóle, oraz zro­zu­mie­nie przez nich, jak wiele czyn­ni­ków się nań składa. W ro­syj­skim po­dej­ściu do kwe­stii bez­pie­czeń­stwa in­for­ma­cyj­nego wy­miar du­chowy/psy­cho­lo­giczny zdaje się mieć pry­mat nad za­gad­nie­niami tech­nicz­nymi. Można wręcz uznać, że dla Ro­sjan bez­pie­czeń­stwo in­for­ma­cyjne, szcze­gól­nie w wy­mia­rze du­cho­wym, psy­cho­lo­gicz­nym, staje się jed­nym z ele­men­tów gwa­ran­tu­ją­cych sta­bil­ność sys­temu po­li­tycz­nego[14]. W Ro­sji, w prze­ci­wień­stwie do Za­chodu, wy­róż­niana jest na­wet osobna ka­te­go­ria bez­pie­czeń­stwa du­cho­wego, w Pol­sce ana­li­zo­wana m.in. przez pro­fe­sora Szpyrę[15]. W tym kon­tek­ście jako ele­menty czyn­nika du­cho­wego wska­zy­wane są kul­tura, sztuka, ję­zyk, re­li­gia, mo­rale, jest to jed­nak wciąż dość płynne kry­te­rium. Trud­no­ści w wy­raź­nym roz­gra­ni­cze­niu czyn­ni­ków du­cho­wych/psy­cho­lo­gicz­nych i tech­nicz­nych po­ja­wiać się mogą m.in. na styku ope­ra­tora i urzą­dze­nia prze­twa­rza­ją­cego in­for­ma­cje, przy ana­li­zie wpływu sta­nów psy­chicz­nych czło­wieka na spraw­ność sys­te­mów in­for­ma­cyj­nych. Ro­syj­skie ba­da­nia i ana­lizy do­ty­kają rów­nież tak szcze­gó­ło­wych za­gad­nień, nie­rzadko wy­su­wa­jąc ory­gi­nalne wnio­ski w tym za­kre­sie i umiesz­cza­jąc je w szer­szych kon­tek­stach.

Ory­gi­nal­ność, sys­te­mo­wość i kom­plek­so­wość ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego spra­wiają, że jest to cie­kawy ob­szar pro­wa­dze­nia ba­dań, szcze­gól­nie w kon­tek­ście ak­tu­al­nych uwa­run­ko­wań we­wnętrz­nych i sy­tu­acji mię­dzy­na­ro­do­wej Fe­de­ra­cji Ro­syj­skiej, na którą skła­dają się w szcze­gól­no­ści jej za­ostrza­jące się re­la­cje z pań­stwami za­chod­nimi, za­an­ga­żo­wa­nie w kon­flikt na Ukra­inie i wojnę do­mową w Sy­rii, po­dej­mo­wane przez nią dzia­ła­nia in­te­gra­cyjne na ob­sza­rze po­ra­dziec­kim oraz roz­wój współ­pracy z in­nymi pań­stwami, przede wszyst­kim w ra­mach Szan­ghaj­skiej Or­ga­ni­za­cji Współ­pracy.

W sa­mej Ro­sji są oczy­wi­ście po­dej­mo­wane ana­lizy wła­snego sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego. Na­leży jed­nak mieć na uwa­dze, że ob­fite pi­śmien­nic­two ro­syj­skie samo w so­bie jest w kon­tek­ście oma­wia­nego za­gad­nie­nia w tym sa­mym stop­niu źró­dłem wie­dzy, co i przed­mio­tem ba­dań. W pol­skim pi­śmien­nic­twie pro­ble­ma­tyka bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej zaj­muje się m.in wspo­mniany już pro­fe­sor Ry­szard Szpyra. Na Aka­de­mii Sztuki Wo­jen­nej ba­da­nia w tym za­kre­sie pro­wa­dzone są rów­nież przez utwo­rzone w 2016 roku Cen­trum Ba­dań nad Bez­pie­czeń­stwem[16]. Po­wyż­szą te­ma­tyką zaj­muje się także Ośro­dek Stu­diów Wschod­nich, który wy­dał wiele pu­bli­ka­cji w tym za­kre­sie, w tym sze­reg opra­co­wań au­tor­stwa Jo­lanty Dar­czew­skiej[17].

Przy ba­da­niach nad wy­mia­rem du­cho­wym bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej na­leży od­nieść się rów­nież do pu­bli­ka­cji, które do­ty­czą zja­wisk, mo­gą­cych być uzna­nymi za jego skła­dowe. Sze­roką, bar­dzo in­te­re­su­jącą mo­no­gra­fią do­ty­czącą czyn­nika re­li­gij­nego w po­li­tyce za­gra­nicz­nej Fe­de­ra­cji Ro­syj­skiej opu­bli­ko­wała Ali­cja Cu­ra­no­vić z da­wego In­sty­tutu Sto­sun­ków Mię­dzy­na­ro­do­wych Uni­wer­sy­stetu War­szaw­skiego[18]. Kon­tek­stami kul­tu­ro­wymi i re­li­gij­nymi ob­szaru po­ra­dziec­kiego zaj­mują się także ba­da­cze z Ka­te­dry Stu­diów In­ter­kul­tu­ro­wych Eu­ropy Środ­kowo-Wschod­niej UW, m.in. pro­fe­so­ro­wie Jo­anna Getka, czy Je­rzy Grzy­bow­ski. Pro­ble­ma­tyką po­li­tyki za­gra­nicz­nej Ro­sji, w tym jej kon­tek­stów ide­olo­gicz­nych i kul­tu­ro­wych zaj­mują się rów­nież m.in. Sta­ni­sław Bie­leń oraz An­drzej Wierz­bicki[19]. Kwe­stia ro­syj­skiej wojny in­for­ma­cyj­nej po­ru­szana jest rów­nież w li­te­ra­tu­rze za­chod­niej, warto wspo­mnieć m.in. kom­plek­sową pracę Fran­cuza Yan­nicka Har­rela Ro­syj­ska cy­ber­stra­te­gia, nie­dawno wy­daną w ję­zyku pol­skim, ana­li­zu­jącą to zja­wi­sko w sze­ro­kim kon­tek­ście hi­sto­rycz­nym[20]. Sze­reg roz­wa­żań na te­mat bez­pie­czeń­stwa in­for­ma­cyj­nego po­ja­wia się w pu­bli­ka­cjach za­chod­nich ośrod­ków ana­li­tycz­nych na te­mat kon­flik­tów, w które za­an­ga­żo­wana jest Ro­sja. Wiele miej­sca woj­nie hy­bry­do­wej i bez­pie­czeń­stwu in­for­ma­cyj­nemu w kon­tek­ście kon­fliktu na Ukra­inie po­świę­cają ba­da­cze z tego pań­stwa, np. Jew­gie­nij Magda; wiele opra­co­wań w tym za­kre­sie po­wstaje przy współ­pracy z au­to­rami pol­skimi i jest do­stęp­nych w na­szym ję­zyku. 

Do­tych­cza­sowe pi­śmien­nic­two w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej od­nosi się jed­nak na ogół do frag­men­tów tego za­gad­nie­nia. Obec­nie bra­kuje szer­szego, ca­ło­ścio­wego, upo­rząd­ko­wa­nego uję­cia tej pro­ble­ma­tyki, w któ­rym zde­fi­nio­wano by za­równo co składa się na ro­syj­ską kon­cep­cje bez­pie­czeń­stwa in­for­ma­cyj­nego oraz jak przez jej pry­zmat de­fi­nio­wać na­leży czyn­nik du­chowy. Stąd też ist­nie­jące opra­co­wa­nia w tym za­kre­sie na grun­cie pol­skim warto uzu­peł­nić o bar­dziej kom­plek­sową ana­lizę, w któ­rej zba­da­noby czyn­nik du­chowy jako taki, umiesz­cza­jąc zja­wi­sko w szer­szym kon­tek­ście ca­ło­ści uwa­run­ko­wań dok­try­nal­nych i kon­cep­tu­al­nych Ro­sji. Do­dat­kowo po­ży­teczne bę­dzie ze­bra­nie funk­cjo­nu­ją­cych w dys­kur­sie po­jęć i de­fi­ni­cji i próba ich usys­te­ma­ty­zo­wa­nia.

Upo­rząd­ko­wa­nie ba­dań nad tym zja­wi­skiem w ra­mach nauk o bez­pie­czeń­stwie uła­twi dal­sze stu­dia nad bez­pie­czeń­stwem in­for­ma­cyj­nym, nie tylko w od­nie­sie­niu do Fe­de­ra­cji Ro­syj­skiej. Może być pod­stawą do dal­szych ba­dań i ana­liz w za­kre­sie ro­syj­skiej pro­pa­gandy, po­li­tyki za­gra­nicz­nej, bez­pie­czeń­stwa Ro­sji. Może być przy­datne do ba­dań nad ana­lizą tych zja­wisk w sto­sun­kach mię­dzy­na­ro­do­wych, w kon­tek­ście pro­ble­ma­tyki ter­ro­ry­zmu oraz no­wych kon­cep­cji, ta­kich jak wojny asy­me­tryczne, hy­bry­dowe. W wy­mia­rze prak­tycz­nym ana­liza kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego może po­zwo­lić na wy­pra­co­wa­nie od­po­wie­dzi na wy­zwa­nia w tym za­kre­sie, w szcze­gól­no­ści w od­nie­sie­niu do roz­wią­zań ro­syj­skich i za­gro­żeń, ja­kie mogą one ge­ne­ro­wać dla in­nych pod­mio­tów.



1.1.2. Ogra­ni­cze­nia w roz­wa­ża­niach nad pro­ble­ma­tyką bez­pie­czeń­stwa in­for­ma­cyj­nego FR

Sze­reg ogra­ni­czeń przy ba­da­niu pro­ble­ma­tyki aspektu du­cho­wego bez­pie­czeń­stwa in­for­ma­cyj­nego wy­nika z za­ry­so­wa­nej wcze­śniej wie­lo­aspek­to­wo­ści, braku pre­cy­zyj­nych de­fi­ni­cji i ogól­nej nie­do­okre­ślo­no­ści tego za­gad­nie­nia. Skut­kuje to w pierw­szym rzę­dzie ko­niecz­no­ścią wy­pra­co­wa­nia wła­snego zbioru po­jęć na po­trzeby pro­wa­dzo­nych ba­dań, umoż­li­wia­ją­cych za­wę­że­nie, ukie­run­ko­wa­nie i do­pre­cy­zo­wa­nie za­kresu pro­wa­dzo­nej ana­lizy. Tego ro­dzaju ogra­ni­cze­nia z ko­lei po­wo­dują, że poza jej na­wia­sem może zna­leźć się sze­reg istot­nych za­gad­nień. Do­ty­czy to przede wszyst­kim aspektu tech­nicz­nego, np. w kon­tek­ście współ­za­leż­no­ści tre­ści i no­śnika prze­kazu. 

Roz­róż­nie­nie mię­dzy czyn­ni­kiem du­cho­wym i tech­nicz­nym w ra­mach bez­pie­czeń­stwa in­for­ma­cyj­nego jest za­da­niem trud­nym. Z jed­nej strony, w pew­nych sy­tu­acjach za­sad­nym jest ich łącz­nie, np. ana­liza tre­ści prze­kazu me­dial­nego w związku z jego no­śni­kiem po­zwala okre­ślić ich za­leż­no­ści i wza­jemne ogra­ni­cze­nia. Brak roz­róż­nie­nia może utrud­nić wła­ściwe ro­zu­mie­nie obu zja­wisk, po­wo­du­jąc umiesz­cze­nie ich w nie­wła­ści­wych kon­tek­stach. Róż­nymi zja­wi­skami są np. pro­wa­dze­nie pro­pa­gandy przy wy­ko­rzy­sta­niu por­tali spo­łecz­no­ścio­wych i wy­kra­da­nie da­nych ich użyt­kow­ni­ków w efek­cie dzia­łań ha­ker­skich, cho­ciaż w obu wy­pad­kach pod­sta­wowe „na­rzę­dzia” – urzą­dze­nie pod­łą­czone do In­ter­netu oraz jego ope­ra­tor – mogą być iden­tyczne.

Ko­lej­nym ogra­ni­cze­niem ba­daw­czym są ramy cza­sowe. Z jed­nej strony po­wo­duje to pro­blem, jak da­leko się­gać z ana­lizą ko­rzeni ro­syj­skich kon­cep­cji bez­pie­czeń­stwa. Z dru­giej zaś, kon­cep­cje i dok­tryny nie­ustan­nie ewo­lu­ują, funk­cjo­nuje ze sobą rów­no­le­gle wiele róż­nych idei, z któ­rych raz jedne, a raz dru­gie na­bie­rają zna­cze­nia. Au­tor zde­cy­do­wał się w swoim opra­co­wa­niu uka­zać pe­wien stan współ­cze­snych ro­syj­skich kon­cep­cji z za­kresu bez­pie­czeń­stwa in­for­ma­cyj­nego, jaki ukształ­to­wał się do końca 2020 roku i jego umo­co­wa­nie w kon­tek­ście hi­sto­rycz­nym. 

Ogra­ni­cze­nia wy­ni­kają rów­nież z cha­rak­teru szcze­gól­nie tego aspektu bez­pie­czeń­stwa, do­ty­czą­cego przede wszyst­kim pro­pa­gandy. Na wszyst­kie na­uki spo­łeczne wpływa kon­tekst ide­olo­giczny, świa­to­po­glą­dowy. Szcze­gól­nie ja­skrawy jest on w wy­pad­kach, gdy sta­wiane są kon­kretne po­stu­laty, do­ty­czące spo­so­bów od­dzia­ły­wa­nia na spo­łe­czeń­stwo, ana­li­zo­wane „wła­sne” i „nie­przy­ja­ciel­skie” dzia­ła­nia w tym za­kre­sie. Na roz­bież­ność per­spek­tyw wpły­wają też róż­nice w po­ten­cjale, w do­świad­cze­niach hi­sto­rycz­nych oraz cały aspekt kul­tu­rowo-cy­wi­li­za­cyjny. 

Ro­sja jest wiel­kim pań­stwem, o znacz­nym po­ten­cjale mi­li­tar­nym, eko­no­micz­nym i po­li­tycz­nym i jed­nym z pię­ciu mo­carstw bę­dą­cych sta­łymi człon­kami Rady Bez­pie­czeń­stwa ONZ. Ma ogromny do­ro­bek cy­wi­li­za­cyjny, hi­sto­ryczny, na­ukowy, od­dzia­łu­jący na jej roz­bu­do­waną kul­turę stra­te­giczną. W obec­nej rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej w wielu sy­tu­acjach Ro­sja i Za­chód (do któ­rego w tym kon­tek­ście, jako czło­nek NATO i UE, głów­nych struk­tur in­te­gra­cyj­nych ob­szaru pół­noc­no­atlan­tyc­kiego, za­li­cza się także Pol­ska) stają po prze­ciw­nych stro­nach ba­ry­kady. Nie­zbęd­nym uprosz­cze­niem jest także za­ło­że­nie ist­nie­nia ogól­nej per­spek­tywy. W prak­tyce ozna­czać ono bę­dzie przede wszyst­kim od­no­sze­nie się do sta­no­wi­ska pre­zen­to­wa­nego przez wła­dze i główny nurt nar­ra­cji me­dial­nej i na­uko­wej. Ba­da­cze w Ro­sji i na Za­cho­dzie mogą być zgodni co do me­tod dzia­łań, róż­nić się na­to­miast będą co do ich oceny mo­ral­nej, szcze­gól­nie tych, ja­kie są po­dej­mo­wane przez ich pań­stwa i wo­bec nich. Liczne roz­prawy na ten te­mat, po obu stro­nach, przez swoje na­ce­cho­wa­nie ide­olo­giczne, tracą wy­miar na­ukowy i stają się same ele­men­tem ry­wa­li­za­cji ide­olo­gicz­nej. 

W związku z po­wyż­szym au­tor zde­cy­do­wał się w pierw­szym rzę­dzie prze­ana­li­zo­wać spój­ność ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego, kon­se­kwen­cję w jej wdra­ża­niu i sku­tecz­ność tej im­ple­men­ta­cji, a nie jej aspekt mo­ralny, etyczny, w ka­te­go­riach do­bra i zła lub słusz­no­ści za­ło­żeń sto­ją­cych u jej pod­staw. Za­mia­rem przy­świe­ca­ją­cym opra­co­wa­niu jest przed­sta­wie­nie ro­syj­skiej per­spek­tywy pro­ble­ma­tyki bez­pie­czeń­stwa in­for­ma­cyj­nego, bo to wła­śnie z niej wy­ni­kają tam­tej­sze kon­cep­cje dzia­łań w tym za­kre­sie, a nie war­to­ścio­wa­nie prze­ciw­staw­nych nar­ra­cji. Rów­nież w za­ry­sie hi­sto­rycz­nym oraz przy ana­li­zie współ­cze­snych kon­flik­tów przed­sta­wiona zo­sta­nie ro­syj­ska wi­zja na ten te­mat, w wielu punk­tach od­bie­ga­jąca od za­chod­niej. 

Ob­ser­wa­cja „z ze­wnątrz” ro­syj­skiego sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego z jed­nej strony umoż­li­wia kry­tyczne spoj­rze­nie w szer­szym kon­tek­ście, z dru­giej jed­nak strony może po­wo­do­wać umknię­cie róż­nych niu­an­sów i kon­tek­stów, do­stęp­nych dla ob­ser­wa­to­rów w nim funk­cjo­nu­ją­cych. Więk­szość ana­li­zo­wa­nych źró­deł po­wstała w ję­zyku ro­syj­skim, stąd też do­dat­kowe ogra­ni­cze­nia stwa­rza ich tłu­ma­cze­nie, które nie za­wsze jest w sta­nie od­dać cały sens tek­stu. Au­tor, tam, gdzie to było moż­liwe, wy­ko­rzy­sty­wał ory­gi­nalne ro­syj­skie tek­sty, a we wła­snych tłu­ma­cze­niach zwró­cona była uwaga na szer­sze kon­tek­sty, w któ­rych wy­stę­pują nie­które zwroty. 



1.2. PO­JĘ­CIE BEZ­PIE­CZEŃ­STWA IN­FOR­MA­CYJ­NEGO I DE­FI­NIO­WA­NIE ZJA­WISK Z NIM ZWIĄ­ZA­NYCH



1.2.1. De­fi­nio­wa­nie bez­pie­czeń­stwa in­for­ma­cyj­nego



1.2.1.1. Pro­blemy de­fi­ni­cyjne bez­pie­czeń­stwa in­for­ma­cyj­nego 

W toku roz­woju nauk o bez­pie­czeń­stwie wy­pra­co­wano sze­reg de­fi­ni­cji tego po­ję­cia, roz­pa­tru­ją­cych go w roz­ma­itych kon­tek­stach, za­sad­ni­czo jed­nak więk­szość z nich można za­kwa­li­fi­ko­wać do dwóch grup: de­fi­ni­cji ne­ga­tyw­nych, w któ­rych bez­pie­czeń­stwo ozna­cza w za­sa­dzie stan braku za­gro­że­nia, i de­fi­ni­cji po­zy­tyw­nych, w któ­rych jest ono trak­to­wane jako pro­ces. Cen­tralną rolę w roz­wa­ża­niach na te­mat bez­pie­czeń­stwa zaj­muje czło­wiek. Stąd też od­nosi się ono do prak­tycz­nie każ­dego aspektu ży­cia, jed­no­stek, spo­łe­czeństw, ludz­ko­ści w ogóle[21]. 

Ze względu na ob­szar (prze­strzeń), wy­róż­niane jest bez­pie­czeń­stwo glo­balne, mię­dzy­na­ro­dowe, re­gio­nalne i na­ro­dowe. Bez­pie­czeń­stwo na­ro­dowe od­nosi się do kon­kret­nych państw, w jego ra­mach wy­róż­niane są ści­śle ze sobą po­wią­zane ob­szary, bez­pie­czeń­stwo we­wnętrzne i ze­wnętrzne. Sze­roką i nie­zwy­kle uży­teczną de­fi­ni­cję bez­pie­czeń­stwa na­ro­do­wego przed­sta­wił pro­fe­sor Wal­de­mar Ki­tler, stąd też warto ją przy­to­czyć w tym miej­scu w ca­ło­ści. „Bez­pie­czeń­stwo na­ro­dowe to naj­waż­niej­sza war­tość, po­trzeba na­ro­dowa i prio­ry­te­towy cel dzia­łal­no­ści pań­stwa, jed­no­stek i grup spo­łecz­nych, a jed­no­cze­śnie pro­ces obej­mu­jący róż­no­rodne środki, gwa­ran­tu­jące trwały, wolny od za­kłó­ceń byt i roz­wój na­ro­dowy (pań­stwa), w tym ochronę jed­no­stek i ca­łego spo­łe­czeń­stwa, ich dóbr i śro­do­wi­ska na­tu­ral­nego przed za­gro­że­niami, które w zna­czący spo­sób ogra­ni­czają jego funk­cjo­no­wa­nie lub go­dzą w do­bra pod­le­ga­jące szcze­gól­nej ochro­nie”[22]. Ten sam au­tor da­lej przy­wo­łuje jesz­cze stwier­dze­nie in­nego eks­perta, pro­fe­sora Jó­zefa Ku­kułki, „Bez­pie­czeń­stwo to z jed­nej strony pe­wien sys­tem war­to­ści sta­no­wią­cych o jego isto­cie”[23]. Ze względu na dzie­dzinę, w któ­rej wy­stę­puje, wy­róż­nia się np. bez­pie­czeń­stwo eko­no­miczne, fi­nan­sowe, mi­li­tarne, eko­lo­giczne, in­for­ma­cyjne. Za­kres ten może być różny dla róż­nych pod­mio­tów bez­pie­czeń­stwa; inne dzie­dziny do­ty­czyć będą pań­stwa, inne or­ga­ni­za­cji mię­dzy­na­ro­do­wych, inne pod­mio­tów po­za­pań­stwo­wych. 

Ni­niej­sze roz­wa­ża­nia do­ty­czą wy­bra­nej dzie­dziny bez­pie­czeń­stwa na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej – bez­pie­czeń­stwa in­for­ma­cyj­nego. W ta­kim uję­ciu, od­no­si­łoby się ono do – bez­pie­czeń­stwa in­for­ma­cji. O ile jed­nak wska­za­nie w wy­padku np. bez­pie­czeń­stwa mi­li­tar­nego, bez­pie­czeń­stwa eko­no­micz­nego, bez­pie­czeń­stwa spo­łecz­nego, do któ­rej sfery dzia­łal­no­ści pań­stwa się ono od­nosi, jest dość pro­ste, na­wet je­śli bar­dzo czę­sto prze­plata się z in­nymi sfe­rami, o tyle kwe­stia ta w wy­padku bez­pie­czeń­stwa in­for­ma­cyj­nego staje się dużo trud­niej­sza do uję­cia. Czym jest bo­wiem in­for­ma­cja[24]?

Pró­bom de­fi­nio­wa­nia „in­for­ma­cji” mo­głaby być po­świę­cona nie­jedna roz­prawa, a mimo to nie bę­dzie moż­li­wym uzy­ska­nie jed­nego, spój­nego i wy­czer­pu­ją­cego wy­ja­śnie­nia tego ter­minu[25]. Fe­no­men in­for­ma­cji jest jed­nym ze znacz­niej­szych pro­ble­mów na­uki w ogóle, nauk hu­ma­ni­stycz­nych, w tym przede wszyst­kim fi­lo­zo­fii i nauk ści­słych, w tym in­for­ma­tyki[26]. To wła­śnie roz­wój tech­no­lo­gii in­for­ma­tycz­nych – po­wsta­nie kom­pu­te­rów, zdol­nych do wy­ko­ny­wa­nia ogrom­nej liczby ope­ra­cji w bar­dzo krót­kim cza­sie na wpro­wa­dzo­nych doń da­nych – i wy­kształ­ce­nie się in­for­ma­tyki, jako na­uki o prze­twa­rza­niu in­for­ma­cji, zwięk­szyły po­trzebę wy­pra­co­wa­nia me­tod de­fi­nio­wa­nia in­for­ma­cji – oczy­wi­stym bo­wiem stało się, że to, czym za­częły zaj­mo­wać się ma­szyny li­czące, jest czymś wię­cej, niż roz­wią­zy­wa­niem rów­nań ma­te­ma­tycz­nych dzięki wy­ko­rzy­sta­niu zja­wisk elek­trycz­nych. In­for­ma­cja bywa trak­to­wana jako je­den z atry­bu­tów ma­te­rii. En­cy­klo­pe­dia PWN wska­zuje, że in­for­ma­cja to „po­ję­cie, w za­sa­dzie nie­de­fi­nio­walne ze względu na jego pier­wotny, ele­men­tarny cha­rak­ter”[27]. Z tej przy­czyny do­raźne de­fi­ni­cje do­pa­so­wuje się na ogół do kon­tek­stów, w ja­kich in­for­ma­cja wy­stę­puje. Na wie­lość[28] wy­mia­rów, w ja­kich może być ona roz­pa­try­wana, wska­zuje np. Wła­di­mir No­wi­kow, ana­li­zu­jąc ją w aspek­tach: fi­lo­zo­ficz­nym (jako atry­but ma­te­rii, co z ko­lei ro­dzi pro­blem teo­re­tyczny, czy in­for­ma­cja w ogóle może ist­nieć bez swo­jego ma­te­rial­nego wy­razu – no­śnika); eko­no­miczny (jako know how); ży­cia du­cho­wego i war­to­ści, roz­woju na­uki i tech­niki, praw i wol­no­ści czło­wieka, roz­woju bio­lo­gii, me­dy­cyny i psy­cho­lo­gii, wy­kształ­ce­nia; walki zbroj­nej i no­wych form ter­ro­ry­zmu (w tym uwy­pu­kla­jąc jej zna­cze­nie w kon­flik­tach asy­me­trycz­nych); teo­rii spo­łe­czeń­stwa in­for­ma­cyj­nego oraz – i na to na­leży zwró­cić uwagę – jako ob­szaru walki in­for­ma­cyj­nej. W ostat­nim kon­tek­ście pod­kre­śla się zresztą ko­niecz­ność wyj­ścia z po­strze­ga­nia in­for­ma­cji wy­łącz­nie jako „wła­ści­wo­ści ma­te­rii”, wska­zu­jąc przede wszyst­kim jej zna­cze­nie dla czło­wieka i śro­dek od­dzia­ły­wa­nia na jego psy­chikę, stany du­chowe[29].

Nie ma­jąc moż­li­wo­ści jego jed­no­znacz­nego zde­fi­nio­wa­nia, do po­ję­cia in­for­ma­cji w kon­tek­ście bez­pie­czeń­stwa na­leży od­no­sić się w jego ro­zu­mie­niu po­tocz­nym: jako do „kon­sta­ta­cji stanu rze­czy, wia­do­mo­ści”[30]. Uży­teczna może być rów­nież de­fi­ni­cja wy­pra­co­wana na po­trzeby cy­ber­ne­tyki: „in­for­ma­cja jest to każdy czyn­nik zmniej­sza­jący sto­pień nie­wie­dzy (nie­okre­ślo­no­ści) o ba­da­nym zja­wi­sku, umoż­li­wia­jący czło­wie­kowi, or­ga­ni­zmowi ży­wemu lub urzą­dze­niu au­to­ma­tycz­nemu po­lep­sze­nie zna­jo­mo­ści oto­cze­nia i spraw­niej­szy spo­sób prze­pro­wa­dze­nia ce­lo­wego dzia­ła­nia; źró­dłem in­for­ma­cji są od­bie­rane wia­do­mo­ści, a miarą in­for­ma­cji jest ilość in­for­ma­cji”. Z tej de­fi­ni­cji można wy­cią­gnąć istotną w tym kon­tek­ście kon­sta­ta­cję: in­for­ma­cja jest po­trzebna do ce­lo­wego dzia­ła­nia, a za­tem jej brak może unie­moż­li­wić pod­ję­cie dzia­ła­nia, a błędna in­for­ma­cja może po­wo­do­wać pod­ję­cie dzia­ła­nia błęd­nego. Po­wyż­sza ob­ser­wa­cja uza­sad­nia twier­dze­nie, że pro­ces bez­pie­czeń­stwa in­for­ma­cyj­nego do­ty­czy ca­łych spo­łe­czeństw i two­rzą­cych go jed­no­stek oraz że ma cha­rak­ter per­ma­nentny. Z punktu wi­dze­nia pań­stwa, na co wska­zuje pro­fe­sor Ka­zi­mierz Kraj, in­for­ma­cja staje się jed­nym z de­cy­du­ją­cych ele­men­tów o roz­woju pań­stwa i czyn­ni­kiem spraw­czym w sfe­rze bez­pie­czeń­stwa[31]. 

Bez­pie­czeń­stwo in­for­ma­cyjne pań­stwa od­no­sić się bę­dzie do prze­pływu in­for­ma­cji, do za­bez­pie­cze­nia po­sia­da­nia in­for­ma­cji i za­bez­pie­cze­nia przed utratą in­for­ma­cji, która po­winna być chro­niona, jak rów­nież za­po­bie­że­niu uzy­ska­niu prze­wagi in­for­ma­cyj­nej przez nie­przy­ja­ciela. W uję­ciu ne­ga­tyw­nym byłby to oczy­wi­ście stan braku za­gro­żeń dla prze­pływu wła­snych in­for­ma­cji, dla po­sia­da­nia in­for­ma­cji i braku za­gro­że­nia jej utraty. Ta­kie po­dej­ście, po­dob­nie jak w wy­padku in­nych ne­ga­tyw­nych de­fi­ni­cji bez­pie­czeń­stwa, jest jed­nak nie­wy­star­cza­jące. 

Po­szu­ku­jąc po­zy­tyw­nej de­fi­ni­cji bez­pie­czeń­stwa in­for­ma­cyj­nego, warto od­nieść się do de­fi­ni­cji, przy­ta­cza­nych przez Zbi­gniewa Mo­drze­jew­skiego, z NATO-wskiej Dok­tryny Ope­ra­cji In­for­ma­cyj­nych AJP-3.10 oraz normy stan­da­ry­zu­jące sys­temy za­rzą­dza­nia bez­pie­czeń­stwem in­for­ma­cji PN-ISO/IEC 27001:2007[32]. W Dok­try­nie bez­pie­czeń­stwo in­for­ma­cyjne roz­pa­try­wane jest przede wszyst­kim przez pry­zmat walki in­for­ma­cyj­nej i ozna­cza ochronę in­for­ma­cji i wła­snych sys­te­mów in­for­ma­cyj­nych przed dzia­ła­niami in­for­ma­cyj­nymi nie­przy­ja­ciela i unie­moż­li­wie­nie mu do­stępu do in­for­ma­cji[33]. Z ko­lei w świe­tle normy, bez­pie­czeń­stwo in­for­ma­cyjne ozna­cza za­pew­nie­nie ochrony in­for­ma­cji przed róż­nymi za­gro­że­niami w taki spo­sób, aby za­pew­nić cią­głość pro­wa­dze­nia dzia­łal­no­ści. Ta­kie po­dej­ście daje jed­nak wy­łącz­nie ogólny po­gląd na bez­pie­czeń­stwo in­for­ma­cyjne i jako dość uni­wer­salne, pa­suje w za­sa­dzie do każ­dego pod­miotu bez­pie­czeń­stwa. Z dru­giej strony, wi­dać w nim kon­cen­tra­cję na aspek­cie tech­nicz­nym[34]. 

Za­wę­ża­jące de­fi­nio­wa­nie bez­pie­czeń­stwa in­for­ma­cyj­nego, ogra­ni­cza­jące je przede wszyst­kim do kwe­stii ochrony sys­te­mów in­for­ma­tycz­nych, jest po­kło­siem oko­licz­no­ści, w ja­kich roz­wi­jała się świa­do­mość w tym za­kre­sie. De­fi­nio­wa­nie i wy­róż­nia­nie bez­pie­czeń­stwa in­for­ma­cyj­nego sięga cza­sów zim­nej wojny i można je da­to­wać na lata 70. XX wieku, kiedy, wraz z roz­wo­jem tech­no­lo­gii in­for­ma­cyj­nych, w tym przede wszyst­kim w po­staci sieci kom­pu­te­ro­wych, roz­po­częto ba­da­nia w tym za­kre­sie; jed­nym z ich pio­nie­rów była Do­ro­thy Den­ning[35]. Wów­czas bez­pie­czeń­stwo in­for­ma­cyjne od­no­szono do sa­mej in­for­ma­cji w in­for­ma­tycz­nym uję­ciu; do sys­te­mów, w któ­rych pod­lega ona pro­ce­som in­for­ma­cyj­nym; do śro­do­wi­ska, w ja­kim te sys­temy dzia­łają, do per­so­nelu z nich ko­rzy­sta­ją­cego i do oto­cze­nia praw­nego[36]. 

Rów­nież te­raz funk­cjo­nuje po­dej­ście ogra­ni­cza­jące bez­pie­czeń­stwo in­for­ma­cyjne w za­sa­dzie do bez­pie­czeń­stwa te­le­in­for­ma­tycz­nego, utoż­sa­mia­jące je w prak­tyce z cy­ber­bez­pie­czeń­stwem. Rów­no­le­gle jed­nak po­ję­cie bez­pie­czeń­stwa in­for­ma­cyj­nego było roz­sze­rzane i łą­czono je z in­nymi dzie­dzi­nami, na co wpływ miały na­si­la­jące się od schyłku XX wieku pro­cesy spo­łeczne, zwią­zane z roz­wo­jem me­diów ma­so­wych, w tym przede wszyst­kim In­ter­netu i kształ­to­wa­nie się spo­łe­czeń­stwa in­for­ma­cyj­nego, w któ­rym ży­cie po­li­tyczne, eko­no­miczne, kul­tu­ralne oparte jest na prze­sy­ła­niu, prze­twa­rza­niu i prze­cho­wy­wa­niu in­for­ma­cji z wy­ko­rzy­sta­niem współ­cze­snych tech­no­lo­gii[37]. Na wła­śnie tak sze­roki za­kres bez­pie­czeń­stwa in­for­ma­cyj­nego wska­zuje np. Krzysz­tof Lie­del, stwier­dza­jąc, że „Każda płasz­czy­zna bez­pie­czeń­stwa na­ro­do­wego staje się co­raz bar­dziej za­leżna od swo­bod­nego prze­pływu in­for­ma­cji i od za­cho­wa­nia sys­te­mów ba­zu­ją­cych na in­for­ma­cjach”. i od­no­sząc je za­równo do aspek­tów tech­nicz­nego za­bez­pie­cze­nia nie­zbęd­nej in­fra­struk­tury, jak rów­nież kwe­stii pro­pa­gandy me­dial­nej i wpły­wa­nia za po­mocą dzia­łań w sfe­rze in­for­ma­cyj­nej na po­li­tykę we­wnętrzną, mię­dzy­na­ro­dową państw i wi­ze­ru­nek ich władz[38]. W ta­kim uję­ciu w ra­mach bez­pie­czeń­stwa in­for­ma­cyj­nego funk­cjo­nują bar­dziej wy­spe­cja­li­zo­wane dzie­dziny, np. cy­ber­bez­pie­czeń­stwo w za­kre­sie kom­pu­te­rów i sieci kom­pu­te­ro­wych, ale wiąże się z nim, lub wcho­dzi na­wet czę­ściowo w jego za­kres sze­reg in­nych dzie­dzin, w tym bez­pie­czeń­stwo kul­tu­ralne i cy­wi­li­za­cyjne. 

Kul­tura i cy­wi­li­za­cja sta­no­wią fun­da­ment, na któ­rym bu­do­wana jest świa­do­mość spo­łeczna i opie­rają się wła­śnie na prze­ka­zie in­for­ma­cji. Roz­róż­nie­nie mię­dzy kul­turą i cy­wi­li­za­cją bywa w ta­kim kon­tek­ście pro­ble­ma­tyczne, od­nosi się to rów­nież do kwe­stii, czy na­leży je roz­pa­try­wać w kon­tek­ście dzie­dzic­twa ma­te­rial­nego, czy du­cho­wego[39]. Kul­tura roz­pa­try­wana jest m.in. jako sym­bo­liczne i wy­uczone aspekty spo­łeczne, obej­mu­jące wie­dzę, tech­no­lo­gię, oby­czaje, wie­rze­nia, war­to­ści, wzorce za­cho­wań i sztukę. Jej wpływ na ży­cie spo­łeczne stał się po­wo­dem, dla któ­rego za­częto wy­róż­niać dzie­dzinę bez­pie­czeń­stwa kul­tu­ro­wego[40]. W jego ra­mach, poza za­gro­że­niami na­tu­ral­nymi i an­tro­po­gen­nymi dla dzie­dzic­twa ma­te­rial­nego, za­byt­ków, dzieł sztuki, wska­zuje się także na za­gro­że­nia dla war­to­ści, wzo­rów i oby­cza­jów[41]. 

Cy­wi­li­za­cje trak­to­wane są na ogół jako wiel­kie for­ma­cje kul­tu­rowe[42]. Są one obiek­tem za­in­te­re­so­wa­nia ba­da­czy już od po­cząt­ków współ­cze­snych nauk spo­łecz­nych, u progu XX wieku roz­bu­do­wane roz­wa­ża­nia na ten te­mat po­dej­mo­wał m.in. Po­lak, Fe­liks Ko­neczny, pre­zen­tu­jąc wła­sne, ory­gi­nalne teo­rie. Wzrost za­in­te­re­so­wa­nia w tym za­kre­sie wi­dać jed­nak przede wszyst­kim od końca mi­nio­nego stu­le­cia, głów­nie za sprawą gło­śnych roz­wa­żań Sa­mu­ela Hun­ting­tona na te­mat kon­flik­tów cy­wi­li­za­cyj­nych; stało to się także jed­nym z bodź­ców dla wy­róż­nie­nia bez­pie­czeń­stwa cy­wi­li­za­cyj­nego[43]. Walką cy­wi­li­za­cji z punktu wi­dze­nia nauk o bez­pie­czeń­stwie zaj­muje się m.in. ksiądz pro­fe­sor Ce­zary Smu­niew­ski[44]. Z cy­wi­li­za­cją i kul­turą nie­ro­ze­rwal­nie wiąże się także czyn­nik re­li­gijny; re­li­gia zresztą jest jed­nym z za­sad­ni­czych kry­te­riów wy­róż­nia­nia cy­wi­li­za­cji[45]. Wa­runki ma­te­rialne, śro­do­wi­sko na­tu­ralne, rów­nież wy­wie­rają po­tężny wpływ na kul­turę, szcze­gól­nie po­stęp tech­no­lo­giczny, po­wo­du­jący zmiany o cha­rak­te­rze cy­wi­li­za­cyj­nym, od­dzia­łuje na po­zy­cję czło­wieka i wy­mu­sza jego do­sto­so­wy­wa­nie się do no­wych re­aliów[46]. 

Obec­nie ba­da­cze zaj­mu­jący się bez­pie­czeń­stwem in­for­ma­cyj­nym roz­pa­trują je za­równo w wy­mia­rze tech­nicz­nym, jak i du­cho­wym, psy­cho­lo­gicz­nym[47]. Są one ze sobą ści­śle ze­spo­lone, bo cho­ciaż bez­pie­czeń­stwo in­for­ma­cyjne jest szcze­gól­nie po­wią­zane z sys­te­mami tech­nicz­nymi i in­fra­struk­turą te­le­ko­mu­ni­ka­cyjną, to, tak jak w po­zo­sta­łych aspek­tach bez­pie­czeń­stwa, nie­pod­wa­żalna po­zo­staje cen­tralna rola czło­wieka. To wy­róż­nie­nie czyn­nika du­cho­wego, a na­wet jego pry­mat nad tech­nicz­nym i pod­kre­śle­nie zna­cze­nia czło­wieka w bez­pie­czeń­stwie in­for­ma­cyj­nym bę­dzie szcze­gól­nie wi­doczne wła­śnie w ro­syj­skim po­dej­ściu do tej pro­ble­ma­tyki. 

Tu po­now­nie na­leży od­nieść się do roz­wa­żań nad samą istotą in­for­ma­cji, w ta­kim uję­ciu bo­wiem two­rzy ona pewną ca­łość, przez co wiążą się ze sobą wszel­kie spo­soby od­dzia­ły­wa­nia na sen­sory, za­równo lu­dzi (ale też in­nych or­ga­ni­zmów), jak i ma­szyn. Rola czło­wieka w bez­pie­czeń­stwie in­for­ma­cyj­nym staje się za­tem wie­lo­raka. Funk­cjo­nuje on sam jako jedno z na­rzę­dzi prze­cho­wy­wa­nia, prze­twa­rza­nia i prze­syłu in­for­ma­cji. Jest po­śred­ni­kiem mię­dzy ma­szy­nami i oto­cze­niem, do­star­cza­jąc in­for­ma­cji ma­szy­nom, two­rząc je, ob­słu­gu­jąc[48]. Czło­wiek jest także or­ga­nem de­cy­zyj­nym, któ­rego za­soby in­for­ma­cji na­leży chro­nić. Trzeba mu za­pew­nić do­stęp do in­for­ma­cji dzięki swo­bo­dzie jej prze­pływu. Z dru­giej strony na­leży za­po­biec dez­in­for­ma­cji ze strony nie­przy­ja­ciela oraz za­kłó­cać jego pro­cesy in­for­ma­cyjne. Wpły­wa­jąc dzięki in­for­ma­cjom na stany psy­chiczne czło­wieka, jego emo­cje, można skła­niać go do po­dej­mo­wa­nia okre­ślo­nych de­cy­zji. Czło­wiek jest człon­kiem spo­łe­czeń­stwa, o okre­ślo­nej po­zy­cji w kul­tu­rze, bę­dą­cym jej two­rem i w jej ob­rę­bie funk­cjo­nu­ją­cym. Przez jed­nostkę od­dzia­łuje się na spo­łe­czeń­stwa, przez spo­łe­czeń­stwa – na jed­nostki. Wresz­cie czło­wiek pełni okre­ślone funk­cje spo­łe­czeń­stwie. Jedną z nich jest służba woj­skowa. Mo­rale sze­re­go­wych żoł­nie­rzy i ich do­wód­ców, ich stany psy­chiczne i emo­cjo­nalne stają się jed­nym z klu­czo­wych ele­men­tów dla bez­pie­czeń­stwa mi­li­tar­nego. Każda jed­nostka staje się na­to­miast żoł­nie­rzem na fron­cie walki in­for­ma­cyj­nej[49]. 

Sze­roki za­kres bez­pie­czeń­stwa in­for­ma­cyj­nego w ogóle, wi­doczny szcze­gól­nie w wy­padku czyn­nika du­cho­wego, po­wo­duje, że ba­da­nia w tym za­kre­sie mają cha­rak­ter in­ter­dy­scy­pli­narny, czer­piąc m.in. z me­dio­znaw­stwa, kul­tu­ro­znaw­stwa, re­li­gio­znaw­stwa, psy­cho­lo­gii, so­cjo­lo­gii, po­li­to­lo­gii, na­uki o sto­sun­kach mię­dzy­na­ro­do­wych, czy an­tro­po­lo­gii[50]. Ba­da­niami nad roz­po­wszech­nia­niem wzor­ców kul­tu­ro­wych zaj­muje się me­me­tyka, która pod­jęła się swo­istej próby okre­śle­nia jed­nostki in­for­ma­cji – memu, w kon­tek­ście kul­tu­ro­wym[51]. Przy tak sze­ro­kim po­dej­ściu oka­zuje się także, że w pro­ces bez­pie­czeń­stwa in­for­ma­cyj­nego w ra­mach bez­pie­czeń­stwa na­ro­do­wego za­an­ga­żo­wany staje się cały apa­rat pań­stwowy na róż­nych szcze­blach, a nie tylko siły zbrojne, służby tech­niczne i spe­cjalne. Kwe­stie zwią­zane z tą pro­ble­ma­tyką włą­czane są w ramy „mięk­kiej siły”, soft po­wer pań­stwa[52]. 

Na za­koń­cze­nie roz­wa­żań nad de­fi­nio­wa­niem bez­pie­czeń­stwa in­for­ma­cyj­nego, warto przy­to­czyć i omó­wić jego de­fi­ni­cję, za­wartą w ro­syj­skim słow­niku woj­skowo-en­cy­klo­pe­dycz­nym, bę­dą­cym ofi­cjalną pu­bli­ka­cją tam­tej­szego mi­ni­ster­stwa obrony. Zde­fi­nio­wano ją jako „stan i wa­runki dzia­łal­no­ści spo­łe­czeń­stwa, za­pew­nia­jące wy­star­cza­jące i ochro­nione za­soby in­for­ma­cyjne i stru­mie­nie in­for­ma­cyjne, które po­zwa­lają pań­stwu, spo­łe­czeń­stwu, gru­pie spo­łecz­nej, jed­no­stce otrzy­my­wać i wy­ko­rzy­sty­wać in­for­ma­cję, nie­zbędną dla utrzy­ma­nia ich zrów­no­wa­żo­nego funk­cjo­no­wa­nia. Bez­pie­czeń­stwo in­for­ma­cyjne jest czę­ścią skła­dową bez­pie­czeń­stwa na­ro­do­wego i waż­nym wa­run­kiem jego umoc­nie­nia. Bez­pie­czeń­stwo in­for­ma­cyjne za­kłada re­ali­za­cję kon­sty­tu­cyj­nych praw i wol­no­ści oby­wa­teli w sfe­rze dzia­łal­no­ści in­for­ma­cyj­nej, funk­cjo­no­wa­nie i ochronę na­ro­do­wej in­fra­struk­tury in­for­ma­cyj­nej, zwal­cza­nie nie­bez­pie­czeństw i za­gro­żeń in­for­ma­cyj­nych, ne­ga­tyw­nego od­dzia­ły­wa­nia in­for­ma­cyj­nego na świa­do­mość in­dy­wi­du­alną i spo­łeczną, psy­chikę lu­dzi, a także na sieci kom­pu­te­rowe i inne tech­niczne środki in­for­ma­cyjne, utrzy­ma­nie cią­głej go­to­wo­ści do ade­kwat­nych dzia­łań w walce in­for­ma­cyj­nej, jak­kol­wiek by ona nie była na­zwana, obronę za­so­bów in­for­ma­cyj­nych od nie­sank­cjo­no­wa­nego do­stępu i inne. Bez­pie­czeń­stwo in­for­ma­cyjne za­bez­pie­czone jest praw­nymi (nor­ma­tywno-prawna re­gla­men­ta­cja sto­sun­ków w sfe­rze in­for­ma­cyj­nej), or­ga­ni­za­cyjno-tech­nicz­nymi (two­rze­nie i funk­cjo­no­wa­nie sys­temu zbie­ra­nia, ob­róbki, ochrony in­for­ma­cji) i eko­no­micz­nymi (fi­nan­so­wa­nie prac zwią­za­nych z funk­cjo­no­wa­niem i roz­wo­jem sfery in­for­ma­cyj­nej, ubez­pie­cze­nie ry­zyka in­for­ma­cyj­nego osób praw­nych i fi­zycz­nych) me­to­dami. W Fe­de­ra­cji Ro­syj­skiej dzia­ła­nia w skali ma­so­wej or­ga­ni­zuje m.in. Zin­te­gro­wana Ko­mi­sja Rady Bez­pie­czeń­stwa Fe­de­ra­cji Ro­syj­skiej ws. Bez­pie­czeń­stwa In­for­ma­cyj­nego i Za­rząd Bez­pie­czeń­stwa In­for­ma­cyj­nego w struk­tu­rze apa­ratu Rady Bez­pie­czeń­stwa”[53]. 

Po­wyż­sza de­fi­ni­cja nie za­węża bez­pie­czeń­stwa in­for­ma­cyj­nego do pro­ble­ma­tyki bez­pie­czeń­stwa sys­te­mów in­for­ma­cyj­nych i aspek­tów tech­nicz­nych, a od­nosi się do sze­roko ro­zu­mia­nej in­for­ma­cji i sys­te­mów jej prze­pływu. Co wię­cej, aspekt du­chowy, psy­cho­lo­giczny bez­pie­czeń­stwa (zwal­cza­nie ne­ga­tyw­nego od­dzia­ły­wa­nia na świa­do­mość spo­łeczną i psy­chikę) jest wy­mie­niony przed kwe­stiami tech­nicz­nymi. Bez­pie­czeń­stwo in­for­ma­cyjne umiesz­czone jest w szer­szym kon­tek­ście bez­pie­czeń­stwa na­ro­do­wego i wią­zane jest z bez­pie­czeń­stwem ustro­jo­wym i spo­łecz­nym (na co wska­zują od­wo­ła­nia do kon­sty­tu­cji i praw jed­no­stek i spo­łe­czeń­stwa, czy wska­za­nie ko­niecz­no­ści ist­nie­nia re­gu­la­cji praw­nych w tym za­kre­sie). Trak­to­wane jest za­równo jako stan i pro­ces zmie­rza­jący do osią­gnię­cia i utrzy­ma­nia ta­kiego stanu, w któ­rym chro­nione są prze­pływy in­for­ma­cji i za­soby umoż­li­wia­jące sprawne funk­cjo­no­wa­nie pań­stwa, spo­łe­czeń­stwa i jed­no­stek. De­fi­ni­cja wska­zuje na sys­te­mowy, ogól­no­pań­stwowy cha­rak­ter tego za­gad­nie­nia i wy­mie­nia rów­nież cen­tralne or­gany w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego, któ­rych rola i za­da­nia zo­staną sze­rzej omó­wione w ko­lej­nym roz­dziale. Po­ru­szono w niej także kwe­stię walki in­for­ma­cyj­nej, wska­zu­jąc za­ra­zem na moż­li­wość ist­nie­nia róż­nych spo­so­bów jej uję­cia. 

 



1.2.1.2. Spo­soby de­fi­nio­wa­nia prze­strzeni in­for­ma­cyj­nej

„Prze­strzeń in­for­ma­cyjna” wy­stę­puje w roz­wa­ża­niach na te­mat bez­pie­czeń­stwa in­for­ma­cyj­nego jako sfera, w któ­rej od­bywa się jego pro­ces i w któ­rej to­czy się ry­wa­li­za­cja in­for­ma­cyjna. Po­ję­cie to jest bar­dzo istotne w świe­tle ro­syj­skich roz­wa­żań na te­mat bez­pie­czeń­stwa in­for­ma­cyj­nego, a warte przy­to­cze­nia jego de­fi­ni­cje za­warto w szcze­gól­no­ści w kliku do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego. W tym miej­scu istotne bę­dzie także omó­wie­nie po­ję­cia „cy­ber­prze­strzeni”, gdyż umoż­liwi to uwy­pu­kle­nie róż­nic w po­dej­ściu do bez­pie­czeń­stwa in­for­ma­cyj­nego, do­mi­nu­ją­cego na Za­cho­dzie i w Ro­sji, istot­nych dla dal­szych roz­wa­żań. 

Pod­sta­wową de­fi­ni­cję prze­strzeni in­for­ma­cyj­nej w ro­zu­mie­niu ro­syj­skim za­warto w do­ku­men­cie „Kon­cep­cyjne po­glądy na dzia­łal­ność Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej w prze­strzeni in­for­ma­cyj­nej”, w któ­rym przed­sta­wiono ją jako sferę dzia­łal­no­ści zwią­za­nej z two­rze­niem, prze­sy­łem, ma­ga­zy­no­wa­niem i prze­twa­rza­niem in­for­ma­cji, w tym tych wpły­wa­ją­cych na in­dy­wi­du­alną i spo­łeczną świa­do­mość[54]. Szer­sza de­fi­ni­cja tego po­ję­cia, za­wie­ra­jąca wy­li­cze­nie ele­men­tów wcho­dzą­cych w skład prze­strzeni in­for­ma­cyj­nej, po­dana jest w Dok­try­nie Bez­pie­czeń­stwa In­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej z 2016 roku, która zo­sta­nie sze­rzej omó­wiona w dal­szej czę­ści. W tym miej­scu warto wspo­mnieć na­to­miast, że wśród jej ele­men­tów wy­róż­niono „kom­pleks me­cha­ni­zmów re­gu­lo­wa­nia wła­ści­wych sto­sun­ków spo­łecz­nych”, co wska­zuje, że au­to­rzy do­ku­mentu nie za­wę­żają prze­strzeni in­for­ma­cyj­nej do aspektu tech­nicz­nego, roz­sze­rza­jąc ją na zja­wi­ska zwią­zane ze świa­do­mo­ścią spo­łeczną, kul­turą, cy­wi­li­za­cją, co po­twier­dza rów­nież ana­liza po­zo­sta­łej czę­ści tek­stu. W do­ku­men­cie tym wy­su­wana jest rów­nież kon­cep­cja glo­bal­nej prze­strzeni in­for­ma­cyj­nej, w ra­mach któ­rej funk­cjo­nują „na­ro­dowe”, pań­stwowe (w tym ro­syj­ska) prze­strze­nie in­for­ma­cyjne[55].

Ry­wa­li­za­cja w ete­rze, za­głu­sza­nie wro­gich ra­dio­sta­cji, sta­cji te­le­wi­zyj­nych, pro­pa­ganda i walka na ła­mach prasy i na ekra­nach te­le­wi­zo­rów są zja­wi­skami wy­stę­pu­ją­cymi od dawna. Do końca XX wieku roz­pa­try­wano je na ogół w ode­rwa­niu od sie­bie, w kon­tek­ście in­nych ele­men­tów ry­wa­li­za­cji po­li­tycz­nej, mi­li­tar­nej, czy go­spo­dar­czej i nie po­strze­gano sfery in­for­ma­cyj­nej jako od­ręb­nej, wy­jąt­ko­wej prze­strzeni. Zmie­nił to roz­wój sieci kom­pu­te­ro­wych, przede wszyst­kim – na­ro­dziny i roz­wój sieci In­ter­net, który una­ocz­nił ten wy­miar ry­wa­li­za­cji, przez co od po­czątku lat 90., od pierw­szej wojny w Za­toce Per­skiej, mówi się o woj­nach in­for­ma­cyj­nych[56]. To wła­śnie po­stęp tech­niczny spra­wił, że wszel­kie po­wią­za­nia in­for­ma­cyjne stały się bar­dziej za­uwa­żalne, a opla­ta­jące świat sieci te­le­in­for­ma­tyczne są wy­ra­zem ma­te­rial­nym prze­strzeni in­for­ma­cyj­nej. Wy­miana in­for­ma­cji na­brała wy­miaru glo­bal­nego i są w nią wprzę­gnięci wszy­scy lu­dzie na świe­cie. Prze­waga tech­no­lo­giczna staje się jed­nym z klu­czo­wych ele­men­tów, de­cy­du­ją­cych o po­zy­cji mię­dzy­na­ro­do­wej państw, ale rów­nież pod­mio­tów po­za­pań­stwo­wych. Sto­pień za­awan­so­wa­nia po­sia­da­nych tech­no­lo­gii in­for­ma­cyj­nych, wzmac­niany do­dat­kowo przez kwe­stie li­cen­cji opro­gra­mo­wa­nia i praw au­tor­skich, staje się in­stru­men­tem prze­wagi państw roz­wi­nię­tych nad roz­wi­ja­ją­cymi się[57]. 

W ta­kich wa­run­kach prze­strzeń in­for­ma­cyjna jawi się jako ko­lejny ob­szar ry­wa­li­za­cji, rów­nież w wy­mia­rze mi­li­tar­nym, jako arena pro­wa­dze­nia dzia­łań wo­jen­nych, obok ziemi, po­wie­trza, wody, ko­smosu[58]. Jej spe­cy­fika po­lega jed­nak na tym, że w po­rów­na­niu do „tra­dy­cyj­nych” ob­sza­rów ry­wa­li­za­cji, te­atr dzia­łań w prze­strzeni in­for­ma­cyj­nej nie za­leży od prze­strzeni w ro­zu­mie­niu geo­gra­ficz­nym[59]. 

Wy­ci­nek prze­strzeni in­for­ma­cyj­nej, zwią­zany z ogó­łem po­wią­zań o cha­rak­te­rze wir­tu­al­nym (age­ogra­ficz­nym, „nie­prze­strzen­nym” w sen­sie fi­zycz­nym, nie­ma­te­rial­nym), który po­wstał i funk­cjo­nuje za sprawą ich fi­zycz­nych ma­ni­fe­sta­cji (kom­pu­te­rów i in­fra­struk­tury te­le­ko­mu­ni­ka­cyj­nej) okre­śla się jako cy­ber­prze­strzeń[60]. Wy­maga ona szer­szego omó­wie­nia, tym bar­dziej, że nie­rzadko bywa ona utoż­sa­mia­nia, szcze­gól­nie w po­dej­ściu za­chod­nim, jako prze­strzeń in­for­ma­cyjna w ogóle. 

Po­ję­cie „cy­ber­prze­strzeń” za­czerp­nięto z po­wie­ści Wil­liama Gib­sona Neu­ro­man­cer z 1984 roku i po­wią­zane zo­stało z roz­wo­jem do­mi­nu­ją­cej sieci kom­pu­te­ro­wej – In­ter­netu. Jego ge­nezy szu­kać na­leży w pro­wa­dzo­nych z ini­cja­tywy De­par­ta­mentu Obrony USA pra­cach nad stwo­rze­niem roz­pro­szo­nej sieci kom­pu­te­ro­wej, która by­łaby zdolna do funk­cjo­no­wa­nia w wa­run­kach wojny ją­dro­wej, rów­nież w sy­tu­acji znisz­cze­nia nie­któ­rych jej ele­men­tów. Efek­tem ba­dań stała się woj­skowa sieć AR­PA­NET, z niej zaś z cza­sem wy­od­ręb­nił się cy­wilny kom­po­nent, na­zwany In­ter­ne­tem. To, że u źró­deł tej sieci leży ame­ry­kań­ski pro­gram woj­skowy, a pod­mioty z USA wciąż utrzy­mują duży za­kres kon­troli nad jego funk­cjo­no­wa­niem, jest po­wo­dem za­nie­po­ko­je­nia w wielu in­nych pań­stwach, w tym w Ro­sji[61]. Wy­róż­niane są trzy war­stwy cy­ber­prze­strzeni: ma­te­rialna (fi­zyczna), lo­gi­styczna (lo­giczna) i in­for­ma­cyjna (ko­gni­tywna, spo­łeczna)[62]. Sieci kom­pu­te­rowe stały się we współ­cze­snym, uza­leż­nio­nym od in­for­ma­cji świe­cie klu­czo­wym na­rzę­dziem przy jej gro­ma­dze­niu, wy­sy­ła­niu i prze­twa­rza­niu. We­dług au­to­rów „US Na­tio­nal Stra­tegy for Cy­ber­space”, cy­ber­prze­strzeń zo­stała „sys­te­mem ner­wo­wym pań­stwa”, a jego go­spo­darka i obron­ność stały się za­leżne od sys­te­mów in­for­ma­cyj­nych[63]. Z tego względu pań­stwa przy­kła­dają do niej tak ogromne zna­cze­nie. Ry­wa­li­za­cja w cy­ber­prze­strzeni od­bywa się za­równo w aspek­cie tech­nicz­nym, jak i du­cho­wym, psy­cho­lo­gicz­nym[64]. 

In­ter­net stał się jed­nym z naj­waż­niej­szych in­stru­men­tów krze­wie­nia wła­snych war­to­ści, no­śni­kiem pro­pa­gandy[65]. Wy­stę­puje za­równo jako no­śniki do­tych­cza­so­wych środ­ków ma­so­wego prze­kazu, stwa­rza­jąc jed­nak także zu­peł­nie nowe moż­li­wo­ści ko­mu­ni­ka­cji. Na­leżą do nich m.in. me­dia spo­łecz­no­ściowe, por­tale, typu Fa­ce­book, Twit­ter, czy YouTube[66]. Me­dia do­stępne na plat­for­mie in­ter­ne­to­wej są tań­sze, dają moż­li­wość w za­sa­dzie nie­skrę­po­wa­nego, od­by­wa­ją­cego się w cza­sie rze­czy­wi­stym i po­nad gra­ni­cami pań­stwo­wymi, w skali ca­łego świata ko­mu­ni­ko­wa­nia za po­mocą stan­da­ry­zo­wa­nych na­rzę­dzi, ofe­rują wię­cej moż­li­wo­ści do­tar­cia do użyt­kow­nika i po­ja­wie­nie się ilu­zji sprzę­że­nia zwrot­nego[67]. Zu­peł­nie nowe moż­li­wo­ści w tym za­kre­sie stwa­rza także roz­wój sztucz­nej in­te­li­gen­cji (AI), wy­ko­rzy­sty­wa­nie bo­tów i róż­nych al­go­ryt­mów per­so­na­li­zu­ją­cych tre­ści. Sze­rzej ich fe­no­men jako na­rzę­dzia pro­pa­gandy omó­wiony zo­sta­nie w dal­szej czę­ści roz­działu. 

Do cech cy­ber­prze­strzeni, wpły­wa­ją­cych na trud­no­ści od­dzia­ły­wa­nia przez pań­stwo na tym ob­sza­rze, za­li­czane są: wszech­obec­ność, dys­kre­cja (nie­wy­kry­wal­ność), zmien­ność, od­twa­rzal­ność, wi­ral­ność (szyb­kie roz­prze­strze­nia­nie), szko­dli­wość, zwod­ni­czość, moż­li­wość przy­pi­sa­nia, in­te­rak­tyw­ność, ulot­ność i nie­prze­wi­dy­wal­ność[68]. W cy­ber­prze­strzeni wy­rów­ny­wane są szanse uczest­ni­ków o róż­nym po­ten­cjale w świe­cie re­al­nym, co pro­wa­dzi do spadku zna­cze­nia pań­stwa, stwa­rza­jąc pole do dzia­ła­nia dla in­nych pod­mio­tów, ta­kich jak or­ga­ni­za­cje ter­ro­ry­styczne (cy­ber­ter­ro­ryzm), czy róż­nego ro­dzaju „wolni strzelcy”, ha­ke­rzy i hak­ty­wi­ści[69]. 

We­dług pro­fe­sora Marka Ma­deja za­sad­ni­czym pro­ble­mem z punktu wi­dze­nia su­we­ren­no­ści pań­stwa jest to, że choć różne pro­cesy do­ko­nują się poza jego gra­ni­cami i ju­rys­dyk­cją, to jed­nak dzięki po­wią­za­niom w cy­ber­prze­strzeni, wy­wie­rają nań znaczny wpływ. Z dru­giej strony spe­cy­fika cy­ber­prze­strzeni uła­twia pań­stwom pro­wa­dze­nie dzia­łań nie­re­gu­lar­nych, z wy­ko­rzy­sta­niem wy­żej wspo­mnia­nych grup, czego przy­kła­dem mogą być wy­padki w Es­to­nii w 2007 roku. Zma­so­wany atak ha­ke­rów do­pro­wa­dził do za­blo­ko­wa­nia ser­we­rów wielu in­sty­tu­cji pań­stwo­wych, ban­ków i me­diów. Przyj­muje się, że za atak od­po­wia­dają Ro­sja­nie, być może dzia­ła­jący z in­spi­ra­cji lub na­wet ko­rzy­sta­jąc z wspar­cia władz Fe­de­ra­cji Ro­syj­skiej, które po­zo­sta­wały wów­czas w spo­rze z Es­to­nią do­ty­czą­cym prze­nie­sie­nia tal­liń­skiego grobu i po­mnika żoł­nie­rzy ra­dziec­kich[70].

Ataki z 2007 roku wska­zały na ko­lejny pro­blem zwią­zany z dzia­ła­niami w cy­ber­prze­strzeni i prze­strzeni in­for­ma­cyj­nej w ogóle, to zna­czy, w jaki spo­sób po­winno się je trak­to­wać z punktu wi­dze­nia prawa mię­dzy­na­ro­do­wego oraz czy atak cy­ber­ne­tyczny może speł­niać zna­miona agre­sji. Klu­czowa jest tu kwe­stia, w ja­kim za­kre­sie dzia­łal­ność w cy­ber­prze­strzeni może wy­wie­rać efekty w świe­cie re­al­nym, w szcze­gól­no­ści po­wo­do­wać znisz­cze­nia fi­zyczne i straty w lu­dziach. Zwią­zane jest z tym za­gad­nie­nie teo­re­tyczne, czy dzia­ła­nia w cy­ber­prze­strzeni miesz­czą się w ra­mach hard czy soft po­wer[71]? 

Roz­wa­ża­nia w tym za­kre­sie stały się dla na­tow­skich eks­per­tów bodź­cem do przy­go­to­wa­nia do­ku­mentu „Tal­lin Ma­nual of In­ter­na­tio­nal Law Ap­pli­ca­ble to Cy­ber War­fare”. Przy­jęto w nim za­sadę ju­rys­dyk­cji te­ry­to­rial­nej, ozna­cza­ją­cej, że od­po­wie­dzial­ność za nad­zór nad wła­ści­wym wy­ko­rzy­sta­niem in­fra­struk­tury spo­czywa na pań­stwie, z któ­rego te­ry­to­rium dzia­łali sprawcy ataku[72]. Obec­nie w dys­kur­sie mię­dzy­na­ro­do­wym przyj­muje się, iż wy­ko­rzy­sta­nie cy­ber­prze­strzeni do dzia­łal­no­ści szpie­gow­skiej i pro­pa­gan­do­wej za­sad­ni­czo nie pod­lega prze­pi­som prawa wojny, jed­nak mogą im pod­le­gać dzia­ła­nia pro­wa­dzące do efek­tów w świe­cie rze­czy­wi­stym, które mogą być po­rów­ny­walne z uży­ciem in­nych ro­dza­jów broni. Za­ło­żono także, że te ro­dzaje dzia­łań w cy­ber­prze­strzeni pod­le­gają prawu wojny, gdy są pro­wa­dzone w trak­cie dzia­łań wo­jen­nych, rów­no­le­gle z in­nymi ak­tyw­no­ściami[73]. Ro­sja­nie, uj­mu­jący prze­strzeń in­for­ma­cyjną w szer­szym za­kre­sie niż cy­ber­prze­strzeń, pra­gnę­liby rów­nież ure­gu­lo­wać kwe­stię od­dzia­ły­wa­nia w wy­mia­rze du­cho­wym, przede wszyst­kim wska­zu­jąc, iż pro­pa­ganda może no­sić zna­miona in­ge­ren­cji w we­wnętrzne sprawy państw. Ich pro­po­zy­cje na are­nie mię­dzy­na­ro­do­wej w tym za­kre­sie będą omó­wione w dal­szej czę­ści opra­co­wa­nia. 

Mimo omó­wio­nych cech prze­strzeni in­for­ma­cyj­nej, pod­mioty pań­stwowe, ze względu na swój po­ten­cjał, na­dal za­cho­wują w niej ważną po­zy­cję[74]. Wiele państw, a w szcze­gól­no­ści świa­towe mo­car­stwa, wy­pra­co­wało wła­sne wi­zje po­li­tyki w tym ob­sza­rze[75]. W wielu pań­stwach za­chod­nich za­sad­ni­czymi do­ku­men­tami w ob­sza­rze bez­pie­czeń­stwa in­for­ma­cyj­nego, bez­po­śred­nio od­no­szą­cymi się do tej pro­ble­ma­tyki, stają się ich cy­ber­stra­te­gie. Po­cząt­kowo miały one cha­rak­ter głów­nie de­fen­sywny, sta­no­wiąc od­po­wiedź wo­bec po­ten­cjal­nych za­gro­żeń w tym ob­sza­rze. Obec­nie co­raz czę­ściej wska­zy­wana jest w nich także moż­li­wość re­ali­za­cji wła­snych dzia­łań o cha­rak­te­rze za­czep­nym i ofen­syw­nym. Poza tym w do­ku­men­tach tych co­raz wię­cej uwagi po­święca się sfe­rze psy­cho­lo­gicz­nej, poza ana­lizą stricte tech­nicz­nych aspek­tów bez­pie­czeń­stwa sieci te­le­in­for­ma­tycz­nych[76]. 

Pań­stwem, w któ­rym wiele uwagi po­święca się cy­ber­bez­pie­czeń­stwu, są Stany Zjed­no­czone, co za­owo­co­wało sze­re­giem do­ku­men­tów w tym za­kre­sie. Na­leżą do nich m.in. opu­bli­ko­wana w maju 2011 roku przez Biały Dom „In­ter­na­tio­nal Stra­tegy for Cy­ber­space”, albo po­cho­dząca z kwiet­nia 2015 roku „The De­par­ta­ment of De­fense Cy­ber Stra­tegy” opra­co­wana przez Pen­ta­gon[77]. W pre­zen­to­wa­nym w nich po­dej­ściu do cy­ber­bez­pie­czeń­stwa wi­doczna jest świa­do­mość wła­snej do­mi­na­cji w za­kre­sie tech­no­lo­gii in­for­ma­cyj­nych oraz dą­że­nie do jej za­cho­wa­nia. Pod­stawą do współ­pracy mię­dzy­na­ro­do­wej jest ak­cep­ta­cja „otwar­tej, in­te­ro­pe­ra­cyj­nej, bez­piecz­nej i nie­za­wod­nej cy­ber­prze­strzeni” jako nad­rzęd­nej war­to­ści[78].

Dla Ro­sjan w ich do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego osią roz­wa­żań jest prze­strzeń in­for­ma­cyjna jako ca­ło­kształt, w wy­mia­rze tech­nicz­nym, jak i psy­cho­lo­gicz­nym. Pod­kre­ślają przy tym zna­cze­nie su­we­ren­no­ści na­ro­do­wej w tym za­kre­sie. Z ko­lei samą cy­ber­prze­strzeń i cy­ber­bez­pie­czeń­stwo roz­pa­trują, za­wę­ża­jąc je ra­czej do kwe­stii tech­nicz­nych[79]. 

 



1.2.1.3. Wojna i walka in­for­ma­cyjna

Po­ję­cie wojny in­for­ma­cyj­nej zo­stało sfor­mu­ło­wane przed bez­pie­czeń­stwem in­for­ma­cyj­nym[80]. Naj­praw­do­po­dob­niej po­słu­żył się nim jako pierw­szy Al­len Dul­les w swo­jej książce Se­cret Sur­ren­der, w któ­rej opi­sy­wał ku­lisy „Ope­ra­cji Sun­rise” – taj­nych ne­go­cja­cji alian­tów z Niem­cami w spra­wie ka­pi­tu­la­cji hi­tle­row­skich wojsk we Wło­szech. Ter­min ten od­no­sił przede wszyst­kim do taj­nych ope­ra­cji służb wy­wia­dow­czych. Po­ję­cie to od­żyło na po­czątku lat 90., w kon­tek­ście wspo­mnia­nej wojny w Za­toce Per­skiej. Od­no­sić się ono miało za­równo do tech­nicz­nego po­ra­że­nia wojsk irac­kich, jak i do wpływu me­diów na ten kon­flikt – nie bez po­wodu mó­wiono w tym kon­tek­ście wręcz o CNN War, „woj­nie CNN”[81]. 

Walka in­for­ma­cyjna po­lega na po­ra­że­niu zdol­no­ści do funk­cjo­no­wa­nia nie­przy­ja­ciela za po­mocą wpły­wa­nia na in­for­ma­cję w każ­dym wy­mia­rze i aspek­cie. W po­rów­na­niu do kla­sycz­nie ro­zu­mia­nej walki zbroj­nej, klu­czowe jest w tym wy­padku nie tyle ki­ne­tyczne po­ra­że­nie, co od­nie­sie­nie się do tego skład­nika rze­czy­wi­sto­ści, któ­rym jest in­for­ma­cja. W jej ra­mach obiek­tem od­dzia­ły­wa­nia stają się świa­do­mość, wola, uczu­cia lud­no­ści, sys­temy de­cy­zyjne na róż­nych szcze­blach i w róż­nych sfe­rach[82]. Walka w prze­strzeni in­for­ma­cyj­nej jest także nie­od­łączną ce­chą kon­flik­tów no­wej ge­ne­ra­cji. Po­dob­nie jak w wy­padku bez­pie­czeń­stwa in­for­ma­cyj­nego, rów­nież w wy­padku wojny – lub walki – in­for­ma­cyj­nej do­strzec można różne po­dej­ścia, roz­pa­tru­jące ją w kon­tek­ście albo stricte tech­nicz­nym, albo w szer­szym, z uwzględ­nie­niem aspektu psy­cho­lo­gicz­nego. 

Ope­ra­cje in­for­ma­cyjne (Info Ops) lub wojnę in­for­ma­cyjną (In­fo­war)[83] można w uję­ciu woj­sko­wym za Na­tow­ską Dok­tryną JP 3–13 de­fi­nio­wać jako „dzia­ła­nia skie­ro­wane prze­ciw in­for­ma­cjom i sys­te­mom in­for­ma­cyj­nym prze­ciw­nika, wy­ko­rzy­stu­jąc i jed­no­cze­śnie bro­niąc wła­snych in­for­ma­cji i sys­te­mów in­for­ma­cyj­nych”[84]. W za­kre­sie Info Ops za­warte są: my­le­nie nie­przy­ja­ciela, dzia­ła­nia psy­cho­lo­giczne (Psy­Ops), walka elek­tro­niczna oraz fi­zyczna de­struk­cja sys­te­mów in­for­ma­cyj­nych. Mogą one słu­żyć zy­ska­niu prze­wagi przy com­mand and con­trol war­fare, „prze­wagi w do­wo­dze­niu”, jak po­ję­cie to wy­tłu­ma­czył pro­fe­sor Ry­szard Szpyra[85].

 Zwią­zane jest z tym także po­ję­cie per­cep­tion ma­na­ge­ment, „za­rzą­dza­nie po­strze­ga­niem”, które wy­wo­dzi się z no­men­kla­tury na­tow­skiej. W ra­mach walki in­for­ma­cyj­nej, po­przez pro­pa­gan­dowe od­dzia­ły­wa­nie na wła­dze, na na­stroje lud­no­ści we­wnątrz i za­gra­nicą, pro­wa­dzone jest od­dzia­ły­wa­nie na pro­cesy de­cy­zyjne nie­przy­ja­ciela. Ko­rzeni pro­wa­dzo­nych roz­wa­żań w tym za­kre­sie upa­try­wać można w ro­syj­skich kon­cep­cjach „za­rzą­dza­nia re­flek­syj­nego”[86]. W cza­sach zim­nej wojny za­chodni ba­da­cze roz­pa­try­wali ra­dziecką wojnę in­for­ma­cyjną przez pry­zmat „środ­ków ak­tyw­nych”, słu­żą­cych od­dzia­ły­wa­niu na pro­cesy de­cy­zyjne po­przez mo­de­lo­wa­nie ce­lów, swo­istą „od­wró­coną psy­cho­lo­gię” czy groźbę uży­cia siły. Łą­czono w to także „ma­ski­rowkę”, ukry­wa­nie wła­snych dzia­łań i za­mie­rzeń na róż­nych szcze­blach: jako ma­sko­wa­nie sys­te­mów uzbro­je­nia, fał­szywe prze­cieki na te­mat ich cha­rak­te­ry­styk, za­wy­żo­nych lub za­ni­żo­nych za­leż­nie od za­mie­rzo­nego celu cho­ciażby przy ne­go­cja­cjach roz­bro­je­nio­wych[87]. Od­dzia­ły­wa­nie in­for­ma­cyjne na pro­cesy de­cy­zyjne i sfera in­for­ma­cyjna w do­wo­dze­niu, w tym po­stu­lat uwzględ­nia­nia roli po­strze­ga­nia na każ­dym eta­pie i po­zio­mie dzia­łań, za­warty jest zresztą rów­nież we współ­cze­snych ro­syj­skich roz­wa­ża­niach na te­mat walki in­for­ma­cyj­nej[88]. 

Funk­cjo­no­wa­nie spo­łe­czeń­stwa in­for­ma­cyj­nego spra­wia jed­nak, że nie można za­wę­żać walki in­for­ma­cyj­nej jako do­meny wy­łącz­nie woj­sko­wej. W szer­szym uję­ciu, wojnę (walkę) in­for­ma­cyjną można zde­fi­nio­wać jako „ca­ło­kształt dzia­łań ofen­syw­nych i de­fen­syw­nych ko­niecz­nych do uzy­ska­nia prze­wagi in­for­ma­cyj­nej nad prze­ciw­ni­kiem i osią­gnię­cia za­mie­rzo­nych ce­lów mi­li­tar­nych (po­li­tycz­nych)”. Do jej na­rzę­dzi za­li­cza się dy­plo­ma­cję, pro­pa­gandę, kam­pa­nie psy­cho­lo­giczne, wy­wie­ra­nie wpływu na pro­cesy po­li­tyczne i kul­tu­rowe, dez­in­for­ma­cję, ma­ni­pu­la­cję me­diami, in­fil­tra­cję sieci kom­pu­te­ro­wych[89]. Pro­fe­sor Zbi­gniew Mo­drze­jew­ski wy­róż­nia trzy skła­dowe ope­ra­cji in­for­ma­cyj­nych: kul­turę, dy­plo­ma­cję, hi­sto­rię[90]. Ba­da­cze wska­zują dwie za­sad­ni­cze sfery wojny in­for­ma­cyj­nej, tech­niczną i du­chową. Do du­cho­wej, psy­cho­lo­gicz­nej, włą­cza się: walkę kul­tu­rową, re­li­gijną, kon­fron­ta­cję et­niczną i kon­fron­ta­cję cy­wi­li­za­cji[91].

Wojna in­for­ma­cyjna jest zja­wi­skiem ści­śle zwią­za­nym z bez­pie­czeń­stwem in­for­ma­cyj­nym, jako cha­rak­te­ry­styka śro­do­wi­ska, w któ­rym re­ali­zo­wany jest jego pro­ces, jako dzia­ła­nia na rzecz jego pod­wa­że­nia. Walka in­for­ma­cyjna obej­muje dzia­ła­nia za­równo o cha­rak­te­rze de­fen­syw­nym, jak i ofen­syw­nym, czę­sto zresztą trudno do­ko­nać wy­raź­nego roz­róż­nie­nia mię­dzy nimi[92]. W każ­dym wy­padku, w jej ramy wcho­dzić będą dzia­ła­nia w cy­ber­prze­strzeni, walka ra­dio­elek­tro­niczna, roz­po­zna­nie, ale też dzia­ła­nia psy­cho­lo­giczne. 

W wy­padku wojny in­for­ma­cyj­nej roz­my­wają się tra­dy­cyjne szcze­ble, tak­tyczny, ope­ra­cyjny i stra­te­giczny. Z dru­giej strony da­lej są one wy­róż­niane, m.in. w przy­ta­cza­nych już dok­try­nach na­tow­skich, głów­nie jed­nak ze wzglę­dów prak­tycz­nych, dla wska­za­nia od­po­wie­dzial­nych za jej pro­wa­dze­nie pod­mio­tów. Tra­dy­cyj­nie bę­dąca do­meną służb spe­cjal­nych, w wy­mia­rze tech­nicz­nym sił zbroj­nych, władz pań­stwo­wych i wy­spe­cja­li­zo­wa­nych agen­cji, we współ­cze­snym świe­cie, po­dob­nie jak bez­pie­czeń­stwo in­for­ma­cyjne, do­ty­kać za­czyna każ­dej sfery dzia­łań ludz­kich. Ogromna jest w tym także rola me­diów. W ta­kim uję­ciu z aspek­tem du­cho­wym bez­pie­czeń­stwa in­for­ma­cyj­nego naj­ści­ślej zwią­zane są ope­ra­cje psy­cho­lo­giczne, miesz­czące się w ta­kich ele­men­tach In­fo­War, jak atak in­for­ma­cyjny, za­kłó­ca­nie in­for­ma­cyjne (dez­in­for­ma­cja) i obrona in­for­ma­cyjna (obrona psy­cho­lo­giczna)[93]. Psy­Ops-ope­ra­cje psy­cho­lo­giczne, to­czone w ra­mach walki in­for­ma­cyj­nej, zo­staną omó­wione od­dziel­nie. 

W ro­syj­skich de­fi­ni­cjach wojna in­for­ma­cyjna w wy­mia­rze tech­nicz­nym zwią­zana jest ści­śle z wy­mia­rem du­cho­wym, bę­dąc wręcz nie­raz de­fi­nio­wana jako „wojna in­for­ma­cyjno-psy­cho­lo­giczna”. Po­dej­ście to oce­niane jest jako sze­ro­kie i kom­plek­sowe i opiera się na wy­ko­rzy­sta­niu róż­nych środ­ków zmie­rza­ją­cych do uzy­ska­nia prze­wagi in­for­ma­cyj­nej, za­równo w cza­sie po­koju, jak i kon­fliktu[94]. W przy­ta­cza­nych już „Kon­cep­cyj­nych po­glą­dach na dzia­łal­ność Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej w prze­strzeni in­for­ma­cyj­nej” wojna in­for­ma­cyjna zde­fi­nio­wana zo­stała jako „ry­wa­li­za­cja mię­dzy dwoma lub wię­cej pań­stwami w prze­strzeni in­for­ma­cyj­nej w celu wy­wo­ła­nia uszczerbku w sys­te­mach in­for­ma­cyj­nych, pro­ce­sach i za­so­bach in­fra­struk­tury kry­tycz­nej i in­nych struk­tu­rach, pod­wa­że­nia sys­temu po­li­tycz­nego, eko­no­micz­nego i spo­łecz­nego, ma­so­wej ob­róbki psy­cho­lo­gicz­nej lud­no­ści dla de­sta­bi­li­za­cji spo­łe­czeń­stwa i pań­stwa, a także zmu­sze­nia pań­stwa do przy­ję­cia de­cy­zji zgod­nych z in­te­re­sem strony prze­ciw­nej”[95]. Jest ona dość ogólna, wy­róż­nia jed­nak aspekt tech­niczny (uszczer­bek w sys­te­mach tech­nicz­nych) i du­chowy (pod­wa­że­nie sys­te­mów spo­łeczno-po­li­tycz­nego, eko­no­micz­nego itd.), choć za­węża po­ję­cie do ry­wa­li­za­cji mię­dzy pań­stwami. We­dług Wła­di­mira No­wi­kowa wojna in­for­ma­cyjna to ele­ment ry­wa­li­za­cji państw, pro­wa­dzona jest za po­mocą broni in­for­ma­cyj­nych. Do­ko­nuje on także ich kla­sy­fi­ka­cji i ze względu na cel od­dzia­ły­wa­nia wy­róż­nia bro­nie wpły­wa­jące na wła­ści­wo­ści in­for­ma­cyjne obiektu, na środki i sys­temy, wresz­cie, na psy­chikę czło­wieka[96]. 



1.2.2. Wojna psy­cho­lo­giczna 



1.2.2.1. De­fi­nio­wa­nie

Po­ję­ciem naj­ści­ślej zwią­za­nym z czyn­ni­kiem du­cho­wym bez­pie­czeń­stwa in­for­ma­cyj­nego jest wojna psy­cho­lo­giczna. Ter­min psy­cho­lo­gi­cal war­fare (Psy­War, do­słow­nie „walka psy­cho­lo­giczna”[97]) sfor­mu­ło­wany zo­stał w Sta­nach Zjed­no­czo­nych jesz­cze na po­czątku lat 40 XX wieku. Po­słu­żył się nim dzien­ni­karz La­di­slas Fa­rago w swo­jej książce Ger­man psy­cho­lo­gi­cal war­fare: a cri­ti­cal, an­no­ta­ted and com­pre­hen­sive su­rvey and bi­blio­gra­phy z 1941 roku, opi­su­ją­cej nie­miec­kie tech­niki pro­pa­gan­dowe, oparte na wy­ko­rzy­sta­niu me­diów ma­so­wych[98]. 

Chwy­tliwy ter­min szybko upo­wszech­nił się wśród pu­bli­cy­stów, prze­nik­nął także do dys­kursu na­uko­wego oraz ofi­cjal­nych i taj­nych do­ku­men­tów rządu ame­ry­kań­skiego. W jed­nym z nich, ra­por­cie z dzia­łań Biura Służb Stra­te­gicz­nych z 1949 roku, za­warto na­stę­pu­jącą de­fi­ni­cję: „Wojna psy­cho­lo­giczna to ko­or­dy­na­cja i uży­cie wszyst­kich środ­ków, włą­cza­jąc du­chowe i fi­zyczne (wy­łą­cza­jąc dzia­ła­nia wo­jenne wojsk re­gu­lar­nych, ale z wy­ko­rzy­sta­niem ich efek­tów psy­cho­lo­gicz­nych), za po­mocą któ­rych: nisz­czona jest wola wroga do osią­gnię­cia zwy­cię­stwa, pod­wa­żane są jego zdol­no­ści po­li­tyczne lub eko­no­miczne do tego; któ­rymi dąży się do po­zba­wie­nia wroga wspar­cia, po­mocy i sym­pa­tii so­jusz­ni­ków i neu­tral­nych lub unie­moż­li­wia uzy­ska­nia ta­kiego wspar­cia, po­mocy i sym­pa­tii; lub które pro­wa­dzą do stwo­rze­nia, pod­trzy­ma­nia lub zwięk­sze­nia woli zwy­cię­stwa wła­snej lud­no­ści i so­jusz­ni­ków i do po­zy­ska­nia, pod­trzy­ma­nia lub zwięk­sze­nia wspar­cia, po­mocy i sym­pa­tii neu­tral­nych”[99].

Po­ję­cie psy­cho­lo­gi­cal war­fare prze­nik­nęło też do pi­śmien­nic­twa w pań­stwach bloku wschod­niego. W ję­zyku pol­skim i ro­syj­skim prze­tłu­ma­czono je jako „wojna psy­cho­lo­giczna” (психологическая война) i od­no­szone było po­cząt­kowo do dzia­łań, pro­wa­dzo­nych przez pań­stwa im­pe­ria­li­styczne prze­ciwko Dru­giemu i Trze­ciemu Światu. Obej­mo­wała ona walkę ide­olo­giczno-po­li­tyczną z wy­ko­rzy­sta­niem me­tod dy­wer­sji po­li­tyczno-pro­pa­gan­do­wej. Dzia­ła­nia ma­jące na celu prze­ciw­sta­wie­nie się jej okre­ślono na­to­miast mia­nem „obrony psy­cho­lo­gicz­nej”[100]. Wła­sne tego typu dzia­ła­nia o cha­rak­te­rze wy­wro­to­wym w in­nych pań­stwach okre­ślano in­nymi, mniej pe­jo­ra­tyw­nymi okre­śle­niami, np. jako „spec­pro­pa­gandę” (спецпропаганда), pro­pa­gandę spe­cjalną.

Po za­koń­cze­niu zim­nej wojny ter­min „wojna psy­cho­lo­giczna” utrzy­mał się w pol­skim pi­śmien­nic­twie, sto­suje się go już jed­nak do ogól­nego okre­śle­nia dzia­łań o tym cha­rak­te­rze. W En­cy­klo­pe­dii woj­sko­wej przed­sta­wiono jej de­fi­ni­cję jako in­ge­ren­cję w sprawy we­wnętrzne in­nych państw, o cha­rak­te­rze głów­nie dy­wer­syj­nym, która zmie­rza do de­sta­bi­li­za­cji pań­stwa, zmiany układu sił, pod­wa­ża­nia spo­łecz­nego po­par­cia wo­bec ośrod­ków wła­dzy albo ustroju, wspar­cia we­wnętrz­nych sił od­środ­ko­wych. Opiera się ona na od­dzia­ły­wa­niu pro­pa­gan­do­wym, które jest wsparte me­to­dami pre­sji dy­plo­ma­tycz­nej, de­mon­stra­cji mi­li­tar­nej, pro­wo­ka­cji po­li­tycz­nej, a także od­dzia­ły­wa­niem kul­tu­ro­wym i eko­no­micz­nym[101]. 

We współ­cze­snym ro­syj­skim pi­śmien­nic­twie woj­sko­wym funk­cjo­nuje na­to­miast ra­czej do­słowne tłu­ma­cze­nie po­ję­cia Psy­War jako „walka psy­cho­lo­giczna” (психологическая борьба). W Woj­sko­wym Słow­niku En­cy­klo­pe­dycz­nym zde­fi­nio­wano ją jako „ak­tywne dzia­ła­nia wal­czą­cych stron w sfe­rze in­for­ma­cyjno-psy­cho­lo­gicz­nej. Pro­wa­dzone są w cza­sie po­koju i wojny. Włą­cza się w nie kom­pleks przed­się­wzięć, ukie­run­ko­wa­nych na zmianę be­ha­wio­ral­nych i emo­cjo­nal­nych sta­nów okre­ślo­nych grup lu­dzi i wy­od­ręb­nio­nych jed­no­stek z róż­nych po­wo­dów w po­żą­da­nych kie­run­kach”, da­lej zaś omó­wiono cele, za­da­nia i środki sił zbroj­nych w tym za­kre­sie[102]. 

Naj­ogól­niej wojnę psy­cho­lo­giczną można zde­fi­nio­wać jako sys­tem za­bie­gów w celu wy­war­cia wpływu na spo­łe­czeń­stwo i po­zy­ska­nia go do re­ali­za­cji wła­snych ce­lów[103]. W ten spo­sób jest ona rów­nież ro­zu­miana w ni­niej­szym opra­co­wa­niu. Pe­jo­ra­tywny wy­dźwięk słowa „wojna” szcze­gól­nie w kon­tek­ście spra­wił, że z cza­sem za­częto od niego od­cho­dzić, a ba­da­cze i w jesz­cze więk­szym stop­niu pro­pa­gan­dy­ści i po­li­tycy za­częli szu­kać bar­dziej eu­fe­mi­stycz­nych zwro­tów na tego typu przed­się­wzię­cia. 

W no­men­kla­tu­rze woj­sko­wej od lat 50. funk­cjo­nuje po­ję­cie „Psy­cho­lo­gi­cal Ope­ra­tions, PSY­OPS, uży­wane na okre­śle­nie kon­kret­nych ope­ra­cji. W ję­zyku pol­skim pier­wot­nie nie­zbyt for­tun­nie prze­tłu­ma­czono jej jako „dzia­ła­nia psy­cho­lo­giczne”[104], w ję­zyku ro­syj­skim funk­cjo­nuje do­słowne tłu­ma­cze­nie, „ope­ra­cje psy­cho­lo­giczne”, психологические операции. Są one w na­ukach woj­sko­wych za­li­czane do dzia­łań spe­cjal­nych i opie­rają się przede wszyst­kim na so­cjo­tech­ni­kach in­for­ma­cyj­nych. Można przy­jąć, że Psy­Ops za­wie­rają się w de­fi­ni­cyj­nych ra­mach „wojny psy­cho­lo­gicz­nej”, jako je­den z jej ele­men­tów, dzia­ła­nia pro­wa­dzone w jej trak­cie[105].

Wojna psy­cho­lo­giczna utoż­sa­miana bywa z po­li­ti­cal war­fare, „walką po­li­tyczną”. Ta­kie po­dej­ście na­leży uznać jed­nak za błędne, po­nie­waż za­węża jej zna­cze­nie wy­łącz­nie do od­dzia­ły­wa­nia o cha­rak­te­rze po­li­tycz­nym. W tym kon­tek­ście po­ja­wia się także po­ję­cie „wojny ide­olo­gicz­nej”, żywe szcze­gól­nie w okre­sie zim­no­wo­jen­nej ry­wa­li­za­cji prze­ciw­staw­nych blo­ków woj­skowo-po­li­tycz­nych. Walka ide­olo­giczna to­czy się „o serca i umy­sły” spo­łe­czeństw, stwa­rza­jąc pod­stawy do ry­wa­li­za­cji we wła­ści­wie każ­dym ob­sza­rze dzia­łal­no­ści ludz­kiej. Wojnę psy­cho­lo­giczną można uznać w ta­kim wy­padku za za­sad­ni­czy jej prze­jaw. Z dru­giej strony Psy­War jest pro­wa­dzona nie tylko wo­bec prze­ciw­ni­ków o od­mien­nej ide­olo­gii. 

W cza­sach zim­nej wojny sfor­mu­ło­wano także po­ję­cie „dy­plo­ma­cji pu­blicz­nej” i „in­for­ma­cji mię­dzy­na­ro­do­wej”. Pier­wot­nie były one w grun­cie rze­czy eu­fe­mi­stycz­nym okre­śle­niem na dzia­ła­nia pro­pa­gan­dowe pro­wa­dzone przez USA wo­bec ZSRR i reszty bloku wschod­niego. Z cza­sem roz­sze­rzono ich zna­cze­nie na wszelką dzia­łal­ność wo­bec od­biorcy za­gra­nicz­nego, przez którą wpływa się na jego dzia­ła­nia i kre­owany jest po­zy­tywny ob­raz wła­sny, pro­wa­dzoną za po­mocą me­diów i przy wy­ko­rzy­sta­niu in­nych in­stru­men­tów, wy­miany na­uko­wej, im­prez kul­tu­ral­nych itp. Tego ro­dzaju dzia­ła­nia rzą­dowe, mimo ofi­cjal­nie po­ko­jo­wego, ukie­run­ko­wa­nego na roz­wój współ­pracy mię­dzy­na­ro­do­wej cha­rak­teru, w prak­tyce w pełni wy­peł­niają de­fi­ni­cję „wojny psy­cho­lo­gicz­nej”, stąd też po­winny być trak­to­wane jako je­den z jej ele­men­tów[106]. 

W woj­nie psy­cho­lo­gicz­nej, po­dob­nie jak w woj­nie in­for­ma­cyj­nej, roz­my­wają się tra­dy­cyjne po­ję­cia szcze­bla tak­tycz­nego, czy stra­te­gicz­nego. Dzia­ła­nia wcho­dzące w jej za­kres po­dej­mo­wane są przez różne pod­mioty i in­sty­tu­cje. Także samo roz­gra­ni­cze­nie mię­dzy oboma po­ję­ciami nie jest oczy­wi­ste i by­wają one ze sobą utoż­sa­miane. Prze­ję­cia kon­troli nad ser­we­rami nie­przy­ja­ciela w ra­mach ope­ra­cji in­for­ma­cyj­nej, tak długo, jak nie zo­sta­nie wy­ko­rzy­stane do dzia­łań o cha­rak­te­rze pro­pa­gan­do­wym, nie na­leży włą­czać w za­kres wojny psy­cho­lo­gicz­nej. Wy­ko­rzy­sta­nie tego faktu pro­pa­gan­dowo, np. po­przez jego na­gło­śnie­nie jako do­wodu na sła­bość wro­giego pań­stwa, wcho­dzi­łoby już w za­kres dzia­łań in­for­ma­cyj­nych, po­dob­nie jak np. uży­cie zha­ko­wa­nych kom­pu­te­rów do roz­sy­ła­nia wła­snego prze­kazu pro­pa­gan­do­wego. 

Choć na ogół przyj­muje się, że wojna psy­cho­lo­giczna jest ele­men­tem wojny in­for­ma­cyj­nej, rów­nież to nie za­wsze bywa oczy­wi­ste, szcze­gól­nie, gdy pod po­ję­ciem Info Ops umiesz­cza się ra­czej dzia­ła­nia z wy­ko­rzy­sta­niem środ­ków tech­nicz­nych, np. me­diów. Wi­dać to szcze­gól­nie w wy­padku dzia­łań wcho­dzą­cych w za­kres dy­plo­ma­cji pu­blicz­nej. Po­moc hu­ma­ni­tarna nie od­nosi się bo­wiem wprost do sys­te­mów prze­pływu in­for­ma­cji, szcze­gól­nie roz­pa­try­wa­nych z tech­nicz­nego punktu wi­dze­nia, a bez wąt­pie­nia staje się in­stru­men­tem od­dzia­ły­wa­nia na stan świa­do­mo­ści lud­no­ści. 

W wielu wy­pad­kach uza­sad­nia to trak­to­wa­nie wojny in­for­ma­cyj­nej oraz wojny psy­cho­lo­gicz­nej jako zja­wisk od­ręb­nych, choć na sie­bie na­cho­dzą­cych. Po­dej­ście ta­kie pre­zen­to­wane jest np. w ame­ry­kań­skich do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego i kon­cep­cji „ko­mu­ni­ka­cji stra­te­gicz­nej”, stra­te­gic com­mu­ni­ca­tion. Przez De­par­ta­ment Stanu USA de­fi­nio­wana jest ona jako „skon­cen­tro­wane pro­cesy i wy­siłki po­dej­mo­wane w celu zro­zu­mie­nia oraz za­an­ga­żo­wa­nia klu­czo­wych au­dy­to­riów dla stwo­rze­nia, wzmoc­nie­nia lub utrwa­le­nia wa­run­ków ko­rzyst­nych dla re­ali­za­cji na­ro­do­wych in­te­re­sów i ce­lów po­przez za­sto­so­wa­nie sko­or­dy­no­wa­nych in­for­ma­cji, te­ma­tów, pla­nów, pro­gra­mów oraz dzia­łań zsyn­chro­ni­zo­wa­nych z przed­się­wzię­ciami re­ali­zo­wa­nymi przez po­zo­stałe ele­menty władz pań­stwo­wych”. W de­fi­ni­cjach Pen­ta­gonu w jej za­kres wcho­dzą: Info Ops, dy­plo­ma­cja pu­bliczna i zwią­zane z nią „mię­dzy­na­ro­dowe usługi nadaw­cze” (In­ter­na­tio­nal Bro­ad­ca­sting Se­rvi­ces, czyli zwią­zane z rzą­dem USA me­dia w ro­dzaju Ra­dia Swo­boda) i „sprawy pu­bliczne” (Pu­blic Af­fa­irs, jak okre­śla się jedną z grup za­dań ame­ry­kań­skiej służby dy­plo­ma­tycz­nej). W po­dej­ściu NATO wy­róż­niono także Psy­Ops, od­dziel­nie w tym kon­tek­ście roz­pa­try­wane od ope­ra­cji in­for­ma­cyj­nych[107].

No­wi­kow w kon­tek­ście dzia­łań psy­cho­lo­gicz­nych po­słu­guje się po­ję­ciem „broni psy­cho­lo­giczno-in­for­ma­cyj­nej”, któ­rym okre­śla ze­spół środ­ków od­dzia­łu­ją­cych na psy­chikę czło­wieka, wy­ko­rzy­sty­wa­nych dla za­rzą­dza­nia jego dzia­ła­niami[108]. Trudno cza­sem jed­nak wy­raź­nie okre­ślić, czy dany ro­dzaj od­dzia­ły­wa­nia fak­tycz­nie za­li­cza się do walki psy­cho­lo­gicz­nej. Poza pro­pa­gandą, na świa­do­mość i po­strze­ga­nie czło­wieka można od­dzia­ły­wać za po­mocą in­nych środ­ków, np. nar­ko­ty­ków, dźwię­ków, fal ra­dio­wych; w ich kon­tek­ście po­ja­wia się po­ję­cie „broni psy­cho­tro­nicz­nej”[109]. Za­równo np. au­dy­cja ra­diowa, film, nio­sące od­po­wied­nio ukształ­to­wany prze­kaz pro­pa­gan­dowy (sze­rzej kwe­stia pro­pa­gandy zo­sta­nie omó­wiona w dal­szej czę­ści roz­działu), jak i dźwięki, czy świa­tła ma­jące np. wy­wo­łać ból głowy, po­przez re­cep­tory-zmy­sły – wpły­wają na stany psy­chiczne czło­wieka. Każde z nich ma „źró­dło tech­niczne”, z punktu wi­dze­nia fi­zyki nie ma np. więk­szej róż­nicy mię­dzy dźwię­kiem, bę­dą­cym au­dy­cją ra­diową, a nie­zno­śnym szu­mem. Czę­sto zresztą od­dzia­ły­wa­nie „psy­cho­tro­niczne” za­zę­bia się z tym wy­ni­ka­ją­cym z tre­ści prze­kazu, co ma za­sto­so­wa­nie nie tylko w pro­pa­gan­dzie po­li­tycz­nej, ale też np. w mar­ke­tingu. Na stany psy­chiczne wpły­wają także np. ak­tyw­ność fi­zyczna (a przy­kła­dem jej od­dzia­ły­wa­nia na psy­chikę mogą być ry­tu­alne tańce, czy me­dy­ta­cja). Też w ra­mach dzia­łań zbroj­nych ataki o cha­rak­te­rze ki­ne­tycz­nym, poza znisz­cze­niami, wy­wo­łują efekty o cha­rak­te­rze psy­cho­lo­gicz­nym, wpły­wa­jąc na mo­rale wojsk i na­stroje lud­no­ści (na ten aspekt zwra­cają zresztą uwagę przy­to­czone do­ku­menty NATO)[110]. Zresztą nie­mal całe od­dzia­ły­wa­nie w ra­mach wojny in­for­ma­cyj­nej w grun­cie rze­czy fi­nal­nie wpływa na świa­do­mość i per­cep­cję czło­wieka, np. tech­nicz­nie za­kłó­ce­nia w prze­sy­ła­niu da­nych mają do­ce­lowo ogra­ni­czyć za­sób wie­dzy krę­gów de­cy­zyj­nych nie­przy­ja­ciela; jest to ską­d­inąd po­twier­dze­niem cen­tral­nej roli czło­wieka w pro­ce­sie bez­pie­czeń­stwa w ogóle. 

Jed­no­znaczne roz­strzy­gnię­cie kwe­stii tego, co wcho­dzi w za­kres wojny psy­cho­lo­gicz­nej, wojny in­for­ma­cyj­nej, bez­pie­czeń­stwa in­for­ma­cyj­nego, jego wy­miaru du­cho­wego, czy psy­cho­lo­gicz­nego, naj­praw­do­po­dob­niej nie jest moż­liwe i wy­cho­dzi poza za­kres tego opra­co­wa­nia. Au­tor, w opar­ciu o funk­cjo­nu­jące de­fi­ni­cje z pi­śmien­nic­twa i dok­tryn, zde­cy­do­wał się na wy­mienne uży­wa­nie ter­mi­nów „psy­cho­lo­giczny” i „du­chowy”, trak­tu­jąc je jako sy­no­nimy, chyba że wy­raź­nie zo­stało w da­nym kon­tek­ście do­ko­nane ich roz­róż­nie­nie. Nie­mniej jed­nak na po­trzeby dal­szych roz­wa­żań w tym mo­men­cie na­leży do­ko­nać pew­nego za­wę­że­nia. Z punktu wi­dze­nia czyn­nika du­cho­wego bez­pie­czeń­stwa in­for­ma­cyj­nego ana­li­zo­wane będą te ele­menty wojny psy­cho­lo­gicz­nej (w tym obrony psy­cho­lo­gicz­nej), które od­no­szą się do tre­ści prze­kazu. In­for­ma­cji – tre­ści od­dzia­łu­ją­cej na świa­do­mość, roz­pa­try­wa­nej w jed­nak ode­rwa­niu od no­śnika, a w kon­tek­ście cy­wi­li­za­cyj­nym, kul­tu­ro­wym. 

 Wy­nika to z bę­dą­cego przed­mio­tem ana­lizy ro­syj­skiego po­glądu na tę pro­ble­ma­tykę. Tak jak wspo­mniano, ro­syj­skie po­dej­ście do wojny in­for­ma­cyj­nej jest bar­dzo sze­ro­kie i łą­czy ze sobą wy­miar tech­niczny z du­cho­wym. Stąd też Ro­sja­nie roz­pa­trują wojnę psy­cho­lo­giczną jako jed­nak ele­ment, który w ca­ło­ści mie­ści się w ra­mach wojny in­for­ma­cyj­nej. Wy­nika to pa­nu­ją­cej w Ro­sji ten­den­cji do se­ku­ry­ty­za­cji róż­nych ob­sza­rów dzia­łal­no­ści pań­stwa, jed­no­stek i spo­łe­czeń­stwa. Tym spo­so­bem w po­dej­ściu tym zin­te­gro­wano różne spo­soby walki „nie­ki­ne­tycz­nej”, ta­kie jak walka psy­cho­lo­giczna, in­for­ma­cyjna, elek­tro­niczna, ale też ma­sko­wa­nie stra­te­giczne i ope­ra­cyjne, wspo­mniana „ma­ski­rowka”[111]. Aspekt psy­cho­lo­giczny wojny in­for­ma­cyj­nej w tym po­dej­ściu roz­pa­truje się także przez pry­zmat sta­bil­no­ści sys­temu po­li­tycz­nego[112]. Bę­dzie to szcze­gól­nie wy­raźne przy ana­li­zie do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego w ko­lej­nym roz­dziale. 

 



1.2.2.2. Me­tody pro­wa­dze­nia (so­cjo­tech­nika)

Dmi­trij Woł­ko­go­now w swo­jej pracy na te­mat wojny psy­cho­lo­gicz­nej okre­ślił me­cha­nizm jej pro­wa­dze­nia jako ma­ni­pu­lo­wa­nie świa­do­mo­ścią i wno­sze­nie do niej od­po­wied­nio ukie­run­ko­wa­nej in­for­ma­cji i dez­in­for­ma­cji[113]. Na świa­do­mość jed­nostki składa się ele­ment ra­cjo­nalny i emo­cjo­nalny; drugi z nich od­grywa czę­sto więk­szą rolę. Przy pro­wa­dze­niu wojny psy­cho­lo­gicz­nej bie­rze się pod uwagę ta­kie skład­niki oso­bo­wo­ści, jak zdol­no­ści po­znaw­cze, ko­mu­ni­ka­tywne oraz umie­jęt­ność funk­cjo­no­wa­nia w spo­łe­czeń­stwie[114]. Po­nie­waż trudno jest do­sto­so­wać i kie­ro­wać prze­kaz do każ­dej jed­nostki z osobna, dzia­ła­nia psy­cho­lo­giczne kie­ro­wane są wo­bec grup spo­łecz­nych, a na­wet ca­łych spo­łe­czeństw. Tym sa­mym świa­do­mość spo­łeczna staje się za­sad­ni­czym przed­mio­tem od­dzia­ły­wa­nia w woj­nie psy­cho­lo­gicz­nej. Dmi­trij Woł­ko­go­now zde­fi­nio­wał ją jako „ca­ło­kształt idei, po­glą­dów, wy­obra­żeń ist­nie­ją­cych w spo­łe­czeń­stwie w da­nym okre­sie i od­zwier­cie­dla­ją­cych rze­czy­wi­stość spo­łeczną”. Nie jest to pro­sty zbiór świa­do­mo­ści po­je­dyn­czych jed­no­stek, lecz więk­sza, funk­cjo­nu­jąca po­nad nim ca­łość[115]. Jedną z form świa­do­mo­ści spo­łecz­nej, jaka ujaw­nia się w kon­tek­ście bie­żą­cych wy­da­rzeń spo­łecz­nych i po­li­tycz­nych, jest opi­nia pu­bliczna. Za pro­fe­so­rem Fran­cisz­kiem Ryszką można ją de­fi­nio­wać jako „re­ak­cję zbio­ro­wo­ści ludz­kich w skali ma­kro na glo­balne i po­je­dyn­cze dzia­ła­nia po­li­tyczne, wy­ra­ża­jące się w apro­ba­cie lub dez­apro­ba­cie dzia­łań po­li­tycz­nych albo zja­wisk, które w tej opi­nii de­cy­dują o po­li­tyce, jej kie­run­kach i jej prze­biegu”[116]. W tym kon­tek­ście ważne jest także po­ję­cie toż­sa­mo­ści. Toż­sa­mość, ro­zu­miana w du­żym uprosz­cze­niu jako do­strze­ga­nie sie­bie, swo­jej od­ręb­no­ści i swo­jego wnę­trza, do­ty­czy jed­no­stek i grup spo­łecz­nych; wy­róż­niana jest także toż­sa­mość na­ro­dowa, od­no­szona do na­rodu, pań­stwa. Na kształ­to­wa­nie się toż­sa­mo­ści wpływa kul­tura, re­li­gia, wy­cho­wa­nie[117].

Ma­ni­pu­lo­wa­nie świa­do­mo­ścią od­bywa się przy wy­ko­rzy­sta­niu zdo­by­czy nauk spo­łecz­nych, psy­cho­lo­gicz­nych i po­chod­nych. Wśród nich naj­więk­sze zna­cze­nie ma so­cjo­tech­nika lub in­ży­nie­ria spo­łeczna, ro­zu­miana jako na­uka prak­tyczna o róż­nych me­to­dach od­dzia­ły­wa­nia spo­łecz­nego, które okre­śla się jako so­cjo­tech­niki[118]. Wy­róż­nić można so­cjo­tech­niki fi­zyczne i in­for­ma­cyjne. So­cjo­tech­niki fi­zyczne po­le­gają na fi­zycz­nym od­dzia­ły­wa­niu na czło­wieka, które wpływa na jego stan świa­do­mo­ści, po­przez prze­moc, gwałt, ter­ror, tech­niczne (np. ul­tra­dź­więki), che­miczne (np. nar­ko­tyki) środki wpły­wa­nia na emo­cje i stany psy­chiczne. Te ostat­nie wiążą się ze wspo­mnianą już bro­nią psy­cho­tro­niczną. W kon­tek­ście ni­niej­szych roz­wa­żań więk­sze zna­cze­nia mają jed­nak so­cjo­tech­niki in­for­ma­cyjne. Mogą być one spro­wa­dzone do trzech form dzia­ła­nia: per­swa­zji, ma­ni­pu­la­cji i dzia­łań uła­twia­ją­cych. 

Dzia­ła­nia uła­twia­jące służą do stwa­rza­nia sy­tu­acji, przy któ­rych zwięk­sza się szansa po­wo­dze­nia od­dzia­ły­wa­nia na od­biorcę. Grunt do dal­szych dzia­łań można za­wczasu przy­go­to­wać na przy­kład w pro­ce­sie in­dok­try­na­cji[119]. Dzięki per­swa­zji usi­łuje się wpły­nąć na po­glądy i za­cho­wa­nia od­biorcy, który jed­nak po­siada świa­do­mość in­ten­cji nadawcy[120]. Ma­ni­pu­la­cja tym różni się od per­swa­zji, iż pro­wa­dzi się ją wbrew wie­dzy i/lub woli od­biorcy. Po­lega ona m.in. na sta­łym ope­ro­wa­niu pew­nymi po­ję­ciami, ha­słami, sym­bo­lami ste­reo­ty­pami, ob­ra­zami, od­po­wied­nio spre­pa­ro­waną in­for­ma­cją i dez­in­for­ma­cją[121]. Dez­in­for­ma­cja oparta jest na wpro­wa­dza­niu do świa­do­mo­ści fał­szy­wych prze­ko­nań i po­glą­dów. Nie za­wsze wiąże się z kłam­stwem: od­po­wied­nio spre­pa­ro­wane, na­wet zgodne z fak­tami wia­do­mo­ści, też mogą jej słu­żyć, po­nie­waż „in­for­ma­cja rów­nież jest dez­in­for­ma­cją”[122]. Słowa, dźwięki, ob­razy mogą od­dzia­ły­wać na my­śli i emo­cje, a przez to na po­glądy i za­cho­wa­nia lu­dzi, świa­do­mość spo­łeczną i opi­nię pu­bliczną. Aby do tego do­szło mu­szą zo­stać od­po­wied­nio za­sto­so­wane, przy­go­to­wane oraz roz­po­wszech­nione. Tym sa­mym, z wy­ko­rzy­sta­niem so­cjo­tech­nik in­for­ma­cyj­nych zwią­zane jest ści­śle zja­wi­sko pro­pa­gandy.

 



1.2.2.3. Pro­pa­ganda

Nie­przy­pad­kowo wojnę psy­cho­lo­giczną okre­śla się cza­sem mia­nem „spec­pro­pa­gandy”, bo­wiem pro­pa­ganda jest jej za­sad­ni­czym na­rzę­dziem. De­fi­nio­wana jest jako ce­lowe od­dzia­ły­wa­nie na lu­dzi i zbio­ro­wo­ści po­przez wy­ko­rzy­sta­nie so­cjo­tech­nik in­for­ma­cyj­nych, które ma na celu na­rzu­ce­nie okre­ślo­nych po­staw, dą­żeń i za­cho­wań[123]. W uprosz­cze­niu jest ona pro­ce­sem kon­troli prze­pływu in­for­ma­cji, kie­ro­wa­nia opi­nią pu­bliczną i ma­ni­pu­lo­wa­nia wzor­cami za­cho­wań. Ze względu na różne kry­te­ria, przyj­mo­wa­nych jest kilka kla­sy­fi­ka­cji ro­dza­jów pro­pa­gandy. 

Ze względu na spo­sób roz­po­wszech­nia­nia wy­róż­niana jest pro­pa­ganda bez­po­śred­nia (prze­kaz do­ciera od nadawcy bez­po­śred­nio do od­biorcy oraz za­cho­dzą mię­dzy nimi in­te­rak­cje) i po­śred­nia (prze­kaz tra­fia do od­biorcy za po­śred­nic­twem środ­ków ma­so­wego prze­kazu). Dzięki tech­no­lo­giom in­for­ma­cyj­nym, w szcze­gól­no­ści In­ter­ne­towi, na­stę­puje pewne za­tar­cie gra­nic mię­dzy tymi ka­te­go­riami, zaś pro­pa­ganda po­śred­nia czę­sto za­czyna na­bie­rać cech bez­po­śred­niej[124]. Bio­rąc pod uwagę spo­sób od­bioru wy­róż­nić można pro­pa­gandę au­dy­tywną, wi­zu­alną i au­dio­wi­zu­alną. 

Ze względu na ad­re­sata wy­róż­niane są: pro­pa­ganda we­wnętrzna (zwana cza­sem tra­dy­cyjną, ad­re­so­wana do wła­snego od­biorcy) oraz ze­wnętrzna (kie­ro­wana do ob­cego od­biorcy), okre­ślana cza­sem jako spe­cjalna lub wy­wro­towa[125]. Ze względu na czas wy­da­rzeń i do­ty­czą­cego ich prze­kazu pro­pa­gan­do­wego, wy­róż­nić można pro­pa­gandę po­prze­dza­jącą, to­wa­rzy­szącą oraz na­stęp­czą. Pro­pa­ganda po­prze­dza­jąca służy przy­go­to­wa­niu au­dy­to­rium do da­nego wy­da­rze­nia po­przez ugrun­to­wa­nie okre­ślo­nych po­staw i po­glą­dów. Przy pro­pa­gan­dzie to­wa­rzy­szą­cej nadawca musi być zdolny do szyb­kiej re­ak­cji na zmie­nia­jące się oko­licz­no­ści oraz do­sto­so­wy­wa­nie do nich tre­ści prze­kazu. W pro­pa­gan­dzie na­stęp­czej trud­ność z ko­lei po­lega na tym, iż od­dzia­łuje ona na od­biorcę, po­sia­da­ją­cego już za­zwy­czaj w ja­kimś stop­niu wy­ro­bioną opi­nię na dany te­mat[126]. 

Bio­rąc pod uwagę sto­pień za­fał­szo­wa­nia tre­ści wy­róż­niana jest pro­pa­ganda biała, szara i czarna. Pro­pa­ganda biała obej­muje in­for­ma­cje praw­dziwe, na­to­miast w pro­pa­gan­dzie sza­rej wia­do­mo­ści nie mu­szą być pre­cy­zyjne i zu­peł­nie zgodne z prawdą. W przy­padku pro­pa­gandy czar­nej, okre­śla­nej też mia­nem „wiel­kiego kłam­stwa”, tre­ści są fał­szywe i mają wpro­wa­dzić od­biorcę w błąd. Wielu ba­da­czy wy­ko­rzy­stuje te kry­te­ria rów­nież przy okre­śla­niu cha­rak­teru nadawcy i stop­nia jego uta­je­nia. W ta­kim uję­ciu pro­pa­ganda biała po­cho­dzi od nadawcy nie­ukry­wa­ją­cego swo­jej toż­sa­mo­ści, przy sza­rej zaś może on być po­praw­nie zi­den­ty­fi­ko­wany, jed­nak po­zo­staje nie­znany w da­nym mo­men­cie. W wy­padku czar­nej pro­pa­gandy fak­tyczny nadawca jest nie­znany, całą siłę swo­jego od­dzia­ły­wa­nia opie­ra­jąc zresztą na prze­ko­ny­wa­niu od­bior­ców, iż jest kimś in­nym, niż w rze­czy­wi­sto­ści[127]. Na­leży zwró­cić jed­nak uwagę, że nie za­wsze zi­den­ty­fi­ko­wany nadawca prze­ka­zuje tre­ści zgodne z prawdą, a te, które po­cho­dzą od mało wia­ry­god­nego źró­dła, nie za­wsze są fał­szywe. 

Od­dziel­nym ro­dza­jem pro­pa­gandy jest pro­pa­ganda ma­sku­jąca, przy uży­ciu któ­rej nadawca pra­gnie od­wró­cić uwagę od­biorcy od okre­ślo­nych pro­ble­mów, kon­cen­tru­jąc ją na czymś in­nym. Na­leży rów­nież do­ko­nać roz­róż­nie­nia mię­dzy pro­pa­gandą i agi­ta­cją. Przyj­muje się za­zwy­czaj, iż pro­pa­ganda kie­ruje uwagę od­biorcy na cele dłu­go­fa­lowe, zaś agi­ta­cja służy za­chę­ca­niu do kon­kret­nych, na­tych­mia­sto­wych dzia­łań i pro­wa­dzi się ją w spo­sób bez­po­średni[128]. 

 



1.2.2.4. Me­dia ma­sowe i inne środki od­dzia­ły­wa­nia 

Pro­pa­ganda po­śred­nia od­grywa główną rolę przy pro­wa­dze­niu wojny psy­cho­lo­gicz­nej. Jej no­śni­kiem są środki ma­so­wego prze­kazu, przez co zaj­mują one ważne miej­sce w po­li­tyce pań­stwa. Ter­min mass me­dia, tłu­ma­czony w ję­zyku pol­skim jako „środki ma­so­wego prze­kazu” lub „me­dia ma­sowe”, po­ja­wił się na Za­cho­dzie mniej wię­cej w tym sa­mym cza­sie, gdy za­częto się po­słu­gi­wać po­ję­ciem „wojna psy­cho­lo­giczna”. Uży­wany jest on dla okre­śle­nia urzą­dzeń tech­nicz­nych i za­rzą­dza­ją­cych nimi in­sty­tu­cji (agen­cji, wy­daw­nictw, or­ga­ni­za­cji nadaw­czych itp.), słu­żą­cych prze­ka­zy­wa­niu tre­ści licz­nemu i zróż­ni­co­wa­nemu au­dy­to­rium. Ze względu na spo­sób od­bioru, po­dob­nie jak przy pro­pa­gan­dzie, wy­róż­nia się me­dia: wi­zu­alne (prasa, pla­katy, ob­razy, książki itd.), au­dy­tywne (ra­dio, ale rów­nież np. roz­gło­śnie elek­tro­aku­styczne, czy ka­sety ma­gne­to­fo­nowe), oraz au­dio­wi­zu­alne (kino, te­le­wi­zja, ka­sety VHS). Współ­cze­śnie do tej kla­sy­fi­ka­cji do­da­wany jest także czwarty for­mat, który od­nosi się do no­wych me­diów, przede wszyst­kim In­ter­netu. 

Na plat­for­mie cy­fro­wej może zo­stać prze­słany do­wolny prze­kaz wi­zu­alny, au­dy­tywny, stąd też nowe me­dia stają się naj­bar­dziej ela­stycz­nymi i uni­wer­sal­nymi środ­kami ma­so­wej ko­mu­ni­ka­cji. Ich wy­jąt­ko­wość po­lega rów­nież na tym, iż umoż­li­wiają one in­te­rak­cje mię­dzy nadawcą i od­biorcą tre­ści, za­cie­ra­jąc czę­sto gra­nice mię­dzy nimi, co daje moż­li­wość wy­stą­pie­nia sprzę­że­nia zwrot­nego, stwa­rza­jąc wra­że­nie ko­mu­ni­ka­cji bez­po­śred­niej. Taka dwu­kie­run­ko­wość prze­kazu zwięk­sza moc od­dzia­ły­wa­nia pro­pa­gan­do­wego[129]. In­te­rak­cja mię­dzy nadawcą a od­biorcą wi­doczna jest szcze­gól­nie w wy­padku me­diów spo­łecz­no­ścio­wych, por­tali typu Fa­ce­book i Twit­ter. 

Prze­kaz me­diów ma cha­rak­ter pu­bliczny i ma­sowy, jest kie­ro­wany do wszyst­kich człon­ków spo­łe­czeń­stwa, któ­rzy mają chęć i moż­li­wość jego od­bioru. Z tego względu wska­zuje się na ta­kie ce­chy ko­mu­ni­ko­wa­nia ma­so­wego, jak sche­ma­tycz­ność, przy­stęp­ność i pro­stotę. Po­przez środki ma­so­wego prze­kazu od­biorca uzy­skuje do­stęp do bie­żą­cych in­for­ma­cji, wie­dzy i roz­rywki[130]. W spo­łe­czeń­stwie in­for­ma­cyj­nym me­dia stały się jej pod­sta­wo­wym źró­dłem, a przez to naj­waż­niej­szym środ­kiem kształ­to­wa­nia i wy­ra­ża­nia opi­nii pu­blicz­nej[131]. Ten ich cha­rak­ter od­dany jest w ro­syj­skim ter­mi­nie uży­wa­nym na okre­śla­nie mass me­diów, средства массовой информации, „środki ma­so­wej in­for­ma­cji”, SMI. 

Dmi­trij Woł­ko­go­now wy­róż­nił 4 pod­sta­wowe funk­cje me­diów:

1. roz­po­wszech­nia­nie wie­dzy o świe­cie oraz do­star­cza­nie in­for­ma­cji,

2. „spo­łeczne re­gu­lo­wa­nie i kon­tro­lo­wa­nie” – ro­zu­miane jako wy­cho­wy­wa­nie i pro­mo­cja okre­ślo­nych wzor­ców za­cho­wań;

3. roz­po­wszech­nia­nie i wzbo­ga­ca­nie kul­tury;

4. na­rzę­dzie walki ide­olo­gicz­nej.

Ostat­nia wy­mie­niona funk­cja wy­nika z trzech po­zo­sta­łych i jest klu­czowa w kon­tek­ście wojny psy­cho­lo­gicz­nej[132].

Ob­raz rze­czy­wi­sto­ści, kre­owany w środ­kach ma­so­wego prze­kazu, od­zwier­cie­dla in­te­resy ich mo­co­daw­ców, któ­rzy wpły­wają przez to na świa­do­mość spo­łeczną: wzorce za­cho­wań i wy­obra­że­nia o świe­cie, zgodne z ich po­stu­la­tami ide­owymi. Me­dia ma­sowe peł­nią rów­nież funk­cję ga­te­ke­epera, czyli dys­try­bu­tora i kon­tro­lera prze­pływu in­for­ma­cji[133]. Ze względu na swoje zna­cze­nie, od­gry­wają one ważną rolę w po­li­tyce władz pań­stwo­wych. 

Za­sady funk­cjo­no­wa­nia me­diów w pań­stwie wy­ni­kają z po­li­tyki me­dial­nej władz. Może być ona zde­fi­nio­wana jako „dzia­ła­nia wła­dzy oraz in­sty­tu­cji i or­ga­ni­za­cji spo­łecz­nych kształ­tu­ją­cych ra­mowe wa­runki prawne, po­li­tyczne i eko­no­miczne funk­cjo­no­wa­nia me­diów zgod­nie z ce­lami, wy­ni­ka­ją­cymi z przy­ję­tego sys­temu war­to­ści, ist­nie­ją­cych uwa­run­ko­wań spo­łeczno-eko­no­micz­nych oraz po­trzeb i in­te­re­sów spo­łecz­nych”[134]. Z po­li­tyką me­dialną zwią­zana jest po­li­tyka in­for­ma­cyjna, de­fi­nio­wana jako normy re­gu­lu­jące two­rze­nie, wy­ko­rzy­sty­wa­nie, gro­ma­dze­nie i prze­ka­zy­wa­nie in­for­ma­cji mię­dzy wła­dzami pań­stwo­wymi, a in­sty­tu­cjami me­dial­nymi[135]. Po­nadto, nie­za­leż­nie od unor­mo­wań praw­nych, wpływ na za­sady obiegu in­for­ma­cji w pań­stwie, przy­jęte spo­soby ich roz­po­wszech­nia­nia, udo­stęp­nia­nia, utaj­nia­nia itd., wy­wie­rają także utarte prak­tyki i zwy­czaje. Po­li­tyka in­for­ma­cyjna w da­nym pań­stwie cza­sem może być pro­wa­dzona w różny spo­sób, w za­leż­no­ści od re­ali­zu­ją­cego ją or­ganu i da­nej sy­tu­acji. Im moc­niej­sza i bar­dziej scen­tra­li­zo­wana wła­dza, tym sil­niej wpływa ona na sys­tem me­dialny, co uła­twia jej pro­wa­dze­nie przy jego po­mocy dzia­łań in­for­ma­cyj­nych[136].

Wła­dze pań­stwowe mają sze­ro­kie spek­trum moż­li­wo­ści od­dzia­ły­wa­nia na mass me­dia. Naj­prost­szą me­todą uzy­ska­nia kon­troli nad tre­ścią w me­diach jest two­rze­nie rzą­do­wych in­sty­tu­cji me­dial­nych. Umoż­li­wiają one nie­mal zu­pełną kon­trolę tre­ści oraz za­an­ga­żo­wa­nie środ­ków ma­so­wego prze­kazu do re­ali­za­cji ide­olo­gicz­nych ce­lów władz. Pod­sta­wową wadą ta­kich in­sty­tu­cji jest uza­sad­nione trak­to­wa­nie ich przez ze­wnętrzne pod­mioty jako tuby pro­pa­gan­do­wej władz. 

Za­sad­ni­czym na­rzę­dziem kon­troli prze­kazu jest cen­zura. Można wy­róż­nić cen­zurę po­śred­nią (po­zy­tywną) i bez­po­śred­nią (ne­ga­tywną). Cen­zura bez­po­śred­nia po­lega na blo­ko­wa­niu do­stępu me­diów do okre­ślo­nych in­for­ma­cji lub unie­moż­li­wia­niu ich pu­bli­ka­cji[137]. Sto­so­wana jest ra­czej w obro­nie psy­cho­lo­gicz­nej. Jej wy­ko­rzy­sta­nie, szcze­gól­nie w pań­stwach de­mo­kra­tycz­nych, za­zwy­czaj bu­dzi sprze­ciw spo­łe­czeń­stwa, co może pod­wa­żać za­ufa­nie do rządu. Mniej kon­tro­wer­syjne jest na­to­miast wy­ko­rzy­sta­nie cen­zury po­śred­niej, która po­lega na nad­zo­ro­wa­niu po­wsta­wa­nia ma­te­ria­łów in­for­ma­cyj­nych lub sa­mo­dziel­nym ich przy­go­to­wy­wa­niu oraz kon­troli ich roz­po­wszech­niana[138]. Mogą się tym zaj­mo­wać np. mi­ni­ster­stwa in­for­ma­cji/pro­pa­gandy lub inne od­po­wie­dzialne za pro­wa­dze­nie po­li­tyki in­for­ma­cyj­nej, wy­spe­cja­li­zo­wane or­gany, ta­kie jak np. nie­ist­nie­jąca już Uni­ted Sta­tes In­for­ma­tion Agency (USIA), która była od­po­wie­dzialna za ame­ry­kań­ską dy­plo­ma­cję pu­bliczną w okre­sie zim­nej wojny[139]. Za ta­kie na­rzę­dzia uznać można rów­nież na­le­żące do pań­stwa lub znaj­du­jące się pod jego kon­trolą agen­cje pra­sowe, które zbie­rają i opra­co­wują ma­te­riały in­for­ma­cyjne, wy­ko­rzy­sty­wane póź­niej przez me­dia[140]. 

Bez­po­średni kon­takt rzą­dzą­cych z przed­sta­wi­cie­lami me­diów, gdy mogą prze­ka­zać im sta­no­wi­sko, ja­kie w da­nych spra­wach zaj­mują, za­pew­niają kon­fe­ren­cje pra­sowe i dzia­łal­ność rzecz­ni­ków pra­so­wych. Wła­dzom może szcze­gól­nie za­le­żeć, żeby utrzy­mać mo­no­pol in­for­ma­cyjny ze strefy dzia­łań wo­jen­nych lub miejsc nad­zwy­czaj­nych wy­da­rzeń, ta­kich jak ak­cje pro­te­sta­cyjne, czy za­ma­chy ter­ro­ry­styczne. Na ile to moż­liwe, rzą­dzący sta­rają się kon­tro­lo­wać dzia­łal­ność re­por­te­rów i ko­re­spon­den­tów wo­jen­nych na ta­kich ob­sza­rach, aby nie mo­gli oni uzy­skać nie­któ­rych in­for­ma­cji i ich roz­po­wszech­nić. Wspie­rane są rów­nież dzia­ła­nia, mo­gące być za­kwa­li­fi­ko­wane jako au­to­cen­zura, jak na przy­kład for­mu­ło­wa­nie ko­dek­sów etycz­nych, wy­tycz­nych pro­gra­mo­wych, czy in­sty­tu­cji słu­żą­cych kon­sul­ta­cji pu­bli­ka­cji z or­ga­nami wła­dzy. Ze strony rzą­dzą­cych lub od­po­wied­nio zin­dok­try­no­wa­nego spo­łe­czeń­stwa wy­wie­rana może być pre­sja na środki ma­so­wego prze­kazu, która skła­nia dzien­ni­ka­rzy do to­no­wa­nia swo­ich pu­bli­ka­cji.

 Ste­ro­wa­nie sys­te­mem me­dial­nym w pań­stwie od­by­wać się może rów­nież przy po­mocy ta­kich in­stru­men­tów, jak wspar­cie fi­nan­sowe i ma­te­rialne. Znaczną rolę od­gry­wają także po­wią­za­nia ośrod­ków wła­dzy i dys­po­nen­tów, wła­ści­cieli, or­ga­nów za­rzą­dza­ją­cych środ­ków ma­so­wego prze­kazu. Czę­sto zda­rza się, że lu­dzie zwią­zani z apa­ra­tem wła­dzy peł­nili lub peł­nią ja­kieś funk­cje w in­sty­tu­cjach me­dial­nych, bę­dąc np. człon­kami za­rządu, dy­rek­to­rami itp. Po­szcze­gólne me­dia w mniej­szym lub więk­szym stop­niu wspie­rają dzia­ła­nia okre­ślo­nych ugru­po­wań po­li­tycz­nych. Nie­któ­rzy wy­dawcy bar­dziej sprzy­jają opo­zy­cji, inni wła­dzy, co po­wo­do­wane jest nie tylko sie­cią po­wią­zań, ale czę­sto zwy­kłymi sym­pa­tiami i an­ty­pa­tiami. Wła­dze pań­stwowe za­zwy­czaj mogą też udzie­lać kon­ce­sji na dzia­łal­ność środ­ków ma­so­wego prze­kazu, mo­gąc je co­fać, kiedy uznają to za sto­sowne. Rzą­dzący mogą rów­nież do wy­war­cia wpływu na me­dia po­słu­żyć się służ­bami spe­cjal­nymi. Jest w tym za­kre­sie wiele me­tod dzia­ła­nia, ta­kich, jak na przy­kład wer­bo­wa­nie lub za­stra­sza­nie dzien­ni­ka­rzy, fa­bry­ko­wa­nie ma­te­ria­łów, czy też współ­two­rze­nie pseu­do­nie­za­leż­nych środ­ków ma­so­wego prze­kazu.

Służby spe­cjalne mogą być także wy­ko­rzy­sty­wane do wy­war­cia w ten spo­sób wpływu na obce sys­temu me­dialne. Bar­dzo efek­tyw­nym, choć trud­nym w re­ali­za­cji in­stru­men­tem wpły­wa­nia na obce spo­łe­czeń­stwo, jest wy­ko­rzy­sta­nie agen­tów wpływu. Na ten aspekt zwraca uwagę m.in. Sier­giej Ra­stor­gu­jew, eks­pert z Uni­wer­sy­tetu Ło­mo­no­sowa, który roz­pa­truje wojnę in­for­ma­cyjną jako walkę o grupy spo­łeczne, trak­to­wane jako za­sób pań­stwa. Dla ich po­zy­ska­nia duże zna­cze­nie mają wła­śnie agenci wpływu, ulo­ko­wani w eli­tach, na klu­czo­wych sta­no­wi­skach w apa­ra­cie wła­dzy i wła­śnie w środ­kach ma­so­wego prze­kazu[141]. Tego ro­dzaju agen­tura nie musi wcale jaw­nie oka­zy­wać swo­ich sym­pa­tii, może być wy­ko­rzy­stana w ra­mach czar­nej pro­pa­gandy i pro­pa­gandy ma­sku­ją­cej, np. do kom­pro­mi­ta­cji pew­nych po­glą­dów, lub uzy­ska­nia ko­rzyst­nych efek­tów z po­zor­nie nie­przy­ja­znych dzia­łań. Nie­za­leż­nie od współ­pra­cow­ni­ków służb spe­cjal­nych, w od­dzia­ły­wa­niu na obce spo­łe­czeń­stwa dużą rolę od­gry­wają także wszel­kiego ro­dzaju sym­pa­tycy, pro­mu­jący in­te­resy in­nych państw z wła­snej woli, z po­wodu wła­snych sym­pa­tii i po­glą­dów. 

Ma­ni­pu­la­cja w me­diach od­bywa się za po­mocą kon­struk­cji prze­kazu, w czym za­sto­so­wa­nie znaj­dują wspo­mniane już so­cjo­tech­niki in­for­ma­cyjne. Treść w me­diach po­winna speł­niać okre­ślone wa­runki, ta­kie jak ope­ra­tyw­ność (zdol­ność do­pa­so­wa­nia prze­kazu do zmie­nia­ją­cej się sy­tu­acji i od­biorcy), mak­sy­malne ob­cią­że­nie emo­cjo­nalne, wy­raźne wska­za­nie ad­re­sata, łą­cze­nie od­dzia­ły­wa­nia psy­cho­lo­gicz­nego oraz mak­sy­malna ak­tu­al­ność in­for­ma­cji[142]. Prze­kaz me­dialny za­wiera prze­ple­cione ze sobą tre­ści po­zor­nie neu­tralne (edu­ka­cyjne, roz­ryw­kowe, kul­tu­ralne itp.) z pro­gra­mami pu­bli­cy­stycz­nymi, in­for­ma­cyj­nymi, gdzie wprost przed­sta­wiany jest okre­ślony po­gląd na rze­czy­wi­stość. „Luźne” tre­ści mają przy­cią­gnąć od­bior­ców i spra­wić, aby stali się oni w więk­szym stop­niu po­datni na od­dzia­ły­wa­nie pro­pa­gan­dowe[143].

Przy po­da­wa­niu in­for­ma­cji wy­ko­rzy­sty­wane są ma­ni­pu­la­cje ję­zy­kowe, od­po­wied­nio do­brane ty­tuły, nie­do­po­wie­dze­nia, uprosz­cze­nia, utrwa­lone w świa­do­mo­ści spo­łecz­nej ste­reo­typy, mity, sche­maty my­śle­nia. Na uży­tek pro­pa­gandy two­rzy i po­wiela się slo­gany[144]. Pro­ste w for­mie, krót­kie ha­sła, stają się ła­twe do za­pa­mię­ta­nia i roz­po­wszech­nie­nia, nio­sąc przy tym duży ła­du­nek pro­pa­gan­dowy. Do in­nych ty­po­wych dzia­łań za­li­czyć można styg­ma­ty­za­cję, kra­dzież ha­seł, fał­szer­stwo i po­gło­skę. W prze­ka­zie me­dial­nym dys­kre­dy­to­wane są nie­przy­ja­ciel­skie in­sty­tu­cje i or­gany kie­row­ni­cze. Wo­bec od­biorcy sto­so­wane jest rów­nież za­stra­sza­nie, tzw. ter­ror du­chowy, po­le­ga­jący na wy­twa­rza­niu at­mos­fery na­pię­cia i po­czu­cia za­gro­że­nia. Od­biorcy pod wpły­wem stra­chu stają się skłonni do po­dej­mo­wa­nia dzia­łań, na które nie zgo­dzi­liby się w in­nych wa­run­kach[145]. Ogromna ilość in­for­ma­cji otrzy­my­wa­nych z mass me­diów po­wo­duje zja­wi­sko szumu in­for­ma­cyj­nego, utrud­nia­ją­cego od­bior­com wy­od­ręb­nie­nie z po­toku ko­mu­ni­ka­tów tych na­prawdę dla nich waż­nych. Wy­wo­ła­nie szumu in­for­ma­cyj­nego może być także świa­do­mym za­bie­giem, słu­żą­cym za­ma­sko­wa­niu nie­wy­god­nych in­for­ma­cji[146]. 

W me­dial­nej nar­ra­cji do­mi­nuje czarno-biała, uprosz­czona wi­zja świata. Czę­ste są prze­ja­skra­wie­nia: z jed­nej strony uka­zuje się pod­ko­lo­ry­zo­waną rze­czy­wi­stość „u nas”, pełną szczę­ścia, do­bro­bytu, szcze­ro­ści i in­nych po­zy­tyw­nych war­to­ści, zaś z dru­giej ob­raz skraj­nie ne­ga­tywny, biedę, prze­moc, nie­szczę­ścia „ich” świata. Ma­ni­pu­la­tor musi przy tym uwa­żać, aby sa­memu nie pod­dać się dez­in­for­ma­cji.

Do pro­pa­gandy wy­ko­rzy­sty­wany jest także apa­rat oświa­towo-wy­cho­waw­czy. Jest on pod­sta­wo­wym in­stru­men­tem in­dok­try­na­cji i na­rzę­dziem w obro­nie psy­cho­lo­gicz­nej. Edu­ka­cja sta­nowi je­den z pod­sta­wo­wych czyn­ni­ków w kształ­to­wa­niu toż­sa­mo­ści. Mło­dzież, która nie ma jesz­cze utrwa­lo­nych wzor­ców za­cho­wań i po­glą­dów, jest szcze­gól­nym obiek­tem od­dzia­ły­wa­nia psy­cho­lo­gicz­nego, bę­dąc na nie bar­dzo po­datną. To wśród mło­dzieży czę­sto po­ja­wiają się po­stawy non­kon­for­mi­styczne i an­ty­sys­te­mowe, moż­liwe do wy­ko­rzy­sta­nia w dzia­ła­niach wy­wro­to­wych[147]. Warto wspo­mnieć także o in­stru­men­tach pro­pa­gandy bez­po­śred­niej, w szcze­gól­no­ści róż­nego ro­dzaju im­pre­zach ma­so­wych, wie­cach, kon­cer­tach, ma­ni­fe­sta­cjach. Po­pu­lar­nym, szcze­gól­nie w Ro­sji, środ­kiem od­dzia­ły­wa­nia na spo­łe­czeń­stwo są de­fi­lady i pa­rady woj­skowe, jak np. te or­ga­ni­zo­wane w rocz­nice zwy­cię­stwa w II woj­nie świa­to­wej na Placu Czer­wo­nym w Mo­skwie. Dla władz stają się one spo­so­bem de­mon­stra­cji jed­no­ści spo­łe­czeń­stwa i siły mi­li­tar­nej oraz źró­dłem po­żą­da­nych na­wią­zań hi­sto­rycz­nych. Li­sta za­pro­szo­nych go­ści i udział przed­sta­wi­cieli in­nych państw stają się z ko­lei świa­dec­twem pro­wa­dzo­nej po­li­tyki za­gra­nicz­nej[148]. 



1.2.3. Bez­pie­czeń­stwo in­for­ma­cyjne w teo­riach wo­jen no­wej ge­ne­ra­cji 



1.2.3.1. Uwa­run­ko­wa­nia wo­jen no­wej ge­ne­ra­cji

Roz­wa­ża­nia na te­mat cha­rak­teru re­la­cji mię­dzy pań­stwami, na­tury wo­jen i po­za­mi­li­tar­nych spo­so­bów ich pro­wa­dze­nia snuto już od cza­sów sta­ro­żyt­nych. W tym kon­tek­ście czę­sto przy­wo­łuje się m.in. chiń­skiego mi­strza Sun Zi, który w VI wieku p.n.e. w swoim dziele Sztuka wojny przed­sta­wił sze­reg al­ter­na­tyw­nych niż siła zbrojna czyn­ni­ków zwy­cię­stwa, ta­kich jak od­dzia­ły­wa­nie na mo­rale wojsk, na­stroje i po­glądy lud­no­ści, de­cy­zje do­wód­ców. W cza­sach no­wo­żyt­nych bodź­cem do roz­wa­żań w tym za­kre­sie stał się roz­wój me­diów ma­so­wych, a za tym teo­rii na te­mat pro­pa­gandy i ko­mu­ni­ko­wa­nia ma­so­wego. Prak­tyczną im­ple­men­ta­cję na ma­sową skalę zna­la­zły one pod­czas obu wo­jen świa­to­wych i w okre­sie mię­dzy­wo­jen­nym, głów­nie za sprawą pro­pa­gandy III Rze­szy i Związku Ra­dziec­kiego. 

W okre­sie zim­nej wojny, w sy­tu­acji, gdy przez wy­ni­kłą z roz­woju broni ma­so­wego ra­że­nia gwa­ran­cję wza­jem­nego znisz­cze­nia nie­moż­liwe stało się pro­wa­dze­nie kon­fliktu zbroj­nego mię­dzy głów­nymi mo­car­stwami, wszel­kie po­za­mi­li­tarne aspekty ry­wa­li­za­cji mię­dzy­na­ro­do­wej stały się jesz­cze waż­niej­sze. Sztuka wo­jenna roz­wi­jała się z jed­nej strony w wa­run­kach nu­kle­ar­nego sza­chu obu blo­ków woj­skowo-po­li­tycz­nych, z dru­giej strony od­no­sić się mu­siała do licz­nych kon­flik­tów lo­kal­nych, re­wo­lu­cji i prze­wro­tów, sta­no­wią­cymi wojny za­stęp­cze dla mo­carstw. Na to na­ło­żyły się prze­miany spo­łeczne, roz­wój tech­no­lo­giczny i inne pro­cesy glo­balne. No­wych wy­zwań do­star­czyła także rze­czy­wi­stość po­st­zim­no­wo­jenna, po­cząt­kowo w wa­run­kach nie­pod­wa­żal­nej he­ge­mo­nii Sta­nów Zjed­no­czo­nych, z cza­sem co­raz czę­ściej kon­te­sto­wa­nej przez in­nych uczest­ni­ków sto­sun­ków mię­dzy­na­ro­do­wych. Wojna w Za­toce Per­skiej, póź­niej ataki 11 wrze­śnia 2001 roku i wojna z ter­ro­ry­zmem do­pro­wa­dziły do znacz­nych zmian w poj­mo­wa­niu pro­ble­ma­tyki bez­pie­czeń­stwa. 

Szu­ka­jąc od­po­wie­dzi na wy­zwa­nia sto­jące u progu XXI wieku, ba­da­cze nie­rzadko od­kry­wali na nowo dzieła kla­sy­ków, ta­kich jak wspo­mniany Sun Zi, Kau­ti­lija, Tu­ki­dy­des, Ma­chia­velli, czy Clau­se­witz[149]. Się­gano także do bar­dziej współ­cze­snych, acz ra­czej ni­szo­wych ba­da­czy z XX wieku, któ­rzy pro­wa­dzili swoje roz­wa­ża­nia na te­mat zmian w sztuce wo­jen­nej na ubo­czu głów­nego nurtu na­uki, skon­cen­tro­wa­nej jed­nak na jak naj­bar­dziej sy­me­trycz­nej ry­wa­li­za­cji NATO i Układu War­szaw­skiego. W Ro­sji ta­kim od­kry­ciem stał się np. wy­wo­dzący się z bia­łej emi­gra­cji Jew­gie­nij Mes­sner. Ba­da­cze zaj­mu­jący się pro­ble­ma­tyką sto­sun­ków mię­dzy­na­ro­do­wych, bez­pie­czeń­stwa i woj­sko­wo­ści, wska­zują, że do­tych­cza­sowe teo­rie na ogół nie przy­stają do cał­kiem no­wej rze­czy­wi­sto­ści, z jaką mamy obec­nie do czy­nie­nia. Stąd też co­raz czę­ściej wy­su­wane są teo­rie wo­jen no­wej ge­ne­ra­cji[150]. 

Wa­runki, w ja­kich to­czą się współ­cze­sne kon­flikty, po­wo­dują za­tar­cie gra­nic mię­dzy agre­sją i obroną. Co­raz trud­niej jest także wy­raź­nie roz­gra­ni­czyć stany wojny i po­koju, funk­cjo­nują ra­czej po­śred­nie formy „nie-po­koju”, czy też „nie-wojny”[151].W woj­nach no­wej ge­ne­ra­cji, w od­róż­nie­niu od tra­dy­cyj­nych kon­flik­tów zbroj­nych, za­ciera się gra­nica mię­dzy szcze­blem tak­tycz­nym, stra­te­gicz­nym, ope­ra­cyj­nym, szcze­gól­nie w wy­padku dzia­łań nie­ki­ne­tycz­nych[152].

To zresztą dzia­ła­nia nie­ki­ne­tyczne, nie­zwią­zane z bez­po­śred­nim uży­ciem siły zbroj­nej, od­gry­wają co­raz więk­szą rolę w kon­flik­tach zbroj­nych. Wska­zuje się zresztą przy tym na klu­czową rolę sze­roko ro­zu­mia­nych dzia­łań in­for­ma­cyj­nych. Zwraca się przy tym uwagę na wie­lo­wy­mia­ro­wość, wie­lo­płasz­czy­zno­wość i kom­plek­so­wość dzia­łań in­for­ma­cyj­nych, pro­wa­dzo­nych od pro­pa­gandy mię­dzy­na­ro­do­wej na szcze­blu stra­te­gicz­nym, aż po mo­rale in­dy­wi­du­al­nego czło­wieka, żoł­nie­rza, cy­wila. Pro­wa­dzi to do sy­tu­acji, w któ­rych zda­rze­nia zu­peł­nie błahe, na naj­niż­szym po­zio­mie mogą na­bie­rać wy­miaru stra­te­gicz­nego i od­wrot­nie, sze­roko za­pla­no­wane ope­ra­cje in­for­ma­cyjne na po­zio­mie stra­te­gicz­nym znaj­dują swój wy­raz do­piero na naj­niż­szym szcze­blu pro­wa­dzo­nych dzia­łań woj­sko­wych.

Wy­zwa­niem dla bez­pie­czeń­stwa stają się prze­miany kul­tu­rowe i cy­wi­li­za­cyjne. Ko­niec zim­nej wojny ozna­czał prak­tyczny upa­dek świa­to­wego sys­temu so­cja­li­stycz­nego, a jak wie­ścili nie­któ­rzy, np. Fran­cis Fu­kuy­ama, try­umf za­chod­niej li­be­ral­nej de­mo­kra­cji i ka­pi­ta­li­zmu miał stać się koń­cem hi­sto­rii. Po­stęp tech­no­lo­giczny, pro­cesy spo­łeczne miały pro­wa­dzić do po­wsta­nia wspól­nej, glo­bal­nej kul­tury, jed­nej cy­wi­li­za­cji, odej­ścia od tra­dy­cji i spadku zna­cze­nia re­li­gii. Nie ozna­czało to jed­nak li­kwi­da­cji róż­nic spo­łecz­nych, eko­no­micz­nych, szcze­gól­nie mię­dzy pań­stwami roz­wi­nię­tymi, a roz­wi­ja­ją­cymi się. W wielu wy­pad­kach na­kła­dały się na nie róż­nice w do­stę­pie do za­so­bów na­tu­ral­nych, a na ich po­głę­bia­nie wpływ ma rów­nież stan śro­do­wi­ska na­tu­ral­nego[153]. Pro­ble­mem była rów­nież ad­ap­ta­cja do no­wych wa­run­ków lud­no­ści z by­łych państw so­cja­li­stycz­nych, ale także po­działy spo­łeczne w pań­stwach za­chod­nich, wy­ni­ka­jące m.in. z mi­gra­cji za­rob­ko­wych. Pod ad­re­sem za­chod­niego, a wła­ści­wie na­wet ame­ry­kań­skiego mo­delu glo­ba­li­za­cji, wy­su­wano za­rzuty, że ma on w grun­cie rze­czy cha­rak­ter pa­so­żyt­ni­czy, że nie sta­nowi on, wbrew de­kla­ra­cjom, dia­logu kul­tur, tylko próbę na­rzu­ce­nia ob­cego sys­temu war­to­ści[154]. Dla wielu sys­tem ka­pi­ta­li­styczny oka­zał się roz­cza­ro­wa­niem, po­dob­nie jak za­chodni mo­del de­mo­kra­cji, któ­rego próby im­ple­men­ta­cji pro­wa­dziły do cha­osu i kon­flik­tów we­wnętrz­nych. Stąd też rów­no­le­gle do tych pro­ce­sów glo­ba­li­za­cyj­nych, w opo­zy­cji do nich, za­częto ob­ser­wo­wać wzrost na­stro­jów na­cjo­na­li­stycz­nych, se­pa­ra­ty­stycz­nych[155]. W prze­strzeni du­cho­wej na­stę­po­wało po­nowne od­ro­dze­nie się re­li­gii i re­li­gij­no­ści, czę­sto jed­nak w ra­dy­kal­nej, fun­da­men­ta­li­stycz­nej po­staci[156]. Po­pu­lar­ność idei eks­tre­mi­stycz­nych stwa­rza za­gro­że­nie dla bez­pie­czeń­stwa i sta­bil­no­ści ładu we­wnętrz­nego i mię­dzy­na­ro­do­wego. Fun­da­men­ta­lizm sprzyja roz­wo­jowi ter­ro­ry­zmu, który, jako zja­wi­sko, do­sto­so­wał się do no­wych uwa­run­ko­wań cy­wi­li­za­cyj­nych[157]. 

Stąd też, mimo wy­stę­pu­ją­cych róż­nic w omó­wio­nych da­lej kon­cep­cjach wo­jen no­wej ge­ne­ra­cji, wska­zać można pewne wspólne dla nich punkty od­nie­sie­nia:

• asy­me­trię;

• wy­klu­wa­nie się no­wego ładu w rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej;

• zwró­ce­nie uwagi na po­za­pań­stwo­wych uczest­ni­ków bez­pie­czeń­stwa;

• zna­cze­nie czyn­nika eko­no­micz­nego;

• roz­wój tech­no­lo­gii in­for­ma­cyj­nych;

• wzrost zna­cze­nia czyn­nika spo­łecz­nego, kul­tu­ro­wego cy­wi­li­za­cyj­nego, i stąd:

• pod­kre­śla­nie zna­cze­nia walki in­for­ma­cyj­nej. 

Wy­miar du­chowy bez­pie­czeń­stwa in­for­ma­cyj­nego bę­dzie w nich roz­pa­try­wany przez pry­zmat:

• tech­no­lo­gii in­for­ma­cyj­nych, jako in­fra­struk­tury dla prze­strzeni in­for­ma­cyj­nej i na­rzę­dzia do od­dzia­ły­wa­nia na spo­łe­czeń­stwo;

• od­dzia­ły­wa­nia pro­pa­gan­do­wego, roz­po­wszech­nia­nia prze­kazu w celu na­rzu­ce­nia okre­ślo­nych po­staw, dą­żeń i za­cho­wań spo­łe­czeń­stwu, 

• świa­do­mo­ści spo­łecz­nej, kul­tury, re­li­gii, sys­temu war­to­ści, wzor­ców za­cho­wań jako ele­men­tów bę­dą­cych obiek­tem tego od­dzia­ły­wa­nia, a za­ra­zem stwa­rza­jące śro­do­wi­sko, w któ­rym się od­bywa. 

 



1.2.3.2. Wy­miar du­chowy bez­pie­czeń­stwa in­for­ma­cyj­nego w teo­riach wo­jen no­wej ge­ne­ra­cji

Jedną z kon­cep­cji uży­wa­nych dla cha­rak­te­ry­styki wo­jen no­wej ge­ne­ra­cji są kon­flikty asy­me­tryczne. Asy­me­tria w tym wy­padku od­nosi się nie tylko do po­ten­cjału prze­ciw­ni­ków (asy­me­tria sił), ale przede wszyst­kim do róż­nych spo­so­bów dzia­ła­nia (asy­me­tria środ­ków). W kon­flik­tach tego ro­dzaju zwraca się uwagę na wzrost zna­cze­nia pod­mio­tów po­za­pań­stwo­wych, przede wszyst­kim or­ga­ni­za­cji ter­ro­ry­stycz­nych, ale też in­nych, „nie­tra­dy­cyj­nych” uczest­ni­ków sto­sun­ków mię­dzy­na­ro­do­wych, ta­kich jak or­ga­ni­za­cje mię­dzy­na­ro­dowe, ugru­po­wa­nia po­li­tyczne i re­li­gijne. Prze­ciwko so­bie wy­stę­pują w róż­nych kon­fi­gu­ra­cjach pań­stwa, ko­ali­cje państw i pod­mioty po­za­pań­stwowe. Róż­nice w po­ten­cja­łach (wy­ni­ka­jące z prze­wagi w uzbro­je­niu kon­wen­cjo­nal­nym i broni ma­so­wego ra­że­nia) z punktu wi­dze­nia słab­szej pod tym wzglę­dem strony wy­klu­czała tra­dy­cyjną kon­fron­ta­cję zbrojną, gdyż by­łaby ona w ta­kim star­ciu zu­peł­nie bez szans. Za­miast tego, słabsi wy­szu­kują in­nych spo­so­bów walki. Przede wszyst­kim jest to ter­ro­ryzm, walka par­ty­zancka, wszel­kie formy dy­wer­sji i sa­bo­tażu. Się­gają także po różne środki, za­li­czane do spek­trum walki in­for­ma­cyj­nej, za­równo w wy­mia­rze tech­nicz­nym (np. cy­be­ra­taki), jak i du­cho­wym, roz­wi­ja­jąc dzia­ła­nia pro­pa­gan­dowe. Wy­ko­rzy­sta­nie asy­me­trycz­nych me­tod po­zwala uzy­ski­wać ni­skimi na­kła­dami re­la­tyw­nie wy­so­kie efekty, po­tę­go­wane wła­śnie przez efekt pro­pa­gan­dowy. Na­gła­śnia­nie, czę­sto ra­dy­kal­nych i okrut­nych dzia­łań w me­diach wzmac­nia od­dzia­ły­wa­nie na świa­do­mość spo­łeczną. 

Klu­czo­wym wy­da­rze­niem dla roz­wa­żań o woj­nach no­wej ge­ne­ra­cji stały się za­ma­chy 11 wrze­śnia 2001 roku, gdy kilku zde­spe­ro­wa­nych ter­ro­ry­stów rzu­ciło wy­zwa­nie naj­więk­szemu su­per­mo­car­stwu. Choć w licz­bach bez­względ­nych, w sto­sunku do po­ten­cjału Sta­nów Zjed­no­czo­nych, ich sku­tek był zni­komy: w ata­kach z uży­ciem czte­rech sa­mo­lo­tów zgi­nęło łącz­nie nie­całe trzy ty­siące osób, znisz­czo­nych zo­stało kilka bu­dyn­ków; naj­waż­niej­szym ich efek­tem był szok, jaki wy­wo­łały w świa­to­wej opi­nii pu­blicz­nej. Za­ma­chy stały się bodź­cem do pod­ję­cia przez USA „wojny z ter­ro­ry­zmem”, w ra­mach któ­rej do­szło naj­pierw do wojny w Afga­ni­sta­nie, a póź­niej w Iraku. Obie in­wa­zje za­koń­czyły się szyb­kim zwy­cię­stwem ko­la­cji za­chod­niej w kla­sycz­nie ro­zu­mia­nym wy­mia­rze mi­li­tar­nym, wkrótce prze­ro­dziły się jed­nak w dłu­go­trwałe kon­flikty, a sprzy­mie­rzeni i usta­no­wione przez nich nowe wła­dze mu­siały pod­jąć wy­zwa­nia utrzy­ma­nia kon­troli nad za­ję­tym te­ry­to­rium i usta­bi­li­zo­wa­nia sy­tu­acji. Pań­stwa za­chod­nie mu­siały zmie­rzyć się jed­nak nie tylko z opo­rem ze strony czę­ści lo­kal­nej lud­no­ści, w miarę prze­dłu­ża­nia się kon­flik­tów i wzro­stu liczby ofiar ro­sło rów­nież nie­za­do­wo­le­nie z za­an­ga­żo­wa­nia we wła­snych spo­łe­czeń­stwach. 

Prze­pro­wa­dzone przez Al-Ka­idę za­ma­chy 11 wrze­śnia oraz póź­niej­sze ataki ter­ro­ry­styczne stały się przy­czyn­kiem do roz­wa­żań na te­mat teo­rii wo­jen sie­cio­wych. W tym wy­padku bodź­cem do roz­wa­żań stała się sie­ciowa struk­tura or­ga­ni­za­cji ter­ro­ry­stycz­nej, oparta nie tyle na hie­rar­chii i pod­po­rząd­ko­wa­niu jed­nemu ści­słemu cen­trum, co luź­niej­szych po­łą­cze­niach gru­pek i jed­no­stek, zjed­no­czo­nych wo­kół wspól­nych idei[158]. Ana­li­tycy RAND Cor­po­ra­tion cha­rak­te­ry­zują je w na­stę­pu­jący spo­sób: „Ter­min „wojna sie­ciowa” (ang. ne­twar) od­nosi się do wy­ła­nia­ją­cej się formy kon­fliktu (i prze­stęp­czo­ści) na po­zio­mie spo­łecz­nym, w któ­rej wy­ko­rzy­sty­wane są środki mniej in­ten­sywne niż wo­jenne, jak rów­nież sie­ciowe formy or­ga­ni­za­cyjne, dok­try­nalne, stra­te­giczne i ko­mu­ni­ka­cyjne. Strony uczest­ni­czące w ta­kich kon­flik­tach skła­dają się za­zwy­czaj z roz­pro­szo­nych, czę­sto ma­łych grup oraz od­po­wia­da­ją­cych im ko­mu­ni­ka­cji, ko­or­dy­na­cji i dzia­łań sie­cio­wych, czę­sto bez okre­ślo­nego scen­tra­li­zo­wa­nego przy­wódz­twa oraz ośrod­ków do­wo­dze­nia. Po­dej­mo­wa­nie de­cy­zji może być roz­myśl­nie zde­cen­tra­li­zo­wane i roz­pro­szone”. W dal­szej czę­ści tej roz­bu­do­wa­nej de­fi­ni­cji zna­la­zła się także cha­rak­te­ry­styka wszel­kich ra­dy­kal­nych ugru­po­wań (o róż­nej mo­ty­wa­cji ide­olo­gicz­nej, ale też czy­sto prze­stęp­czych), ko­rzy­sta­ją­cych z po­ten­cjału, jaki daje im roz­pro­szona struk­tura i po­słu­gu­ją­cych się na dużą skalę środ­kami walki in­for­ma­cyj­nej, za­równo je­śli cho­dzi o pro­pa­gandę, jak i dzia­ła­nia tech­niczne, w cy­ber­prze­strzeni itp. 

 Ta­kie uję­cie „wo­jen sie­cio­wych” od­nosi się jed­nak w głów­nej mie­rze do psy­cho­lo­gicz­nego aspektu bez­pie­czeń­stwa in­for­ma­cyj­nego, cha­rak­te­rze pod­mio­tów i ich mo­ty­wa­cji. W obiegu funk­cjo­nuje jesz­cze je­den ter­min: „wojny sie­cio­cen­tryczne” (ang. Ne­twork-cen­tric war­fare). Zbież­ność nazw i za­gad­nień (choć ra­czej po­zorna), do któ­rych się od­no­szą oraz czę­ste uży­wa­nie obu okre­śleń jako sy­no­ni­mów po­wo­duje pewne, wi­doczne rów­nież w pol­skim pi­śmien­nic­twie, za­mie­sza­nie. Po­tę­guje je także fakt, że oboma po­ję­ciami „wojna sie­ciowa” (сетевая война) i „wojna sie­cio­cen­tryczna” (сетецентрическая война) po­słu­gują się także ba­da­cze ro­syj­scy, umiesz­cza­jąc je we wła­snych kon­tek­stach, nie za­wsze od­po­wia­da­ją­cych po­dej­ściu za­chod­niemu. Z po­wyż­szymi plą­cze się także po­ję­cie róż­nie uj­mo­wa­nej „cy­ber­wojny”, cy­ber­war­fare i sze­reg in­nych, w tym prze­ana­li­zo­wane już „wojny in­for­ma­cyj­nej”. 

„Wojny sie­cio­cen­tryczne” (czyli ne­twork-cen­tric war­fare) od­no­sić się miały przede wszyst­kim do zmian wy­wo­ła­nych na polu walki, w uzbro­je­niu i sztuce wo­jen­nej przez zdo­by­cze tech­no­lo­gii in­for­ma­cyj­nych. No­wo­cze­sne środki ra­że­nia, w po­łą­cze­niu z no­wymi środ­kami łącz­no­ści i roz­po­zna­nia, mają wy­mu­sić zmianę w spo­so­bie pro­wa­dze­nia dzia­łań wo­jen­nych, ale także w po­dej­ściu do kształtu sił zbroj­nych i struk­tur do­wo­dze­nia. Jed­nym z wio­dą­cych teo­re­ty­ków wo­jen sie­cio­cen­trycz­nych był ame­ry­kań­ski ad­mi­rał Ar­thur Ce­brow­ski. Jego pro­po­zy­cje do­ty­czące sze­ro­kiego uży­cia tech­no­lo­gii in­for­ma­cyj­nych, w tym do au­to­ma­ty­za­cji pro­ce­sów do­wo­dze­nia, współ­dzia­ła­nia róż­nych sys­te­mów uzbro­je­nia, wy­ko­rzy­sta­nia efektu sy­ner­gii, miały wpływ na trans­for­ma­cję w ame­ry­kań­skich si­łach zbroj­nych i w in­nych pań­stwach[159]. 

Ro­sja­nie, uży­wa­jąc po­jęć „sie­ciowy” lub „sie­cio­cen­tryczny”, zdają się na ogół łą­czyć po­dej­ście tech­niczne z psy­cho­lo­gicz­nym[160]. Stresz­cze­nia ro­syj­skich roz­wa­żań w tym za­kre­sie zna­leźć można w ar­ty­kule Wik­tora Ko­wa­liowa, Geo­r­gija Ma­li­nec­kiego i Ju­rija Ma­twi­jenki pod dość zna­mien­nym ty­tu­łem „Kon­cep­cja wojny »sie­cio­cen­trycz­nej« dla ar­mii Ro­sji. »Mnoż­nik siły« czy pu­łapka in­te­lek­tu­alna?”. Rów­nież w ich roz­wa­ża­niach przy­czyn­kiem staje się po­stęp tech­no­lo­giczny, wpro­wa­dza­jący ra­dy­kalne zmiany do obiegu in­for­ma­cji, na­da­jący mu sie­cio­cen­tryczny cha­rak­ter, zo­rien­to­wany jed­nak wo­kół pew­nych wę­złów. W ta­kim uję­ciu ry­wa­li­zu­jące ze sobą pod­mioty stają się sys­te­mami, i w ten spo­sób pro­wa­dzą wo­bec sie­bie od­dzia­ły­wa­nie: za po­mocą walki fi­nan­so­wej, ide­olo­gicz­nej, ak­cji wy­wro­to­wych w spo­łe­czeń­stwie. Okre­ślają trzy ob­szary roz­wa­żań na te­mat wojny sie­cio­cen­trycz­nej: środki ko­mu­ni­ka­cji, ośrodki sen­so­ryczne, ośrodki wie­dzy. Ana­li­zują zmiany w sys­te­mach do­wo­dze­nia i stra­te­giach bez­pie­czeń­stwa w in­nych pań­stwach, nie tylko USA, ale rów­nież ChRL, stwier­dza­jąc, że w tym za­kre­sie Ro­sja ma znaczne za­le­gło­ści, choć może się­gnąć do do­tych­cza­so­wych tra­dy­cji, np. po­stu­la­tów mo­der­ni­za­cyj­nych sił zbroj­nych ZSRR mar­szałka Ogar­kowa. „Sie­cio­cen­trycz­ność” wojny w swo­ich roz­wa­ża­niach roz­sze­rzają jed­nak rów­nież na wy­miar du­chowy, od­no­sząc się do teo­rii wo­jen bun­tow­ni­czych Jew­gie­nija Mes­snera oraz umiesz­cza­jąc ry­wa­li­za­cję mię­dzy mo­car­stwami w sze­ro­kim kon­tek­ście geo­po­li­tycz­nym. Od­po­wia­da­jąc na za­dane w ty­tule py­ta­nie, stwier­dzają, że „sie­cio­cen­trycz­no­ści” nie na­leży trak­to­wać jako pa­na­ceum na wy­zwa­nia dla bez­pie­czeń­stwa. Sta­nowi ona jed­nak słuszny po­stu­lat do­ty­czący sys­te­mo­wego po­dej­ścia do pro­ble­ma­tyki bez­pie­czeń­stwa, przez co sta­nowi nie ekwi­wa­lent, ale ważne uzu­peł­nie­nie dla już po­sia­da­nej siły mi­li­tar­nej[161]. 

Sze­ro­kie roz­wa­ża­nia na ten te­mat pro­wa­dził także m.in. Alek­san­der Du­gin, ma­jące w jego za­ło­że­niu sta­no­wić asy­me­tryczna od­po­wiedź na ame­ry­kań­ską „wojnę sie­cio­cen­tryczną”, a od­no­szące się wła­śnie i do wy­miaru tech­nicz­nego, jak i du­cho­wego. Du­gin zresztą sze­rzej po­stu­luje swoje po­dej­ście w kon­tek­ście ry­wa­li­za­cji geo­po­li­tycz­nej i kon­cep­cji eu­ro­azja­tyc­kiej[162]. 

W ostat­nim cza­sie swo­jego ro­dzaju pa­na­ceum na po­wyż­sze pro­blemy teo­re­tyczne zdaje się być teo­ria wo­jen hy­bry­do­wych, szcze­gól­nie po­pu­larna w dys­kur­sie na­uko­wym i pu­bli­cy­stycz­nym. Samo po­ję­cie „hy­bry­do­wo­ści” na­daje jej dużą ela­stycz­ność, umoż­li­wia­jąc do­pa­so­wa­nie do po­trzeb­nego kon­tek­stu. Ozna­cza ono łą­cze­nie róż­nych mi­li­tar­nych i po­za­mi­li­tar­nych spo­so­bów walki, środ­ków od­dzia­ły­wa­nia ki­ne­tycz­nego (czyli naj­pro­ściej rzecz uj­mu­jąc siły fi­zycz­nej) i nie­ki­ne­tycz­nego (w tym m.in. in­for­ma­cyj­nego)[163]. Teo­ria oka­zała się na tyle uży­teczna, że w jej świe­tle oma­wiane są prze­szłe kon­flikty, na­wet sta­ro­żytne[164]. 

Po­ję­ciem „walka hy­bry­dowa” (hy­brid war­fare; w tym wy­padku po­now­nie po­ja­wia się kwe­stia tłu­ma­cze­nia an­giel­skiego po­ję­cia war­fare na ję­zyk pol­ski) po­słu­żył się Wil­liam J. Ne­meth w 2002 roku w pracy Fu­ture war and Chech­nya: A case for hy­brid war­fare[165]. Po­ję­cie to upo­wszech­nił ppłk US Ma­ri­nes Corps Frank Hof­f­man w swoim ar­ty­kule „Con­flict in the 21st cen­tury: Rise of the Hy­brid Wars”, który cha­rak­te­ry­zo­wał to zja­wi­sko jako zbież­ność „fi­zyczną i psy­cho­lo­giczną, ki­ne­tyczną i nie­ki­ne­tyczną, bo­jow­ni­ków i cy­wi­lów (...) sił zbroj­nych i spo­łecz­no­ści, państw i ak­to­rów nie­pań­stwo­wych, a także zdol­no­ści bo­jo­wych, w które są wy­po­sa­żone”[166]. Do in­nych za­chod­nich teo­re­ty­ków wojny hy­bry­do­wej za­li­czyć można Da­niela La­sicę, Na­thana Friera i Ro­berta Wal­kera[167]. 

Kon­cep­cja „wo­jen hy­bry­do­wych” czer­pie z wcze­śniej omó­wio­nych, w szcze­gól­no­ści wo­jen asy­me­trycz­nych, a ko­rzeni tego typu dzia­łań upa­truje się m.in. w zim­no­wo­jen­nych woj­nach za­stęp­czych, które były po­li­go­nem wo­jen no­wej ge­ne­ra­cji[168]. Kon­flikty wpi­sy­wane w mo­del hy­bry­dowy cha­rak­te­ry­zują się udzia­łem pod­mio­tów pań­stwo­wych i po­za­pań­stwo­wych. Pro­wa­dzone są one za­zwy­czaj bez for­mal­nego wy­po­wie­dze­nia wojny, rów­no­le­gle do kon­flik­tów we­wnętrz­nych, wiele z nich ma przy tym cha­rak­ter wo­jen za­stęp­czych w ry­wa­li­za­cji mię­dzy świa­to­wymi i lo­kal­nymi mo­car­stwami[169]. W woj­nach hy­bry­do­wych za­cie­rają się gra­nice mię­dzy sta­nami wojny i po­koju. Po­dob­nie jak w wy­padku in­nych kon­cep­cji, tu także zwraca się uwagę na brak wy­raź­nego progu agre­sji[170]. Jest ona pro­wa­dzona rów­no­le­gle do „po­ko­jo­wej” rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej, co nie za­wsze znaj­duje od­zwier­cie­dle­nie w ro­zu­mie­niu kla­sycz­nego prawa mię­dzy­na­ro­do­wego. 

Współ­cze­sne kon­flikty zbrojne w świe­tle teo­rii wo­jen hy­bry­do­wych cha­rak­te­ry­zują się po­łą­cze­niem czte­rech od­mian za­gro­żeń – tra­dy­cyj­nych (re­gu­lar­nych, od­no­szą­cych się głów­nie do wy­ko­rzy­sta­nia siły mi­li­tar­nej), nie­re­gu­lar­nych (asy­me­trycz­nych, zwią­za­nych m.in. z ru­chami spo­łecz­nymi, mi­gra­cjami, pro­te­stami), ter­ro­ry­zmu, tech­no­lo­gii in­for­ma­cyj­nych[171]. Ozna­cza to dą­że­nie do sys­te­mo­wego po­ra­że­nia prze­ciw­nika i wy­ko­rzy­sta­nie róż­no­rod­nych in­stru­men­tów po­li­tycz­nych, eko­no­micz­nych i hu­ma­ni­tar­nych w po­łą­cze­niu z ma­ni­pu­lo­wa­niem na­stro­jami lud­no­ści. Pro­wa­dze­nie wo­jen hy­bry­do­wych do­pa­so­wane jest do lo­kal­nych uwa­run­ko­wań, spe­cy­fiki ob­szaru i prze­ciw­nika, kon­tek­stu hi­sto­rycz­nego, kul­tu­ro­wego. Zmie­nia się w nich cha­rak­ter wy­ko­rzy­sta­nia środ­ków mi­li­tar­nych, zna­cze­nia na­bie­rają nie­ją­drowe, pre­cy­zyjne, wy­so­kiej ja­ko­ści środki kon­wen­cjo­nalne oraz wy­ko­rzy­sta­nie in­stru­men­tów wojny in­for­ma­cyj­nej oraz ope­ra­cji jed­no­stek spe­cjal­nych[172]. Nie za­wsze wiążą się one z otwar­tym wy­ko­rzy­sta­niem sił zbroj­nych, które, je­śli na­stę­puje, przy­biera na ogół po­stać mi­sji po­ko­jo­wych oraz hu­ma­ni­tar­nych, czę­sto do­piero pod ko­niec kon­fliktu, dla usank­cjo­no­wa­nia osią­gnię­tych wy­ni­ków[173].

Jew­gie­nij Magda, ukra­iń­ski ba­dacz pro­ble­ma­tyki wojny hy­bry­do­wej, opie­ra­jąc się na do­świad­cze­niu wła­snego pań­stwa, wska­zuje na na­stę­pu­jące jej ce­chy, bę­dące za­letą z punktu wi­dze­nia agre­sora: skry­tość, ma­sko­wa­nie za­mia­rów, brak ma­te­rial­nych śla­dów agre­sji, brak ko­niecz­no­ści wkra­cza­nia na te­ry­to­rium prze­ciw­nika, ogra­ni­czone zna­cze­nie po­ten­cjału zbro­je­nio­wego. Stwa­rza to moż­li­wość na­nie­sie­nia ofie­rze wy­so­kich szkód, a dzia­ła­nia tego ro­dzaju są trudne do zwal­cza­nia, po­dob­nie jak trudno wska­zać pod­miot za nie od­po­wie­dzialny. W wa­run­kach wojny hy­bry­do­wej tracą też na zna­cze­niu kla­syczne so­ju­sze[174]. W wa­run­kach to­czo­nej w cza­sie wojny hy­bry­do­wej walki in­for­ma­cyj­nej zwięk­sza się też po­dat­ność na dez­in­for­ma­cję, co stwa­rza pro­blemy w dzia­ła­niach roz­po­znaw­czych i w do­wo­dze­niu[175]. 

Wy­róż­nione mogą być cztery etapy wojny hy­bry­do­wej: 1. przy­go­to­wa­nie, 2. de­sta­bi­li­za­cja, 3 dzia­ła­nia mi­li­tarne, 4 roz­strzy­gnię­cie – kre­owa­nie wa­run­ków do usank­cjo­no­wa­nia zwy­cięstw. Za mo­de­lowy przy­kład wojny hy­bry­do­wej uwa­żany jest kon­flikt ro­syj­sko-ukra­iń­ski, omó­wiony sze­rzej w ostat­nim roz­dziale. Do jego cech za­li­cza się: 1. funk­cjo­no­wa­nie w ra­mach nie­wy­po­wie­dzia­nej wojny; 2. wspar­cie nie­re­gu­lar­nych sił przez obce pań­stwo; 3. in­ten­sywne dzia­ła­nia pro­pa­gan­dowe; 4. akty prze­mocy i de­sta­bi­li­za­cja wo­bec reszty te­ry­to­rium, nie­ob­ję­tego bez­po­śred­nimi dzia­ła­niami zbroj­nymi; 5. zma­ga­nia w cy­ber­prze­strzeni[176].

W wa­run­kach wojny hy­bry­do­wej na bok scho­dzi tra­dy­cyjny cel wo­jen, ja­kim było opa­no­wa­nie te­ry­to­rium nie­przy­ja­ciela i fi­zyczne znisz­cze­nie jego siły zbroj­nej, jed­nym z głów­nych zaś staje się kon­trola nad świa­do­mo­ścią spo­łeczną, ro­zu­mem i emo­cjami lud­no­ści[177]. Ry­wa­li­za­cja to­czy się wie­lo­płasz­czy­znowo i na wielu szcze­blach, a dzia­ła­nia w ra­mach wojny hy­bry­do­wej ukie­run­ko­wa­nie są od po­ziomu stra­te­gicz­nego, wo­bec ca­łych państw i spo­łe­czeństw, aż po od­dzia­ły­wa­nie na po­je­dyn­cze jed­nostki[178]. Dzia­ła­nia po­zor­nie ni­skiego szcze­bla na­bie­rają zna­cze­nia glo­bal­nego (np. od­no­sząc się do przy­kładu ukra­iń­skiego, na­gra­nie te­le­fo­nem prze­miesz­cza­nia się ko­lumn czoł­gów oka­zuje się do­wo­dem na obec­ność ro­syj­skich wojsk na te­ry­to­rium Ukra­iny i przy­czyn­kiem do roz­mów mię­dzy­na­ro­do­wych). Z punktu wi­dze­nia dzia­łań psy­cho­lo­gicz­nych za­cie­rają się czę­sto w ta­kich wa­run­kach gra­nice mię­dzy od­biorcą we­wnętrz­nym i ze­wnętrz­nym, np. ad­re­sa­tami ro­syj­skiej pro­pa­gandy na uży­tek we­wnętrzny jest także sprzy­ja­jąca Ro­sji lud­ność na Ukra­inie i w in­nych re­pu­bli­kach po­ra­dziec­kich. Inną ce­chą kon­flik­tów hy­bry­do­wych ma być za­tar­cie roz­róż­nie­nia, kto, z kim i w ja­kim celu wal­czy, tym bar­dziej w wa­run­kach wo­jen do­mo­wych i ko­ali­cji z uczest­nic­twem pod­mio­tów pań­stwo­wych i po­za­pań­stwo­wych, czę­sto o wza­jem­nie sprzecz­nych in­te­re­sach w ob­rę­bie jed­nego bloku.

W sa­mej Ro­sji ter­min „wojna hy­bry­dowa” w za­sa­dzie do 2014 roku był mało po­pu­larny, od­no­szono go ra­czej do dzia­łań Sta­nów Zjed­no­czo­nych i ich so­jusz­ni­ków w Iraku i Afga­ni­sta­nie. Do­piero gdy kon­flikt na Ukra­inie spo­pu­la­ry­zo­wał to po­ję­cie w dys­kur­sie na­uko­wym i pu­bli­cy­styce, rów­nież w Ro­sji po­świę­cono mu wię­cej uwagi. Po­dob­nie jak w wy­padku wcze­śniej omó­wio­nych teo­rii, rów­nież w tym wy­padku Ro­sja­nie za­częli roz­wi­jać wła­sne kon­cep­cje w opar­ciu o nowy, za­czerp­nięty i już funk­cjo­nu­jący apa­rat po­ję­ciowy[179]. Także tu­taj po­świę­cają wiele uwagi aspek­towi du­cho­wemu, wska­zu­jąc na zna­cze­nie czyn­nika in­for­ma­cyj­nego, a w jego ra­mach, od­dzia­ły­wa­nia psy­cho­lo­gicz­nego, wpły­wa­nia na mo­rale wojsk, pro­pa­gandy, ide­olo­gii[180]. W swo­ich roz­wa­ża­niach na te­mat wo­jen hy­bry­do­wych od­no­szą się też do wy­miaru geo­po­li­tycz­nego i cy­wi­li­za­cyj­nego, wska­zu­jąc mi.in., że od­mienne kul­tury, uwa­run­ko­wa­nia mogą być też przy­czyną róż­nic w po­strze­ga­niu pro­blemu wo­jen no­wej ge­ne­ra­cji[181]. Od­wo­łują się w nich także do kon­cep­cji wo­jen bun­tow­ni­czych[182]. 

Jedną z in­nych, wy­su­niętą przez ro­syj­skich teo­re­ty­ków Ju­rija Gro­mykę i Wła­di­mira Po­tie­china, kon­cep­cją, jest teo­ria „wo­jen świa­do­mo­ścio­wych” (консциентальные войны, gdzie pierw­szy człon jest kalką an­giel­skiego con­scio­usness), wo­jen spo­łecz­nych lub od­dzia­łu­ją­cych na pod­świa­do­mość. Ma to być kom­bi­na­cja dzia­łań wcho­dzą­cych w za­kres wo­jen: cy­wi­li­za­cyj­nej (ze względu na treść), psy­cho­lo­gicz­nej (w za­kre­sie form) oraz in­for­ma­cyj­nej (w za­kre­sie wy­ko­rzy­sta­nia środ­ków i na­rzę­dzi)[183]. Łą­cze­nie róż­nych ele­men­tów walki jest ty­powe dla ro­syj­skich roz­wa­żań od dawna, a ope­ra­cje kom­bi­no­wane z uży­ciem środ­ków mi­li­tar­nych i po­za­mi­li­tar­nych nie są w ich sztuce wo­jen­nej no­vum. Stąd też nie trak­tują oni ra­czej kon­cep­cji wo­jen „hy­bry­do­wych” czy „sie­cio­wych” roz­bież­nie, stają się one wspól­nymi mo­de­lami dla ogól­nie kon­flik­tów no­wej ge­ne­ra­cji[184]. Nie­któ­rzy teo­re­tycy za­chodni są skłonni jed­nak uwa­żać, że w obec­nych cza­sach ro­syj­skie roz­wa­ża­nia do tego stop­nia kon­cen­trują się na te­mat mak­sy­mal­nego wy­ko­rzy­sta­nia dzia­łań nie­ki­ne­tycz­nych, że zmie­rzać będą do osią­ga­nia ce­lów w skali stra­te­gicz­nej wręcz bez bez­po­śred­niego uży­cia sił zbroj­nych[185]. 

W ro­syj­skim dys­kur­sie po­pu­larne jest po­ję­cie „wojny szó­stej ge­ne­ra­cji” (война шестого поколения). Ist­nieje sze­reg róż­nych po­dejść na te­mat nu­me­ra­cji i okresu obo­wią­zy­wa­nia po­szcze­gól­nych ge­ne­ra­cji. Pod­sta­wowa ka­te­go­ria do­ty­czy roz­róż­nie­nia wo­jen epoki przed­nu­kle­ar­nej i nu­kle­ar­nej. Do pierw­szego okresu za­li­czane są cztery ge­ne­ra­cje (broni bia­łej – wojna w skali tak­tycz­nej; pro­chu strzel­ni­czego – wojna w skali ope­ra­cyjno-tak­tycz­nej; broni gwin­to­wa­nej – wojny w skali ope­ra­cyjno-stra­te­gicz­nej; sa­mo­pow­ta­rzal­nego uzbro­je­nia i ar­mii ma­so­wych – wojny w skali stra­te­gicz­nej). Do dru­giego okresu za­li­czane są ge­ne­ra­cje: broni ją­dro­wej – okres zim­nej wojny i wi­szą­cej nad świa­tem groźby za­głady – oraz współ­cze­sną wojnę bez­kon­tak­tową, w któ­rej ope­ra­cje pro­wa­dzone są na lą­dzie, mo­rzu, w po­wie­trzu i ko­smo­sie (w tym kon­tek­ście bywa wy­mie­niana także prze­strzeń in­for­ma­cyjna), a jej ce­lem jest znisz­cze­nie pod­sta­wo­wych funk­cji pań­stwa i go­spo­darki, sys­te­mów do­wo­dze­nia i naj­waż­niej­szych obiek­tów mi­li­tar­nych[186]. Ro­syj­skie roz­wa­ża­nia w tym za­kre­sie z punktu wi­dze­nia czyn­nika du­cho­wego zo­staną omó­wione także w roz­dziale po­świę­co­nym pi­śmien­nic­twu, przede wszyst­kim w czę­ści po­świę­co­nej ge­ne­ra­łowi Gie­ra­si­mo­wowi, uwa­ża­nemu za klu­czo­wego eks­perta, teo­re­tyka i prak­tyka wo­jen no­wego po­ko­le­nia. 








ROZ­DZIAŁ 2

Uwa­run­ko­wa­nia bez­pie­czeń­stwa in­for­ma­cyj­nego Ro­sji 



2.1. UWA­RUN­KO­WA­NIA HI­STO­RYCZNE



2.1.1. Do­świad­cze­nia przed­re­wo­lu­cyjne

Naj­star­szych tra­dy­cji ro­syj­skiej kul­tury stra­te­gicz­nej do­szu­ki­wać się można w hi­sto­rii Rusi Ki­jow­skiej. Pań­stwo­wość Sło­wian Wschod­nich ukształ­to­wała się naj­praw­do­po­dob­niej pod wpły­wem pe­ne­tru­ją­cych te ob­szary Wa­re­gów, od któ­rych zresztą wy­wo­dzi się pierw­sza ru­ska dy­na­stia Ru­ry­ko­wi­czów. Ruś Ki­jow­ska roz­wi­jała się w du­żym stop­niu nie­za­leż­nie od Eu­ropy Za­chod­niej, bę­dąc na­to­miast w kręgu wpły­wów Bi­zan­cjum, od któ­rego w X wieku przy­jęła chrzest w ob­rządku wschod­nim. Od tego czasu toż­sa­mość ru­ska, a póź­niej ro­syj­ska jest sil­nie zwią­zana z Ko­ścio­łem pra­wo­sław­nym, który przez wieki strzegł swo­ich wpły­wów przed cy­wi­li­za­cyj­nym od­dzia­ły­wa­niem ła­ciń­skiej, ka­to­lic­kiej Eu­ropy Za­chod­niej[1]. Szcze­gó­łowe omó­wie­nie róż­nic mię­dzy oboma ob­rząd­kami wy­kra­cza­łoby poza za­kres tego opra­co­wa­nia, w tym miej­scu na­leży jed­nak za­uwa­żyć, że pra­wo­sła­wie uwa­żane jest za prze­sy­cone więk­szym mi­sty­cy­zmem i du­cho­wo­ścią, niż ka­to­li­cyzm. Ko­ściół rzym­sko­ka­to­licki pa­trzy na świat w spo­sób bar­dziej zniu­an­so­wany, pod­czas gdy pra­wo­sławna wi­zja jest bar­dziej czarno-biała, ist­nieje w niej tylko do­bro i zło; do­brą ilu­stra­cją tego za­gad­nie­nia jest na­uka o czyśćcu. Nie­mniej ważną kwe­stią jest także znaczna sa­mo­dziel­ność po­li­tyczna Ko­ścioła ka­to­lic­kiego w ze­sta­wie­niu z tra­dy­cyj­nym ce­za­ro­pa­pi­zmem pra­wo­sła­wia.

Istot­nym mo­men­tem dla for­mo­wa­nia ro­syj­skiej toż­sa­mo­ści był rów­nież na­jazd mon­gol­ski w XIII wieku, w któ­rego efek­cie zie­mie ru­skie po­pa­dły na kilka wie­ków w za­leż­ność od azja­tyc­kich zdo­byw­ców. Cho­ciaż Ru­sini, za­miesz­ku­jąc po­gra­ni­cze mię­dzy Wiel­kim Ste­pem, a resztą Eu­ropy, od wie­ków zma­gali się z lu­dami ko­czow­ni­czymi i da­wali im za­zwy­czaj sku­teczny od­pór, to jed­nak tym ra­zem na­jeźdźca oka­zał się zbyt po­tężny[2]. Współ­cze­śnie ba­da­cze wska­zują, że brak in­for­ma­cji o nie­przy­ja­cielu oraz roz­bi­cie dziel­ni­cowe, ry­wa­li­za­cja ksią­żąt nie­zdol­nych do zor­ga­ni­zo­wa­nia wspól­nej obrony i współ­praca nie­któ­rych spo­śród nich z Mon­go­łami, były głów­nymi czyn­ni­kami upadku Rusi Ki­jow­skiej[3].

Okres pa­no­wa­nia mon­gol­skiego ozna­czał do­mi­na­cję azja­tyc­kiej de­spo­tii jako mo­delu spra­wo­wa­nia wła­dzy. Z dru­giej strony, jego ce­chą była rów­nież to­le­ran­cja re­li­gijna: choć Mon­go­ło­wie przy­jęli is­lam, to jed­nak po­zwa­lali na za­ję­tych przez sie­bie te­re­nach funk­cjo­no­wać in­nym re­li­giom, tak długo przy­naj­mniej, do­póki ich do­stoj­nicy nie wy­stę­po­wali prze­ciwko wła­dzy pań­stwo­wej. W ste­ro­wa­niu pod­bi­tymi zie­miami Mon­go­ło­wie z po­wo­dze­niem sto­so­wali za­sadę „dziel i rządź”.

Od po­łowy XV wieku, w miarę słab­nię­cia za­leż­no­ści od ord mon­gol­skich, do­mi­nu­jącą po­zy­cję wśród ksią­żąt ru­skich za­częli zdo­by­wać władcy Mo­skwy, co do­pro­wa­dziło do po­wsta­nia kon­cep­cji zjed­no­cze­nia przez nich wszyst­kich ziem ru­skich, z któ­rych część – sta­no­wią­cych te­ry­to­ria obec­nych Bia­ło­rusi i Ukra­iny – była za­jęta już przez pań­stwo pol­sko-li­tew­skie. Po­zy­cja ksią­żąt mo­skiew­skich wzro­sła jesz­cze po za­war­ciu przez Iwana III mał­żeń­stwa z Zoją z bi­zan­tyj­skiej dy­na­stii Pa­le­olo­gów, a póź­niej za­ję­ciu in­nego wiel­kiego ośrodka pań­stwo­wo­ści ru­skiej, ja­kim był No­wo­gród Wielki. Upa­dek tej sło­wiań­skiej re­pu­bliki ku­piec­kiej zbiegł się z za­ostrza­jącą się ry­wa­li­za­cją ca­rów z bo­ja­rami o po­zy­cję w pań­stwie. Wnuk Iwana III, Iwan IV Groźny, zor­ga­ni­zo­wał do walki z nimi pierw­szy ro­dzaj po­li­cji po­li­tycz­nej, ja­kim stał się Opricz­nyj Dwor, zwany po­tocz­nie Opricz­niną, która po­zwo­liła umoc­nić mu sa­mo­władz­two ca­rów, mo­del wła­dzy zbli­żony do de­spo­tii ta­tar­skich ord. 

Wo­bec upadku Kon­stan­ty­no­pola, mo­skiew­scy ksią­żęta stali się wład­cami naj­po­tęż­niej­szego pań­stwa pra­wo­sław­nego. Sfor­mu­ło­wano ideę Mo­skwy jako „Trze­ciego Rzymu”, spad­ko­bier­czyni Kon­stan­ty­no­pola jako ostoi „praw­dzi­wej wiary”, czyli pra­wo­sła­wia. Wy­ra­zem tej kon­cep­cji stało się uzna­nie dwu­gło­wego orła jako go­dła pań­stwa i przy­ję­cie przez Iwana IV ty­tułu „Cara Wszech­rusi”, po­nie­waż w tym sa­mym cza­sie do­koń­czone zo­stało wła­ści­wie dzieło jed­no­cze­nia ziem ru­skich – poza wła­dzą Kremla po­zo­stały w za­sa­dzie je­dy­nie ob­szary, wcho­dzące w skład Rze­czy­po­spo­li­tej. Jego na­stępca, Fio­dor, zdo­łał jesz­cze pod­nieść me­tro­po­lię mo­skiew­ską do rangi pa­triar­chatu, co sta­wiało ją na równi wśród in­nych naj­waż­niej­szych ośrod­ków pra­wo­sła­wia[4]. 

Wkrótce po śmierci ostat­niego z Ru­ry­ko­wi­czów na­stą­pił kry­zys no­wo­pow­sta­łego im­pe­rium. Osła­bie­nie wła­dzy cen­tral­nej z po­wodu kon­tro­wer­sji co do na­stęp­stwa tronu oraz zmę­cze­nia bo­ja­rów ty­ra­nią Iwana IV, klę­ski ży­wio­łowe i obce in­ter­wen­cje do­pro­wa­dziły do po­tęż­nego kry­zysu pań­stwa, który prze­szedł do hi­sto­rii jako „wielka smuta”. Ele­men­tem swo­istej wojny in­for­ma­cyj­nej w jej trak­cie były „dy­mi­triady”, ko­lejne próby prze­ję­cia wła­dzy przez róż­nych uzur­pa­to­rów, po­da­ją­cych się za cu­dow­nie oca­la­łego księ­cia Dy­mi­tra, ostat­niego syna Iwana IV. W 1612 roku na Kreml wkro­czyły woj­ska pol­skie, pró­bu­jąc osa­dzić na mo­skiew­skim tro­nie Wła­dy­sława, syna króla Zyg­munta III. Po­lacy pod­jęli próbę na­rzu­ce­nia Rusi zwierzch­no­ści pa­pie­skiej, co stało się jed­nym z po­wo­dów bun­tów spo­łecz­nych pod wo­dzą kupca Kuźmy Mi­nina i księ­cia Dy­mi­tra Po­żar­skiego. Ro­sja­nom udało się wy­zwo­lić spod pol­skiego pa­no­wa­nia, a no­wym ca­rem zo­stał Mi­chał Ro­ma­now, który przy­stą­pił do od­bu­dowy pań­stwa. Do­świad­cze­nia wo­jen z Rzecz­po­spo­litą, okres „wiel­kiej smuty” i próby na­rzu­ce­nia pra­wo­sław­nym zwierzch­no­ści pa­pie­skiej w jesz­cze więk­szym stop­niu utwier­dziły Ro­sję w opo­zy­cji do Za­chodu[5]. 

Prze­ło­mo­wym mo­men­tem stało się pa­no­wa­nie Pio­tra I Wiel­kiego i do­ko­nane w tym okre­sie re­formy, do­głęb­nie zmie­nia­jące kraj w każ­dym nie­mal aspek­cie ży­cia. Im­pe­ra­tor umoc­nił wła­dzę cen­tralną, rów­nież wo­bec Cer­kwi, li­kwi­du­jąc pa­triar­chat i za­stę­pu­jąc go Świą­to­bli­wym Sy­no­dem Rzą­dzą­cym (pa­triar­chat przy­wró­cono w 1917 roku, już po oba­le­niu ca­ratu). Inną ważną re­formą było wpro­wa­dze­nie rang urzęd­ni­czych, co w pew­nym sen­sie ozna­czało uwol­nie­nie struk­tur ad­mi­ni­stra­cyj­nych, po­nie­waż o po­zy­cji za­częły w więk­szym stop­niu de­cy­do­wać za­sługi i zdol­no­ści, ani­żeli po­cho­dze­nie ary­sto­kra­tyczne. Piotr w du­żym stop­niu świa­do­mie two­rzył wo­kół sie­bie le­gendę „do­brego cara”, dba­ją­cego o po­trzeby ludu, na­wet kosz­tem bo­ja­rów i Cer­kwi[6]. Uzna­wano go za wzor­co­wego mo­nar­chę po­czątku oświe­ce­nia, władcę uty­li­tar­nego i bez­i­de­owego prag­ma­tyka[7]. Re­formy Pio­tra Wiel­kiego i jego spo­sób rzą­dów stały się sta­łym punk­tem od­nie­sie­nia w każ­dej dys­ku­sji nad kie­run­kami mo­der­ni­za­cji i re­form w Ro­sji[8]. 

Na­wet kry­tycy przy­zna­wali, że car do­ko­nał wiel­kiego dzieła, choć nie­któ­rym z nich prze­szka­dzała m.in. we­ster­ni­za­cja pań­stwa[9]. Kry­ty­ko­wano prze­sadne wpływy cu­dzo­ziem­ców, zaś hi­sto­ryk z cza­sów Ka­ta­rzyny II, Iwan Boł­tin, oskar­żał cara o wy­zby­cie Ro­sji z jej toż­sa­mo­ści. Jego zda­niem, re­formy Pio­tra I były zbyt po­śpieszne, po­chop­nie wy­zbyto się dzie­dzic­twa, do­brej i uczci­wej ru­skiej kul­tury[10]. Cho­ciaż na Pio­tra I po­wo­ły­wali się za­równo zwo­len­nicy, jak i prze­ciw­nicy otwar­cia na Za­chód, li­be­ra­li­za­cji sys­temu i czer­pa­nia z ru­skiej tra­dy­cji, jego pa­no­wa­nie ge­ne­ral­nie utwier­dziło w Ro­sji prze­ko­na­nie, że do mo­der­ni­za­cji pań­stwa jest po­trzebna silna wła­dza, dzia­ła­jąca nie­raz wbrew spo­łe­czeń­stwu[11]. Zga­dzano się rów­nież na ogół, że to wła­śnie ten okres sta­nowi po­czą­tek no­wo­cze­snej hi­sto­rii Ro­sji i jej idei im­pe­rial­nej[12]. 

Do­nio­słość dzieła Pio­tra I do­ce­niono rów­nież za gra­nicą; Wol­ter i inni uzna­wali, że dzięki re­for­mom, Ro­sja włą­czyła się do ro­dziny na­ro­dów eu­ro­pej­skich i kon­certu mo­carstw (kosz­tem zresztą słab­ną­cej w tym cza­sie Rze­czy­po­spo­li­tej)[13]. Od czasu pa­no­wa­nia cara-re­for­ma­tora wi­doczna jest także pewna cy­klicz­ność w dzie­jach Ro­sji, prze­pla­ta­nia się okre­sów mo­der­ni­za­cji, za­stoju, pro­wa­dzą­cego do „smuty” i po­now­nej na­prawy pań­stwa. Ujaw­niło się to zresztą wkrótce po śmierci im­pe­ra­tora. Szyb­kie zmiany wład­ców i rządy re­gen­tek nie sprzy­jały sta­bi­li­za­cji pań­stwa. Znaczne nie­za­do­wo­le­nie wzbu­dziło przede wszyst­kim pa­no­wa­nie Pio­tra III, który, w imię swo­jej sym­pa­tii do Prus, wy­co­fał Ro­sję z wal­czą­cej z nimi ko­ali­cji, kiedy jego woj­ska znaj­do­wały się nie­mal pod Ber­li­nem. Car zo­stał oba­lony w wy­niku spi­sku, a jego na­stęp­czy­nią zo­stała żona, Ka­ta­rzyna. 

Pa­no­wa­nie Ka­ta­rzyny II Wiel­kiej przy­nio­sło ko­lejną falę re­form, tym ra­zem jed­nak bez osten­ta­cyj­nego zry­wa­nia z ro­syj­ską kul­turą. Wręcz prze­ciw­nie, ca­ryca czę­sto eks­po­no­wała swoje przy­wią­za­nie do tra­dy­cji, co zresztą wzmac­niało jej po­pu­lar­ność, na­wet po­mimo nie­miec­kiego po­cho­dze­nia. Jej wła­dza sta­wała się jed­nak stop­niowo co­raz bar­dziej de­spo­tyczna i de­ka­dencka za­ra­zem. Naj­więk­szym suk­ce­sem Ka­ta­rzyny, szcze­gól­nie w wy­mia­rze ide­olo­gicz­nym, stało się do­koń­cze­nie jed­no­cze­nia ziem ru­skich, czego do­ko­nała, uczest­ni­cząc w roz­bio­rach Pol­ski[14]. Już wtedy Wiel­ko­ru­sini ne­go­wali od­ręb­ność na­ro­dową lud­no­ści Ma­łej Rusi i Bia­łej Rusi. Bu­dząca się na tych te­re­nach świa­do­mość na­ro­dowa ukra­iń­ska (a póź­niej też bia­ło­ru­ska) uzna­wana była za agen­turę au­striacką, lub sze­rzej, nie­miecką. Ro­sja­nie nie za­mie­rzali trak­to­wać od­ręb­no­ści kul­tu­ro­wej in­nych na­ro­dów ru­skich wcho­dzą­cych w skład Im­pe­rium za nic wię­cej, niż folk­lor[15]. W tym cza­sie, w związku z pod­bo­jami w Azji, zmie­niała się struk­tura et­niczna Ro­sji, pra­wo­sławni Wiel­ko­ru­sini mieli co­raz mniej­szy udział w ogól­nej licz­bie lud­no­ści, co za­po­cząt­ko­wało zresztą sze­reg trwa­ją­cych do dziś pro­ble­mów na­ro­do­wo­ścio­wych. Za pa­no­wa­nia Ka­ta­rzyny II trwała eks­pan­sja Ro­sji w stronę Mo­rza Czar­nego, zgod­nie z za­po­cząt­ko­waną przez Pio­tra I ten­den­cją, zmie­rza­jącą do uzy­ska­nia do­stępu do cie­płych mórz. Wią­zało to się z zaj­mo­wa­niem ko­lej­nych ziem, za­miesz­ki­wa­nych przez lud­ność sło­wiań­ską. Wo­bec prak­tycz­nego zjed­no­cze­nia ziem ru­skich, ro­syj­scy my­śli­ciele za­częli snuć wi­zję zjed­no­cze­nia ca­łej sło­wiańsz­czy­zny, a zwień­cze­niem ich am­bi­cji miało być wy­zwo­le­nie przez pra­wo­sławną Ro­sję Ca­ro­grodu[16].

Cała otoczka ide­olo­giczno-pro­pa­gan­dowa, jakby ją można było przy uży­ciu no­wo­cze­snej ter­mi­no­lo­gii okre­ślić, była zresztą dla Ka­ta­rzyny II bar­dzo ważna. Ca­ryca bar­dzo dbała o swój wi­ze­ru­nek wład­czyni oświe­co­nej, który umac­niano rów­nież na za­cho­dzie, m.in. po­przez swo­istych „agen­tów wpływu”, ja­kim stał się cho­ciażby Wol­ter; Ka­ta­rzyna II pro­wa­dziła z nim i in­nymi eu­ro­pej­skimi fi­lo­zo­fami oży­wioną ko­re­spon­den­cję. Pro­wa­dzoną przez nią po­li­tykę do­ce­niali też sami Ro­sja­nie, choć co­raz wię­cej gło­sów w kraju i za­gra­nicą za­czy­nało zwra­cać uwagę na wy­jąt­kowy, na­wet w po­rów­na­niu do ab­so­lu­ty­stycz­nych mo­nar­chii eu­ro­pej­skich, de­spo­tyzm ro­syj­skiego ustroju. To zresztą za­po­cząt­ko­wało ko­lejną, trwa­jącą do dziś dys­ku­sję o li­be­ra­li­za­cji w Ro­sji i tym, kto po­wi­nien po­no­sić od­po­wie­dzial­ność za pań­stwo. Szlachta i ro­dząca się bur­żu­azja ocze­ki­wała wzro­stu swo­jego wpływu na po­li­tykę pań­stwa. Prze­ciwko de­spo­tii, jako obrońcy praw bo­ja­rów, wy­stę­po­wali tacy my­śli­ciele jak Mi­chaił Szcer­ba­tow, czy Alek­san­der Ra­disz­czew (ten ostatni, od­wo­łu­jąc się do przy­kładu Re­pu­bliki No­wo­grodz­kiej, wska­zy­wał, że sa­mo­władz­two nie jest wcale tra­dy­cyj­nym ustro­jem na Rusi). Ich wi­zje de­mo­kra­ty­za­cji nie­ko­niecz­nie oka­zy­wały się jed­nak od­po­wia­dać po­trze­bom mas lu­do­wych, któ­rym, pa­ra­dok­sal­nie, bar­dziej od­po­wia­dała de­spo­tia car­ska – wciąż po­ku­to­wał wśród nich mit o do­brym ca­rze i złych pa­nach[17]. 

Ze­rwać z po­li­tyką matki i re­orien­to­wać kie­runki re­form w pań­stwie pró­bo­wał jej na­stępca Pa­weł I, jed­nak brak po­par­cia wśród szlachty i ary­sto­kra­cji do­pro­wa­dził do jego oba­le­nia na rzecz Alek­san­dra I, ko­lej­nego wiel­kiego re­for­ma­tora. Nowy car wpi­sy­wał się w czasy prze­łomu XVIII i XIX w., końca epoki oświe­ce­nia i po­czątku ro­man­ty­zmu. Za­czy­nał jako władca po­stę­powy, li­be­ralny, z cza­sem sta­jąc się co­raz bar­dziej kon­ser­wa­tyw­nym, prze­siąk­nię­tym przy tym mi­sty­cy­zmem re­li­gij­nym[18]. Za jego pa­no­wa­nia umoc­niła się po­zy­cja Ro­sji w Eu­ro­pie – wpro­wa­dza­jąc w 1814 roku woj­ska do Pa­ryża, uczy­nił swój kraj jed­nym z naj­waż­niej­szych uczest­ni­ków XIX-wiecz­nego kon­certu mo­carstw. 

Wojna z Fran­cją, pierw­sza Wojna Oj­czyź­niana 1812 roku, stała się zresztą naj­waż­niej­szym mo­men­tem w okre­sie pa­no­wa­nia Alek­san­dra I. Po­ko­na­nie Na­po­le­ona ozna­czało z jed­nej strony kres oświe­ce­nio­wych ide­olo­gii uni­wer­sa­li­stycz­nych, z dru­giej zaś było waż­nym ele­men­tem bu­dowy ro­syj­skiej toż­sa­mo­ści, tym bar­dziej, że do walki z Wielką Ar­mią sta­nęły także sze­ro­kie masy spo­łeczne, roz­wi­ja­jąc na dużą skalę ruch par­ty­zancki. W wy­mia­rze mię­dzy­na­ro­do­wym suk­ce­sem Alek­san­dra I stało się zor­ga­ni­zo­wa­nie kon­gresu wie­deń­skiego i po­wo­ła­nie z jego ini­cja­tywy Świę­tego Przy­mie­rza, po­nadwy­zna­nio­wego po­ro­zu­mie­nia mo­carstw chrze­ści­jań­skiej Eu­ropy[19]. 

W tym okre­sie w Ro­sji, je­dy­nym su­we­ren­nym pań­stwie sło­wiań­skim, za­częły się kry­sta­li­zo­wać idee sło­wia­no­fil­stwa. Po­cząt­kowo sta­no­wiły one ide­olo­giczne uza­sad­nie­nie eks­pan­sji w stronę ob­sza­rów za­ję­tych przez Im­pe­rium Osmań­skie. Na­ro­dziny sło­wia­no­fil­stwa zbie­gły się z jed­nej strony z my­ślą ro­man­tyczną w Eu­ro­pie, z dru­giej ze stop­nio­wym od­cho­dze­niem cara Alek­san­dra I z po­zy­cji li­be­ral­nych na kon­ser­wa­tywne. Dla sło­wia­no­fi­lów fakt „za­co­fa­nia” Ro­sji i jej od­ręb­no­ści od ła­ciń­skich na­ro­dów Za­chodu był o tyle po­zy­tywny, gdyż umoż­li­wił wy­kształ­ce­nie się „ro­syj­skiej du­szy”, spe­cy­fiki na­ro­do­wej, wol­nej od zgub­nych, prze­sad­nie ra­cjo­nal­nych wpły­wów an­tycz­nych, za­bi­ja­ją­cych spon­ta­nicz­ność, ini­cja­tywę, bez­in­te­re­sow­ność, szla­chet­ność[20]. Pod­kre­ślano przy tym róż­nice mię­dzy „unau­ko­wio­nym”, zra­cjo­na­li­zo­wa­nym ka­to­li­cy­zmem, a bar­dziej mi­stycz­nym, sku­pio­nym na du­cho­wo­ści, pra­wo­sła­wiu. Sło­wian przed­sta­wiano jako od­rębną cy­wi­li­za­cję, Ro­sję zaś jako je­dyne ich mo­car­stwowe pań­stwo, zdolne do obrony wła­snej kul­tury przed eks­pan­syw­nym, za­leż­nie od uję­cia, ży­wio­łem ger­mań­skim, za­chod­nim, ła­ciń­skim. Kon­cep­cje te, roz­wi­nięte póź­niej w omó­wio­nej da­lej idei pan­sla­wi­zmu, zna­la­zły zwo­len­ni­ków rów­nież wśród przed­sta­wi­cieli in­nych na­ro­dów sło­wiań­skich. Od­ręb­ność kul­tu­rowa Ro­sji, ce­chy jego ludu, pra­wo­sła­wie stały się za­ra­zem dla ta­kich ide­olo­gów, jak Fio­dor Ro­stop­czyn, czy Ni­ko­łaj Ka­ram­zin uza­sad­nie­niem dla sa­mo­władz­twa jako ustroju pań­stwa, jako naj­bar­dziej od­po­wia­da­ją­cego ro­syj­skiej spe­cy­fice[21]. 

Sło­wia­no­fil­stwo miało prąd prze­ciwny w po­staci okcy­den­ta­li­zmu. Zwo­len­nicy tej kon­cep­cji upa­try­wali w ro­syj­skiej od­ręb­no­ści ra­czej źró­dła pro­ble­mów i sła­bo­ści, a przy­wią­za­nie do niej miało je­dy­nie utrwa­lać prze­sta­rzałe roz­wią­za­nia. Okcy­den­ta­li­ści po­stu­lo­wali sze­roką mo­der­ni­za­cję pań­stwa i jego ustroju w opar­ciu o wzorce za­chod­nie[22]. W skraj­nych wer­sjach prąd ten od­ma­wiał w ogóle Ro­sji prawa do po­sia­da­nia hi­sto­rii i tra­dy­cji, roz­pa­tru­jąc jej prze­szłość jako pier­wotną dzicz[23]. Rów­nież echa tej dys­ku­sji, jaką pro­wa­dzili na prze­ło­mie XVIII i XIX wieku sło­wia­no­file i okcy­den­ta­li­ści, nie ga­sną we współ­cze­snym dys­kur­sie ro­syj­skim. 

Co cie­kawe, pier­wot­nie jed­nym z au­to­rów kon­cep­cji sło­wia­no­fil­skich był Adam Je­rzy Czar­to­ry­ski[24]. Ten do­radca cara Alek­san­dra wy­ra­żał wów­czas tę orien­ta­cję wśród pol­skich elit, która wo­bec upadku I Rze­czy­po­spo­li­tej, wi­działy unię z Ro­sją jako drogę do od­ro­dze­nia na­ro­do­wego. W du­żej mie­rze to wła­śnie Czar­to­ry­ski stał za po­li­tyką pol­ską Alek­san­dra I. Jej wy­ra­zem stało się utwo­rze­nie Kró­le­stwa Pol­skiego z ziem Księ­stwa War­szaw­skiego (a więc wcze­śniej za­gar­nię­tych w roz­bio­rach przez Prusy i Au­strię), z oktro­jo­waną, naj­li­be­ral­niej­szą w owym cza­sie kon­sty­tu­cją. I choć jej za­pisy były czę­sto ła­mane, a na­dzieje na włą­cze­nie ziem za­boru ro­syj­skiego do Kró­le­stwa (o tyle na­iwne, że prze­cież jako „ru­skie” i tak nie zo­sta­łyby od­dane Po­la­kom) szybko się roz­wiały, to przy­naj­mniej po­zwo­lono za­cho­wać pol­ską ar­mię i bez żad­nych re­pre­sji słu­żyć w niej żoł­nie­rzom na­po­le­oń­skim, a dzięki ko­rzyst­nym prze­pi­som, zna­ko­mi­cie roz­wi­jała się go­spo­darka Kon­gre­sówki. Naj­waż­niej­szą rze­czą było jed­nak przede wszyst­kim przy­wró­ce­nie na­zwy „Pol­ska” na arenę mię­dzy­na­ro­dową, czego nie od­wa­żył się do­ko­nać na­wet Na­po­leon, a co, mimo efe­me­rycz­nej pań­stwo­wo­ści, i tak spo­tkało się z du­żym opo­rem po­zo­sta­łych za­bor­ców, a na­wet in­nych mo­carstw, w tym An­glii[25]. Z tego zresztą po­wodu po­wsta­nie li­sto­pa­dowe, które wy­bu­chło kilka lat póź­niej, już za pa­no­wa­nia Mi­ko­łaja I, było dla Ro­sjan au­ten­tycz­nym szo­kiem i do dziś oskar­żają oni Po­la­ków o nie­wdzięcz­ność, pod­kre­śla­jąc przy tym zna­cze­nie fran­cu­skiej agen­tury dla jego wy­bu­chu. 

Na­stępcą Alek­san­dra I zo­stał Mi­ko­łaj I, który był wy­raź­nie bar­dziej kon­ser­wa­tywny od swo­jego brata. Jego pa­no­wa­nie roz­po­częło się nie­for­tun­nie, od po­wsta­nia de­ka­bry­stów i rów­nie nie­for­tun­nie za­koń­czyło się po­rażką w woj­nie krym­skiej. W mię­dzy­cza­sie ca­rowi udało się krót­ko­trwale od­świe­żyć Święte Przy­mie­rze przy oka­zji pa­cy­fi­ka­cji Wio­sny Lu­dów, co można by­łoby uznać za suk­ces mię­dzy­na­ro­dowy, gdyby nie fakt, że skom­pro­mi­to­wano w ten spo­sób za­ło­że­nia tego po­ro­zu­mie­nia w eu­ro­pej­skiej świa­do­mo­ści spo­łecz­nej. Trwa­jąca ro­syj­ska eks­pan­sja w Azji była z ko­lei co­raz czę­ściej po­strze­gana przez Wielką Bry­ta­nię jako za­gro­że­nie dla jej glo­bal­nych in­te­re­sów. 

Po­wsta­nie de­ka­bry­stów było pierw­szym tak po­waż­nym wy­stą­pie­nim elit prze­ciwko sa­mo­dzier­ża­wiu. Bun­tow­nicy – na ogół mło­dzi ofi­ce­ro­wie i szlach­cice – wy­ko­rzy­stali za­mie­sza­nie wo­kół suk­ce­sji po Alek­san­drze I (teo­re­tycz­nie wła­dzę po­wi­nien ob­jąć Kon­stanty, rzą­dzący w Pol­sce, jed­nak, o czym nie wie­dziano, z po­wodu związku mor­ga­na­tycz­nego po­zba­wiono go prawa do suk­ce­sji) i w opar­ciu o sieć sto­wa­rzy­szeń kon­spi­ra­cyj­nych wy­wo­łali bunt w licz­nych gar­ni­zo­nach. Mimo dość du­żego za­sięgu, po­wsta­nie zo­stało dość szybko stłu­mione. Nie­mniej jed­nak idee gło­szone przez de­ka­bry­stów po­zo­stały żywe i czę­sto do nich od­wo­ły­wały się li­be­ral­nie i opo­zy­cyj­nie na­sta­wione elity ro­syj­skie. 

De­ka­bry­ści byli przede wszyst­kim prze­ciw­ni­kami sa­mo­dzier­ża­wia, wpi­sy­wali się w ów­cze­sne nurty li­be­ralne, a jedną z cie­kaw­szych ich kon­cep­cji była fe­de­ra­li­za­cja Ro­sji. Wraz jed­nak z ra­dy­ka­li­za­cją opo­zy­cji w Ro­sji, ich po­glądy za­częto uwa­żać za na­iwne, a Le­nin okre­ślił ich ide­olo­gię drwiąco jako „re­wo­lu­cjo­nizm szla­checki”. Wśród de­ka­bry­stów żywy był także ten nurt idei sło­wia­no­fil­skiej, który od­wo­ły­wał się do wol­no­ści sta­ro­ru­skiej, a przy tym nie uwa­żał od­ręb­no­ści cy­wi­li­za­cyj­nej Ro­sji od Za­chodu za coś po­zy­tyw­nego i war­tego kul­ty­wo­wa­nia. Wpi­sy­wali się przy tym w po­pu­larne wów­czas idee ro­man­ty­zmu[26]. 

W tym cza­sie jed­nak sama wła­dza za­czy­nała przy­swa­jać wiele za­ło­żeń idei sło­wia­no­fil­skiej, oczy­wi­ście jed­nak zu­peł­nie od­mien­nego jej nurtu. To wła­śnie za Mi­ko­łaja I utarło się ha­sło pra­wo­sła­wia, sa­mo­dzier­ża­wia i lu­do­wo­ści jako pod­staw, na któ­rych opie­rała się ro­syj­ska ide­olo­gia pań­stwowa prak­tycz­nie aż do 1917 roku. Za twórcę tej od­rzu­ca­ją­cej ro­man­tyczne na­le­cia­ło­ści „teo­rii ofi­cjal­nej lu­do­wo­ści”, jak prąd ten w la­tach 70. XIX w. okre­ślił Alek­san­der Py­pin, uzna­wany jest mi­ni­ster oświaty Ser­giusz Uwa­row. Jej uzu­peł­nie­niem stał się sze­reg ży­wych do dziś ha­seł i kon­cep­cji, jak cho­ciażby „zgni­łego Za­chodu”, ze­psu­tego mo­ral­nie i są­czą­cego jad na Ro­sję i jej tra­dy­cyjne war­to­ści, którą gło­sił m.in. Stie­pan Sze­wy­riow. Inni my­śli­ciele, tacy jak Fio­dor Tiut­czew, przy­wo­ły­wali z ko­lei ideę „III Rzymu” i kre­ślili ro­syj­ską wi­zję im­pe­rialną[27]. 

Po po­wsta­niu li­sto­pa­do­wym do­strzec można także zmianę po­glądu na kwe­stię pol­ską w głów­nym nur­cie ide­olo­gicz­nym. Po­lacy za­częli być co­raz czę­ściej trak­to­wani nie jako po­ten­cjalna brama na Za­chód, lecz jako zdrajcy sło­wiańsz­czy­zny. Prze­ciw­sta­wiano so­bie przy tym na­ród pol­ski, ro­zu­miany jako lud, chło­pów, któ­rzy po­dzie­lali wspólne Sło­wia­nom war­to­ści oraz eks­pan­sywne, pod­po­rząd­ko­wane za­cho­dowi i ka­to­li­cy­zmowi, wro­gie Sło­wia­nom pań­stwo pol­skie, two­rzone przez szlachtę. Ka­ta­li­za­to­rem prze­kształ­ce­nia roz­my­tych prą­dów sło­wia­no­fil­skich w bar­dziej zwartą kon­cep­cję po­li­tyczną pan­sla­wi­zmu stała się wojna krym­ska, w któ­rej Ro­sja prze­grała z blo­kiem państw za­chod­nich, wspie­ra­ją­cych Tur­cję[28]. 

Na­stępcą Mi­ko­łaja I zo­stał Alek­san­der II, ko­lejny wielki re­for­ma­tor w hi­sto­rii Ro­sji. Naj­bar­dziej do­nio­słym jego dzie­łem stała się re­forma uwłasz­cze­niowa 1861 roku, waż­nymi dla funk­cjo­no­wa­nia pań­stwa stały się także re­formy są­dow­nic­twa, szkol­nic­twa (w tym wpro­wa­dzona ogra­ni­czona au­to­no­mia uni­wer­sy­te­tów). Kon­ty­nu­owano za­go­spo­da­ro­wy­wa­nie Sy­be­rii. Cie­śnina Be­ringa stała się gra­nicą ro­syj­skiej eks­pan­sji po tym, jak Alek­san­der II wy­co­fał się z Ame­ryki, sprze­da­jąc Ala­skę Sta­nom Zjed­no­czo­nym. Wła­dza po­szła rów­nież na pewne ustęp­stwa wo­bec umiar­ko­wa­nej, li­be­ral­nej opo­zy­cji, a re­ali­za­to­rem no­wej, ła­god­niej­szej po­li­tyki po­li­cyj­nej stał się Mi­chaił Ło­ris-Mie­li­kow. 

Na are­nie mię­dzy­na­ro­do­wej Ro­sja­nie byli zmu­szeni za­trzy­mać swoją eks­pan­sję w stronę Bał­kan, co nie prze­szko­dziło im wspie­rać ru­chów na­ro­dowo-wy­zwo­leń­czych lu­dów sło­wiań­skich na tym ob­sza­rze. Z ini­cja­tywy Alek­san­dra II pod­jęto także jedne z pierw­szych ini­cja­tyw prawa mię­dzy­na­ro­do­wego, ius in bel­lum. W 1867 r. za­ło­żony zo­stał Ro­syj­ski Czer­wony Krzyż, z ini­cja­tywy car­skiego rządu zwo­łane zo­stały mię­dzy­na­ro­dowe kon­fe­ren­cje, na któ­rych uchwa­lone zo­stały de­kla­ra­cja pe­ters­bur­ska (1868) o za­ka­zie broni po­wo­du­ją­cej nad­mierne oka­le­cze­nia oraz de­kla­ra­cja bruk­sel­ska (1874) o pra­wach i oby­cza­jach wo­jen[29]. 

Na­dal żywa była sprawa pol­ska. Z punktu wi­dze­nia Ro­sjan pa­no­wa­nie Alek­san­dra II wią­zało się ze znacz­nym zła­go­dze­niem ro­syj­skiego pa­no­wa­nia w Kró­le­stwie Pol­skim. Z pol­skiej strony zaś ak­tyw­nym zwo­len­ni­kiem po­ko­jo­wego i stop­nio­wego roz­sze­rze­nia swo­bód był Alek­san­der Wie­lo­pol­ski. Z tego względu ko­lejne po­wsta­nie, które wy­bu­chło w 1863 roku, po­now­nie zo­stało uznane przez Ro­sjan za zdradę, przy­czy­nia­jąc się do wzmoc­nie­nia prą­dów kon­ser­wa­tyw­nych, scep­tycz­nych wo­bec re­form. 

Pa­ra­dok­sal­nie to wła­śnie ta ogra­ni­czona li­be­ra­li­za­cja skut­ko­wała m.in. wzmoc­nie­niem i roz­wo­jem opo­zy­cji an­ty­car­skiej. W tym cza­sie tra­fiły do Ro­sji nowe prądy po­li­tyczne i fi­lo­zo­ficzne (roz­wi­jane m.in. pod wpły­wem He­gla, któ­rego po­glądy cie­szyły się w Ro­sji szcze­gólną po­pu­lar­no­ścią[30]), idee po­zy­ty­wi­styczne i so­cja­li­styczne[31]. Pod wpły­wem He­gla po­zo­sta­wał także Mi­chaił Ba­ku­nin, któ­rego po­le­miki z Mark­sem i jego zwo­len­ni­kami do­pro­wa­dziły do roz­łamu w mię­dzy­na­ro­do­wym ru­chu ro­bot­ni­czym. Ba­ku­nin kry­ty­ko­wał spo­łe­czeń­stwa ka­pi­ta­li­styczne, w tym pro­le­ta­riat, uwa­ża­jąc, że w grun­cie rze­czy po­zo­stają oni lo­jalni wo­bec wła­dzy. Par­tie mark­si­stow­skie z ko­lei oskar­żał o dą­że­nie do usta­no­wie­nia dyk­ta­tury in­te­li­gen­cji, tech­no­kra­cji. Wraz z Pio­trem Kro­pot­ki­nem uzna­wani są za oj­ców ide­olo­gii anar­chi­stycz­nej[32]. 

Jedną z głów­nych sił opo­zy­cyj­nych stały się or­ga­ni­za­cje na­rod­nic­kie, w tym naj­waż­niej­sza „Ziemla i Wola”. Jej głów­nymi ide­olo­gami byli Alek­san­der Her­cen i Ni­ko­łaj Czer­ny­szew­ski. Wy­wo­dzący się na ogół z wyż­szych warstw spo­łecz­nych na­rod­nicy po­sta­wili so­bie za cel włą­cze­nie ludu w pro­ces mo­der­ni­za­cji Ro­sji, jed­nak próby pro­pa­go­wa­nia wła­snych idei wśród chłop­stwa speł­zły na ni­czym, sam zaś ruch padł ofiarą licz­nych aresz­to­wań. Część my­śli­cieli tego okresu za­częła prze­cho­dzić na sta­no­wi­ska opor­tu­ni­styczne i na swój spo­sób de­ter­mi­ni­styczne w sto­sunku do wła­dzy i jej ide­olo­gii, jed­nak wielu ra­dy­ka­li­zo­wało się co­raz bar­dziej. W wy­niku roz­łamu w ru­chu, naj­bar­dziej ra­dy­kalni na­rod­nicy dali po­czą­tek or­ga­ni­za­cji „Na­rod­naja Wola”, od­po­wie­dzial­nej za za­mach, w wy­niku któ­rego w 1881 roku zgi­nął Alek­san­der II[33]. 

Za­bój­stwo Alek­san­dra II do­pro­wa­dziło do kon­ser­wa­tyw­nej re­ak­cji w po­li­tyce ro­syj­skiej. Rów­no­le­gle do walki z or­ga­ni­za­cjami wy­wro­to­wymi wy­co­fy­wano się z re­form Alek­san­dra II, choć nie od­wa­żono się cof­nąć re­formy uwłasz­cze­nio­wej. Alek­san­der III w pełni oparł swe rządy na „teo­rii ofi­cjal­nej lu­do­wo­ści”, która za­częła w tym cza­sie ewo­lu­ować w stronę no­wo­cze­snego na­cjo­na­li­zmu. Z idei pan­sla­wi­zmu uczy­niono uza­sad­nie­nie dla eks­pan­sji, przy­zna­jąc Ro­sji szcze­gólną mi­sję dzie­jową jed­no­cze­nia Sło­wiańsz­czy­zny, a na­wet in­nych lu­dów ościen­nych. Ide­olo­gicz­nie sa­mo­dzier­ża­wie w dal­szym ciągu sta­rano się le­gi­ty­mi­zo­wać, prze­ciw­sta­wia­jąc pra­wo­sławną, to­le­ran­cyjną Ro­sję i jej „lu­dowe” in­sty­tu­cje spo­łeczno-po­li­tyczne „zgni­łemu Za­cho­dowi”[34]. 

W tym sa­mym cza­sie, w wy­niku eks­pan­sji, Ro­sja w co­raz więk­szym stop­niu sta­wała się pań­stwem wie­lo­na­ro­do­wym, z ro­sną­cym udzia­łem lud­no­ści nie­sło­wiań­skiej. Pod­po­rząd­ko­wa­nie jej in­te­re­som Im­pe­rium było trud­nym wy­zwa­niem, szcze­gól­nie w świe­tle pa­nu­ją­cej ide­olo­gii. Z jed­nej strony Ro­sja­nie byli re­la­tyw­nie to­le­ran­cyjni wo­bec tra­dy­cji, kul­tur i re­li­gii pod­bi­ja­nych lu­dów w Azji, z dru­giej tam, gdzie to było moż­liwe, a szcze­gól­nie wo­bec lud­no­ści sło­wiań­skiej, sto­so­wano ru­sy­fi­ka­cję. Ro­syj­ską am­bi­cją po­zo­sta­wało pod­po­rząd­ko­wa­nie so­bie Ca­ro­grodu, stąd też jej nie­usta­jące za­an­ga­żo­wa­nie na Bał­ka­nach i Bli­skim Wscho­dzie[35] 

Za­stój po­li­tyczny zbiegł się z gwał­tow­nym roz­wo­jem ka­pi­ta­li­zmu. W Ro­sji żywe były jesz­cze stare an­ta­go­ni­zmy spo­łeczne, a za­czy­nały na­ra­stać nowe, wy­ni­ka­jące z no­wych sto­sun­ków pro­duk­cji. Nad­bu­dowa zna­cząco od­bie­gała od bazy, jak całą sy­tu­ację oce­ni­liby mark­si­ści, któ­rzy w tym cza­sie za­częli wy­pie­rać na­rod­ni­ków jako główny, ra­dy­kalny nurt opo­zy­cyjny. Trud­no­ści z ana­lizą rze­czy­wi­sto­ści spo­łecz­nej ów­cze­snej Ro­sji wy­stę­po­wały zresztą po obu stro­nach ba­ry­kady. Ka­pi­tał Marksa i En­gelsa zo­stał le­gal­nie wy­dany w Ro­sji, po­nie­waż cen­zo­rzy uznali, że jest on przede wszyst­kim kry­tyką sto­sun­ków spo­łecz­nych pa­nu­ją­cych na Za­cho­dzie[36]. Opo­zy­cjo­ni­ści sami rów­nież nie umieli oce­nić, na ja­kim eta­pie roz­woju spo­łecz­nego jest Ro­sja i w którą stronę roz­winą się jej sto­sunki spo­łeczne. Na tym tle zresztą to­czyła się dość za­żarta dys­ku­sja na te­mat moż­li­wo­ści wy­bu­chu re­wo­lu­cji w Ro­sji oraz tego, na kim po­winna ona zo­stać oparta – czy na sze­ro­kich ma­sach lu­do­wych, czy na ra­dy­kal­nych, in­te­li­genc­kich gru­pach spi­sko­wych[37]. 

Po­zo­sta­ło­ści ru­chu na­rod­nic­kiego, w więk­szym stop­niu kry­tyczne wo­bec ro­syj­skiego mark­si­zmu „głów­nego nurtu” roz­wi­nęły się póź­niej we frak­cję so­cja­li­stów-re­wo­lu­cjo­ni­stów, ese­row­ców, sta­ra­jąc oprzeć się na ro­syj­skich chło­pach[38]. Część mark­si­stów, wi­dząc za­co­fa­nie Ro­sji i brak per­spek­tyw re­wo­lu­cji, za­częła ewo­lu­ować w stronę po­stę­po­wego li­be­ra­li­zmu, któ­rego naj­wy­bit­niej­szym przed­sta­wi­cie­lem stał się Piotr Struwe, póź­niej­szy twórca Par­tii Kon­sty­tu­cyjno-De­mo­kra­tycz­nej (ka­de­tów)[39]. 

Główną par­tią mark­si­stow­ską w Ro­sji stała się za­ło­żona w 1898 roku, już za pa­no­wa­nia Mi­ko­łaja II, So­cjal­de­mo­kra­tyczna Par­tia Ro­bot­ni­cza Ro­sji, w ra­mach któ­rej roz­wi­nęły się póź­niej dwie frak­cje: mien­sze­wi­ków i bol­sze­wi­ków. Ci ostatni, pod wo­dzą Wło­dzi­mie­rza Le­nina, wzo­ru­jący się na na­rod­ni­kach, ale uzbro­jeni w lep­szy ich zda­niem pod­kład teo­re­tyczny i ko­rzy­sta­jąc z do­tych­cza­so­wych do­świad­czeń, będą roz­wi­jali się w zdy­scy­pli­no­waną, nie­in­te­li­gencką par­tię re­wo­lu­cyjną[40].

Poza nur­tem re­wo­lu­cyj­nym, ale też w opo­zy­cji do re­żimu car­skiego, a przede wszyst­kim do ro­dzą­cych się po­rząd­ków ka­pi­ta­li­stycz­nych, po­zo­sta­wali tacy my­śli­ciele, jak Lew Toł­stoj i Fio­dor Do­sto­jew­ski, któ­rych fi­lo­zo­fia sil­nie prze­pla­tała się z mi­sty­cy­zmem pra­wo­sław­nym. Snuli oni dość pe­sy­mi­styczne wi­zje na te­mat współ­cze­snego so­bie spo­łe­czeń­stwa; w jed­nej ze swych dys­to­pij­nych wi­zji Do­sto­jew­ski twier­dził np., że 90% spo­łe­czeń­stwa tak na­prawdę jest ste­ro­wane przez po­zo­stałe 10% przy po­mocy al­ko­holu, roz­pu­sty i na­pięć spo­łecz­nych, a tylko elity cie­szą się praw­dziwą wol­no­ścią. Szer­szej jak do­tąd pro­mo­cji idei wśród mas spo­łecz­nych słu­żył roz­wój me­diów ma­so­wych, któ­rymi w dru­giej po­ło­wie XIX wieku stały się przede wszyst­kim książki i prasa, ze względu na roz­wój tech­niki dru­kar­skiej. Wielu my­śli­cieli było za­ra­zem pi­sa­rzami i po­etami, któ­rzy w swo­ich dzie­łach sta­rali się prze­my­cić wy­zna­wane przez sie­bie idee, by jesz­cze sze­rzej je pro­pa­go­wać w spo­łe­czeń­stwie. Wraz z roz­wo­jem pi­śmien­nic­twa roz­ra­stał się także apa­rat pań­stwo­wej cen­zury[41].

Za­bój­stwo Alek­san­dra II do­pro­wa­dziło do kon­so­li­da­cji ów­cze­snych ro­syj­skich służb spe­cjal­nych pod po­sta­cią utwo­rzo­nej w 1881 roku Ochrany, która peł­niła przede wszyst­kim funk­cję po­li­cji po­li­tycz­nej, ofi­cjal­nie słu­żą­cej zwal­cza­niu ter­ro­ry­zmu[42]. W prak­tyce Ochrana zwal­czała, ob­ser­wo­wała, in­wi­gi­lo­wała wszelką opo­zy­cyjną dzia­łal­ność wo­bec ca­rów. Poza tym jako or­gan cen­zury od­po­wia­dała za kon­trolę wy­daw­nictw, nad­zór nad gru­pami re­li­gij­nymi, walkę z fał­szer­stwami i ko­rup­cją. Peł­niła funk­cję kontr­wy­wiadu, spra­wu­jąc także nad­zór nad dzia­łal­no­ścią cu­dzo­ziem­ców w Ro­sji, a przez utwo­rzoną w 1883 r. Agen­cję Za­gra­niczną re­ali­zo­wała rów­nież za­da­nia wy­wiadu. Ochrana w pełni za­słu­guje na miano za­sad­ni­czego or­ganu bez­pie­czeń­stwa in­for­ma­cyj­nego Im­pe­rium Ro­syj­skiego. Jej me­tody dzia­ła­nia, z wy­ko­rzy­sta­niem pro­wo­ka­to­rów, in­for­ma­to­rów, głę­boko za­kon­spi­ro­wa­nych agen­tów, zo­stały póź­niej za­adap­to­wane przez służby spe­cjalne bol­sze­wi­ków. 

Swo­imi me­to­dami dzia­ła­nia Ochrana pchnęła opo­zy­cję do przy­ję­cia spi­sko­wych, kon­spi­ra­cyj­nych me­tod dzia­ła­nia, przy­czy­nia­jąc się także do jej ra­dy­ka­li­za­cji. Tajna po­li­cja pro­wa­dziła roz­le­głe ar­chi­wum (jego póź­niej­sze losy są nie­ja­sne, jed­nak zo­stało czę­ściowo prze­jęte przez Czeka), w któ­rym gro­ma­dzono m.in. dane wszyst­kich osób za­an­ga­żo­wa­nych w dzia­łal­ność opo­zy­cyjną. Ochra­nie przy­pi­suje się rów­nież liczne pro­wo­ka­cje, pro­wa­dzące do roz­ła­mów w tych or­ga­ni­za­cjach.

Tajna po­li­cja była za­an­ga­żo­wana rów­nież w pro­pa­gandę, także czarną. Na Za­cho­dzie wła­dze car­skie sta­rały się rów­nież ła­go­dzić wi­ze­ru­nek Ro­sji jako pań­stwa de­spo­tycz­nego, „wię­zie­nia na­ro­dów”[43]. Ochra­nie przy­pi­suje się stwo­rze­nie m.in. Pro­to­ko­łów mę­dr­ców Sy­jonu, re­la­cji z rze­ko­mego spi­sku ży­dow­skiego, ma­ją­cego słu­żyć prze­ję­ciu wła­dzy nad świa­tem. An­ty­se­mi­tyzm był wów­czas jed­nym z in­stru­men­tów władz car­skich, ma­ją­cym od­wró­cić uwagę od rze­czy­wi­stych pro­ble­mów spo­łecz­nych, a Pro­to­koły stały się świetną po­żywką dla an­ty­ży­dow­skich na­stro­jów. Roz­wi­nięta po­li­cja po­li­tyczna, mimo do­brego ob­razu sy­tu­acji, nie zdo­łała za­po­biec jed­nak kry­zy­som, które do­pro­wa­dziły do upadku im­pe­rium ro­syj­skiego. 

Na­stępcą Alek­san­dra III zo­stał Mi­ko­łaj II, który pro­wa­dził rów­nie za­cho­waw­czą co oj­ciec po­li­tykę, bę­dą­cym przy tym dość sła­bym i chwiej­nym czło­wie­kiem. Od po­czątku jego rzą­dów na­ra­stały trud­no­ści go­spo­dar­cze, pro­wa­dzące do za­ostrza­nia sią an­ta­go­ni­zmów kla­so­wych. Wiel­kim szo­kiem dla spo­łe­czeń­stwa oka­zały się po­rażki w woj­nie z Ja­po­nią w 1904–1905 roku, nad­wą­tla­jące po­zy­cję wła­dzy za­równo na are­nie we­wnętrz­nej, jak i mię­dzy­na­ro­do­wej. W związku z ciężką sy­tu­acją ma­te­rialną za­częło na­ra­stać nie­za­do­wo­le­nie spo­łeczne, które stało się przy­czyną re­wo­lu­cji 1905 roku, sta­no­wią­cej naj­po­waż­niej­sze jak do­tąd wy­stą­pie­nie ludu prze­ciwko ca­rowi. Bez­po­śred­nią jej przy­czyną stała się „krwawa nie­dziela”. 22 stycz­nia do­szło do pro­te­stów ro­bot­ni­czych w Pe­ters­burgu, a tłum z po­pem Gie­or­gi­jem Ga­po­nem na czele udał się z pe­ty­cją do cara. Wła­dza spa­ni­ko­wała, car uciekł do Car­skiego Sioła, a woj­sko otwo­rzyło ogień do de­mon­stran­tów – po­nad 1000 osób zgi­nęło lub zo­stało ran­nych. Była to ogromna wy­rwa w wi­ze­runku „do­brego cara” jako ojca ludu, a za­mieszki ogar­nęły całe Im­pe­rium, w tym Kró­le­stwo Pol­skie[44]. 

Wła­dze car­skie zmu­szone zo­stały do ustępstw, któ­rych wy­ra­zem stał się „ma­ni­fest paź­dzier­ni­kowy”, da­jący po­czą­tek re­for­mom po­li­tycz­nym i eko­no­micz­nym. Za ich re­ali­za­cję od­po­wia­dali ów­cze­śni pre­mie­rzy: Sier­giej Witte, a po­tem Piotr Sto­ły­pin. Utwo­rzono par­la­ment, oży­wiono go­spo­darkę, przy jed­no­cze­snym zwięk­sze­niu re­pre­sji i pa­cy­fi­ka­cji re­wo­lu­cjo­ni­stów[45]. Po­wsta­nie Dumy przy­czy­niło się do oży­wie­nia dys­kursu po­li­tycz­nego w Ro­sji. Udział w par­la­men­cie stał się też przy­czyną roz­ła­mów w śro­do­wi­sku opo­zy­cyj­nym i dal­szej ra­dy­ka­li­za­cji ugru­po­wań nie­chęt­nych ja­kiej­kol­wiek współ­pracy z re­żi­mem[46]. 

Obóz wła­dzy po­zo­sta­wał w dal­szym ciągu wierny do­tych­cza­so­wej ide­olo­gii na­ro­do­wej, która w co­raz więk­szym stop­niu prze­sy­cona sta­wała się mi­sty­cy­zmem re­li­gij­nym, czego świa­dec­twem była m.in. ro­snąca po­zy­cja na dwo­rze car­skim Gri­go­rija Ra­spu­tina. Naj­ra­dy­kal­niej­szym ru­chem o cha­rak­te­rze kon­ser­wa­tyw­nym, a na­wet re­ak­cyj­nym stała się „Czarna Sot­nia”, ukształ­to­wana w okre­sie re­wo­lu­cji 1905 roku, pre­zen­tu­jąca po­glądy o cha­rak­te­rze skraj­nie na­cjo­na­li­stycz­nym. Idee li­be­ra­li­zmu zo­stały przez czar­no­se­ciń­ców uznane za główną przy­czynę wy­bu­chu re­wo­lu­cji, a ich pro­pa­go­wa­nie jako me­toda, przy któ­rej po­mocy wro­go­wie Ro­sji chcą ją so­bie pod­po­rząd­ko­wać. De­kla­ru­jąc wier­ność tro­nowi, „Czarna Sot­nia” or­ga­ni­zo­wała bo­jówki, które czyn­nie zwal­czały or­ga­ni­za­cje so­cja­li­styczne i li­be­ralne.

Za­an­ga­żo­wa­nie w po­li­tykę bał­kań­ską, bę­dące m.in. po­kło­siem re­ali­za­cji ide­olo­gii pan­sla­wi­stycz­nej, wcią­gnęło Ro­sję do kon­fliktu Au­stro-Wę­gier z Ser­bią. Ro­sja zna­la­zła się w jed­nym bloku z Fran­cją i An­glią prze­ciw Niem­com i Au­stro-Wę­grom, w 1914 roku wy­bu­chła I wojna świa­towa. Im­pe­rium ca­rów było do niej bar­dzo słabo przy­go­to­wane. Mimo nie­licz­nych suk­ce­sów (naj­gło­śniej­szym stała się ofen­sywa Bru­si­łowa w 1916 roku), udział w woj­nie stał się przy­czyną jego upadku. Ro­sja mu­siała wy­co­fać się z te­re­nów Kró­le­stwa Pol­skiego i ogrom­nych po­łaci państw bał­tyc­kich, Ukra­iny i Bia­ło­rusi, na któ­rych, czę­ściowo pod wpły­wem nie­miec­kim, za­częły for­mo­wać się wła­dze na­ro­dowe. Pro­blemy go­spo­dar­cze, po­rażki na fron­cie przy­czy­niły się do wzro­stu nie­za­do­wo­le­nia w ar­mii i spo­łe­czeń­stwie, a w efek­cie, 8 marca 1917 roku, do wy­bu­chu re­wo­lu­cji. Re­wo­lu­cja lu­towa do­pro­wa­dziła do oba­le­nia mo­nar­chii. Wła­dzę prze­jął Rząd Tym­cza­sowy, zło­żony po­cząt­kowo z przed­sta­wi­cieli ka­de­tów i umiar­ko­wa­nych mo­nar­chi­stów, do któ­rych do­łą­czyli póź­niej m.in. ese­rowcy i mien­sze­wicy. Nowe wła­dze z jed­nej strony prze­pro­wa­dziły sze­reg re­form, przede wszyst­kim o cha­rak­te­rze po­li­tycz­nym, z dru­giej zaś zde­cy­do­wały się na dal­szy udział w woj­nie świa­to­wej. Sy­tu­acja w Ro­sji się nie uspo­ko­iła, rząd mu­siał wal­czyć o wpływy z co­raz bar­dziej ra­dy­ka­li­zu­ją­cymi się Ra­dami Ro­bot­ni­czo-Żoł­nier­skimi, gdzie ro­sło zna­cze­nie bol­sze­wi­ków. 



2.1.2. Do­świad­cze­nia z okresu ra­dziec­kiego

Kom­pletna re­wi­zję sys­temu po­li­tycz­nego w Ro­sji przy­nio­sło do­piero prze­ję­cie wła­dzy przez bol­sze­wi­ków, któ­rzy wprost dą­żyli do oba­le­nia ustroju ka­pi­ta­li­stycz­nego i bu­dowy no­wego spo­łe­czeń­stwa ko­mu­ni­stycz­nego. Pod­stawą ide­olo­giczną ich dzia­łań był mark­sizm-le­ni­nizm, za­adap­to­wana przez Le­nina na grun­cie ro­syj­skim ide­olo­gia mark­si­stow­ska. W wa­run­kach, ja­kie wy­two­rzyły się po re­wo­lu­cji lu­to­wej 1917 roku i oba­le­niu ca­ratu, udało mu się zre­ali­zo­wać snute od lat plany prze­ję­cia wła­dzy przez ka­drową, sil­nie zdy­scy­pli­no­waną par­tię. 7 li­sto­pada 1917 roku bol­sze­wicy do­ko­nali prze­wrotu, który sami okre­ślili mia­nem Wiel­kiej So­cja­li­stycz­nej Re­wo­lu­cji Paź­dzier­ni­ko­wej. Swoją wła­dzę umoc­nili i roz­sze­rzyli dzięki prze­ję­ciu wpły­wów w ra­dach żoł­nier­skich i ro­bot­ni­czych, tak­tycz­nym so­ju­szom z in­nymi ugru­po­wa­niami oraz roz­wią­za­niu par­la­mentu. 

W kraju wy­bu­chła wojna do­mowa, trwa­jąca w za­sa­dzie aż do 1922 roku. Na ruch „bia­łych”, któ­rzy pod­jęli walkę z bol­sze­wi­kami, skła­dał się sze­reg wza­jem­nie skłó­co­nych ugru­po­wań po­li­tycz­nych. Ich ar­mie, roz­miesz­czone na róż­nych krań­cach Im­pe­rium, zo­stały stop­niowo roz­bite przez woj­ska bol­sze­wi­ków. Nie po­mo­gło na­wet wspar­cie, ja­kiego „bia­łym” udzie­liły mo­car­stwa en­tenty, które zde­cy­do­wały się na in­ter­wen­cję prze­ciwko bol­sze­wi­kom wo­bec za­war­cia przez nich se­pa­ra­ty­stycz­nego po­koju z Niem­cami. 

Na skom­pli­ko­waną sy­tu­ację na­ło­żyły się jesz­cze am­bi­cje nie­pod­le­gło­ściowe na­ro­dów wcho­dzą­cych w skład Im­pe­rium oraz wojna z Pol­ską. Po­dej­ście bol­sze­wi­ków do kwe­stii na­ro­do­wej wy­ni­kało z po­stu­la­tów Le­nina na te­mat prawa na­ro­dów do sa­mo­sta­no­wie­nia. De­kla­ra­cja ta miała jed­nak cha­rak­ter ten­den­cyjny, w prak­tyce sta­rali się oni za­go­spo­da­ro­wać na­stroje nie­pod­le­gło­ściowe, or­ga­ni­zu­jąc na­ro­dowe re­pu­bliki ra­dziec­kie. Da­le­ko­sięż­nym ce­lem bol­sze­wi­ków było usta­no­wie­nie wła­dzy ra­dziec­kiej na ca­łym świe­cie, drogą świa­to­wej re­wo­lu­cji so­cja­li­stycz­nej. W prak­tyce oka­zało się to nie­moż­liwe, naj­waż­niej­szym za­gad­nie­niem stało się bo­wiem utrzy­ma­nie wła­dzy bol­sze­wi­ków w sa­mej Ro­sji i po­zo­sta­łych re­pu­bli­kach, two­rzą­cych od 1922 roku Zwią­zek So­cja­li­stycz­nych Re­pu­blik Ra­dziec­kich. 

W róż­nych okre­sach zmie­niał się sto­su­nek wła­dzy ra­dziec­kiej do od­ręb­no­ści na­ro­dów za­miesz­ku­ją­cych nowe pań­stwo. Po­cząt­kowe jej po­bu­dza­nie (np. po­przez pro­mo­cję pi­śmien­nic­twa w ję­zy­kach na­ro­do­wych – w wielu wy­pad­kach do­piero wtedy przy­jęto spo­soby za­pi­sów nie­któ­rych ję­zy­ków w al­fa­be­tach ła­ciń­skim i cy­ry­licy) ustą­piło wkrótce ten­den­cjom ru­sy­fi­ka­cyj­nym. Pro­jekt bu­dowy no­wego, ra­dziec­kiego czło­wieka i no­wej ra­dziec­kiej świa­do­mo­ści w du­żej mie­rze opie­rał się na ro­syj­skim do­robku kul­tu­ro­wym, z do­mi­nu­ją­cym cha­rak­te­rem tego ję­zyka. Osta­tecz­nie w póź­niej­szym okre­sie wy­kształ­ciło się na swój spo­sób mu­ze­alno-fe­sti­wa­lowe po­dej­ście, a od­ręb­no­ści mię­dzy po­szcze­gól­nymi na­ro­dami sta­rano się zmar­gi­na­li­zo­wać do róż­nic o cha­rak­te­rze folk­lo­ry­stycz­nym. W wy­mia­rze in­sty­tu­cjo­nal­nym sa­mo­sta­no­wie­nie po­szcze­gól­nych na­ro­dów miała gwa­ran­to­wać struk­tura fe­de­ra­cyjna pań­stwa, pod­mio­to­wość mię­dzy­na­ro­dowa re­pu­blik[47]. Na­wet par­tia ko­mu­ni­styczna miała sek­cje w każ­dej re­pu­blice, co zna­mien­nie – poza Ro­sją. 

Zwy­cię­stwo w woj­nie do­mo­wej po­sta­wiło przed bol­sze­wi­kami sze­reg wy­zwań, zwią­za­nych z do­sto­so­wa­niem ich ide­olo­gii do ist­nie­ją­cych wa­run­ków i prak­tycz­nego za­rzą­dza­nia ogrom­nym, wie­lo­na­ro­do­wym pań­stwem. W wy­mia­rze go­spo­dar­czym ozna­czało to m.in. cza­sowe odej­ście od po­stu­la­tów so­cja­li­stycz­nych i za­stą­pie­nie „ko­mu­ni­zmu wo­jen­nego” Nową Po­li­tyką Eko­no­miczną. Ta swo­ista re­ak­ty­wa­cja ka­pi­ta­li­zmu, jak póź­niej uza­sad­niono, miała przy­czy­nić się do aku­mu­la­cji ka­pi­tału, nie­zbęd­nego dla bu­dowy „wła­ści­wej” go­spo­darki ra­dziec­kiej[48]. 

Spory fi­lo­zo­ficzne roz­wią­zano w spo­sób dość ra­dy­kalny – w 1922 roku Le­nin wy­da­lił fi­lo­zo­fów uzna­nych za „ide­ali­stów”, po­stu­lu­ją­cych na­ro­dowe tu­dzież re­li­gijne od­ro­dze­nie Ro­sji. Tym sa­mym prak­tycz­nie aż do 1991 roku w głów­nym nur­cie kra­jo­wej my­śli fi­lo­zo­ficz­nej pa­no­wał nie­po­dziel­nie ma­te­ria­lizm dia­lek­tyczny, a wszel­kie nie­zwią­zane z nim prądy mo­gły się roz­wi­jać je­dy­nie na emi­gra­cji lub w „dru­gim obiegu”[49]. Dla kie­row­nic­twa bol­sze­wic­kiego kon­trola nad całą sferą du­chową czło­wieka – fi­lo­zo­fią, re­li­gią, kul­turą – była klu­czem do spra­wo­wa­nia nie­ogra­ni­czo­nej wła­dzy w pań­stwie, re­ali­za­cji „dyk­ta­tury pro­le­ta­riatu”. Na­tu­ralną kon­se­kwen­cją tego po­glądu stała się wy­su­nięta przez Jó­zefa Sta­lina, na­stępcę Le­nina jako przy­wódcy pań­stwa ra­dziec­kiego, kon­cep­cja o za­ostrza­niu się walki klas w miarę bu­dowy so­cja­li­zmu. W ten spo­sób „re­wo­lu­cja po­żarła wła­sne dzieci” – pań­stwo stwo­rzone w opar­ciu o ide­olo­gię mark­si­stow­sko-le­ni­now­ską nie mo­gło to­le­ro­wać sta­rych bol­sze­wi­ków, daw­nych wy­wro­tow­ców, uto­pi­stów, przy­zwy­cza­jo­nych do dzia­łal­no­ści kon­spi­ra­cyj­nej, co stało się po­wo­dem czy­stek do­ko­na­nych przez Sta­lina i jego roz­prawy z opo­zy­cją we­wnątrz­par­tyjną, Troc­kim, Zi­no­wie­wem, Ka­mie­nie­wem i in­nymi. Zwy­cię­stwo bol­sze­wi­ków ozna­czało też kom­pletną zmianę po­li­tyki Ro­sji na are­nie mię­dzy­na­ro­do­wej. Sfor­mu­ło­wana w la­tach 20. przez Sta­lina kon­cep­cja bu­dowy so­cja­li­zmu w jed­nym kraju, ozna­czała od­rzu­ce­nie idei per­ma­nent­nej re­wo­lu­cji (któ­rej z ko­lei zwo­len­ni­kiem był Lew Trocki) i sprzy­jała w póź­niej­szym cza­sie od­ro­dze­niu ro­syj­skiej my­śli im­pe­rial­nej. Co­raz czę­ściej od­wo­ły­wał się do niej sam Sta­lin, po­wo­łu­jąc się np. na tra­dy­cje sil­nych wład­ców z prze­szło­ści, w szcze­gól­no­ści Iwana IV Groź­nego i Pio­tra I Wiel­kiego[50]. 

W pierw­szych la­tach ist­nie­nia pań­stwa ra­dziec­kiego in­stru­men­tem pro­pa­gandy mię­dzy­na­ro­do­wej stała się III Mię­dzy­na­ro­dówka. Agenci Ko­min­ternu, ste­ro­wa­nego z Mo­skwy ugru­po­wa­nia par­tii ko­mu­ni­stycz­nych z Eu­ropy i świata, mieli za za­da­nie pro­mo­wać in­te­resy pań­stwa ra­dziec­kiego oraz dzia­łać na rzecz prze­ję­cia wła­dzy we wła­snych kra­jach. Wielu z nich było szko­lo­nych przez ra­dziecki wy­wiad lub na­wet było jego eta­to­wymi pra­cow­ni­kami. Ko­min­tern był m.in. od­po­wie­dzialny za or­ga­ni­za­cję Bry­gad Mię­dzy­na­ro­do­wych w hisz­pań­skiej woj­nie do­mo­wej. III Mię­dzy­na­ro­dówkę roz­wią­zano w 1943 roku. 

ZSRR sta­rał się wy­ko­rzy­sty­wać sy­tu­ację na­ro­do­wo­ściową w in­nych pań­stwach do pro­wa­dze­nia prze­ciwko nim dzia­łal­no­ści wy­wro­to­wej. W Man­dżu­rii ochrona lud­no­ści ro­syj­skiej była jed­nym z pre­tek­stów do ra­dziec­kich in­ter­wen­cji, słu­żą­cych utrzy­ma­niu kon­troli nad ko­leją wschod­nio­chiń­ską. W Pol­sce wy­ko­rzy­sty­wano ukra­iń­skie ten­den­cje nie­pod­le­gło­ściowe, a na jej te­ry­to­rium były prze­rzu­cane z USRR grupy dy­wer­syjne[51]. 

Przez cały w za­sa­dzie okres dwu­dzie­sto­le­cia mię­dzy­wo­jen­nego ZSRR był pa­ria­sem na are­nie mię­dzy­na­ro­do­wej. Prze­dłu­ża­jący się brak unor­mo­wa­nia re­la­cji z mo­car­stwami en­tenty do­pro­wa­dził do współ­pracy Ro­sji Ra­dziec­kiej z Re­pu­bliką We­imar­ską, która prze­ja­wiała się m.in. w trans­fe­rze tech­no­lo­gii do ZSRR, a Niem­com umoż­li­wiła te­sto­wa­nie za­ka­za­nych trak­ta­tem wer­sal­skim ro­dza­jów uzbro­je­nia. Bol­sze­wicy sta­rali się także od­dzia­ły­wać na rządy państw za­chod­nich, za­chę­ca­jąc do in­we­sty­cji w ZSRR przed­sta­wi­cieli wiel­kiego ka­pi­tału; naj­bar­dziej zna­nym prze­my­słow­cem współ­pra­cu­ją­cym z bol­sze­wi­kami, a za­ra­zem agen­tem wpływu w krę­gach świa­to­wej fi­nan­sjery stał się Ar­mand Ham­mer[52]. Do­piero w la­tach 30., na co wpływ miało za­gro­że­nie pły­nące z na­zi­stow­skich Nie­miec i Ja­po­nii, sto­sunki mię­dzy ZSRR i mo­car­stwami za­chod­nimi ule­gły nor­ma­li­za­cji, czego prze­ja­wem było m.in. jego do­łą­cze­nie do Ligi Na­ro­dów i stała po­zy­cja w jej Ra­dzie. 

Obecna hi­sto­rio­gra­fia ro­syj­ska po­wta­rza nar­ra­cję ra­dziecką na te­mat wy­da­rzeń pro­wa­dzą­cych do II wojny świa­to­wej i jej prze­biegu. W tym świe­tle jedną z przy­czyn kon­fliktu stała się za­chod­nia po­li­tyka ustępstw wo­bec Hi­tlera, któ­rej kul­mi­na­cyj­nym mo­men­tem był Układ mo­na­chij­ski z 1938 roku. Wo­bec od­rzu­ce­nia przez mo­car­stwa za­chod­nie i ich sprzy­mie­rzeń­ców ra­dziec­kich pro­po­zy­cji so­ju­szu, ZSRR był zmu­szony do za­war­cia paktu o nie­agre­sji z III Rze­szą oraz stwo­rze­nia bu­fora z za­ję­tych ob­sza­rów w Eu­ro­pie Środ­kowo-Wschod­niej[53]. 

II wojna świa­towa przy­nio­sła duże zmiany w po­li­tyce ra­dziec­kiej, za­równo na płasz­czyź­nie ide­olo­gicz­nej, jak i w wy­mia­rze mię­dzy­na­ro­do­wym. Zwią­zek Ra­dziecki zna­lazł się w jed­nym bloku z za­chod­nimi, li­be­ral­nymi de­mo­kra­cjami, a przed do­tych­cza­sową ry­wa­li­za­cję na pierw­szy plan wy­su­nęło się dą­że­nie do po­ko­na­nia wspól­nego wroga. Kosz­tem ogrom­nych strat ZSRR zdo­łał wy­grać wojnę z III Rze­szą i wy­zwo­lić pań­stwa Eu­ropy Środ­kowo-Wschod­niej, a w efek­cie, uzy­skać po­zy­cję glo­bal­nego su­per­mo­car­stwa. Zwy­cię­stwo w Wiel­kiej Woj­nie Oj­czyź­nia­nej stało się jed­nym z naj­waż­niej­szych mi­tów, wo­kół któ­rego rów­nież obec­nie bu­do­wana jest świa­do­mość spo­łeczna. Po­ka­zy­wano je z jed­nej strony jako zwy­cię­stwo Ro­sji nad Niem­cami, w jej od­wiecz­nej walce z za­gro­że­niem pły­ną­cym z Za­chodu, z dru­giej, jako wspólne zwy­cię­stwo wszyst­kich na­ro­dów ra­dziec­kich nad fa­szy­zmem. W tym okre­sie na­si­liły się także od­wo­ła­nia do ro­syj­skiej tra­dy­cji im­pe­rial­nej. Do­szu­ki­wano się ana­lo­gii do wcze­śniej­szych wo­jen z Za­cho­dem, przede wszyst­kim Wiel­kiej Wojny Oj­czyź­nia­nej 1812 roku, zaś ta­kie po­sta­cie, jak Alek­san­der Su­wo­row, czy Mi­chaił Ku­tu­zow do­łą­czyły do pan­te­onu ko­mu­ni­stycz­nych bo­ha­te­rów, np. jako pa­troni usta­no­wio­nych w 1942 roku or­de­rów. W imię jed­no­ści na­ro­do­wej zła­go­dzono także po­li­tykę wo­bec Cer­kwi[54].

Po za­koń­cze­niu II wojny świa­to­wej roz­padł się so­jusz Związku Ra­dziec­kiego z mo­car­stwami za­chod­nimi, a świat ogar­nęła zimna wojna. W wy­nisz­czo­nej wojną Eu­ro­pie i Azji ro­śli w siłę mark­si­ści, wy­ko­rzy­stu­jąc nie­za­do­wo­le­nie spo­łeczne, siłę utwo­rzo­nych przez sie­bie par­ty­zan­tek oraz wspar­cie pły­nące ze Związku Ra­dziec­kiego. We Wło­szech i Fran­cji ko­mu­ni­ści wzmac­niali swoją po­zy­cję w par­la­men­cie, w Gre­cji do­szło do wojny do­mo­wej, w Chi­nach Mao Tse Tung po­ko­nał Ku­omin­tang i pro­kla­mo­wał Chiń­ską Re­pu­blikę Lu­dową. Rolę ośrodka ko­or­dy­na­cyj­nego ru­chu ko­mu­ni­stycz­nego w tym cza­sie prze­jęło Biuro In­for­ma­cyjne Par­tii Ko­mu­ni­stycz­nych i Ro­bot­ni­czych, utwo­rzone w 1947 roku na zjeź­dzie w Szklar­skiej Po­rę­bie. Ko­min­form zo­stał roz­wią­zany w 1956 roku i od tego czasu ko­or­dy­na­cją dzia­łań mię­dzy­na­ro­do­wych w prak­tyce zaj­mo­wały się od­po­wied­nie or­gany KPZR. W szer­szej per­spek­ty­wie cza­so­wej był to z ra­dziec­kiego punktu wi­dze­nia błąd. Ode­bra­nie po­zo­rów rów­no­upraw­nie­nia po­zo­sta­łym par­tiom ko­mu­ni­stycz­nym osła­biało ich le­gi­ty­mi­za­cję z jed­nej strony, z dru­giej wzmo­gło ten­den­cję do usa­mo­dziel­nie­nia się od wpły­wów ra­dziec­kich i przy­czy­niło do dal­szych roz­ła­mów w ru­chu. Efekt ten był szcze­gól­nie wi­doczny w 1968 roku, kiedy Związ­kowi Ra­dziec­kiemu za­bra­kło na­rzę­dzi do wy­ko­rzy­sta­nia wy­stą­pień spo­łecz­nych dla wła­snych ce­lów. 

Roz­wią­za­nie Ko­min­formu było jed­nak zgodne z pod­jętą przez Chrusz­czowa nową po­li­tyką od­prę­że­nia po śmierci Sta­lina, po­ko­jo­wej ko­eg­zy­sten­cji ze świa­tem ka­pi­ta­li­stycz­nym. Ry­wa­li­za­cja mię­dzy oboma blo­kami trwała jed­nak na­dal. Jed­nym z jej prze­ja­wów stały się kon­flikty w Trze­cim Świe­cie, w któ­rych oba su­per­mo­car­stwa, wy­sy­ła­jąc do­rad­ców, po­moc woj­skową i fi­nan­sową, czy po­słu­gu­jąc się lo­kal­nymi so­jusz­ni­kami, wspie­rały prze­ciwne strony. Te tak zwane „wojny za­stęp­cze”, ja­kie miały miej­sce cho­ciażby w Wiet­na­mie i Ko­rei, stały się zwia­stu­nem ra­dy­kal­nych zmian w sztuce wo­jen­nej i sto­sun­kach mię­dzy­na­ro­do­wych w ogóle. Pod nie­któ­rymi wzglę­dami spo­sób ich pro­wa­dze­nia od­po­wia­dał temu, co obec­nie opi­suje mo­del wo­jen hy­bry­do­wych[55]. Przede wszyst­kim za­sad­ni­czym ob­ja­wem ry­wa­li­za­cji mię­dzy oboma blo­kami stała się walka in­for­ma­cyjna. 

Dzia­ła­nia ZSRR zwią­zane z pro­pa­gandą mię­dzy­na­ro­dową stały się jed­nym z bodź­ców do roz­woju ba­dań na ten te­mat na Za­cho­dzie. Po obu stro­nach że­la­znej kur­tyny zdano so­bie sprawę, że wojna psy­cho­lo­giczna stała się waż­nym ele­men­tem rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej i wy­wiera znaczny wpływ na bez­pie­czeń­stwo pań­stwa. Już przed II wojną pań­stwa za­chod­nie róż­nymi spo­so­bami sta­rały się blo­ko­wać ra­dziecką pro­pa­gandę na swoim te­ry­to­rium. Po jej za­koń­cze­niu roku na dużą skalę roz­wi­nięto ukie­run­ko­wany na ZSRR i po­zo­stałe pań­stwa bloku wschod­niego wła­sny apa­rat pro­pa­gan­dowy. Prym wio­dły w tym Stany Zjed­no­czone, które pod­jęły sze­reg przed­się­wzięć, ta­kich jak Ra­dio Swo­boda i Ra­dio Wolna Eu­ropa, czy or­ga­ni­zo­wane przez USIA pro­gramy wy­miany edu­ka­cyj­nej i kul­tu­ro­wej. W ZSRR w walkę ide­olo­giczną – czyli to, co obec­nie wcho­dzi­łoby w za­kres bez­pie­czeń­stwa in­for­ma­cyj­nego w wy­mia­rze du­cho­wym – za­an­ga­żo­wane było całe spo­łe­czeń­stwo i wszyst­kie jego in­sty­tu­cje, sys­tem oświaty i wy­cho­waw­czy. Ko­mu­ni­styczna in­dok­try­na­cja od­by­wała się rów­no­le­gle ze zwal­cza­niem wro­giego prze­kazu. Kontr­pro­pa­ganda od­by­wała się np. po­przez dys­kre­dy­ta­cję wia­ry­god­no­ści za­chod­nich nadaw­ców, a przede wszyst­kim, ogra­ni­cza­nie do­stępu wro­giego prze­kazu[56]. 

Od 1954 roku cen­tral­nym or­ga­nem w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego był Ko­mi­tet Bez­pie­czeń­stwa Pań­stwo­wego przy Ra­dzie Mi­ni­strów ZSRR. KGB od­po­wia­dało za­równo za pro­wa­dze­nie walki in­for­ma­cyj­nej, spec­pro­pa­gady, jako wy­wiad za­gra­niczny peł­niło też rolę kontr­wy­wiadu (rów­nież woj­sko­wego) i po­li­cji po­li­tycz­nej. Jego za­da­nia obej­mo­wały zwal­cza­nie wszel­kiej dzia­łal­no­ści wy­wro­to­wej i ak­tyw­no­ści wro­giej agen­tury, ko­mi­tet od­po­wie­dzialny było rów­nież za bez­pie­czeń­stwo in­for­ma­cyjne w wy­mia­rze tech­nicz­nym, ochronę in­for­ma­cji nie­jaw­nych i kryp­to­gra­fię. KGB dys­po­no­wało też środ­kami tech­nicz­nymi, słu­żą­cymi do za­głu­sza­nia fal ra­dio­wych[57]. Każda z re­pu­blik związ­ko­wych, poza Ro­sją, miała wła­sne re­pu­bli­kań­skie KGB. 

Klu­czo­wym or­ga­nem cen­zury, na­rzę­dziem kon­troli wy­daw­nictw i prasy był Gław­lit (Главное управление по делам литературы и изда-тельств), w róż­nych for­mach or­ga­ni­za­cyj­nych ist­nie­jący od 1922 roku aż do roz­padu ZSRR. Do jego za­dań na­le­żało m.in. za­rzą­dza­nie róż­nymi or­ga­nami cen­zury w ZSRR, kon­trola nad przy­wo­zem i wy­wo­zem wszel­kich ma­te­ria­łów dru­ko­wa­nych, kon­trola ko­re­spon­den­tów za­gra­nicz­nych, re­je­stra­cja wszel­kich wy­daw­nictw i wy­da­wa­nie zgody na pu­bli­ka­cję, pro­wa­dze­nie list szko­dli­wej po­li­tycz­nie li­te­ra­tury[58]. Od­po­wied­nie or­gany od­po­wia­dały także za cen­zurę w in­nych środ­kach ma­so­wego prze­kazu (Go­skino, Go­ste­le­ra­dio). 

Dużą rolę w walce in­for­ma­cyj­nej peł­niła rów­nież Ar­mia Czer­wona. Woj­sko było pod­po­rząd­ko­wane par­tii, która, przez ma­ją­cych kształ­to­wać po­stawy po­li­tyczne żoł­nie­rzy po­li­tru­ków (póź­niej ofi­ce­rów po­li­tycz­nych), czu­wała nad na­stro­jami i mo­rale. Różne ini­cja­tywy, jak np. Chór Alek­san­drowa, utwo­rzony w 1928 roku, czy liczne kam­pa­nie pro­pa­gan­dowe, pla­katy, filmy itp. miały z ko­lei bu­do­wać od­po­wiedni wi­ze­ru­nek Ar­mii Ra­dziec­kiej, za­równo wo­bec od­biorcy za­gra­nicz­nego, jak i kra­jo­wego. Roz­wi­nięte były rów­nież zdol­no­ści Ar­mii Czer­wo­nej do pro­wa­dze­nia pro­pa­gandy na szcze­blu tak­tycz­nym, re­ali­zo­wa­nej m.in. za po­mocą sto­so­wa­nych na dużą skalę w cza­sie II wojny świa­to­wej ulo­tek i roz­gło­śni elek­tro­aku­stycz­nych, któ­rych prze­kaz miał pod­ko­pać mo­rale wroga[59]. W za­kres przed­się­wzięć na rzecz bez­pie­czeń­stwa in­for­ma­cyj­nego wcho­dziła także „ma­ski­rowka”, roz­wi­nięta szcze­gól­nie od czasu II wojny świa­to­wej, obej­mu­jąca rów­nież dzia­ła­nia o cha­rak­te­rze psy­cho­lo­gicz­nym, np. dez­in­for­ma­cję[60]. „Ma­ski­rowka” była rów­nież sto­so­wana na dużą skalę w okre­sie zim­nej wojny, po­zwa­la­jąc ukryć rze­czy­wi­sty po­ten­cjał ra­dziec­kich sił zbroj­nych przed Za­cho­dem. 

Na okres ist­nie­nia Związku Ra­dziec­kiego przy­pada wspo­mniany wcze­śniej, stwa­rza­jący nowe wa­runki dla bez­pie­czeń­stwa in­for­ma­cyj­nego, po­stęp w za­kre­sie tech­no­lo­gii in­for­ma­cyj­nych i roz­wój me­diów. Bol­sze­wicy od sa­mego po­czątku przy­kła­dali dużą wagę do środ­ków ma­so­wego prze­kazu, stąd m.in. roz­wi­nięty na ogromną skalę w pierw­szych la­tach pro­gram walki z anal­fa­be­ty­zmem[61]. Ra­dio, a póź­niej te­le­wi­zja stały się na­rzę­dziem, umoż­li­wia­ją­cym do­tar­cie z prze­ka­zem pro­pa­gan­do­wym do każ­dego za­kątka kraju. W 1933 roku, dla uczcze­nia 40-le­cia dzia­łal­no­ści pi­sar­skiej Mak­syma Gor­kiego, biuro kon­struk­cyjne An­drieja Tu­po­lewa za­pro­jek­to­wało sa­mo­lot ANT-20 „Mak­sym Gorki” (wów­czas naj­więk­szy na świe­cie), który zo­stał ob­la­tany w na­stęp­nym roku. Był to je­den z naj­bar­dziej efek­tow­nych in­stru­men­tów ra­dziec­kiej pro­pa­gandy tam­tego okresu i sam w so­bie sta­no­wił pro­mo­cję osią­gnięć ra­dziec­kiego prze­my­słu, a za­ra­zem de­mon­stra­cję siły lot­nic­twa. Sa­mo­lot miał być trzo­nem spe­cjal­nej eska­dry agi­ta­cyj­nej, ma­ją­cej do­cie­rać do od­le­głych re­jo­nów ZSRR, aby pro­wa­dzić tam szko­le­nie po­li­tyczne i dzia­łal­ność edu­ka­cyjną. Na po­kła­dzie znaj­do­wały się dru­kar­nia, la­bo­ra­to­rium fo­to­gra­ficzne, bi­blio­teka, ra­dio­sta­cja, spe­cjalny rzut­nik, umoż­li­wia­jący pro­jek­cję na chmu­rach lub za­sło­nie dym­nej oraz gło­śniki[62]. 

W okre­sie po­wo­jen­nym po­wstały pierw­sze zręby cy­ber­prze­strzeni. Już w la­tach 50. w Związku Ra­dziec­kim roz­wi­jano kon­cep­cje stwo­rze­nia sieci in­for­ma­tycz­nych, ma­ją­cych uła­twić za­rzą­dza­nie go­spo­darką; wła­sne, za­awan­so­wane sieci kom­pu­te­rowe prze­zna­czone do sys­te­mów do­wo­dze­nia two­rzyło rów­nież woj­sko. W la­tach 50. stwo­rzono rów­nież m.in sieć te­le­fo­niczną „Iskra-1”, za­pew­nia­jącą łącz­ność klu­czo­wym pod­mio­tom w ca­łym pań­stwie, którą w la­tach 80. prze­kształ­cono w cy­frową sieć „Iskra-2”. Stała się ona w la­tach 90. pod­stawą do two­rze­nia ko­mer­cyj­nych, biz­ne­so­wych i ad­mi­ni­stra­cyj­nych sieci łącz­no­ści[63]. Wiel­kim zwo­len­ni­kiem wy­ko­rzy­sta­nia cy­ber­ne­tyki do za­rzą­dza­nia pań­stwem był Ni­kita Chrusz­czow[64].

Stany Zjed­no­czone i ZSRR miały różne wi­zje ko­mu­ni­ko­wa­nia ma­so­wego w skali glo­bal­nej. USA pro­mo­wały mo­del rzą­dzo­nego pra­wami rynku swo­bod­nego prze­pływu in­for­ma­cji, w któ­rym nie blo­ko­wano by za­gra­nicz­nego prze­kazu, wy­miany in­for­ma­cyj­nej i kul­tu­ro­wej. W prak­tyce ozna­czało to jed­nak do­mi­na­cję nadaw­ców na­le­żą­cych do wiel­kich kon­cer­nów mię­dzy­na­ro­do­wych. Po­nie­waż więk­szość z nich po­cho­dziła z państw im­pe­ria­li­stycz­nych, pro­wa­dzi­łoby to do prze­wagi ich prze­kazu ide­olo­gicz­nego[65]. ZSRR, a za nim pań­stwa so­cja­li­styczne i sze­reg państw nie­za­an­ga­żo­wa­nych uka­zy­wały na­to­miast ze­wnętrzne od­dzia­ły­wa­nie pro­pa­gan­dowe jako in­ge­ren­cję w sprawy we­wnętrzne, za­ka­zaną przez prawo mię­dzy­na­ro­dowe. W 1980 roku na XXI Kon­fe­ren­cji Ge­ne­ral­nej UNE­SCO w Bel­gra­dzie udało im się do­pro­wa­dzić do przy­ję­cia „no­wego mię­dzy­na­ro­do­wego ładu in­for­ma­cyj­nego”. Po­le­gać on miał na prze­ciw­dzia­ła­niu mo­no­po­li­za­cji oraz nad­mier­nej kon­cen­tra­cji me­diów i za­kła­dał po­dej­mo­wa­nie przez pań­stwo ak­tyw­nych dzia­łań na rzecz ochrony wła­snej tra­dy­cji i kul­tury. Tym sa­mym miał sta­no­wić pre­tekst do kon­troli prze­pływu wia­do­mo­ści, czyli w prak­tyce ich cen­zu­ro­wa­nia[66].

Ści­sła cen­zura i ogra­ni­cze­nia w do­stę­pie do in­for­ma­cji w po­łą­cze­niu z sze­roką in­dok­try­na­cją spo­łe­czeń­stwa przez wiele lat za­pew­niały sta­bilną sy­tu­ację we­wnętrzną w Związku Ra­dziec­kim. Z dru­giej strony ma­nia taj­no­ści i do­gma­tyzm do­pro­wa­dziły do sta­gna­cji i ha­mo­wały ja­ki­kol­wiek po­stęp i dys­kurs. Scho­la­styczne po­dej­ście do ide­olo­gii mark­si­stow­sko-le­ni­now­skiej spra­wiło, że stała się ona wy­dmuszką, fa­sadą, za którą pró­bo­wano ukryć wiele pro­ble­mów spo­łeczno-po­li­tycz­nych[67]. 

Al­ter­na­tywne wo­bec niej po­glądy roz­wi­jać się mo­gły je­dy­nie w śro­do­wi­sku dy­sy­denc­kim i na emi­gra­cji. Ro­syj­ska emi­gra­cja ob­jęła w pierw­szych la­tach głów­nie przed­sta­wi­cieli ru­chu „bia­łych” z cza­sów wojny do­mo­wej. Cie­niem rzu­ciła się ko­la­bo­ra­cja wielu z nich z hi­tle­row­skimi Niem­cami w cza­sie dru­giej wojny świa­to­wej. W póź­niej­szych la­tach do­łą­czyli do nich wy­da­leni z ZSRR przed­sta­wi­ciele ru­chu dy­sy­denc­kiego. Emi­granci w swo­ich roz­wa­ża­niach na te­mat roli Ro­sji, jej przy­szło­ści i dróg oba­le­nia wła­dzy ra­dziec­kiej, re­pre­zen­to­wali ge­ne­ral­nie myśl kon­ser­wa­tywną, je­śli nie wręcz re­ak­cyjną, prze­siąk­niętą czę­sto mi­sty­cy­zmem pra­wo­sław­nym. Czę­sto, tak jak naj­wy­bit­niej­szy przed­sta­wi­ciel ro­syj­skich dy­sy­den­tów na emi­gra­cji, Alek­sandr Soł­że­ni­cyn, od­wo­ły­wali się do hi­sto­rycz­nych kon­cep­cji, sło­wia­no­fil­stwa, czy pan­sla­wi­zmu. To na emi­gra­cji roz­wi­nęła się po­pu­larna we współ­cze­snej Ro­sji kon­cep­cja eu­ro­azja­tycka. Tam także sfor­mu­ło­wano ważne dla współ­cze­snej po­li­tyki na­ro­do­wo­ścio­wej tego kraju roz­róż­nie­nie mię­dzy „Ru­skimi” – Sło­wia­nami, et­nicz­nymi Ro­sja­nami, a „Ro­sja­nami”, jako zbior­czego okre­śle­nia dla „Ru­skich” i przed­sta­wi­cieli in­nych grup et­nicz­nych, głów­nie azja­tyc­kich, któ­rych łą­czyć jed­nak miała wspólna toż­sa­mość przez przy­na­leż­ność do jed­nego, wiel­kiego im­pe­rium ro­syj­skiego[68]. My­śli te po­dzie­lało rów­nież wielu dy­sy­den­tów po­zo­sta­ją­cych w kraju, ta­kich jak Lew Gu­mi­łow. Inni dy­sy­denci, tacy jak An­driej Sa­cha­row, zwra­cali przede wszyst­kim uwagę na kwe­stie hu­ma­ni­tarne, ła­ma­nia praw czło­wieka w ZSRR, czy eko­lo­gii. Osobną grupą emi­gran­tów byli pra­cow­nicy ra­dziec­kich służb spe­cjal­nych, któ­rzy zde­cy­do­wali się uciec na Za­chód. Ana­to­lij Go­li­cyn, czy Wik­tor Su­wo­row sku­piali się głów­nie na opi­sy­wa­niu pa­to­lo­gii sys­temu ra­dziec­kiego i za­gro­że­nia, ja­kie nie­sie on dla reszty świata, wiele miej­sca po­świę­ca­jąc przy tym woj­nie psy­cho­lo­gicz­nej. Ich pu­bli­ka­cje same w so­bie miały wy­miar pro­pa­gan­dowy dla no­wych mo­co­daw­ców.

W dru­giej po­ło­wie lat 80. ra­dziec­kie kie­row­nic­two pań­stwowe z Mi­cha­iłem Gor­ba­czo­wem na czele przy­stą­piło do ra­dy­kal­nych re­form sys­temu ra­dziec­kiego pod ha­słami „pie­re­strojki” (prze­kształ­ceń w go­spo­darce) i „gła­sno­sti” (odej­ścia od cen­zury). Gła­snost do­pro­wa­dziła m.in. do ujaw­nie­nia wielu bia­łych plam w hi­sto­rii ZSRR i uzy­ska­nia przez spo­łe­czeń­stwo in­for­ma­cji na te­mat ak­tu­al­nych pro­ble­mów kraju i jego rze­czy­wi­stej sy­tu­acji. Waż­nym pro­ble­mem w tym cza­sie była co­raz bar­dziej nie­po­pu­larna in­ter­wen­cja w Afga­ni­sta­nie. Wła­dze uła­twiły też do­stęp dla za­chod­niego prze­kazu in­for­ma­cyj­nego, a pod ko­niec de­kady za­prze­stano za­głu­sza­nia RWE i Ra­dia Swo­boda. Na­si­la­jąca się, otwarta kry­tyka sys­temu wzmo­gła nie­za­do­wo­le­nie spo­łeczne, po­bu­dziła rów­nież ten­den­cje se­pa­ra­ty­styczne i na­cjo­na­li­styczne w re­pu­bli­kach związ­ko­wych. Wśród mu­zuł­ma­nów za­częły roz­wi­jać się, m.in. pod wpły­wem ru­chu mu­dża­he­di­nów, ra­dy­kal­nie is­la­mi­styczne grupy wy­wro­towe. W sa­mej Ro­sji wzmo­gły się po­stawy na­cjo­na­li­styczne, za­częły się po­ja­wiać kon­cep­cje po­li­tyczne, geo­po­li­tyczne, spo­łeczne i po­glądy al­ter­na­tywne dla obo­wią­zu­ją­cego świa­to­po­glądu, czer­piące z do­robku emi­gra­cji i ru­chu dy­sy­denc­kiego. 

Re­formy Gor­ba­czowa, za­miast do od­nowy i wzmoc­nie­nia pań­stwa, do­pro­wa­dziły do po­wszech­nego kry­zysu, na­ra­sta­ją­cych trud­no­ści go­spo­dar­czych, wy­ni­ka­ją­cych m.in. z roz­ry­wa­nia łań­cu­chów współ­pracy, spadku za­ufa­nia do in­sty­tu­cji, pod­wa­że­nia roli par­tii i osła­bie­nia kie­row­nic­twa cen­tral­nego. Rów­no­cze­śnie za­czął roz­sy­py­wać się po­wo­jenny ład mię­dzy­na­ro­dowy, a pań­stwa bloku wschod­niego stop­niowo wy­cho­dziły z ra­dziec­kiej strefy wpły­wów. Kry­zys ten do­pro­wa­dził do roz­padu Związku Ra­dziec­kiego i od­ro­dze­nia Ro­sji. Dla wielu Ro­sjan roz­pad ZSRR był szo­kiem, sam Wła­di­mir Pu­tin okre­ślił go mia­nem naj­więk­szej ka­ta­strofy geo­po­li­tycz­nej XX wieku. Przy ana­li­zie przy­czyn upadku Związku Ra­dziec­kiego wielu współ­cze­snych ana­li­ty­ków ro­syj­skich dużo miej­sca po­święca czyn­ni­kowi in­for­ma­cyj­nemu. Ich zda­niem ZSRR padł ofiarą to­czo­nej z Za­cho­dem wojny in­for­ma­cyj­nej[69]. 

Wska­zują, że roz­pad ZSRR był w du­żej mie­rze dzie­łem wy­wo­dzą­cych się z no­men­kla­tury grup, wbrew woli spo­łe­czeń­stwa, w swo­jej ol­brzy­miej ma­sie prze­ciw­nego i nie­ro­zu­mie­ją­cego do­ko­nu­ją­cych się prze­mian[70]. Grupy te, po­zo­sta­jące rów­nież pod wpły­wem czyn­ni­ków ze­wnętrz­nych, naj­pierw prze­jęły wła­dzę w pań­stwie, umiesz­cza­jąc swo­ich zwo­len­ni­ków lub róż­nych szkod­ni­ków na klu­czo­wych sta­no­wi­skach, w celu de­mon­tażu ist­nie­ją­cych in­sty­tu­cji, by póź­niej do­ko­nać fak­tycz­nego uwłasz­cze­nia pań­stwa i go­spo­darki i po­działu łu­pów. Dla le­gi­ty­mi­za­cji ca­łego przed­się­wzię­cia ko­nieczne było od­po­wied­nie zma­ni­pu­lo­wa­nie świa­do­mo­ści spo­łecz­nej – temu w prak­tyce miała słu­żyć gła­snost. Do roz­bi­cia spo­łeczno-po­li­tycz­nego do­pro­wa­dziły ta­kie zja­wi­ska, jak pod­wa­że­nie, znisz­cze­nie, kom­pro­mi­ta­cja do­tych­czas wy­zna­wa­nych war­to­ści i ide­ałów oraz ma­ni­pu­la­cja, ja­kiej pod­dano spo­łe­czeń­stwo, po­da­jąc mu kłam­liwe in­for­ma­cje na te­mat sy­tu­acji w kraju, stanu go­spo­darki, czy moż­li­wych roz­wią­zań oraz wła­snej prze­szło­ści. Do osła­bie­nia zdol­no­ści in­for­ma­cyj­nych pań­stwa przy­czy­niły się li­kwi­da­cja or­ga­nów cen­zury i ochrony ta­jem­nicy pań­stwo­wej[71]. Od cza­sów gła­sno­sti zresztą nad­mierna swo­boda me­diów jest po­strze­gana w Ro­sji jako istotne za­gro­że­nie dla bez­pie­czeń­stwa in­for­ma­cyj­nego[72].



2.2. UWA­RUN­KO­WA­NIA WSPÓŁ­CZE­SNE



2.2.1. We­wnętrzne i mię­dzy­na­ro­dowe 

8 grud­nia 1991 roku przed­sta­wi­ciele trzech re­pu­blik za­ło­ży­ciel­skich: Ro­sji, Ukra­iny i Bia­ło­rusi, za­warli w Bia­ło­wieży po­ro­zu­mie­nie o roz­wią­za­niu ZSRR, a 26 grud­nia fakt ten po­twier­dziła swoją uchwałą Rada Naj­wyż­sza. Ro­sja, naj­więk­sza i naj­po­tęż­niej­sza spo­śród re­pu­blik, sta­nęła przed ko­niecz­no­ścią zde­fi­nio­wa­nia swo­jej roli w świe­cie i re­gio­nie.

Z jed­nej strony na pro­ces for­mo­wa­nia się no­wej ro­syj­skiej pań­stwo­wo­ści wpły­wały odzie­dzi­czony po ZSRR po­ten­cjał mi­li­tarny (w tym nu­kle­arny) i wciąż żywe tra­dy­cje im­pe­rialne. Ro­sja miała na­dzieję stać się czyn­ni­kiem sta­bi­li­za­cyj­nym w re­gio­nie, swo­istym men­to­rem po­zo­sta­łych re­pu­blik, w któ­rych chciała utrzy­mać wpływy m.in. dzięki su­row­com ener­ge­tycz­nym[73]. Z dru­giej kraj ogar­nął po­tężny kry­zys spo­łeczny, eko­no­miczny i po­li­tyczny. Sym­bo­lem dys­funk­cji or­ga­nów wła­dzy stał się al­ko­ho­lizm pre­zy­denta Bo­rysa Jel­cyna. Ro­syj­ska kon­sty­tu­cja wpro­wa­dzała ustrój z do­mi­nu­jąca po­zy­cją pre­zy­denta i władz cen­tral­nych, co było po­trzebne eki­pie Jel­cyna do wpro­wa­dze­nia re­form. W prak­tyce jed­nak co­raz waż­niej­szą rolę w pań­stwie od­gry­wali oli­gar­cho­wie przej­mu­jący ma­ją­tek na­ro­dowy, tacy jak Bo­rys Bie­re­zow­ski, Mi­chaił Cho­dor­kow­ski, czy Ro­man Abra­mo­wicz[74]. 

W cha­osie ogar­nia­ją­cym kraj pewną zwar­tość za­cho­wały służby spe­cjalne, choć i one nie po­zo­stały bez szwanku w wy­niku zmian or­ga­ni­za­cyj­nych i roz­gry­wek na szczy­tach wła­dzy. De­mon­taż KGB roz­po­częła jesz­cze ekipa Gor­ba­czowa, po­nie­waż szef Ko­mi­tetu, Wła­di­mir Kriucz­kow, po­parł skie­ro­wany prze­ciwko pre­zy­den­towi pucz Ja­na­jewa w sierp­niu 1991 roku. Nowy szef KGB, Wła­di­mir Ba­ka­tin, do­tych­cza­sowy mi­ni­ster spraw we­wnętrz­nych, przy­stą­pił do szyb­kich, ra­dy­kal­nych prze­kształ­ceń Ko­mi­tetu. Zmiany prze­pro­wa­dzone przez Ba­ka­tina miały osła­bić po­zy­cję KGB, do­pro­wa­dzić do jego roz­bi­cia na bar­dziej wy­spe­cja­li­zo­wane or­gany oraz, przy­naj­mniej ofi­cjal­nie, zwięk­szyć efek­tyw­ność, otwar­tość i za­pew­nić prze­strze­ga­nie prawa. W prak­tyce do­pro­wa­dziły one do cha­osu w funk­cjo­no­wa­niu służb, ry­wa­li­za­cji mię­dzy róż­nymi ko­mór­kami oraz struk­tu­rami re­pu­bli­kań­skimi i związ­ko­wymi. W tym cza­sie po­wstało w końcu od­dzielne KGB dla RFSRR, na ba­zie któ­rego roz­wi­nęły się póź­niej ro­syj­skie służby spe­cjalne[75].

Du­żym pro­ble­mem dla Fe­de­ra­cji Ro­syj­skiej stały się dą­że­nia se­pa­ra­ty­styczne w nie­któ­rych z wcho­dzą­cych w jej skład pod­mio­tów. Sta­no­wiły one za­gro­że­nie dla sa­mej pań­stwo­wo­ści ro­syj­skiej. Wzmo­gły się na­stroje na­cjo­na­li­styczne, za­równo et­nicz­nych Ro­sjan, jak i in­nych na­ro­dów za­miesz­ku­ją­cych Fe­de­ra­cję, na­si­lił się is­lam­ski fun­da­men­ta­lizm; otwar­cie pod­no­szono kwe­stię ogra­ni­cze­nia Ro­sji je­dy­nie do jej eu­ro­pej­skiej, sło­wiań­skiej czę­ści i przy­zna­nia nie­pod­le­gło­ści po­zo­sta­łym pod­mio­tom. Efek­tem tych dą­żeń na Pół­noc­nym Kau­ka­zie stały się dwie wojny w Cze­cze­nii. Pierw­sza, trwa­jąca w la­tach 1994–1996, za­koń­czyła się po­rażką wojsk fe­de­ral­nych, wy­mu­sza­jąc na Kremlu ro­zejm, w któ­rym de facto Ro­sja­nie byli zmu­szeni uznać nie­za­leż­ność Cze­cze­nii. Druga, w la­tach 1999–2009, już za pre­zy­den­tury Wła­di­mira Pu­tina, za­koń­czyła się suk­ce­sem władz cen­tral­nych, które do 2000 roku od­zy­skały kon­trolę nad więk­szą czę­ścią kraju, zmu­sza­jąc se­pa­ra­ty­stów do przej­ścia do par­ty­zantki[76].

Sy­tu­ację kom­pli­ko­wało ist­nie­nie licz­nych grup et­nicz­nych poza ob­sza­rem swo­ich państw na­ro­do­wych, co było wy­ni­kiem za­równo nor­mal­nych mi­gra­cji we­wnątrz by­łego ZSRR, jak i w jesz­cze więk­szym stop­niu licz­nych prze­sie­dleń i ze­słań. Nic więc dziw­nego, że kwe­stia na­ro­do­wo­ściowa, a także zwią­zane z nią za­gad­nie­nia wy­zna­niowe, kul­tu­rowe i ję­zy­kowe, stała się jed­nym z klu­czo­wych ob­sza­rów ry­wa­li­za­cji pro­pa­gan­do­wej. W by­łych re­pu­bli­kach ra­dziec­kich w dal­szym ciągu po­zo­sta­wało wielu Ro­sjan, któ­rych sy­tu­acja ule­gła znacz­nemu po­gor­sze­niu: nowe wła­dze trak­to­wały ich jako ele­ment obcy, a w ta­kich pań­stwach, jak Ło­twa i Es­to­nia od­ma­wiano im przy­zna­nia oby­wa­tel­stwa[77]. Ro­sja za­an­ga­żo­wała się rów­nież w kon­flikty, ja­kie wy­bu­chły wów­czas po roz­pa­dzie ZSRR. Wiele z nich sta­no­wiło po­kło­sie ra­dziec­kiej po­li­tyki na­ro­do­wo­ścio­wej i wy­ni­kało na­brzmia­łych na prze­ło­mie lat 80. i 90. na­pięć et­nicz­nych. Cho­ciaż w nie­które z tych spo­rów Ro­sja zo­stała wplą­tana mi­mo­wol­nie, za­an­ga­żo­wa­nie w wiele z nich umoż­li­wiało Mo­skwie za­cho­wa­nie swo­ich wpły­wów na ob­sza­rze po­stra­dziec­kim i pro­wa­dze­nie wo­bec by­łych re­pu­blik po­li­tyki opar­tej na za­sa­dzie „dziel i rządź”, co wi­doczne było np. w wy­padku kon­flik­tów w Nad­dnie­strzu i Gór­nym Ka­ra­ba­chu. 

Nie­ba­ga­telne zna­cze­nie dla sto­sun­ków na ob­sza­rze po­ra­dziec­kim miały także po­zo­stałe po­wią­za­nia or­ga­ni­za­cyjne i per­so­nalne mię­dzy pod­mio­tami spo­łecz­nymi, go­spo­dar­czymi i po­li­tycz­nymi w nowo po­wsta­łych pań­stwach, któ­rych elity wła­dzy w du­żej czę­ści wy­wo­dzą się z daw­nej no­men­kla­tury ra­dziec­kiej. Co wię­cej, we wszyst­kich (poza bał­tyc­kimi) re­pu­bli­kach po­ra­dziec­kich wła­sne siły zbrojne, służby po­rząd­kowe, a na­wet służby spe­cjalne two­rzone były w opar­ciu o za­soby ma­te­rialne i ka­drowe po­zo­stałe po ZSRR[78]. Odzie­dzi­czono po nim rów­nież sprzęt i ka­nały łącz­no­ści, sys­temy in­for­ma­tyczne, a pro­ces za­stę­po­wa­nia czy też uzu­peł­nia­nia in­fra­struk­tury te­le­ko­mu­ni­ka­cyj­nej był po­wolny i nie­kom­pletny wo­bec wy­ni­ka­ją­cego z licz­nych pro­ble­mów go­spo­dar­czych braku środ­ków. Ukła­da­jące się w ten spo­sób sieci po­wią­zań w dal­szym ciągu nie­mal za­wsze pro­wa­dziły do Mo­skwy jako ośrodka cen­tral­nego.

Wbrew na­dzie­jom wielu Ro­sjan, za­koń­cze­nie zim­nej wojny nie ozna­czało też końca ry­wa­li­za­cji z pań­stwami Za­chodu. Pierw­szym mi­ni­strem spraw za­gra­nicz­nych Ro­sji zo­stał An­driej Ko­zy­riew. Pro­wa­dził on po­li­tykę da­leko idą­cych ustępstw na rzecz Za­chodu i by­łych re­pu­blik związ­ko­wych (Ko­zy­riew zre­zy­gno­wał np. z ne­go­cja­cji o sta­tu­sie ro­syj­skiej lud­no­ści w pań­stwach bał­tyc­kich przy oka­zji wy­co­fy­wa­nia wojsk ro­syj­skich z ich ob­szaru), li­cząc na wspar­cie z ich strony dla re­form Jel­cyna, a przede wszyst­kim, na za­pew­nie­nie kre­dy­tów. Jego po­li­tyka jed­no­stron­nych kon­ce­sji bu­dziła jed­nak co­raz więk­sze nie­za­do­wo­le­nie wśród Ro­sjan, a próby wej­ścia państw za­chod­nich na ob­szar uzna­wany za ro­syj­ską strefę wpły­wów oraz dą­że­nie do człon­ko­stwa w NATO nie­któ­rych państw by­łego Układu War­szaw­skiego były od­bie­rane jako za­gro­że­nie dla wła­snych in­te­re­sów[79]. 

No­wym mi­ni­strem spraw za­gra­nicz­nych Ro­sji zo­stał do­tych­cza­sowy szef Służby Wy­wiadu Za­gra­nicz­nego Ro­sji, Jew­gie­nij Pri­ma­kow. Jego wi­zja po­li­tyki ze­wnętrz­nej, ra­dy­kal­nie różna od do­tych­cza­so­wej, szybko zy­skała miano „dok­tryny Pri­ma­kowa”. Opie­rała się ona na za­ło­że­niu, iż Fe­de­ra­cja Ro­syj­ska, bę­dąc jed­no­cze­śnie spad­ko­biercą ZSRR, nie może po­strze­gać się jako prze­grany zim­nej wojny. Jed­no­bie­gu­nowy świat po­wstały po za­koń­cze­niu zi­de­olo­gi­zo­wa­nej ry­wa­li­za­cji dwóch blo­ków nie da­wał Ro­sji szans na za­bez­pie­cze­nie in­te­re­sów na­ro­do­wych, ta­kich jak za­pew­nie­nie bez­pie­czeń­stwa, za­cho­wa­nie wpły­wów po­li­tycz­nych w naj­bliż­szym oto­cze­niu oraz moż­li­wość de­cy­do­wa­nia o pro­ble­mach współ­cze­snego świata. Za szcze­gólne za­gro­że­nie geo­po­li­tyczne Pri­ma­kow uwa­żał wła­śnie przy­bli­że­nie się NATO do gra­nic Ro­sji. Szansą na zmianę tej nie­ko­rzyst­nej sy­tu­acji miała być od­bu­dowa re­la­cji z in­nymi mo­car­stwami, zwłasz­cza z In­diami i Chi­nami, któ­rych po­zy­cja w sto­sun­kach mię­dzy­na­ro­do­wych za­czy­nała wzra­stać. Ofi­cjal­nie przed­sta­wiona w 1998 r. kon­cep­cja trój­kąta Mo­skwa–Pe­kin–New Delhi, stała się jedną z pod­staw bu­dowy świata wie­lo­bie­gu­no­wego. Dla wzmoc­nie­nia po­zy­cji Ro­sji Pri­ma­kow za­mie­rzał także wy­ko­rzy­stać me­cha­ni­zmy de­cy­zyjne or­ga­ni­za­cji, w któ­rych za­cho­wała ona dużą rolę, przede wszyst­kim OBWE i ONZ[80].

Pań­stwa za­chod­nie były skłonne po­cząt­kowo przy­znać do­mi­nu­jącą po­zy­cję Ro­sji na ob­sza­rze by­łego ZSRR (ską­d­inąd, dla wielu tam­tej­szych po­li­ty­ków zim­no­wo­jenna lo­gika jed­nego ośrodka ste­ru­ją­cego na Wscho­dzie, z któ­rym można było bez­po­śred­nio za­ła­twiać wszyst­kie sprawy, była cał­kiem wy­godna), o czym świad­czą cho­ciażby na­ci­ski na Bia­ło­ruś, Ka­zach­stan i Ukra­inę w spra­wie re­zy­gna­cji z broni nu­kle­ar­nej i ge­ne­ral­nie dość za­cho­waw­czy sto­su­nek do pań­stwo­wo­ści by­łych re­pu­blik ra­dziec­kich, jako part­ne­rów nie­po­waż­nych, nie­sta­bil­nych po­li­tycz­nie, go­spo­dar­czo i bo­ry­ka­ją­cych się z roz­licz­nymi pro­ble­mami spo­łecz­nymi[81]. Z cza­sem i to za­częło jed­nak ule­gać zmia­nie, a człon­ko­wie NATO wspie­rali ta­kie ini­cja­tywy, jak GUAM. Po­ważne tar­cia mię­dzy Ro­sją, USA i pań­stwami Eu­ropy Za­chod­niej spo­wo­do­wane były rów­nież kon­flik­tami w by­łej Ju­go­sła­wii. Mimo wielu de­kla­ra­cji, Mo­skwa oka­zała się nie być w sta­nie wy­star­cza­jąco po­móc przy­chyl­nej so­bie Ser­bii i za­po­biec od­dzie­le­niu od niej Ko­sowa. Stało się to ko­lejną kom­pro­mi­ta­cją ekipy Jel­cyna. W efek­cie Ro­sja­nie po­czuli się oszu­kani przez Za­chód, uwa­ża­jąc, że cho­ciaż sami po roz­pa­dzie ZSRR za­prze­stali agre­syw­nej po­li­tyki, to zwy­cięzcy w dal­szym ciągu pró­bują ich ze­pchnąć z ko­lej­nych po­zy­cji i so­bie pod­po­rząd­ko­wać[82].

 W tych wa­run­kach wła­dzę ob­jął, de­sy­gno­wany przez Jel­cyna, pre­mier Wła­di­mir Pu­tin. W ciągu dwóch ka­den­cji jego rzą­dów sy­tu­acja Ro­sji zna­cząco się po­pra­wiła. Kry­zys eko­no­miczno-spo­łeczny zo­stał prze­zwy­cię­żony. Udało się uspo­koić ten­den­cje se­pa­ra­ty­styczne i za­pew­niono sta­bil­ność we­wnętrzną pań­stwa. W maju 2008 roku no­wym pre­zy­den­tem zo­stał Dmi­trij Mie­dwie­diew, w du­żej mie­rze kon­ty­nu­ujący główną li­nię po­li­tyki po­przed­nika. Mie­dwie­diew sta­rał się przed­sta­wiać jako re­for­ma­tor, po­li­tyk no­wo­cze­sny i otwarty. Dużo udzie­lał się w me­diach, był ak­tywny na por­ta­lach spo­łecz­no­ścio­wych, pro­wa­dził np. wła­snego bloga[83]. W okre­sie jego rzą­dów pod­jęto sze­reg dłu­go­fa­lo­wych re­form eko­no­micz­nych i spo­łecz­nych, ma­ją­cych za­pew­nić dal­szy roz­wój kraju, któ­rych główny za­rys na­kre­ślono w „Kon­cep­cji dłu­go­okre­so­wego roz­woju spo­łeczno-go­spo­dar­czego Fe­de­ra­cji Ro­syj­skiej na okres do 2020 roku”[84]. 

No­wej eki­pie za­le­żało także na wzmoc­nie­niu po­zy­cji i wi­ze­runku Ro­sji na are­nie mię­dzy­na­ro­do­wej. W tym za­kre­sie jed­nak w la­tach 2000–2008 za­szły po­ważne zmiany. Na sa­mym po­czątku XXI wieku wi­doczna była po­prawa re­la­cji z Za­cho­dem, w szcze­gól­no­ści z USA, gdzie rzą­dził pre­zy­dent Geo­rge W. Bush, z któ­rym Pu­tin zna­lazł wspólny ję­zyk w kwe­stii zwal­cza­nia ter­ro­ry­zmu po za­ma­chach 11 wrze­śnia[85]. W miarę umac­nia­nia się po­zy­cji mię­dzy­na­ro­do­wej Fe­de­ra­cji Ro­syj­skiej z jed­nej strony oraz ro­sną­cego za­an­ga­żo­wa­nia państw za­chod­nich na ob­sza­rze WNP z dru­giej, do­cho­dziło do co­raz moc­niej­szych tarć we wza­jem­nych re­la­cjach. Wiele kon­tro­wer­sji wy­wo­łały przede wszyst­kim „ko­lo­rowe re­wo­lu­cje” w Gru­zji (i póź­niej­szy kon­flikt w tym pań­stwie wo­kół Ose­tii i Ab­cha­zji), Kir­gi­sta­nie i na Ukra­inie. Ro­sja­nie uznali ich wspar­cie przez Za­chód za de­sta­bi­li­zu­jącą re­gion in­ge­ren­cję w sprawy we­wnętrzne tych państw oraz ele­ment eks­pan­sji struk­tur eu­ro­atlan­tyc­kich w re­gio­nie[86]. Wła­dze ro­syj­skie z nie­po­ko­jem pa­trzyły na za­chod­nią po­moc hu­ma­ni­tarną, wspar­cie dla or­ga­ni­za­cji po­za­rzą­do­wych w pań­stwach po­ra­dziec­kich, or­ga­ni­za­cję think tan­ków, lob­by­stów, wy­ko­rzy­sta­nie dia­spor, uwa­ża­jąc to wszystko za sieć agen­tów wpływu, pro­wa­dzą­cych an­ty­ro­syj­ską dzia­łal­ność wy­wro­tową i przy­krywkę dla ak­tyw­no­ści wy­wia­dow­czej[87]. 

W cza­sie, gdy re­la­cje Za­chodu i Ro­sji sta­wały się co­raz bar­dziej na­pięte, roz­wi­jały się jej kon­takty na in­nych kie­run­kach. Ro­sja­nie za­cie­śniali współ­pracę w ra­mach grupy BRIC (Bra­zy­lia, Ro­sja, In­die, Chiny, póź­niej w for­ma­cie BRICS z Re­pu­bliką Po­łu­dnio­wej Afryki) oraz w ra­mach po­wo­ła­nej w 2001 roku Szan­ghaj­skiej Or­ga­ni­za­cji Współ­pracy, gro­ma­dzą­cej sze­reg państw azja­tyc­kich. Za­cie­śniano także współ­pracę z przy­chyl­nymi Ro­sji re­pu­bli­kami pro­ra­dziec­kimi, po­li­tyczno-woj­skową, przez Or­ga­ni­za­cję Układu o Bez­pie­czeń­stwie Zbio­ro­wym, oraz go­spo­dar­czą, w ra­mach utwo­rzo­nej w 2000 roku Eu­ro­azja­tyc­kiej Wspól­noty Go­spo­dar­czej[88]. 

Na po­czątku dru­giej de­kady XXI wieku nowe wy­zwa­nia przy­nio­sły dla Ro­sji „arab­ska wio­sna” i zwią­zana z nią wojna do­mowa w Sy­rii oraz wy­padki na Ukra­inie, zwią­zane z ma­ni­fe­sta­cjami na Maj­da­nie, oba­le­niem Wik­tora Ja­nu­ko­wy­cza, a póź­niej se­ce­sją Krymu i wy­bu­chem kon­fliktu na wscho­dzie kraju. Za­an­ga­żo­wa­nie Ro­sji w te wy­da­rze­nia, przede wszyst­kim anek­sja Krymu, wspar­cie dla Łu­gań­skiej i Do­niec­kiej Re­pu­bliki Lu­do­wej oraz wspar­cie udzie­lone w Sy­rii pre­zy­den­towi Ba­sza­rowi al-Asa­dowi, spo­wo­do­wały po­gor­sze­nie re­la­cji z Za­cho­dem. Kraj ob­jęty zo­stał sank­cjami go­spo­dar­czymi i po­li­tycz­nymi, po­gor­szył się także wi­ze­ru­nek na are­nie mię­dzy­na­ro­do­wej[89]. Pewna swo­jej mo­car­stwo­wej po­zy­cji Ro­sja zmu­szona była do­sto­so­wać swoją po­li­tykę do zmie­nia­ją­cej się, nie­sta­bil­nej sy­tu­acji mię­dzy­na­ro­do­wej, co zna­la­zło wy­raz m.in. w przy­ję­ciu no­wej ge­ne­ra­cji do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego[90].



2.2.2. Spo­łeczne



2.2.2.1. Nowe ten­den­cje spo­łeczne

Spo­łe­czeń­stwo ro­syj­skie jest sil­nie na­zna­czone trudną prze­szło­ścią, szcze­gól­nie kry­zy­sem lat 90., jed­nak od­dzia­łują na nie rów­nież pro­cesy spo­łeczne za­cho­dzące w skali glo­bal­nej. Dla lud­no­ści prze­miany po 1991 roku, zmiana ustroju po­li­tyczno-go­spo­dar­czego i sto­sun­ków wła­sno­ści ozna­czały ko­niec pań­stwa opie­kuń­czego, utratę za­bez­pie­cze­nia spo­łecz­nego, uryn­ko­wie­nie nie tylko go­spo­darki, ale na­wet re­la­cji mię­dzy­ludz­kich. Więk­szość spo­łe­czeń­stwa zna­la­zła się w bar­dzo trud­nej sy­tu­acji by­to­wej, która ule­gła po­pra­wie do­piero w okre­sie rzą­dów Wła­di­mira Pu­tina. 

Za­po­cząt­ko­wane po roz­pa­dzie ZSRR otwar­cie na Za­chód, ozna­czało wple­ce­nie Ro­sji w pro­cesy glo­ba­li­za­cji, ko­mer­cja­li­za­cję i we­ster­ni­za­cję. To wła­śnie re­klama stała się główną kon­ku­ren­cją prze­kazu pro­pa­gan­do­wego władz. Po­przez filmy, se­riale, re­klamy i inny ko­mer­cyjny prze­kaz za­chodni kre­owane są po­stawy spo­łe­czeń­stwa ro­syj­skiego; to one w du­żej mie­rze od­po­wia­dają za ukształ­to­wa­nie mo­delu „no­wego ru­skiego”, współ­cze­snego czło­wieka ro­syj­skiego. Tymi ka­na­łami także tra­fiają do Ro­sji za­chod­nie idee i war­to­ści, znaj­dują po­datny grunt wo­bec utrzy­mu­ją­cego się kry­zysu war­to­ści i in­sty­tu­cji[91]. 

Prze­miany ustro­jowe zbie­gły się z re­wo­lu­cją cy­frową i ra­dy­kal­nymi zmia­nami w spo­so­bie ko­mu­ni­ka­cji. Kom­pu­te­ry­za­cję i roz­wój In­ter­netu (rów­nież cy­fry­za­cję ad­mi­ni­stra­cji) uła­twił bez wąt­pie­nia wy­soki po­ziom wy­kształ­ce­nia ro­syj­skiego spo­łe­czeń­stwa oraz odzie­dzi­czone za­soby, rów­nież in­fra­struk­tu­ralne, po ZSRR. W la­tach 90. jesz­cze po­wolny, gwał­towny wzrost użyt­kow­ni­ków In­ter­netu w Ro­sji – o 1826%, na­stą­pił w la­tach 2000–2010, z czym zwią­zane było także udo­sko­na­le­nie tech­no­lo­gii in­ter­ne­to­wych[92]. 

Dal­szy roz­wój tech­no­lo­gii in­for­ma­cyj­nych jest zresztą prio­ry­te­tem dla ro­syj­skich władz, sta­ra­ją­cych się, co jest nie­czę­ste w Ro­sji, po­zy­skać do współ­pracy w tym za­kre­sie pod­mioty pry­watne, rów­nież z za­gra­nicy. Na rzecz roz­woju tech­no­lo­gii in­for­ma­cyj­nych i zwięk­sze­nia do­stęp­no­ści do nich spo­łe­czeń­stwa oraz wy­ko­rzy­sta­nia ich w ad­mi­ni­stra­cji przyj­mo­wane były ko­lejne rzą­dowe pro­gramy, ta­kie jak „Elek­tro­niczna Ro­sja” („Электронная Россия”), re­ali­zo­wany w la­tach 2002–2010[93] oraz „In­for­ma­cyjne spo­łe­czeń­stwo” („Информацио́нное о́бщество”) 2011–2020[94]. Warto za­uwa­żyć, że tego ro­dzaju kom­plek­sowe pro­gramy (Федеральная целевая программа) przyj­mo­wane są rów­nież w in­nych ob­sza­rach, kul­tury, na­uki i go­spo­darki[95]. 

Ro­sjan ce­chuje umiar­ko­wane za­in­te­re­so­wa­nie po­li­tyką – 42% okre­śla je jako „śred­nie”[96]. Dla więk­szo­ści ogra­ni­cza się ono do udziału w gło­so­wa­niu, oglą­da­nia wia­do­mo­ścią – te­le­wi­zja po­zo­staje głów­nym źró­dłem wie­dzy o po­li­tyce dla więk­szo­ści Ro­sjan, dal­sze miej­sca zaj­mują In­ter­net, prasa, roz­mowy ze zna­jo­mymi. Świa­dec­twem kry­zysu in­sty­tu­cji jest ogra­ni­czone za­ufa­nie do nich: 32,6% ufa pre­zy­den­towi, 18,9% Cer­kwi, 17,9% gu­ber­na­to­rom, 15,5% rzą­dowi, 8,5% du­mie pań­stwo­wej, 7,5% me­diom[97]. Prze­kłada to się na spa­dek za­an­ga­żo­wa­nia spo­łecz­nego – w la­tach 2003–2010 z 56 do 70% wzro­sła liczba nie­an­ga­żu­ją­cych się w ży­cie spo­łeczne. Więk­szość z nich kon­cen­truje się na swoim naj­bliż­szym oto­cze­niu[98]. 

 



2.2.2.2. Re­li­gia

Po la­tach ate­iza­cji spo­łe­czeń­stwa w cza­sach ra­dziec­kich, do­strzec można wzrost zna­cze­nia re­li­gii w spo­łe­czeń­stwie ro­syj­skim. Wpi­suje się to zresztą w do­strze­galne na ca­łym świe­cie od­ro­dze­nie zna­cze­nia re­li­gii i wiary[99]. 73,3% oby­wa­teli Ro­sji to chrze­ści­ja­nie (71% pra­wo­sławni, 1,8% pro­te­stanci, 0,5% ka­to­licy), 10% to mu­zuł­ma­nie. Przed­sta­wi­ciele in­nych re­li­gii sta­no­wią mniej niż 1% po­pu­la­cji. Jako ate­iści i agno­stycy de­kla­ruje się 16,2% Ro­sjan[100].

Wraz ze wzro­stem liczby lud­no­ści mu­zuł­mań­skiej wzra­sta rów­nież pro­blem fun­da­men­ta­li­zmu i na­stroje se­pa­ra­ty­styczne w tych pod­mio­tach Fe­de­ra­cji, gdzie sta­no­wią oni naj­więk­szy od­se­tek lud­no­ści. Naj­waż­niej­szą rolę da­lej od­grywa jed­nak Ro­syj­ski Ko­ściół Pra­wo­sławny, który tra­dy­cyj­nie po­zo­staje lo­jalny wo­bec władz i staje się czę­sto ich in­stru­men­tem. Szcze­gólna rola pra­wo­sła­wia dla ro­syj­skiej toż­sa­mo­ści była sy­gna­li­zo­wana już wcze­śniej[101]. 

Obec­nie co­raz czę­ściej pod­kre­śla się zna­cze­nie re­li­gii dla kul­tury, sys­temu war­to­ści, przez co staje się ona waż­nym czyn­ni­kiem bez­pie­czeń­stwa in­for­ma­cyj­nego. Re­li­gia od­po­wiada na po­trzebę du­cho­wo­ści czło­wieka, sta­jąc się waż­nym ele­men­tem, kształ­tu­ją­cym jego toż­sa­mość. Z dru­giej strony jed­nostki i spo­łe­czeń­stwa za­gu­bione, ode­rwane z wła­snej toż­sa­mo­ści, stają się po­datne na wszel­kiego ro­dzaju eks­tre­mi­zmy, w tym fun­da­men­ta­lizm re­li­gijny. Re­li­gia, jako je­den z klu­czo­wych ele­men­tów cy­wi­li­za­cji, od­grywa rów­nież ważną rolę w ry­wa­li­za­cji mię­dzy nimi[102]. Zdają so­bie z tego sprawę wła­dze ro­syj­skie. W wie­lo­wy­zna­nio­wym pań­stwie sta­rają się pod­kre­ślać tra­dy­cyjną ro­syj­ską to­le­ran­cję dla róż­nych kon­fe­sji, jed­no­cze­śnie dą­żąc do za­pew­nie­nia so­bie wpływu nad tym aspek­tem du­cho­wo­ści czło­wieka. Stąd też pod­kre­ślane jest zna­cze­nie po­ko­jo­wej ko­eg­zy­sten­cji czte­rech „re­li­gii tra­dy­cyj­nych” na tym ob­sza­rze (is­lamu, chrze­ści­jań­stwa oraz ma­ją­cych mniej­sze zna­cze­nie ju­da­izmu i bud­dy­zmu), przy jed­no­cze­snym ogra­ni­cza­niu, w ra­mach po­li­tyki an­ty­ek­stre­mi­stycz­nej, po­ten­cjal­nie wy­wro­to­wej dzia­łal­no­ści or­ga­ni­za­cji re­li­gij­nych. De­le­ga­li­zo­wane są związki wy­zna­niowe, uzna­wane za za­gro­że­nie w tej sfe­rze; na mocy tych re­gu­la­cji w prak­tyce unie­moż­li­wiono m.in. funk­cjo­no­wa­nie Świad­ków Je­howy[103].

 



2.2.2.3. Ży­cie po­li­tyczne

Ro­sja­nie de­kla­rują przy­wią­za­nie do ta­kich war­to­ści, jak wol­ność i prawda. Z dru­giej strony scep­tyczni są co do li­be­ral­nej de­mo­kra­cji, uwa­ża­jąc, że to dą­że­nie do niej do­pro­wa­dziło do kry­zysu w la­tach 80. i 90. Po­dob­nie znie­chę­ceni są do li­be­ral­nej opo­zy­cji. Pra­wie 50% ba­da­nych w 2007 roku wska­zało na­rzu­ca­nie przez USA ustroju de­mo­kra­tycz­nego in­nym pań­stwom jako za­gro­że­nie. Ro­sja­nie, choć opo­wia­dają się za wzmoc­nie­niem wła­dzy pań­stwo­wej, chcą jed­nak by rządy były spra­wo­wane w spo­sób de­mo­kra­tyczny, z po­sza­no­wa­niem woli na­rodu[104]. Stwa­rza to spo­łeczne pod­stawy do pro­mo­wa­nej przez obóz rzą­dzący kon­cep­cji „su­we­ren­nej de­mo­kra­cji”[105]. Bli­skie Ro­sja­nom po­zo­stają war­to­ści le­wi­cowe, ważne są dla nich także pa­trio­tyzm, jed­ność na­ro­dowa. Te po­glądy prze­kła­dają się na wy­niki wy­bo­rów. 

Choć Ro­sja­nie po­zo­stają kry­tyczni wo­bec obozu wła­dzy, sku­pio­nego wo­kół Wła­di­mira Pu­tina i par­tii „Jedna Ro­sja” („Единая Россия”), to wła­śnie to ugru­po­wa­nie od lat uzy­skuje więk­szość w wy­bo­rach par­la­men­tar­nych. „Jedna Ro­sja” to ty­powa par­tia wła­dzy, utwo­rzona w 2001 roku z grupy mniej­szych or­ga­ni­za­cji dla wspar­cia po­li­tyki pre­zy­denta. Od 2012 roku jej prze­wod­ni­czą­cym jest Dmi­trij Mie­dwie­diew; z jej struk­tu­rami zwią­zani są także po­zo­stali naj­waż­niejsi po­li­tycy ro­syj­scy. W jej przy­padku trudno mó­wić o kon­kret­nej ide­olo­gii; jej po­li­tycy sami okre­ślają się jako cen­try­ści lub kon­ser­wa­tywni li­be­ra­ło­wie, jed­nak w nar­ra­cji do­mi­nują ha­sła po­pu­li­styczne, o pa­trio­ty­zmie, so­cjal­nym kon­ser­wa­ty­zmie, tra­dy­cjo­na­li­zmie. W 2016 roku głos na to ugru­po­wa­nie od­dało 54,20% wy­bor­ców. 

Dru­gie miej­sce od lat zaj­muje Ko­mu­ni­styczna Par­tia Fe­de­ra­cji Ro­syj­skiej Gie­na­dija Ziu­ga­nowa, która w ostat­nich wy­bo­rach uzy­skała 13,34% gło­sów. Trze­cią siłą w par­la­men­cie jest po­pu­li­styczna Par­tia Li­be­ralno-De­mo­kra­tyczna (13,14%) Wła­di­mira Ży­ri­now­skiego, do Dumy we­szła rów­nież cen­tro­le­wi­cowa Spra­wie­dliwa Ro­sja. Po­zo­stałe ugru­po­wa­nia mają cha­rak­ter mar­gi­nalny. Wzra­sta jed­nak liczba nie­gło­su­ją­cych, co rów­nież jest zgodne z opi­sa­nymi wcze­śniej ten­den­cjami[106]. Nie bez zna­cze­nia jest także na­ra­sta­jąca opo­zy­cja po­za­par­la­men­tarna i wzma­ga­jący się ruch obroń­ców praw czło­wieka. Gło­śnymi li­de­rami tych śro­do­wisk byli Bo­ris Niem­cow (zmarł w 2015 roku) i Alek­siej Na­walny (który miał zo­stać otruty w 2020 roku); w obu wy­pad­kach o za­ma­chy na ich ży­cie oskar­żano obóz wła­dzy[107]. 



2.2.3. Ide­olo­giczne

Rok 1991 ozna­czał ko­niec he­ge­mo­nii ide­olo­gii ko­mu­ni­stycz­nej w Ro­sji, a za­ra­zem pro­jektu bu­dowy no­wego spo­łe­czeń­stwa, no­wej kul­tury, sys­temu war­to­ści, pro­cesu kształ­to­wa­nia czło­wieka ra­dziec­kiego. Wy­two­rzył w spo­łe­czeń­stwie ro­syj­skim pustkę, którą tylko czę­ściowo zdo­łało wy­peł­nić od­ro­dze­nie re­li­gijne i na­ro­dowe. Z dru­giej strony za­szcze­pił w spo­łe­czeń­stwie scep­ty­cyzm wo­bec wszel­kich kon­cep­cji uni­wer­sa­li­stycz­nych. 

Na Za­cho­dzie pu­bli­cy­ści tacy jak Fran­cis Fu­kuy­ama wie­ścili „ko­niec hi­sto­rii” i osta­teczny triumf za­chod­niej wi­zji świata i sys­temu de­mo­kra­cji li­be­ral­nej. Mo­del ame­ry­kań­ski ma jed­nak wiele wad. Jego kry­tycy, także na Za­cho­dzie, wska­zują, że glo­ba­li­za­cja w ame­ry­kań­skim stylu ozna­cza w prak­tyce do­mi­na­cję w sfe­rze świa­do­mo­ści ame­ry­kań­skiej papki po­pkul­tu­ro­wej. Tzw. „kul­tura glo­balna” to tak na­prawdę kul­tura Za­chodu, która, po­zo­ru­jąc dia­log cy­wi­li­za­cyjny, pa­so­żyt­ni­czo za­czerp­nęła sze­reg wzor­ców z in­nych kul­tur i po ich prze­two­rze­niu do swo­ich po­trzeb, usi­łuje na­rzu­cić swoje war­to­ści resz­cie świata. Eks­pan­sja cy­wi­li­za­cji za­chod­niej staje się nową formą ko­lo­nia­li­zmu, wią­żąc się z roz­bi­ja­niem do­tych­cza­so­wych struk­tur spo­łecz­nych i pro­wa­dząc do po­głę­bie­nia za­leż­no­ści od Za­chodu[108]. 

Tzw. „za­pad­nicy”, któ­rzy chcieli re­for­mo­wać Ro­sję na wzór Za­chodu i włą­czać ją w struk­tury glo­balne, są uwa­żani po­wszech­nie za spraw­ców kry­zysu lat 90. Okres ten skom­pro­mi­to­wał w świa­do­mo­ści spo­łecz­nej idee za­chod­niej, li­be­ral­nej de­mo­kra­cji. Po­gar­sza­jące się re­la­cje z Za­cho­dem wy­two­rzyły także wśród Ro­sjan po­czu­cie zdrady. Roz­pad Związku Ra­dziec­kiego miał dla nich być koń­cem ry­wa­li­za­cji ide­olo­gicz­nej z Za­cho­dem, a nie po­cząt­kiem jego eks­pan­sji na ob­sza­rze po­ra­dziec­kim, gdzie ha­sła o de­mo­kra­cji i pra­wach czło­wieka są przy­krywką do ak­cji wy­wro­to­wych w są­sied­nich pań­stwach, w ra­mach tzw. „ko­lo­ro­wych re­wo­lu­cji”. Za­częto szu­kać wła­snej drogi. Dla Ro­sjan sta­wało się oczy­wi­ste, że tak wiel­kie pań­stwo i spo­łe­czeń­stwo, jak ich, musi mieć ja­kąś mi­sję, jed­no­czącą je ideę[109]. 

Ekipa Wła­di­mira Pu­tina uwa­żana jest ge­ne­ral­nie za bez­i­de­ową, tech­no­kra­tyczną, na­sta­wioną przede wszyst­kim na utrzy­ma­nie wła­dzy. Jed­nak także ona zdaje so­bie sprawę ze zna­cze­nia ide­olo­gii dla mo­bi­li­za­cji spo­łe­czeń­stwa, jako po­tęż­nego środka od­dzia­ły­wa­nia na świa­do­mość spo­łeczną, a przy tym, jed­nego z czyn­ni­ków bez­pie­czeń­stwa in­for­ma­cyj­nego. Po­gląd ten jest zresztą po­wszechny także wśród ro­syj­skich ba­da­czy zaj­mu­ją­cych się tą pro­ble­ma­tyką, co bę­dzie także sze­rzej omó­wione w ko­lej­nym roz­dziale[110]. 

Ko­rzeni dla tej ide­olo­gii szu­kano w prze­szło­ści, od­wo­łu­jąc się do hi­sto­rycz­nych kon­cep­cji pan­sla­wi­zmu, czy sło­wia­no­fil­stwa, ale też pra­wo­sła­wia, mi­sty­cy­zmu i my­śli bia­łej emi­gra­cji. Tam prze­cież po­wsta­wały idee na­ro­do­wego od­ro­dze­nia Ro­sji, któ­rych wy­ra­zi­cie­lem był m.in.  Jew­gie­nij Mes­sner[111]. Funk­cjo­no­wa­nie wielu róż­nych kul­tur na ob­sza­rze Ro­sji do­pro­wa­dzić miało do wy­two­rze­nia spe­cy­ficz­nej, ro­syj­skiej, ogól­nej kul­tury, ina­czej niż „ru­ska”, czer­pią­cej z ca­łego dzie­dzic­twa wszyst­kich lu­dów im­pe­rium, nie tylko sło­wiańsz­czy­zny. Ta prze­strzeń kul­tu­rowa okre­ślana jest mia­nem „Rus­skiego mira”, (Русский мир) co może być na ję­zyk pol­ski tłu­ma­czone za­równo jako „ro­syj­ski świat”, jak i „ro­syj­ski po­kój”. Sta­nowi to także swo­jego ro­dzaju od­po­wiedź na wy­zwa­nie, za ja­kie uznano kon­cep­cję „zde­rze­nia cy­wi­li­za­cji” Sa­mu­ela Hun­ting­tona, inną z po­pu­lar­nych na Za­cho­dzie u schyłku XX wieku idei. 

Ro­syj­ska cy­wi­li­za­cja oparta ma być na wspól­nym ję­zyku, kul­tu­rze, pa­mięci hi­sto­rycz­nej i tra­dy­cjach im­pe­rial­nych (za­równo ro­syj­skich, jak i ra­dziec­kich, ze szcze­gól­nym zna­cze­niem wspo­mnie­nia zwy­cię­stwa w Wiel­kiej Woj­nie Oj­czyź­nia­nej), a także re­li­gii, z cen­tralną po­zy­cją pra­wo­sła­wia i to­le­ran­cją dla po­zo­sta­łych wy­znań[112]. W ten mo­del wpi­suje się także kon­ser­wa­tyzm oby­cza­jowy, tra­dy­cjo­na­lizm, ko­lek­ty­wizm[113]. Cały ten kon­strukt staje więc w opo­zy­cji dla war­to­ści pro­po­no­wa­nych przez sys­tem za­chodni, in­dy­wi­du­ali­zmu, kon­sump­cjo­ni­zmu, li­be­ra­li­zmu. Także w wy­mia­rze sto­sun­ków mię­dzy­pań­stwo­wych, w opo­zy­cji do he­ge­mo­nii Sta­nów Zjed­no­czo­nych i bloku sku­pio­nych wo­kół nich państw, Ro­sja­nie pro­po­nują kon­cep­cję świata wie­lo­bie­gu­no­wego, w któ­rym bę­dzie po­sza­no­wana od­ręb­ność po­szcze­gól­nych państw. Za­chodni im­pe­ria­lizm i eks­pan­sjo­nizm ze­sta­wiany jest z rze­komo tra­dy­cyjną, de­fen­sywną i po­ko­jową po­li­tyką Ro­sji[114]. W du­chu tych kon­cep­cji roz­wija się co­raz po­pu­lar­niej­sza w Ro­sji ide­olo­gia eu­ro­azja­tycka[115]. 

W po­dobny ton wpi­sują się też de­kla­ra­cje władz ro­syj­skich. Wła­di­mir Pu­tin od lat wy­po­wiada się o Ro­sji jako tra­dy­cyj­nej, wie­lo­et­nicz­nej, wie­lo­wy­zna­nio­wej wspól­no­cie war­to­ści, wska­zu­jąc, że „Rus­skij Mir” wy­kra­cza poza jej gra­nice; na­wet jego była żona Lud­miła Pu­tin, rzadko udzie­la­jąca się w me­diach, wy­po­wia­dała się na te­mat tej wspól­noty, wska­zu­jąc, że jej gra­nice są gra­ni­cami za­sięgu ro­syj­skiego ję­zyka[116]. Sta­nowi to także wy­tłu­ma­cze­nie dla po­li­tyki hi­sto­rycz­nej władz ro­syj­skich. Bu­dowa zi­de­olo­gi­zo­wa­nej nar­ra­cji hi­sto­rycz­nej do­ty­czy nie tylko wy­da­rzeń naj­now­szych, przede wszyst­kim lat II wojny świa­to­wej, ale rów­nież da­le­kiej prze­szło­ści, np. w kon­tek­ście po­li­tyki wo­bec Ukra­iny sięga się dzie­jów Rusi Ki­jow­skiej, z jed­nej strony wska­zu­jąc na od­wieczną jed­ność ziem ru­skich, z dru­giej uwy­pu­kla­jąc zna­cze­nie ośrodka no­wo­grodz­kiego dla pań­stwo­wo­ści Sło­wian Wschod­nich[117]. 

W 2006 roku Wła­dy­sław Sur­kow wy­dał swo­isty ma­ni­fest pod­staw ide­olo­gicz­nych ro­syj­skiej po­li­tyki i kon­cep­cji „su­we­ren­nej de­mo­kra­cji”. Za­warł w nim liczne od­nie­sie­nia do chwa­leb­nej prze­szło­ści Ro­sji, jej chęci po­ko­jo­wej ko­eg­zy­sten­cji z in­nymi po­tę­gami, to­le­ran­cji i otwar­to­ści na współ­pracę. Na płasz­czyź­nie we­wnętrz­nej z ko­lei wska­zał na zna­cze­nie jed­no­li­to­ści, zwar­to­ści spo­łe­czeń­stwa, przy­wią­za­nia do wła­snej kul­tury, chęci roz­woju i mo­der­ni­za­cji. W tej wi­zji ma­luje ja­sną przy­szłość dla Ro­sji, która dzięki re­ali­zo­wa­nemu pro­gra­mowi za­pewni so­bie sta­bilną po­zy­cję na are­nie mię­dzy­na­ro­do­wej, po­kój we­wnętrzny i do­bro­byt wła­snych oby­wa­teli[118]. 

Wraz ze zmianą sy­tu­acji mię­dzy­na­ro­do­wej, mo­dy­fi­ka­cji ule­gała także re­to­ryka władz w sfe­rze ide­olo­gicz­nej. W 2018 roku, wspo­mniany Sur­kow, opu­bli­ko­wał ar­ty­kuł, do­sto­so­wu­jący prze­kaz ide­olo­giczny do zmie­nio­nych re­aliów. Da­lej do­strzega po­trzebę wy­pra­co­wa­nia ro­syj­skiej ide­olo­gii, kła­dąc też ak­cent na zwar­tość we­wnętrzną, wo­bec bar­dziej pe­sy­mi­stycz­nej wi­zji rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej. Znacz­nie wię­cej miej­sca w jego roz­wa­ża­niach za­jęła geo­po­li­tyka, tra­dy­cyjna i od­wieczna ry­wa­li­za­cja z Za­cho­dem, a także fakt swo­istego roz­sz­cze­pie­nia Ro­sji mię­dzy Eu­ropę i Azję. Warto przy­to­czyć je­den z aka­pi­tów tego tek­stu: „Cu­downe słowa, któ­rych ni­gdy nie wy­po­wie­dział Alek­san­der III: »Ro­sja ma tylko dwóch so­jusz­ni­ków, ar­mię i ma­ry­narkę wo­jenną« – są chyba naj­bar­dziej zro­zu­miałą me­ta­forą geo­po­li­tycz­nej sa­mot­no­ści, którą od dawna na­leży przy­jąć jako prze­zna­cze­nie. Li­stę so­jusz­ni­ków można oczy­wi­ście roz­sze­rzyć we­dług gu­stu: ro­bot­nicy i na­uczy­ciele, ropa i gaz, klasa kre­atywna i pa­trio­tyczne boty, Ge­ne­rał Zima, Ar­cha­nioł Mi­chał... Zna­cze­nie się nie zmie­nia: sami so­bie je­ste­śmy na­szymi so­jusz­ni­kami”[119].

Naj­bar­dziej ra­dy­kalną formę ro­syj­skiego dą­że­nia do stwo­rze­nia no­wej, ale ba­zu­ją­cej na im­pe­rial­nych tra­dy­cjach, ide­olo­gii pań­stwo­wej, przy­brały w po­staci na­ro­do­wego bol­sze­wi­zmu. Li­de­rem tego ru­chu stał się kon­tro­wer­syjny pi­sarz, dy­sy­dent Edu­ard Li­mo­now, który w 1993 roku utwo­rzył Par­tię Na­ro­dowo-Bol­sze­wicką; z jej dzia­łal­no­ścią przez pe­wien czas zwią­zany był Alek­sandr Du­gin. Na­zbole, jak ich okre­ślano, ocie­rali się w swo­ich po­glą­dach o na­zizm, byli zwo­len­ni­kami so­ju­szu eks­tre­mów z po­dob­nymi ru­chami w in­nych pań­stwach (rów­nież w Pol­sce) i pro­wa­dzili „ak­cje bez­po­śred­nie”, np. zaj­mo­wa­nie bu­dyn­ków rzą­do­wych. Ich dzia­łal­ność oka­zała się na tyle ra­dy­kalna, że wła­dze ro­syj­skie do­pro­wa­dziły do de­le­ga­li­za­cji Par­tii Na­ro­dowo-Bol­sze­wic­kiej w 2007 roku na pod­sta­wie prze­pi­sów o zwal­cza­niu dzia­łal­no­ści eks­tre­mi­stycz­nej, co nie spo­wo­do­wało jed­nak li­kwi­da­cji sa­mego ru­chu. Sam Li­mo­now po­sta­no­wił się na­to­miast od­wo­ły­wać do Eu­ro­pej­skiego Try­bu­nału Praw Czło­wieka[120]. 



2.3. UWA­RUN­KO­WA­NIA IN­STY­TU­CJO­NALNE



2.3.1. Cha­rak­te­ry­styka ustroju 

„Fe­de­ra­cja Ro­syj­ska – Ro­sja – to de­mo­kra­tyczne, fe­de­ra­cyjne pań­stwo prawa z re­pu­bli­kań­ską formą rzą­dów” – głosi ar­ty­kuł pierw­szy przy­ję­tej w 1993 roku Kon­sty­tu­cji Fe­de­ra­cji Ro­syj­skiej, naj­waż­niej­szego aktu praw­nego, de­ter­mi­nu­ją­cego jej ustrój. Wła­dzę spra­wuje w nim wie­lo­na­ro­dowy lud po­przez wy­bie­ra­nych przez sie­bie przed­sta­wi­cieli. Już w pre­am­bule wska­zano w niej przy­wią­za­nie do ta­kich war­to­ści, jak prawa czło­wieka, po­kój we­wnętrzny, jed­ność i su­we­ren­ność, przy­wią­za­nie do hi­sto­rycz­nego dzie­dzic­twa[121]. 

Kon­sty­tu­cja wpro­wa­dziła trój­po­dział wła­dzy z silną po­zy­cją pre­zy­denta, ma­jącą być gwa­ran­tem sta­bil­no­ści ustroju oraz rzą­dem, jako or­ga­nami wła­dzy wy­ko­naw­czej, Zgro­ma­dze­niem Fe­de­ral­nym, zło­żo­nym z Dumy i Rady Fe­de­ra­cji – or­ga­nami wła­dzy usta­wo­daw­czej i wła­dzą są­dow­ni­czą. Przy kre­owa­niu po­li­tyki bez­pie­czeń­stwa pań­stwa klu­czowe zna­cze­nie mają ustawy (w tym okre­śla­jące za­sady dzia­ła­nia służb) oraz de­krety pre­zy­denta. Ważne miej­sce zaj­mują rów­nież do­ku­menty pla­no­wa­nia stra­te­gicz­nego, omó­wione w ko­lej­nym roz­dziale.

Kom­pe­ten­cje róż­nych or­ga­nów, w tym pre­zy­denta, par­la­mentu, rządu i Rady Bez­pie­czeń­stwa Fe­de­ra­cji Ro­syj­skiej w za­kre­sie bez­pie­czeń­stwa, za­warte zo­stały w usta­wie fe­de­ral­nej nr 390 FZ z 8 grud­nia 2010 r. o bez­pie­czeń­stwie. W ak­cie tym wska­zano też główne za­sady za­pew­nie­nia bez­pie­czeń­stwa, które warto w tym miej­scu przy­to­czyć, rzu­tują one bo­wiem na dzia­ła­nia w tym za­kre­sie wszyst­kich or­ga­nów wła­dzy. Są to za­sady: 1. prze­strze­ga­nia i ochrony praw oraz wol­no­ści czło­wieka i oby­wa­tela; 2. pra­wo­rząd­no­ści; 3. ca­ło­ścio­wego i sys­te­mo­wego sto­so­wa­nia przez wszyst­kie or­gany wła­dzy cen­tral­nej i sa­mo­rzą­do­wej FR przed­się­wzięć w za­kre­sie bez­pie­czeń­stwa; 4. „ogólna za­sada do­ty­cząca nada­nia prio­ry­te­to­wego cha­rak­teru dzia­ła­niom ofen­syw­nym, które re­ali­zo­wane wy­prze­dza­jąco w istotny spo­sób przy­czy­nia­łyby się do za­pew­nie­nia bez­pie­czeń­stwa”; 5. współ­dzia­ła­nia or­ga­nów wła­dzy ze struk­tu­rami oby­wa­tel­skimi i mię­dzy­na­ro­do­wymi. Na uwagę zwraca zwłasz­cza punkt 4, który wska­zuje na dzia­ła­nia agre­sywne, ofen­sywne, jako rów­nież od­no­szące się do bez­pie­czeń­stwa pań­stwa[122].

Duże zna­cze­nie nadane w sys­te­mie praw­nym FR pro­ble­ma­tyce bez­pie­czeń­stwa rzu­tuje na silną po­zy­cję re­sor­tów si­ło­wych w sys­te­mie wła­dzy, do­dat­kowo wzmac­nianą przez fakt, że wielu człon­ków rządu, sze­fów służb itd. to mun­du­rowi, byli woj­skowi i funk­cjo­na­riu­sze róż­nych służb[123]. 



2.3.2. Pre­zy­dent i ad­mi­ni­stra­cja pre­zy­denta

Jako naj­waż­niej­sza osoba w pań­stwie, pre­zy­dent Fe­de­ra­cji Ro­syj­skiej pełni cen­tralną rolę w jej sys­te­mie bez­pie­czeń­stwa, bę­dąc także głów­no­do­wo­dzą­cym sił zbroj­nych[124]. Pre­zy­dent Ro­sji jest wy­bie­rany w wy­bo­rach po­wszech­nych, co de­cy­duje o jego sil­nej le­gi­ty­mi­za­cji spo­łecz­nej, na sze­ścio­let­nią ka­den­cję. Uzna­wany jest za głowę pań­stwa i gwa­ranta kon­sty­tu­cji oraz wol­no­ści i praw czło­wieka i oby­wa­tela. Jest pod­mio­tem okre­śla­ją­cym pod­sta­wowe kie­runki we­wnętrz­nej i za­gra­nicz­nej po­li­tyki pań­stwa (w tym za­twier­dza­ją­cym do­ku­menty pla­no­wa­nia stra­te­gicz­nego), a także re­pre­zen­tan­tem Fe­de­ra­cji w kraju i w sto­sun­kach mię­dzy­na­ro­do­wych – kie­ruje za­tem po­li­tyką za­gra­niczną, pro­wa­dzi ro­ko­wa­nia i pod­pi­suje umowy mię­dzy­na­ro­dowe, pod­pi­suje także li­sty uwie­rzy­tel­nia­jące. Co wię­cej, roz­strzyga on sprawy oby­wa­tel­stwa oraz na­daje od­zna­cze­nia pań­stwowe, ty­tuły i wyż­sze stop­nie woj­skowe. Pre­zy­dent pod­pi­suje ustawy (dys­po­nuje także ini­cja­tywą usta­wo­daw­czą) i wy­daje de­krety, może roz­wią­zać par­la­ment, wska­zuje pre­miera, mia­nuje przed­sta­wi­cieli w in­nych pań­stwach i przy or­ga­ni­za­cjach mię­dzy­na­ro­do­wych, po­siada prawo ła­ski[125]. Pod­le­gają mu bez­po­śred­nio sze­fo­wie mi­ni­sterstw, agen­cji i służb, zaj­mu­ją­cych się pro­ble­ma­tyką bez­pie­czeń­stwa, nad­zo­ro­wa­nych przez pre­zy­denta[126].

Na silną po­zy­cję pre­zy­denta w sys­te­mie bez­pie­czeń­stwa FR, da­leko wy­kra­cza­jącą w prak­tyce poza ramy ustro­jowe, wpływa rów­nież oso­bo­wość obec­nie pia­stu­ją­cego ten urząd Wła­di­mira Wła­di­mi­ro­wi­cza Pu­tina. Jest on by­łym funk­cjo­na­riu­szem KGB, w la­tach 1985–1990 słu­żą­cym pod przy­krywką dy­plo­maty w NRD. W 1990 roku wró­cił do ro­dzin­nego Le­nin­gradu, a po roz­pa­dzie ZSRR zo­stał za­stępcą mera Sankt Pe­ters­burga, Ana­to­lija Sob­czaka, ds. kon­tak­tów z za­gra­nicą. Póź­niej tra­fił do ad­mi­ni­stra­cji pań­stwo­wej, zaś w 1998 roku zo­stał sze­fem Fe­de­ral­nej Służby Bez­pie­czeń­stwa, FSB. Bio­rąc pod uwagę prze­szłość Pu­tina, wi­dać, jak ważne dla niego są kwe­stie bez­pie­czeń­stwa – rów­nież w aspek­cie in­for­ma­cyjno-psy­cho­lo­gicz­nym[127]. Pro­wa­dzona przez niego po­li­tyka, która do­pro­wa­dziła do prze­zwy­cię­że­nia kry­zysu lat 90. i umoc­nie­nia po­zy­cji mię­dzy­na­ro­do­wej Ro­sji, za­pew­niła mu po­par­cie du­żej czę­ści spo­łe­czeń­stwa. 

Pu­tin jest li­de­rem ca­łego ro­syj­skiego obozu wła­dzy, a choć ofi­cjal­nie zre­zy­gno­wał z człon­ko­stwa w rzą­dzą­cej par­tii Jedna Ro­sja, po­zo­staje ona pod­po­rząd­ko­wa­nym mu za­ple­czem po­li­tycz­nym. Swój do­mi­nu­jący wpływ na ro­syj­ską po­li­tykę za­cho­wał także w okre­sie pre­zy­den­tury Dmi­trija Mie­dwie­diewa w la­tach 2008–2012, kiedy spra­wo­wał urząd pre­miera oraz prze­wod­ni­czą­cego par­tii rzą­dzą­cej. Przyj­mo­wane usta­wo­daw­stwo, do­ty­czące wy­dłu­że­nia ka­den­cji głowy pań­stwa i moż­li­wo­ści re­elek­cji po dwóch pierw­szych ka­den­cjach do­dat­kowo wzmoc­niło jego i tak silną po­zy­cję. 

Przy pre­zy­den­cie działa wiele rad i ko­mi­sji, zaj­mu­ją­cych się róż­nymi aspek­tami po­li­tyki pań­stwa. Jedną z naj­waż­niej­szych jest Rada Bez­pie­czeń­stwa Fe­de­ra­cji Ro­syj­skiej (Совет Безопасности Российской Федерации), bę­dąca kon­sty­tu­cyj­nym or­ga­nem, po­ma­ga­ją­cym pre­zy­den­towi re­ali­zo­wać po­li­tykę w za­kre­sie bez­pie­czeń­stwa. Jej sta­tus jest ure­gu­lo­wany wspo­mnianą ustawą fe­de­ralną nr 390 FZ z 8 grud­nia 2010 r. o bez­pie­czeń­stwie. Pre­zy­dent for­muje skład rady i jej prze­wod­ni­czy, a poza nim wcho­dzą do niej rów­nież z mocy prawa m.in. pre­mier i wi­ce­pre­mie­rzy, mi­ni­stro­wie obrony, spraw we­wnętrz­nych, spraw za­gra­nicz­nych, prze­wod­ni­czący Dumy i Rady Fe­de­ra­cji, dy­rek­to­rzy FSB i SWZ[128]. Rada Bez­pie­czeń­stwa wpływa na po­li­tykę pań­stwa, do­ko­nu­jąc ana­liz, pro­gnoz i roz­po­zna­nia pro­ble­mów w za­kre­sie bez­pie­czeń­stwa, pro­wa­dząc pla­no­wa­nie stra­te­giczne. Przy­go­to­wuje pro­po­zy­cje dzia­łań dla pre­zy­denta, ko­or­dy­nuje dzia­ła­nia pod­mio­tów fe­de­ral­nych wła­dzy wy­ko­naw­czej, oce­nia ich efek­tyw­ność. De­cy­zje Rady są obo­wią­zu­ją­cym pra­wem i wcho­dzą w ży­cie po za­twier­dze­niu przez pre­zy­denta[129]. 

Wzmoc­nie­niu po­zy­cji pre­zy­denta służy rów­nież sze­reg przed­się­wzięć spo­łecz­nych, kul­tu­ral­nych i pa­trio­tycz­nych, w które za­an­ga­żo­wana jest jego ad­mi­ni­stra­cja. Jedną z naj­waż­niej­szych tego ro­dzaju ini­cja­tyw było utwo­rze­nie w 2005 roku ogól­no­ro­syj­skiego mło­dzie­żo­wego ru­chu an­ty­fa­szy­stow­skiego „Nasi” (Наши). Ini­cja­to­rem i prze­wod­ni­czą­cym no­wej or­ga­ni­za­cji stał się Wa­si­lij Ja­kie­mienko, po­dob­nie jak rów­nież za­an­ga­żo­wany w jej dzia­łal­ność Wła­dy­sław Sur­kow, zwią­zany z ad­mi­ni­stra­cją pre­zy­denta i uwa­żany za „ide­ologa” i „szarą emi­nen­cję” na Kremlu[130]. Człon­ko­wie or­ga­ni­za­cji „Nasi” za­an­ga­żo­wani byli w sze­reg od­dol­nych ini­cja­tyw spo­łecz­nych, ta­kich jak „Stop­Cham”, zwią­za­nej z kul­turą na dro­gach, jak rów­nież in­spi­ro­wa­nych przez wła­dze. Do­ko­ny­wali ata­ków na opo­zy­cyjne me­dia, de­mon­stra­cje i dzia­ła­czy, co wpi­sy­wało się w jej nar­ra­cję ide­olo­giczną o „zwal­cza­niu ko­lo­ro­wych re­wo­lu­cji” i „su­we­ren­nej de­mo­kra­cji”. Sta­no­wiąca de facto mło­dzie­żówkę władz ro­syj­skich, przez za­gra­niczne i opo­zy­cyjne me­dia okre­ślana wręcz mia­nem „Pu­tin­ju­gend”, or­ga­ni­za­cja za­prze­stała swo­jej dzia­łal­no­ści w 2013 roku, głów­nie z po­wodu kon­tro­wer­sji wo­kół jej dzia­ła­nia i am­bi­cji po­li­tycz­nych[131]. 



2.3.3. Rząd Fe­de­ra­cji Ro­syj­skiej



2.3.3.1. Pre­mier i rząd

Zgod­nie z art. 114 ro­syj­skiej kon­sty­tu­cji, rząd od­po­wiada za za­da­nia w za­kre­sie za­pew­nia­nia obrony kraju, bez­pie­czeń­stwa pań­stwa i re­ali­za­cję po­li­tyki za­gra­nicz­nej FR (zwraca uwagę ob­ję­cie tych za­gad­nień jed­nym punk­tem)[132]. Zgod­nie z art. 10 ustawy o bez­pie­czeń­stwie rząd uczest­ni­czy w okre­śla­niu po­li­tyki bez­pie­czeń­stwa. Jego kom­pe­ten­cje w wielu wy­pad­kach na­cho­dzą się z pre­zy­denc­kimi; w prak­tyce pre­zy­dent na­daje kie­runki stra­te­giczne, a rząd od­po­wiada za re­ali­za­cję bie­żą­cej po­li­tyki[133]. 

Spo­śród re­sor­tów, bez­po­śred­nio za­an­ga­żo­wa­nych w re­ali­za­cję po­li­tyki pań­stwa w za­kre­sie bez­pie­czeń­stwa, wy­mie­nić na­leży Mi­ni­ster­stwo Obrony, Mi­ni­ster­stwo Spraw We­wnętrz­nych, Mi­ni­ster­stwo Sy­tu­acji Nad­zwy­czaj­nych i Mi­ni­ster­stwo Spraw Za­gra­nicz­nych – warto pod­kre­ślić, że są to wła­śnie te mi­ni­ster­stwa, któ­rymi bez­po­śred­nio za­rzą­dza pre­zy­dent. Za­da­nia Mi­ni­ster­stwa Obrony w za­kre­sie bez­pie­czeń­stwa omó­wione zo­staną w czę­ści po­świę­co­nej si­łom zbroj­nym. 

Na czele rządu stoi pre­mier, ofi­cjal­nie to sta­no­wi­sko na­zywa się „Prze­wod­ni­czący Rządu Fe­de­ra­cji Ro­sy­sj­kiej (Председа́тель Прави́тельства Росси́йской Федера́ции). Rola pre­miera ogra­ni­czona jest silną po­zy­cją ustro­jową pre­zy­denta, który sam rów­nież ma prawo prze­wod­ni­czyć ob­ra­dom rządu. Pre­zy­dent mia­nuje rów­nież pre­miera, po za­twier­dze­niu jego kan­dy­da­tury przez Dumę. W okre­sie prze­rwy po­mię­dzy swo­imi ka­den­cjami, w la­tach 2008–2012, sta­no­wi­sko to zaj­mo­wał Wła­di­mir Pu­tin, bez­par­tyjny li­der par­tii rzą­dzą­cej. Od 2012 do 2020 roku pre­mie­rem zo­stał ko­lejny były pre­zy­dent: Dmi­trij Mie­dwie­diew, bę­dący także człon­kiem i prze­wod­ni­czą­cym „Jed­nej Ro­sji”. Oskar­że­nia o ko­rup­cję i po­gor­sze­nie sy­tu­acji go­spo­dar­czej w ostat­nich la­tach spo­wo­do­wały osła­bie­nie po­zy­cji i po­par­cia dla tego po­pu­lar­nego nie­gdyś po­li­tyka. W stycz­niu 2020 roku pre­mie­rem zo­stał eko­no­mi­sta, in­ży­nier sys­te­mów kom­pu­te­ro­wych, były szef służby po­dat­ko­wej, Mi­chaił Mi­szu­stin, ofi­cjal­nie bez­par­tyjny, po­strze­gany jako tech­no­krata. Jego no­mi­na­cja zo­stała sko­men­to­wana przez ob­ser­wa­to­rów jako ele­ment roz­gry­wek we­wnątrz obozu wła­dzy, choć mo­gła także wią­zać się z re­orien­ta­cją po­li­tyki w kie­runku dal­szych re­form pań­stwa[134]. 

 



2.3.3.2. Mi­ni­ster­stwo Spraw We­wnętrz­nych

Mi­ni­ster­stwo Spraw We­wnętrz­nych (Министерство Внутренних Дел) wy­ko­nuje za­da­nia ty­powe dla tego ro­dzaju or­ga­nów, m.in. pod­lega mu po­li­cja, od­po­wiada za kon­trolę mi­gra­cji. W jego skła­dzie warto zwró­cić uwagę na De­par­ta­ment Tech­no­lo­gii In­for­ma­cyj­nych, Łącz­no­ści i Ochrony In­for­ma­cji (Департамент Информационных Технологий, Связи и Защиты Информации), który zaj­muje się głów­nie tech­nicz­nym aspek­tem bez­pie­czeń­stwa in­for­ma­cyj­nego, przede wszyst­kim w za­kre­sie za­bez­pie­cze­nia dzia­łań mi­ni­ster­stwa, ale też w funk­cjo­no­wa­niu sys­temu na­wi­ga­cji GLO­NASS i nu­meru 112[135]. Drugą wartą uwagi ko­mórką jest utwo­rzony 6 wrze­śnia 2008 r. (naj­pierw jako Służba ds. Zwal­cza­nia Eks­tre­mi­zmu Sys­temu MSW Ro­sji, Служба по Противодействию Экстремизму Системы МВД России) Główny Za­rząd d.s. Zwal­cza­nia Eks­tre­mi­zmu MSW Ro­sji (Главное Управление по Противодействию Экстремизму МВД России), który ko­or­dy­nuje dzia­ła­nia or­ga­nów MSW zwią­zane z walką z eks­tre­mi­zmem po­li­tycz­nym i ter­ro­ry­zmem[136]. Mi­ni­strem Spraw We­wnętrz­nych jest Wła­di­mir Ko­ło­kol­cew. 

 



2.3.3.3. Mi­ni­ster­stwo Sy­tu­acji Nad­zwy­czaj­nych

Mi­ni­ster­stwo Sy­tu­acji Nad­zwy­czaj­nych, MCzS (a wła­ści­wie Mi­ni­ster­stwo Obrony Cy­wil­nej, Sy­tu­acji Nad­zwy­czaj­nych oraz Li­kwi­da­cji Na­stępstw Klęsk Ży­wio­ło­wych Fe­de­ra­cji Ro­syj­skiej, Министерство Российской Федерации по Делам Гражданской Обороны, Чрезвычайным Ситуациям и Ликвидации Последствий Стихийных Бедствий) od­po­wiada za re­ago­wa­nie na zda­rze­nia kry­zy­sowe, zwal­cza­nie po­ża­rów, po­wo­dzi, za­da­nia obrony cy­wil­nej. Spo­śród jego ko­mó­rek warto zwró­cić uwagę na Cen­trum Po­mocy Psy­cho­lo­gicz­nej w Na­głych Wy­pad­kach (Центр экстренной психологической помощи, ЦЭПП), zaj­mu­jący się or­ga­ni­za­cją po­mocy psy­cho­lo­gicz­nej dla ofiar sy­tu­acji nad­zwy­czaj­nych. W struk­tu­rach MCzS znaj­duje się także Ogól­no­ro­syj­ski Kom­plek­sowy Sys­tem In­for­mo­wa­nia i Ostrze­ga­nia Lud­no­ści w Miej­scach Ma­so­wego Prze­by­wa­nia Lu­dzi (Общероссийская Комплексная Система Информирования и Оповещения Населения в Местах Массового Пребывания Людей, ОКСИОН)[137]. Od dzia­ła­nia tego ro­dzaju or­ga­nów za­leży za­cho­wa­nie lud­no­ści w sy­tu­acjach nad­zwy­czaj­nych. Wła­ściwa po­li­tyka in­for­ma­cyjna w sy­tu­acjach za­gro­że­nia może po­móc ogra­ni­czyć jego skalę (np. po­przez za­po­bie­że­nie pa­nice, uspraw­nie­nie ewa­ku­acji), wpływa także na po­strze­ga­nie dzia­ła­nia władz przez opi­nię pu­bliczną. 

 



2.3.3.4. Mi­ni­ster­stwo Spraw Za­gra­nicz­nych

Mi­ni­ster­stwo Spraw Za­gra­nicz­nych (Министерство Иностранных Дел) od­po­wiada za po­li­tykę Ro­sji na are­nie mię­dzy­na­ro­do­wej, wy­ko­nu­jąc swoje za­da­nia bez­po­śred­nio i za po­mocą sieci przed­sta­wi­cielstw dy­plo­ma­tycz­nych. MSZ jest waż­nym or­ga­nem walki in­for­ma­cyj­nej, w szcze­gól­no­ści re­ali­zu­jąc za­da­nia z za­kresu dy­plo­ma­cji pu­blicz­nej. 

W do­tych­cza­so­wej hi­sto­rii Ro­sji było 4 mi­ni­strów spraw za­gra­nicz­nych: wspo­mniani już An­driej Ko­zy­riew i Jew­gie­nij Pri­ma­kow, w la­tach 1998–2004 Igor Iwa­now, a od 2004 roku Sier­giej Ław­row. Urzę­du­jący od 16 lat Ław­row stał się już twa­rzą ro­syj­skiej po­li­tyki za­gra­nicz­nej. Długi okres peł­nie­nia urzędu wska­zuje także na jego silną po­zy­cję w ro­syj­skim obo­zie wła­dzy i za­ufa­nie ze strony pre­zy­denta Pu­tina. 

Spo­śród służb pod­le­głych ro­syj­skiemu MSZ, któ­rych za­da­nia wprost wpi­sują się w za­kres dy­plo­ma­cji pu­blicz­nej, wy­mie­nić na­leży Ro­syj­skie Cen­trum Mię­dzy­na­ro­do­wej Współ­pracy Na­uko­wej i Kul­tu­ral­nej (Российский Центр Международного Научного и Культурного Сотрудничества) i Fe­de­ralną Agen­cję ds. Wspól­noty Nie­pod­le­głych Państw, Ro­da­ków Miesz­ka­ją­cych za Gra­nicą i Mię­dzy­na­ro­do­wej Współ­pracy Hu­ma­ni­tar­nej, Ros­so­trud­ni­cze­stwo (Федеральное агентство по делам Содружества Независимых Государств, соотечественников, проживающих за рубежом, и по международному гуманитарному сотрудничеству, Россотрудничество).

Ros­so­trud­ni­cze­stwo działa przede wszyst­kim na ob­sza­rze WNP, od­dzia­łu­jąc na lud­ność ro­syj­skiego po­cho­dze­nia, za­miesz­ku­ją­cej pań­stwa by­łego ZSRR[138]. Ko­or­dy­nuje także dzia­łal­ność sze­regu or­ga­ni­za­cji po­za­rzą­do­wych, pro­mu­ją­cych ro­syj­ski ję­zyk i kul­turę, ale także o cha­rak­te­rze re­li­gij­nym, zwią­za­nych z Ro­syj­ską Cer­kwią Pra­wo­sławną[139]. W ra­mach Ros­so­trud­ni­cze­stwa funk­cjo­nuje także dzia­ła­jące przy am­ba­sa­dach in­sty­tu­cje, or­ga­ni­zu­jące wy­mianę kul­tu­ralną, na­ukę ję­zyka ro­syj­skiego i ogólną pro­mo­cję ro­syj­skiej kul­tury, ta­kie jak np. funk­cjo­nu­jący w Pol­sce Ro­syj­ski Ośro­dek Na­uki i Kul­tury w War­sza­wie[140].

 



2.3.3.5. Mi­ni­ster­stwo Roz­woju Cy­fry­za­cji, Łącz­no­ści i Ko­mu­ni­ka­cji Ma­so­wej

Or­ga­nem zwią­za­nym z bez­pie­czeń­stwem in­for­ma­cyj­nym jest także Mi­ni­ster­stwo Roz­woju Cy­fry­za­cji, Łącz­no­ści i Ko­mu­ni­ka­cji Ma­so­wej (Министерство Цифрового Развития, Связи и Массовых Коммуникаций Российской Федерации, wcze­śniej jako Минкомсвязь России, Min­kom­sw­jazi, obec­nie jako Min­cy­fry, Минцифры), utwo­rzone w 2008 roku na ba­zie Mi­ni­ster­stwa Tech­no­lo­gii In­for­ma­cyj­nych i Łącz­no­ści i do maja 2018 roku no­szące na­zwę Mi­ni­ster­stwa Łącz­no­ści i Ko­mu­ni­ka­cji Ma­so­wej[141]. 

Uwagę na­leży zwró­cić na pod­le­głe mu in­sty­tu­cje. Za tech­niczne aspekty roz­woju sieci łącz­no­ści i cy­fry­za­cji, rów­nież w sfe­rze ad­mi­ni­stra­cji, od­po­wiada utwo­rzona w 2004 roku Fe­de­ralna Agen­cja Łącz­no­ści (ros. Федеральное агентство связи). Fe­de­ralna Agen­cja ds. Druku i Ma­so­wej Ko­mu­ni­ka­cji, „Ro­spie­czać” (Федеральное Агентство По Печати и Массовым Коммуникациям, Роспеча́ть) za­pew­nia re­ali­za­cję za­dań pań­stwa w sys­te­mie me­dial­nym, za­rzą­dza pań­stwową wła­sno­ścią w sfe­rze wy­daw­nictw i in­nych mass me­diów, w tym po­przez roz­wój in­fra­struk­tury tech­nicz­nej. Po­dej­muje dzia­ła­nia zwią­zane z re­ali­za­cja po­li­tyki władz w sfe­rze pa­trio­tycz­nego wy­cho­wa­nia, walki z ter­ro­ry­zmem, eks­tre­mi­zmem i nar­ko­ma­nią. For­mal­nie Ro­spie­czaci pod­le­głe są główne, pań­stwowe kon­sor­cja me­dialne, od­po­wia­da­jące za usługi tech­niczne na rzecz me­diów, ob­sługę sieci prze­sy­ło­wych, stu­dia te­le­wi­zyjne i or­ga­ni­za­cję im­prez kul­tu­ro­wych, jak rów­nież wła­ściwe kom­pa­nie, któ­rym pod­le­gają re­dak­cje naj­waż­niej­szych ga­zet, ka­na­łów te­le­wi­zyj­nych i sta­cji ra­dio­wych [142]. 

Do pierw­szej grupy za­li­czają się na­stę­pu­jące przed­się­bior­stwa pań­stwowe:

• Ro­syj­ska Sieć Te­le­wi­zyjna i Ra­diowa RTRS (Российская Телевизионная И Радиовещательная Сеть, РТРС), bę­dąca ope­ra­to­rem in­fra­struk­tury nadaw­czej ra­dia i te­le­wi­zji, 

• Te­le­wi­zyjne Cen­trum Tech­niczne (TCT) „Ostan­kino” (Телевизио́нный Техни́ческий Центр „Оста́нкино”), dzia­ła­jące na rzecz po­nad 200 nadaw­ców w kraju;

• „Aka­de­mia Prze­my­słu Me­dial­nego” („Академия Медиаиндустрии”), kształ­cąca ka­dry na rzecz ra­dia i te­le­wi­zji; 

• Ro­syj­skie Pań­stwowe, Mu­zyczne Cen­trum Ra­dia i Te­le­wi­zji (Российский Государственный Музыкальный Телерадиоцентр), zaj­mu­jące się pro­duk­cją mu­zyczną, or­ga­ni­za­cją im­prez w tym za­kre­sie, or­ga­ni­zu­jące dzia­łal­ność róż­nych grup mu­zycz­nych. 

Pod­le­głe Ro­spie­czaci kon­sor­cja me­dialne zo­staną omó­wione da­lej. 

Wiele za­dań obu agen­cji prze­jął utwo­rzony w 2008 roku Ro­skom­na­dzor: Fe­de­ralna służba nad­zoru w sfe­rze łącz­no­ści, tech­no­lo­gii in­for­ma­cyj­nych i ko­mu­ni­ka­cji ma­so­wej (Федеральная Служба по Надзору в Сфере Связи, Информационных Технологий и Массовых Коммуникаций, Роскомнадзор). Dla władz ro­syj­skich stał się on za­sad­ni­czym in­stru­men­tem kon­troli In­ter­netu, ma­jąc moż­li­wość kon­troli za­war­to­ści i blo­ko­wa­nia stron in­ter­ne­to­wych. 

Jedną z gło­śniej­szych ak­cji Ro­skom­na­dzora stała się blo­kada ko­mu­ni­ka­tora in­ter­ne­to­wego Te­le­gram od kwiet­nia 2018 roku do czerwca 2020 roku. Pre­tek­stem stała się od­mowa wy­da­nia klu­czy szy­fru­ją­cych wia­do­mo­ści, któ­rych do­ma­gała się FSB w związku z pro­wa­dzo­nym śledz­twem w spra­wie ata­ków ter­ro­ry­stycz­nych. Ofi­cjal­nie kie­row­nic­two Te­le­grama tłu­ma­czyło póź­niej, że nie miało tech­no­lo­gicz­nych moż­li­wo­ści udzie­le­nia tej in­for­ma­cji. Cała sprawa wy­wo­łała kon­tro­wer­sje, oskar­żono bo­wiem wła­dze, że dążą one do kon­troli tre­ści w nie­za­leż­nym ko­mu­ni­ka­to­rze, wy­ko­rzy­sty­wa­nym rów­nież przez opo­zy­cjo­ni­stów[143]. W 2020 roku za­prze­stano blo­kady ser­wisu (przy czym i tak była ona ob­cho­dzona przez użyt­kow­ni­ków), ofi­cjal­nie na wnio­sek przed­sta­wi­cieli par­tii „Spra­wie­dliwa Ro­sja”, któ­rzy wska­zali, że ser­wis jest także na­rzę­dziem in­for­mo­wa­nia lud­no­ści w sy­tu­acjach nad­zwy­czaj­nych i jako taki nie po­wi­nien pod­le­gać blo­ka­dzie. Także kie­row­nic­two Te­le­grama za­pew­niło o wdro­że­niu na­rzę­dzi, za­po­bie­ga­ją­cych uży­wa­niu ko­mu­ni­ka­tora do pro­pa­gandy ter­ro­ry­zmu i eks­tre­mi­zmu[144]. Co cie­kawe, już od kwiet­nia 2020 roku ro­syj­skie wła­dze utwo­rzyły konto w ser­wi­sie do pu­bli­ko­wa­nia ofi­cjal­nych da­nych na te­mat epi­de­mii CO­VID-19[145]. 

 



2.3.3.6. Po­zo­stałe re­sorty 

Jako re­sorty zwią­zane z re­ali­za­cją po­li­tyki władz w sfe­rze in­for­ma­cyj­nej na­leży wy­mie­nić także Mi­ni­ster­stwo Na­uki i Szkol­nic­twa Wyż­szego oraz Mi­ni­ster­stwo Oświaty. Do 2008 roku, za­nim wy­łą­czono z jego struk­tur Ro­skom­na­dzor i Ro­spie­czać, ważną rolę peł­niło Mi­ni­ster­stwo Kul­tury, w la­tach 2004–2008 funk­cjo­nu­jące jako Mi­ni­ster­stwo Kul­tury i Ma­so­wej Ko­mu­ni­ka­cji[146]. Zmiana ta wska­zuje, że wła­dze ro­syj­skie w więk­szym stop­niu za­częły łą­czyć ze sobą pro­ble­ma­tykę aspektu du­cho­wego i tech­nicz­nego bez­pie­czeń­stwa in­for­ma­cyj­nego.

W 2008 roku utwo­rzono pod­le­głą rzą­dowi Fe­de­ralną Agen­cję ds. Mło­dzieży „Ro­sm­ło­dzież” (Федера́льное аге́нтство по дела́м молодёжи, Росмолодёжь), od­po­wia­da­jące za za­rzą­dza­nie i ko­or­dy­na­cję dzia­łań na­le­żą­cych do pań­stwa in­sty­tu­cji i obiek­tów mło­dzie­żo­wych oraz re­ali­zu­jącą za­da­nia zwią­zane z pro­mo­cją zdro­wego stylu ży­cia, edu­ka­cją po­li­tyczną mło­dzieży, wy­cho­wa­niem pa­trio­tycz­nym. Spra­wo­wała ona także ku­ra­telę nad dzia­łal­no­ścią ru­chu „Nasi”. Po­cząt­kowo pod­po­rząd­ko­wana Mi­ni­ster­stwu Oświaty, od 2018 roku agen­cja pod­lega bez­po­śred­nio rzą­dowi[147]. 

Inną wartą wspo­mnie­nia in­sty­tu­cją jest Fe­de­ralna Agen­cja ds. Na­ro­do­wo­ścio­wych (Федеральное Агентство по Делам Национальностей, FADN, ФАДН), od­po­wie­dzialna za re­ali­za­cję po­li­tyki pań­stwo­wej w spra­wach et­nicz­nych. Re­ali­zuje ona za­da­nia zwią­zane w szcze­gól­no­ści ze współ­pracą z in­sty­tu­cjami oby­wa­tel­skimi (w tym wspól­no­tami ko­zac­kimi), mo­ni­to­rin­giem sto­sun­ków na­ro­do­wo­ścio­wych w Ro­sji, za­po­bie­ga­niem kon­flik­tom na tym tle i dys­kry­mi­na­cji[148]. 



2.3.4. Siły zbrojne Fe­de­ra­cji Ro­syj­skiej

De­cy­du­jącą rolę przy za­pew­nia­niu bez­pie­czeń­stwa Fe­de­ra­cji Ro­syj­skiej w dal­szym ciągu od­gry­wają siły zbrojne. Ar­mia po­zo­staje waż­nym in­stru­men­tem po­li­tyki za­gra­nicz­nej Ro­sji i czyn­ni­kiem de­cy­du­ją­cym o jej po­zy­cji na are­nie mię­dzy­na­ro­do­wej, co prze­kłada się na jej ważną rolę w pań­stwie. Mi­ni­strem Obrony, pod­le­głym bez­po­śred­nio pre­zy­den­towi, od 2012 roku jest Sier­giej Szojgu, przez lata zwią­zany z ro­syj­skim sys­te­mem za­rzą­dza­nia kry­zy­so­wego. Pierw­szym za­stępcą Mi­ni­stra zgod­nie z prze­pi­sami jest Szef Sztabu Ge­ne­ral­nego Sił Zbroj­nych FR. Od 2012 roku sta­no­wi­sko to zaj­muje gen. Wa­le­rij Gie­ra­si­mow, któ­rego po­stać zo­sta­nie sze­rzej omó­wiona w ko­lej­nym roz­dziale.

Rola sił zbroj­nych w pro­ce­sie bez­pie­czeń­stwa in­for­ma­cyj­nego jest wie­lo­wy­mia­rowa, za­równo w aspek­cie tech­nicz­nym, jak i du­cho­wym, psy­cho­lo­gicz­nym. Obej­muje ona w szcze­gól­no­ści pro­wa­dze­nie dzia­łań in­for­ma­cyjno-psy­cho­lo­gicz­nych, dzia­łal­ność ba­daw­czo-ana­li­tyczną, edu­ka­cyjną, wy­cho­waw­czą. W za­kre­sie walki in­for­ma­cyj­nej dzia­ła­nia sił zbroj­nych czę­sto prze­pla­tają się z tymi po­dej­mo­wa­nymi przez służby spe­cjalne. Ten aspekt ich dzia­łal­no­ści ob­jęty jest szcze­gólną ta­jem­nicą, a wie­dzę na ten te­mat czer­pać można głów­nie z do­nie­sień me­dial­nych i ofi­cjal­nych (przy czym głów­nie o cha­rak­te­rze pro­pa­gan­do­wym) ko­mu­ni­ka­tów.

Ro­syj­skie Siły Zbrojne dzielą się na trzy ro­dzaje: Woj­ska Lą­dowe, Ma­ry­narkę Wo­jenną i Siły Po­wietrzno-Ko­smiczne, wy­róż­nia się także od­dzielne ro­dzaje wojsk: Woj­ska Po­wietrzno-De­san­towe i Woj­ska Ra­kie­towe Prze­zna­cze­nia Stra­te­gicz­nego. 

W ro­syj­skich si­łach zbroj­nych za­da­nia wy­wia­dow­cze re­ali­zuje Główny Za­rząd Wy­wia­dow­czy Sztabu Ge­ne­ral­nego Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej, GRU (Главное Разведывательное Управление, GRU), wy­wo­dzący się z od­po­wied­niej ko­mórki w si­łach zbroj­nych ZSRR. Zaj­muje się dzia­łal­no­ścią wy­wia­dow­czą na po­trzeby sił zbroj­nych (dzia­ła­jąc także po­przez pla­cówki wy­wia­dow­cze), dy­wer­sją (po­siada rów­nież jed­nostki spe­cjalne – Spec­naz GRU), wska­zuje się, że po­siada także ko­mórki od­po­wie­dzialne za wojnę in­for­ma­cyjną, w tym walkę w sieci. Struk­tura GRU jest utaj­niona[149]. 

Za­da­nia zwią­zane z za­rzą­dza­niem i ko­or­dy­na­cją dzia­łań sił zbroj­nych, za­pew­nie­niu ich go­to­wo­ści bo­jo­wej, re­ali­za­cji pod­sta­wo­wych za­dań dy­żuru bo­jo­wego, re­ali­zuje Na­ro­dowe Cen­trum Kie­ro­wa­nia Obroną, NCKO (Национальный центр управления обороной Российской Федерации, НЦУО), pod­po­rząd­ko­wane Szta­bowi Ge­ne­ral­nemu. Od­po­wiada ono w szcze­gól­no­ści za za­bez­pie­cze­nia dzia­łań sił zbroj­nych i Mi­ni­ster­stwa Obrony od strony in­for­ma­cyj­nej, zbie­ra­jąc, gro­ma­dząc i prze­twa­rza­jąc nie­zbędne dane na te­mat sy­tu­acji woj­sko­wej i po­li­tycz­nej w kraju i za gra­nicą; cen­trum dys­po­nuje jed­nym z naj­po­tęż­niej­szych woj­sko­wych su­per­kom­pu­te­rów. NCKO samo w so­bie pełni także funk­cję pro­pa­gan­dową. No­wo­cze­śnie urzą­dzone cen­trum, z sa­lami na­zwa­nymi na pa­miątkę naj­wy­bit­niej­szych ro­syj­skich wo­dzów, jest swo­istą wi­zy­tówką ro­syj­skich sił zbroj­nych, gdzie or­ga­ni­zo­wane są kon­fe­ren­cje pra­sowe, spo­tka­nia z at­ta­ché, czy ofi­cjalne uro­czy­sto­ści[150]. 

Siły zbrojne dys­po­nują wła­snymi me­diami, prasą, te­le­wi­zją, por­ta­lem in­ter­ne­to­wym, sku­pio­nymi wo­kół kon­cernu me­dial­nego „Zvezda”, który or­ga­ni­zuje też sze­reg przed­się­wzięć spo­łeczno-kul­tu­ro­wych. Au­dy­cje me­diów na­le­żą­cych do „Zvezdy” kon­cen­trują się na te­ma­tyce pa­trio­tycz­nej, przed­sta­wia­jąc hi­sto­rię uzbro­je­nia, ważne po­staci w hi­sto­rii ro­syj­skiej ar­mii i służb, a także od­po­wia­dają za bie­żącą pro­mo­cję sił zbroj­nych[151]. Ważną rolę od­grywa rzecz­nik pra­sowy Mi­ni­ster­stwa Obrony. Od 2011 roku funk­cję tę pełni ge­ne­rał Igor Ko­na­szen­kow, bę­dący sze­fem utwo­rzo­nego w 2017 roku De­par­ta­mentu In­for­ma­cji i Ko­mu­ni­ka­cji Ma­so­wej Mi­ni­ster­stwa Obrony (Департамент информации и массовых коммуникаций Министерства обороны). Stał się on twa­rzą wszyst­kich ro­syj­skich ope­ra­cji woj­sko­wych ostat­nich lat, oso­bi­ście an­ga­żu­jąc się w pro­wa­dze­nie po­li­tyki me­dial­nej, kon­takty z dzien­ni­ka­rzami, rów­nież w stre­fach dzia­łań wo­jen­nych[152]. 

Wio­dącą jed­nostką na­ukowo-ba­daw­czą sił zbroj­nych jest Woj­skowa Aka­de­mia Sztabu Ge­ne­ral­nego Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej (Военная Академия Генерального Штаба Вооружённых Сил Российской Федерации), na­wią­zu­jąca do tra­dy­cji Mi­ko­ła­jew­skiej Aka­de­mii Sztabu Ge­ne­ral­nego i bę­dąca na­stępcą Woj­sko­wej Aka­de­mii Sztabu Ge­ne­ral­nego Sił Zbroj­nych ZSRR im. Kli­menta Wo­ro­szy­łowa[153]. Po­nadto, wła­sne uczel­nie wyż­sze po­sia­dają także po­szcze­gólne ro­dzaje sił zbroj­nych, roz­wi­nięte jest rów­nież szkol­nic­two woj­skowe na po­zio­mie śred­nim. 

Przy Aka­de­mii działa też Cen­trum Ba­dań Woj­skowo-Stra­te­gicz­nych Sztabu Ge­ne­ral­nego SZ FR (Центр Военно-Стратегических Исследований Генерального Штаба Вo­oруженных Сил Российской Федерации), które uczest­ni­czy m.in. w przy­go­to­wy­wa­niu do­ku­men­tów z za­kresu bez­pie­czeń­stwa in­for­ma­cyj­nego[154]. W dzia­łal­no­ści na­ukowo-ba­daw­czej siły zbrojne współ­pra­cują rów­nież z sze­re­giem pod­mio­tów spo­łecz­nych, m.in. Aka­de­mią Nauk Woj­sko­wych (Академия военных наук Российской Федерации). 

Za re­ali­za­cję za­dań zwią­za­nych z dzia­łal­no­ścią wy­cho­waw­czą i pro­pa­gan­dową w ro­syj­skich si­łach zbroj­nych od­po­wiada utwo­rzony w 2018 roku Główny Za­rząd Woj­skowo-Po­li­tyczny Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej, GWPU (Главное Военно-Политическое Управление Вооружённых Сил Российской Федерации ГВПУ), od­wo­łu­jący się do tra­dy­cji za­rządu po­li­tycz­nego Ar­mii Czer­wo­nej, or­ga­ni­zu­ją­cego m.in. dzia­łal­ność po­li­tru­ków[155]. Jego prze­wod­ni­czący (od 2018 roku gen. An­driej Kar­ta­po­łow) jest jed­no­cze­śnie wi­ce­mi­ni­strem obrony. GWPU współ­pra­cuje w re­ali­za­cji swo­ich za­dań z sze­re­giem or­ga­ni­za­cji po­za­rzą­do­wych, dzia­ła­ją­cych na rzecz wy­cho­wa­nia woj­skowo-pa­trio­tycz­nego. Wspiera m.in. dzia­łal­ność utwo­rzo­nego w 2016 roku Wszech­ro­syj­skiego Dzie­cięco-Mło­dzie­żo­wego, Woj­skowo-Pa­trio­tycz­nego Ru­chu Spo­łecz­nego „Ju­nar­mia” (dosł. Ar­mia Mło­dych, Всероссийское детско-юношеское военно-патриотическое общественное движение „Юна́рмия”), które or­ga­ni­zuje m.in. wy­cho­wa­nie pa­trio­tyczne mło­dzieży, kursy strze­lec­kie, pierw­szej po­mocy, za­ję­cia spor­towe i ar­ty­styczne[156]. 

W 2014 roku ro­syj­skie Mi­ni­ster­stwo Obrony po­dało in­for­ma­cję o utwo­rze­niu przy Szta­bie Ge­ne­ral­nym do­wódz­twa Wojsk Ope­ra­cji In­for­ma­cyj­nych (Войска информационных операций), które mia­łyby przede wszyst­kim od­po­wia­dać za pro­wa­dze­nie wojny w cy­ber­prze­strzeni, szpie­go­stwo i ataki na nie­przy­ja­ciel­skie sieci kom­pu­te­rowe oraz za­pew­nie­nie bez­pie­czeń­stwa sieci ro­syj­skich. Do ich za­dań mia­łoby także na­le­żeć or­ga­ni­zo­wa­nie pro­pa­gandy w cy­ber­prze­strzeni. Od tego czasu me­dia co ja­kiś czas obie­gają sen­sa­cyjne in­for­ma­cje na te­mat tego od­działu, stał się on także przed­mio­tem wielu ana­liz w kraju i za­gra­nicą[157]. Ro­syj­skie cy­ber­woj­ska mia­łyby być piątą pod wzglę­dem li­czeb­no­ści i ak­tyw­no­ści taką siłą na świe­cie (po USA, Ko­rei Po­łu­dnio­wej, Chi­nach i Wiel­kiej Bry­ta­nii)[158].

Me­dia po­dają także in­for­ma­cje o ta­kich sys­te­mach, jak „Sztorm-12”, „Di­sput”, czy „Mo­ni­tor-3”, opra­co­wa­nych przez SWZ FR, ma­ją­cych mo­ni­to­ro­wać ak­tyw­ność na por­ta­lach spo­łecz­no­ścio­wych i za­pew­niać w nich pro­mo­cję ro­syj­skiego punktu wi­dze­nia. Zle­ce­nio­dawcą sys­te­mów miała z ko­lei być ta­jem­ni­cza Jed­nostka Woj­skowa nr 54939, zaj­mu­jąca się wła­śnie bez­pie­czeń­stwem in­for­ma­cyj­nym w sieci[159]. 



2.3.5. Służby spe­cjalne Fe­de­ra­cji Ro­syj­skiej



2.3.5.1. Służby spe­cjalne w sys­te­mie bez­pie­czeń­stwa Ro­sji

Ro­syj­skie służby spe­cjalne pod­le­głe bez­po­śred­nio pre­zy­den­towi od­gry­wają ważną rolę w za­pew­nie­niu bez­pie­czeń­stwa Fe­de­ra­cji Ro­syj­skiej, szcze­gól­nie w za­kre­sie in­for­ma­cji, zaj­mu­jąc się w du­żym uprosz­cze­niu jej po­zy­ski­wa­niem, ana­li­zo­wa­niem, syn­te­ty­zo­wa­niem i ochroną, na po­trzeby funk­cjo­no­wa­nia or­ga­nów wła­dzy[160]. Służą jako in­stru­ment walki z za­gro­że­niami dla bez­pie­czeń­stwa pań­stwa w każ­dym jego aspek­cie (bez­pie­czeń­stwo mi­li­tarne, spo­łeczne, ustro­jowe), w tym po­przez zwal­cza­nie eks­tre­mi­zmów, ter­ro­ry­zmu, pro­wa­dze­nie dzia­łań in­for­ma­cyjno-psy­cho­lo­gicz­nych, dez­in­for­ma­cji[161]. Nie­mniej jed­nak, po­dob­nie jak w in­nych pań­stwach, ze znacz­nej taj­no­ści dzia­łań, szcze­gól­nie tych wo­bec za­gra­nicy, wy­nika trud­ność w okre­śle­niu zna­cze­nia, do­kład­nych za­dań i ope­ra­cji służb spe­cjal­nych. Stąd też w tym miejcu przede wszyst­kim omó­wione zo­staną za­da­nia usta­wowe i po­zy­cja w sys­te­mie bez­pie­czeń­stwa po­szcze­gól­nych or­ga­nów w kon­tek­ście walki in­for­ma­cyj­nej.

 



2.3.5.2. Fe­de­ralna Służba Bez­pie­czeń­stwa

Spo­śród służb spe­cjal­nych, naj­więk­szą rolę w za­pew­nia­niu bez­pie­czeń­stwa in­for­ma­cyj­nego Ro­sji ma Fe­de­ralna Służba Bez­pie­czeń­stwa, FSB (Федеральная Служба Безопасности, ФСБ), służba kontr­wy­wia­dow­cza, po­sia­da­jąca rów­nież dość sze­ro­kie upraw­nie­nia w za­kre­sie dzia­łal­no­ści poza gra­ni­cami FR. Od 2008 roku na jej czele stoi Alek­sandr Bort­ni­kow; do jej wcze­śniej­szych sze­fów na­le­żeli m.in. Wła­di­mir Pu­tin, czy Sier­giej Stie­pa­szyn, pre­mier w 1999 roku. 

FSB po­wstała w 1995 roku i była w ta­kim kształ­cie ostat­nim eta­pem prze­mian struk­tur kontr­wy­wia­dow­czych KGB, trwa­ją­cych od po­czątku lat 90. na fali prze­mian w Związku Ra­dziec­kim, tarć na naj­wyż­szych szczy­tach władz związ­ko­wych i re­pu­bli­kań­skich i usa­mo­dziel­nia­nia się po­szcze­gól­nych re­pu­blik[162]. Two­rząc FSB, pre­zy­dent Jel­cyn miał na­dzieję, że nowa for­ma­cja ze­rwie z sil­nymi, wy­wo­dzą­cymi się jesz­cze od WCzK, tra­dy­cjami ra­dziec­kich służb, i że nie osią­gnie ta­kiej po­zy­cji w pań­stwie, jak KGB. M.in. w tym celu, poza za­da­niami zwią­za­nymi z kontr­wy­wia­dem i in­nymi, o głów­nie po­li­tycz­nym cha­rak­te­rze, ob­cią­żył ją do­dat­kowo zwal­cza­niem prze­stęp­czo­ści[163]. Na­dzieje te oka­zały się jed­nak płonne. Od lat 90. rola FSB w po­li­tyce Ro­sji wciąż wzra­stała, co wy­ni­kało m.in. z faktu, że na tle ogól­nej smuty tego okresu, po­zo­stała for­ma­cją wpły­wową i zor­ga­ni­zo­waną. Duże zna­cze­nie nada­wał jej rów­nież na­stępca Jel­cyna, Wła­di­mir Pu­tin.

Jesz­cze w okre­sie, kiedy sam był sze­fem FSB, w la­tach 1998–1999, Pu­tin prze­pro­wa­dził sze­reg zmian w for­ma­cji, do­ko­nu­jąc re­duk­cji apa­ratu cen­tral­nego i in­ten­sy­fi­ku­jąc dzia­ła­nia ukie­run­ko­wane na zwal­cza­nie prze­stęp­czo­ści zor­ga­ni­zo­wa­nej. W ten spo­sób zresztą FSB zy­skała re­alny wpływ na go­spo­darkę kraju[164]. Pu­tin wzmac­niał po­zy­cję swo­jej by­łej służby rów­nież po ob­ję­ciu wła­dzy pre­zy­denc­kiej. W 2003 roku prze­pro­wa­dził re­formę, na mocy któ­rej znie­siono Fe­de­ralną Służbę Po­gra­niczną (Федера́льная Пограни́чная Слу́жба) oraz Fe­de­ralną Agen­cję Łącz­no­ści Rzą­do­wej i In­for­ma­cji, FAPSI (Федеральное Агентство Правительственной Связи И Информации, ФАПСИ) i włą­czono ich za­soby do FSB[165]. Pod wie­loma wzglę­dami, szcze­gól­nie bio­rąc pod uwagę fakt, że poza dzia­łal­no­ścią kontr­wy­wia­dow­czą FSB zaj­muje się też wy­wia­dem w by­łych re­pu­bli­kach ra­dziec­kich, wy­ko­rzy­stu­jąc dawną sieć in­for­ma­to­rów, a po­dej­rze­wana jest też o pro­wa­dze­nie dzia­łań na ob­sza­rze in­nych państw by­łego bloku wschod­niego, FSB, jak to okre­ślił Ka­zi­mierz Kraj, „wcho­dzi w buty” KGB[166], jest nie­jako kontr­wy­wia­dem ofen­syw­nym. Po­dob­nie zresztą jak KGB, FSB po­przez swój za­rząd 3, re­ali­zuje za­da­nia ochrony kontr­wy­wia­dow­czej ro­syj­skich sił zbroj­nych[167]. FSB jest tym sa­mym jed­nym z klu­czo­wych or­ga­nów bez­pie­czeń­stwa Ro­sji, a do głów­nych kie­run­ków jej dzia­łań na­leżą: dzia­łal­ność kontr­wy­wia­dow­cza, walka z ter­ro­ry­zmem, walka z prze­stęp­czo­ścią, dzia­łal­ność wy­wia­dow­cza, dzia­łal­ność po­gra­niczna oraz za­pew­nie­nie bez­pie­czeń­stwa in­for­ma­cyj­nego[168]. 

FSB w do­ku­men­tach trak­to­wana jest jako cen­tralny or­gan bez­pie­czeń­stwa in­for­ma­cyj­nego pań­stwa. Re­ali­za­cja za­dań w tym za­kre­sie od­bywa się przez kształ­to­wa­nie i re­ali­za­cję po­li­tyki pań­stwo­wej w ob­sza­rze bez­pie­czeń­stwa in­for­ma­cyj­nego, rów­nież z wy­ko­rzy­sta­niem środ­ków tech­nicz­nych i kryp­to­gra­fii. W jej ra­mach funk­cjo­nuje Cen­trum ds. li­cen­cjo­no­wa­nia, cer­ty­fi­ka­cji i ochrony ta­jem­nicy pań­stwo­wej[169]. FSB od­po­wiada także za bez­pie­czeń­stwo sieci łącz­no­ści i te­le­in­for­ma­tycz­nych, co daje jej sze­ro­kie upraw­nie­nia w za­kre­sie kon­troli nad funk­cjo­no­wa­niem In­ter­netu w Ro­sji jako no­śnika i środka wy­miany in­for­ma­cji[170]. Za­da­nia w tym za­kre­sie re­ali­zuje m.in. po­przez swoje Cen­trum Bez­pie­czeń­stwa In­for­ma­cyj­nego, pro­wa­dzące ba­da­nia i ana­lizy. 

Sze­reg za­dań FSB zwią­za­nych ze zwal­cza­niem dzia­łal­no­ści eks­tre­mi­stycz­nej, w tym z pro­wa­dze­niem śledztw w In­ter­ne­cie, okre­ślo­nych zo­stało w usta­wach o prze­ciw­dzia­ła­niu dzia­łal­no­ści eks­tre­mi­stycz­nej[171] oraz o prze­ciw­dzia­ła­niu ter­ro­ry­zmowi[172]. Usta­wowe de­fi­ni­cje tych zja­wisk włą­czają w nie pro­mo­cję tego ro­dzaju dzia­łal­no­ści, pu­bli­ka­cje w me­diach i roz­po­wszech­nia­nie ma­te­ria­łów pro­pa­gan­do­wych[173]. Służba po­dej­muje dzia­ła­nia in­for­ma­cyjno-psy­cho­lo­giczne, ta­kie jak zwal­cza­nie ośrod­ków pro­pa­gan­do­wych or­ga­ni­za­cji ter­ro­ry­stycz­nych i eks­tre­mi­stycz­nych. Na­leży mieć na uwa­dze, że prak­tyka ro­syj­ska wska­zuje na ra­czej roz­sze­rzone poj­mo­wa­nie tego ro­dzaju dzia­łal­no­ści wy­wro­to­wej, w prak­tyce za­li­cza­jąc do niej wiele or­ga­ni­za­cji po­za­rzą­do­wych i ośrod­ków nie­przy­chyl­nych wła­dzy. Szef FSB jest prze­wod­ni­czą­cym Na­ro­do­wego Ko­mi­tetu An­ty­ter­ro­ry­stycz­nego, w skład któ­rego wcho­dzą też przed­sta­wi­ciele MSW, FSO i SWZ, od­po­wiada za ko­or­dy­na­cję dzia­ła­nia służb pań­stwo­wych w za­kre­sie zwal­cza­nia tego ro­dzaju za­gro­żeń. Bar­dziej szcze­gó­łowe kie­runki dzia­łań FSB w tym za­kre­sie za­warte są także m.in. w omó­wio­nych da­lej do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego. Ka­dry FSB kształ­cone są w aka­de­mii FSB, po­wsta­łej na ba­zie Wyż­szej Szkoły KGB. W jej skład wcho­dzi m.in. In­sty­tut Kryp­to­gra­fii, Łącz­no­ści i In­for­ma­tyki oraz wy­dział bez­pie­czeń­stwa in­for­ma­cyj­nego. Na te­re­nie ca­łej Ro­sji funk­cjo­nuje rów­nież sze­reg in­nych pla­có­wek dy­dak­tycz­nych i in­sty­tu­tów FSB, spo­śród któ­rych warto wspo­mnieć przede wszyst­kim Mo­skiew­ski In­sty­tut No­wych Tech­no­lo­gii In­for­ma­cyj­nych FSB Ro­sji[174]. Służba pro­wa­dzi pro­mo­cję wła­snej dzia­łal­no­ści w spo­łe­czeń­stwie (oczy­wi­ście w ta­kim za­kre­sie, w ja­kim nie na­ru­sza to ta­jem­nicy pań­stwo­wej), or­ga­ni­zu­jąc np. kon­kurs na dzieła ar­ty­styczne zwią­zane z or­ga­nami bez­pie­czeń­stwa, in­for­mu­jąc o uda­nych ak­cjach, po­przez swoje Cen­trum Łącz­no­ści ze Spo­łe­czeń­stwem[175]. 

 



2.3.5.3. Służba Wy­wiadu Za­gra­nicz­nego

Pod­czas gdy FSB od­po­wiada głów­nie za obronę in­for­ma­cyjną w ra­mach dzia­łań kontr­wy­wia­dow­czych na te­ry­to­rium Ro­sji i dzia­ła­nia in­for­ma­cyjne na ob­sza­rze WNP, ope­ra­cje in­for­ma­cyjno-psy­cho­lo­giczne wo­bec in­nych państw po­dej­muje Służba Wy­wiadu Za­gra­nicz­nego Fe­de­ra­cji Ro­syj­skiej, SWZ (Служба Внешней Разведки Российской Федерации, CBP PФ).

Dzia­ła­nia SWZ ob­jęte są szcze­gólną taj­no­ścią[176]. Utwo­rzona w 1991 roku naj­pierw jako SWZ RFSRR, po roz­pa­dzie ZSRR prze­jęła za­soby Pierw­szego Za­rządu Głów­nego KGB, w tym cy­wilną agen­turę, roz­lo­ko­waną na ca­łym świe­cie[177]. Po­nie­waż Jel­cyn wy­jąt­kowo ce­nił wy­wiad KGB, omi­nęły go czystki, ja­kie do­tknęły po­zo­stałe służby[178]. O wy­so­kiej po­zy­cji FSB de­cy­duje też fakt, że jest to jedna ze służb bez­po­śred­nio pod­le­głych pre­zy­den­towi. 

Pierw­szym sze­fem SWZ, który w du­żym stop­niu wpły­nął na jej kształt, był Jew­gie­nij Pri­ma­kow, póź­niej­szy mi­ni­ster spraw za­gra­nicz­nych. Dzięki jego kie­row­nic­twu moż­liwe oka­zało się sprawne prze­ję­cie i utrzy­ma­nie za­so­bów ra­dziec­kiego wy­wiadu za­gra­nicz­nego, a sama służba unik­nęła wielu pro­ble­mów, cha­osu, kon­flik­tów we­wnętrz­nych, ty­po­wych dla in­nych or­ga­nów w la­tach 90.[179] Rów­nież póź­niejsi sze­fo­wie SWZ (Wia­cze­sław Trub­ni­kow, Sier­giej Le­bie­diew, Mi­chaił Frad­kow), byli waż­nymi funk­cjo­na­riu­szami apa­ratu pań­stwo­wego. Obecny dy­rek­tor, Sier­giej Na­rysz­kin, był m.in. prze­wod­ni­czą­cym Dumy i sze­fem ad­mi­ni­stra­cji pre­zy­denta[180].

Za­da­nia SWZ re­gu­luje ustawa z 1996 r. i obej­mują one dzia­łal­ność wy­wia­dow­czą, zbie­ra­nie in­for­ma­cji o sta­nie spo­łecz­nym, go­spo­dar­czym, po­li­tycz­nym in­nych państw, jak rów­nież pro­wa­dze­nie dzia­łań dez­in­for­ma­cyj­nych, ope­ra­cji in­for­ma­cyj­nych i po­za­in­for­ma­cyj­nych, któ­rych ce­lem jest wpły­wa­nie na sy­tu­ację po­li­tyczną, spo­łeczną i go­spo­dar­czą in­nych państw[181]. Do jej za­dań na­leży też ochrona in­for­ma­cyjna ro­syj­skich in­sty­tu­cji za gra­nicą. SWZ swo­imi taj­nymi ope­ra­cjami może więc wspie­rać le­galną na­wet i jawną dzia­łal­ność ro­syj­skich pod­mio­tów za gra­nicą, pro­wa­dzić wła­sne, sa­mo­dzielne dzia­ła­nia, a także do­star­czać wie­dzy, po­trzeb­nej do re­ali­za­cji za­dań z za­kresu bez­pie­czeń­stwa in­for­ma­cyj­nego przez inne pod­mioty. Tak jak i inne agen­cje wy­wia­dow­cze na świe­cie, może zaj­mo­wać się pro­wa­dze­niem dzia­łal­no­ści wy­wro­to­wej w ob­cych pań­stwach, dez­in­for­ma­cją, pro­pa­gandą mię­dzy­na­ro­dową. Po­dob­nie jak FSB, dys­po­nuje roz­le­głymi struk­tu­rami or­ga­ni­za­cyj­nymi, in­sty­tu­cjami ba­daw­czymi i szko­le­nio­wymi, po­siada rów­nież wła­sne biuro pra­sowe do kon­taktu ze spo­łe­czeń­stwem i me­diami[182]. 

 



2.3.5.4. Po­zo­stałe służby

W kon­tek­ście bez­pie­czeń­stwa in­for­ma­cyj­nego spo­śród ro­syj­skich służb pod­le­głych pre­zy­den­towi na­leży wspo­mnieć jesz­cze Fe­de­ralną Służbę Ochrony Fe­de­ra­cji Ro­syj­skiej, FSO (Федеральная Служба Охраны Российской Федерации, ФСО), Pań­stwową Fe­de­ralną Służba Fel­dje­ger­ska PFS, (Государственная Фельдъегерская Служба Российской Федерации, ГФС) i Fe­de­ralną Służbę Gwar­dii Na­ro­do­wej, Ros­gwar­dię (Федеральная Служба Войск Национальной Гвардии Российской Федерации, Росгвардия). 

FSO po­wstała w 1996 roku z prze­kształ­ce­nia Głów­nego Za­rządu Ochrony Fe­de­ra­cji Ro­syj­skiej (Главное Управление Охраны Российской Федерации), który był stwo­rzony na ba­zie IX Za­rządu Głów­nego KGB. Jej dy­rek­to­rem jest ge­ne­rał ma­jor Dmi­trij Kocz­niew. FSO od­po­wiada za ochronę naj­waż­niej­szych urzęd­ni­ków i obiek­tów pań­stwo­wych, w tym pre­zy­denta oraz Kremla. Jej za­da­nia w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego są dość ogra­ni­czone i sku­piają się w za­sa­dzie na aspek­cie tech­nicz­nego za­bez­pie­cze­nia sys­te­mów łącz­no­ści i prze­twa­rza­nia in­for­ma­cji, wy­ko­rzy­sty­wa­nych przez naj­waż­niej­sze osoby w pań­stwie oraz za­bez­pie­cze­nie chro­nio­nych obiek­tów przed szpie­go­stwem[183]. 

PFS sięga ko­rze­niami do po­wo­ła­nego przez Pawła I Kor­pusu Fel­dje­ger­skiego, spe­cjal­nej jed­nostki woj­sko­wej do prze­ka­zy­wa­nia ko­re­spon­den­cji i wy­ko­ny­wa­nia spe­cjal­nych po­le­ceń im­pe­ra­tora. W cza­sach ZSRR funk­cjo­no­wała naj­pierw w ra­mach NKWD, póź­niej MSW i Mi­ni­ster­stwa Łącz­no­ści. W obec­nym kształ­cie funk­cjo­nuje od 1994 roku. Jej za­da­nia po­le­gają na do­rę­cza­niu taj­nej ko­re­spon­den­cji naj­waż­niej­szym or­ga­nom wła­dzy ro­syj­skiej, struk­tu­rom fe­de­ral­nym, dys­po­nu­jąc sze­ro­kim za­kre­sem sił i środ­ków w celu za­pew­nie­nia jej bez­pie­czeń­stwa. PFSF uczest­ni­czy rów­nież w sys­te­mie łącz­no­ści fel­dje­gier­skiej WNP[184]. 

Ros­gwar­dia jest re­la­tyw­nie młodą służbą, utwo­rzoną w 2016 roku na ba­zie wojsk MSW. Jej za­kres kom­pe­ten­cji jest dość roz­myty i sze­roki, obej­mu­jąc m.in. ochronę po­rządku i bez­pie­czeń­stwa pu­blicz­nego, zwal­cza­nie ter­ro­ry­zmu i eks­tre­mi­zmu, za­bez­pie­cze­nie obiek­tów pań­stwo­wych, gra­nicy oraz za­da­nia z za­kresu obrony te­ry­to­rial­nej i obrony cy­wil­nej. O jej po­zy­cji de­cy­duje kon­tekst po­li­tyczny, fakt, że ze struk­tur MSW pre­zy­dent zde­cy­do­wał się wy­od­ręb­nić ko­lejną, bez­po­śred­nio so­bie pod­le­głą służbę[185]. Wska­zuje się, że Ros­gwar­dia, pod pre­tek­stem zwal­cza­nia dzia­łal­no­ści ter­ro­ry­stycz­nej i in­nej wy­wro­to­wej oraz ochrony po­rządku pu­blicz­nego, może być an­ga­żo­wana w si­łowe zwal­cza­nie opo­zy­cji, ma­ni­fe­sta­cji an­ty­rzą­do­wych, co mie­ści­łoby się w ro­syj­skim, sze­ro­kim po­dej­ściu do bez­pie­czeń­stwa in­for­ma­cyj­nego, obej­mu­ją­cego prze­cież rów­nież walkę z eks­tre­mi­zmami i pod­wa­ża­niem ustroju FR. 



2.3.6. Sys­tem me­dialny Fe­de­ra­cji Ro­syj­skiej 



2.3.6.1. Me­dia tra­dy­cyjne

Me­dia są uwa­żane przez ro­syj­skie wła­dze za naj­waż­niej­szy śro­dek od­dzia­ły­wa­nia spo­łecz­nego i wy­ko­rzy­sty­wane do pro­pa­gandy nie tylko wo­bec wła­snej lud­no­ści, ale rów­nież za­gra­nicz­nej, przede wszyst­kim na ob­sza­rze by­łego ZSRR, szcze­gól­nie w sy­tu­acji, gdy naj­waż­niej­sze ro­syj­sko­ję­zyczne środki ma­so­wego prze­kazu na­leżą do pań­stwa[186]. Środki ma­so­wego prze­kazu po­winny być jed­nym z in­stru­men­tów po­li­tyki pań­stwa (rów­nież w wy­mia­rze geo­po­li­tycz­nym), słu­żyć pro­pa­go­wa­niu idei, bu­do­wie po­zy­tyw­nego wi­ze­runku Ro­sji i pro­mo­wa­niu po­li­tyki jej władz[187]. Więk­szość naj­waż­niej­szych pań­stwo­wych me­diów ro­syj­skich na­leży do przed­się­biorstw pod­po­rząd­ko­wa­nych Ro­spie­czaci. Z ko­lei więk­szość me­diów pry­wat­nych na­leży do po­wią­za­nych z wła­dzą oli­gar­chów i rów­nież na­daje prze­kaz zgodny z ocze­ki­wa­niami rzą­dzą­cych[188]. 

Naj­waż­niej­szym pu­blicz­nym nadawcą ra­diowo-te­le­wi­zyj­nym jest Wszech­ro­syj­ska Pań­stwowa Kom­pa­nia Te­le­wi­zyjna i Ra­diowa, WGTRK (Всероссийская Государственная Телевизионная И Радиовещательная Компания, ВГТРК), pod­le­gła Ro­spie­czaci. Na­leżą do niej m.in. ka­nały te­le­wi­zyjne „Ros­sija 1”, („Россия 1”) i ca­ło­do­bowy, in­for­ma­cyjny „Ros­sija-24” („Россия-24”), sta­cje „Ra­dio Ros­siji” („Радио России”), „Ma­jak” („Маяк”), por­tale Spor­t­box.ru, Вести.ru, Страна.ru[189].

Głów­nym kon­ku­ren­tem ka­nału „Ro­sija – 1” jest Pier­wyj ka­nał (Первый канал), także bę­dący nadawcą pu­blicz­nym, jed­nak o bar­dziej zróż­ni­co­wa­nej struk­tu­rze wła­sno­ścio­wej. Więk­szość jego ak­cji kon­tro­luje skarb pań­stwa i Na­cjo­nalna Me­dia Grupa (Национа́льная Ме́диа Гру́ппа, pry­watne kon­sor­cjum; jed­nym z jego głów­nych udzia­łow­ców jest oli­gar­cha Alek­siej Mor­da­szow), udzia­łow­cami są także TASS i TCT „Ostan­kino”[190]. Rów­nież trzeci naj­po­pu­lar­niej­szy ka­nał, NTV (НТВ), na­le­żący do Gaz­prom-Me­dia, grupy me­dial­nej pań­stwo­wego kon­cernu ga­zo­wego, znaj­duje się prak­tycz­nie pod kon­trolą władz ro­syj­skich[191].

Wszyst­kie te ka­nały do­stępne są na te­ry­to­rium ca­łej Ro­sji, a dzięki za­się­gowi ro­syj­skich na­daj­ni­ków, od­bie­rane są także na ob­sza­rze WNP i państw są­sia­du­ją­cych. „Ros­sija 1” i „Pier­wyj ka­nał” po­wstały w opar­ciu o za­soby odzie­dzi­czone po te­le­wi­zji ra­dziec­kiej, w efek­cie prze­kształ­ceń jej głów­nych ka­na­łów te­le­wi­zyj­nych. NTV był po­cząt­kowo pro­jek­tem ko­mer­cyj­nym, utwo­rzo­nym w ra­mach grupy me­dial­nej „Me­dia-Most” oli­gar­chy Wła­di­mira Gu­sin­skiego, do któ­rej na­le­żało także m.in. „Echo Mo­skwy”, pierw­sza nie­za­leżna sta­cja ra­diowa w ZSRR. Li­nia na­le­żą­cych do grupy re­dak­cji po­zo­sta­wała kry­tyczna wo­bec władz, w me­diach na­gła­śniano ko­rup­cję i pro­blemy spo­łeczno-go­spo­dar­cze. Wkrótce po ob­ję­ciu wła­dzy przez Pu­tina ro­syj­skie służby zin­ten­sy­fi­ko­wały dzia­ła­nia wo­bec grupy „Me­dia Most”, wcho­dząc m.in. do po­miesz­czeń re­dak­cji. Gu­sin­skiemu po­sta­wiono ul­ti­ma­tum, obie­cu­jąc umo­rze­nie pro­wa­dzo­nych prze­ciwko niemu śledztw w spra­wie prze­stępstw go­spo­dar­czych w za­mian za prze­ka­za­nie pa­kie­tów kon­tro­l­nych na­le­żą­cych do sie­bie me­diów. W ten spo­sób za­soby „Me­dia Mo­stu” prze­jęte zo­stały przez Gaz­prom Me­dia[192].

Ro­spie­czaci pod­po­rząd­ko­wana jest także re­dak­cja „Ros­sij­skiej Ga­ziety” („Российская газета”), rzą­do­wego or­ganu pra­so­wego. Ga­zeta wy­da­wana jest w 44 mia­stach ca­łym kraju, pełni także funk­cję dzien­nika urzę­do­wego, w któ­rym pu­bli­ko­wane są pań­stwowe akty prawne[193]. Inne ważne ty­tuły pra­sowe to m.in. wy­wo­dzące się z cza­sów ra­dziec­kich „Kom­so­mol­skaja Prawda” („Комсомо́льская пра́вда”; ga­zety uży­wa­jące tej na­zwy na li­cen­cji wy­da­wane są też na Ukra­inie, Bia­ło­rusi i w Moł­da­wii)[194], „Mo­skow­skij Kom­so­mo­lec” („Московский комсомолец”)[195], „Izwie­stija” („Известия”)[196] oraz na­le­żący do oli­gar­chy Ali­szera Usma­nowa Kom­mier­sant („Коммерса́нтъ”)[197]. 

Spo­śród nie­za­leż­nych, opo­zy­cyj­nych me­diów warta od­no­to­wa­nia jest ...No­waja Ga­zieta” („Новая Газета”), do­stępna także na plat­for­mie in­ter­ne­to­wej. Jej dzien­ni­ka­rze za­sły­nęli z od­waż­nych śledztw i pu­bli­ka­cji, a wielu z nich (m.in. Anna Po­lit­kow­ska, Ju­rij Szcze­ko­czi­chin, Ana­sta­zja Ba­bu­rowa) zgi­nęło w po­dej­rza­nych oko­licz­no­ściach; o za­ma­chy na ich ży­cie czę­sto oskar­żane są ro­syj­skie wła­dze[198].

Naj­waż­niej­szą agen­cją pra­sową jest Ro­syj­ska Agen­cja Pra­sowa TASS, (Информационное агентство России ТАСС), któ­rej ko­rze­nie się­gają cza­sów car­skich, a jej bez­po­śred­nim po­przed­ni­kiem jest Te­le­gra­ficzna Agen­cja Związku Ra­dziec­kiego. W la­tach 1992–2014 agen­cja funk­cjo­no­wała pod na­zwą ITAR-TASS (gdzie człon ITAR ozna­czał „In­for­ma­cyjną Te­le­gra­ficzną Agen­cję Ro­sji”, a koń­cówkę skrótu TASS in­ter­pre­to­wano jako „Nie­pod­le­głych Państw”). TASS za­li­czana jest do czte­rech naj­więk­szych agen­cji pra­so­wych na świe­cie[199]. 

Roz­bu­do­wane są także me­dia pań­stwowe me­dia ro­syj­skie, prze­zna­czone dla od­biorcy za­gra­nicz­nego. W 2005 roku po­wstał wie­lo­ję­zyczny, mię­dzy­na­ro­dowy ka­nał te­le­wi­zyjny „Rus­sia To­day” (który funk­cjo­nuje obec­nie pod skró­coną na­zwą, „RT”; te­le­wi­zja zo­stała zor­ga­ni­zo­wana przez agen­cję RIA No­vo­sti), do­stępny także na plat­for­mie in­ter­ne­to­wej. W ete­rze mię­dzy­na­ro­dową pro­pa­gandę pro­wa­dziło Ra­dio „Głos Ro­sji”, utwo­rzone jesz­cze w 1993 roku, z prze­kształ­ce­nia ra­dziec­kiego Ra­dia Mo­skwa. Cza­sów ra­dziec­kich się­gały także ko­rze­nie mię­dzy­na­ro­do­wej agen­cji in­for­ma­cyj­nej RIA No­vo­sti, wy­wo­dzą­cej się z za­ło­żo­nego w 1941 roku So­win­form­biura. Na prze­ło­mie 2013 i 2014 roku do­szło do prze­kształ­ceń w ro­syj­skich me­diach skie­ro­wa­nych za gra­nicę. Ra­dio „Głos Ro­sji” zo­stało prze­kształ­cone w „Ra­dio Sput­nik” (funk­cjo­nu­jące także na plat­for­mie in­ter­ne­to­wej) i po­łą­czone z RIA No­vo­sti w jed­no­lity hol­ding me­dialny „Ros­sia Sie­god­nia” (Россия Сегодня), bę­dące jed­nym z przed­się­biorstw kon­tro­lo­wa­nych przez Ro­spie­czać. Wszyst­kie wy­mie­nione pod­mioty są ze sobą po­wią­zane or­ga­ni­za­cyj­nie, fi­nan­sowo i per­so­nal­nie.

 



2.3.6.2. Ro­syj­ski In­ter­net

Ro­syj­sko­ję­zyczny frag­ment sieci in­ter­ne­to­wej okre­ślany jest jako „Ru­net” – na­zwa po­cho­dzi od do­meny .ru, przy­dzie­lo­nej Ro­sji; w dal­szym ciągu funk­cjo­nuje rów­nież do­mena .su, przy­dzie­lona Związ­kowi Ra­dziec­kiemu, a z róż­nych wzglę­dów, w tym ide­olo­gicz­nych, wy­ko­rzy­sty­wana wciąż przez nie­które in­sty­tu­cje (uży­wała jej np. mło­dzie­żówka „Nasi”). We­dług da­nych ro­syj­skiego Mi­ni­ster­stwa Ko­mu­ni­ka­cji w 2012 roku ro­syj­ski ry­nek IT obej­mo­wał 2% rynku świa­to­wego i ge­ne­ro­wał 4% kra­jo­wego PKB. 

Roz­wój do­stępu do In­ter­netu w Ro­sji roz­pa­try­wany jest przez wła­dze ro­syj­skie w wielu aspek­tach. Z jed­nej strony roz­wój tech­no­lo­gii in­for­ma­cyj­nych, cy­fry­za­cja ad­mi­ni­stra­cji, uspraw­nie­nie pro­ce­sów za­rzą­dza­nia może przy­słu­żyć się mo­der­ni­za­cji kraju. Nie­sie to oczy­wi­ście ze sobą sze­reg za­gro­żeń, zwią­za­nych z cy­ber­prze­stęp­czo­ścią, sa­bo­ta­żem i dy­wer­sją w sieci, szpie­go­stwem, szcze­gól­nie bio­rąc pod uwagę, że In­ter­net wy­wo­dzi się z ame­ry­kań­skich sieci woj­sko­wych i w dal­szym ciągu naj­waż­niej­sza in­fra­struk­tura po­zo­staje pod kon­trolą USA W wy­mia­rze du­cho­wym In­ter­net jest przede wszyst­kim po­tęż­nym, wszech­stron­nym środ­kiem od­dzia­ły­wa­nia na świa­do­mość spo­łeczną. Na plat­for­mie in­ter­ne­to­wej funk­cjo­nują za­równo me­dia tra­dy­cyjne, w tym pań­stwowe, jak i no­wej ge­ne­ra­cji. Więk­sza in­klu­zyw­ność In­ter­netu po­wo­duje, że to tam głów­nie pro­wa­dzona jest opo­zy­cyjna dzia­łal­ność me­dialna. W tym za­kre­sie, z jed­nej strony umoż­li­wia zin­ten­sy­fi­ko­wa­nie pro­pa­gandy rzą­do­wej, lep­sze do­sto­so­wa­nie prze­kazu do od­biorcy, z dru­giej, wy­sta­wia spo­łe­czeń­stwo na obce wpływy i uła­twia nie­przy­ja­ciel­skie od­dzia­ły­wa­nie[200]. 

W Ru­ne­cie na ogół więk­szą po­pu­lar­no­ścią, ani­żeli za­chod­nie ser­wisy, cie­szą lo­kalne od­po­wied­niki. Ro­sja­nie po­sia­dają m.in. wła­sne wy­szu­ki­warki in­ter­ne­towe (Ram­bler i Yan­dex), gdzie in­dek­so­wane są za­soby ro­syj­skiego In­ter­netu; ich kie­row­nic­two oskar­żane jest o współ­pracę z wła­dzami w celu cen­zu­ro­wa­nia sieci, np. w 2018 roku z Yan­dexa znik­nęły wy­niki do­ty­czące Te­le­grama[201]. Dużą po­pu­lar­no­ścią w Ro­sji i na ob­sza­rze by­łego ZSRR cie­szą się ro­dzime por­tale spo­łecz­no­ściowe (naj­waż­niej­sze to VKon­takte, za­ło­żone przez Pawła Du­rowa i Od­no­klas­sniki). So­cial me­dia, szcze­gól­nie wo­bec do­świad­czeń „arab­skiej wio­sny” i Maj­danu, po­zo­stają w cen­trum za­in­te­re­so­wa­nia ro­syj­skich władz i są trak­to­wane jako po­ważne wy­zwa­nie dla bez­pie­czeń­stwa[202]. Z jed­nej strony przez spo­łe­czeń­stwo wol­ność w Ru­ne­cie trak­to­wana jako nie­zby­walne prawo, przez co na­wet próby jego kon­troli ze względu na prze­stęp­czość spo­ty­kają się z du­żym sprze­ci­wem, z dru­giej, wła­dze nie­po­koi utrud­niona kon­troli nad tre­ścią i fakt, że me­dia spo­łecz­no­ściowe wy­ko­rzy­sty­wane są przez różne ru­chy, opo­zy­cji de­mo­kra­tycz­nej i eks­tre­mi­stów, do or­ga­ni­za­cji wła­snych dzia­łań i pro­pa­gandy[203]. Stąd m.in. wspo­mniane wcze­śniej na­ci­ski na Te­le­gram. Wła­dze sta­rają się także, choć jest to dużo trud­niej­sze, wpły­wać na po­li­tykę por­tali za­chod­nich. W 2019 roku du­żym echem od­biły się np. na­ci­ski wy­wie­rane na Fa­ce­bo­oka i Twit­tera w spra­wie prze­cho­wy­wa­nia da­nych użyt­kow­ni­ków z Ro­sji na ro­syj­skich ser­we­rach. Ro­skom­na­dzor wy­sto­so­wał na­wet ul­ti­ma­tum i, po­wo­łu­jąc się na kra­jowe prze­pisy, dał obu ser­wi­som 9 mie­sięcy na wpro­wa­dze­nie zmian[204]. 

Ge­ne­ral­nie wła­dze dążą do zwięk­sze­nia do­stęp­no­ści do In­ter­netu i wspie­rają roz­wój tech­no­lo­gii in­for­ma­cyj­nych. W tym celu przyj­mo­wane były ko­lejne rzą­dowe pro­gramy, ta­kie jak wspo­mniane „Elek­tro­niczna Ro­sja” (re­ali­zo­wany w la­tach 2002–2010; uznano za nie­udany, a przy jego wdra­ża­niu do­szło do licz­nych nad­użyć i mar­no­traw­stwa) i jego na­stępca „In­for­ma­cyjne spo­łe­czeń­stwo 2011–2020”[205]. Przy­cią­ga­niu za­gra­nicz­nego know-how oraz ka­pi­tału służy np. dzia­łal­ność po­wią­za­nego z wła­dzami fun­du­szu Runa Ca­pi­tal[206]. In­nym pro­gra­mem, słu­żą­cym przede wszyst­kim roz­wo­jowi tech­no­lo­gii in­for­ma­cyj­nych, jest „Ba­da­nia i roz­wój” („Исследования и разработки”), re­ali­zo­wany w ko­lej­nych edy­cjach od 2004 roku[207]

Ro­syj­ski In­ter­net roz­wi­jał się czę­ściowo na po­zo­sta­wio­nej przez ZSRR in­fra­struk­tu­rze te­le­in­for­ma­tycz­nej, re­la­tyw­nie do­brze roz­wi­nię­tej, czego świa­dec­twem jest cho­ciażby sieć kom­pu­te­rowa „Iskra”, wła­sne tech­no­lo­gie pro­ce­so­rów „El­brus”, su­per­kom­pu­tery dzia­ła­jące na rzecz in­sty­tu­cji rzą­do­wych i na­uko­wych. Roz­wo­jowi tech­no­lo­gii sprzy­jało do­brze wy­kształ­cone spo­łe­czeń­stwo; ro­syj­scy in­for­ma­tycy cie­szą się uzna­niem na ca­łym świe­cie, w szcze­gól­no­ści ci, któ­rzy zaj­mują się cy­ber­bez­pie­czeń­stwem, jak np. Jew­gie­nij Ka­sper­ski, czy Igor Asz­ma­now. Wła­dze i eks­perci pod­kre­ślają zna­cze­nie „su­we­ren­no­ści” w In­ter­ne­cie, po­dob­nie jak i w in­nych sfe­rach ży­cia spo­łecz­nego. W tym wy­padku ozna­cza to moż­li­wość kon­troli tre­ści oraz in­fra­struk­tury, co uwa­żane jest za klu­czowe dla cy­ber­bez­pie­czeń­stwa[208]. Stąd też dzia­ła­nia ro­syj­skich władz w wy­mia­rze tech­nicz­nym zmie­rza­jące do za­pew­nie­nia kon­troli nad in­fra­struk­turą in­for­ma­cyjną, co jest wi­doczne obec­nie przede wszyst­kim w sze­roko na­gła­śnia­nym dą­że­niu do unie­za­leż­nie­nia Ru­netu od reszty In­ter­netu. W kwiet­niu 2019 roku ro­syj­ski par­la­ment przy­jął ustawę o jego dzia­ła­niu w przy­padku odłą­cze­nia od glo­bal­nej sieci. Przy­znała ona sze­reg no­wych upraw­nień Ro­skom­na­dzo­rowi, który miałby w sy­tu­acjach kry­tycz­nych za­rzą­dzać ru­chem w ro­syj­skiej sieci. Za­kłada także stwo­rze­nie na­ro­do­wego sys­temu nazw do­me­no­wych, nie­za­leż­nego od obec­nego sys­temu DNS, nad­zo­ro­wa­nego przez ICANN[209]. Wła­sne, kra­jowe sys­temy roz­wi­jane są w ad­mi­ni­stra­cji i si­łach zbroj­nych, które mają za za­da­nie za­stą­pić roz­wią­za­nia obce, np. sys­tem ope­ra­cyjny Win­dows firmy Mi­cro­soft[210].

Wła­dze ro­syj­skie po­dej­mują sze­reg przed­się­wzięć w cy­ber­prze­strzeni, łą­cząc dzia­ła­nia w wy­mia­rze tech­nicz­nym i du­cho­wym, cy­be­rak­ty­wizm, cy­ber­ter­ro­ryzm, cy­ber­prze­stęp­czość, czy cy­bersz­pie­go­stwo, w co za­an­ga­żo­wane są za­równo od­po­wied­nie in­sty­tu­cje pań­stwowe, jak i wspie­rane lub wprost ste­ro­wane pod­mioty pry­watne[211]. Wiele kon­tro­wer­sji wzbu­dziły wspo­mniane cy­be­ra­taki, ja­kich ce­lem pa­dła Es­to­nia w 2007 roku. Jed­no­cze­śnie pro­wa­dzono zma­so­waną na­gonkę pro­pa­gan­dową, z wy­ko­rzy­sta­niem me­diów in­ter­ne­to­wych, a me­dia tra­dy­cyjne ak­tyw­nie wspie­rały rzą­dową nar­ra­cję na are­nie kra­jo­wej i mię­dzy­na­ro­do­wej[212]. W po­dobny spo­sób w 2008 roku, przy oka­zji kon­fliktu w Ose­tii i Ab­cha­zji, za­ata­ko­wana zo­stała Gru­zja, co zo­sta­nie sze­rzej omó­wione w ostat­nim roz­dziale[213]. 

Wska­zuje się, że za cy­be­ra­ta­kami w Es­to­nii i w Gru­zji mo­gli stać uczest­nicy „Rus­sian Bu­si­ness Ne­twork”, kom­pu­te­ro­wej sieci o cha­rak­te­rze prze­stęp­czym, po­dej­rze­wa­nej o związki z ro­syj­skimi służ­bami spe­cjal­nymi. Choć wła­dze ro­syj­skie ofi­cjal­nie za­prze­czyły, by miały zwią­zek z tymi ata­kami, to w prak­tyce je apro­bo­wały. An­driej Ma­ka­row, ów­cze­sny za­stępca prze­wod­ni­czą­cego Dumy, przy­znał, że jego asy­stent uczest­ni­czył w ata­kach na Es­to­nię i Gru­zję. Także Konst­nan­tin Go­lo­sko­kov, ko­mi­sarz w mło­dzie­żówce „Nasi” przy­znał, że w ata­kach uczest­ni­czyli m.in. człon­ko­wie jego or­ga­ni­za­cji[214].

Za je­den z wio­dą­cych obec­nie ro­syj­skich ośrod­ków wojny in­for­ma­cyj­nej w sieci uważa się na­le­żącą do Jew­gie­nija Pri­go­żina, oli­gar­chy zwią­za­nego z oto­cze­niem Wła­di­mira Pu­tina, Agen­cję Ba­dań In­ter­ne­to­wych (Агентство интернет-исследований) i po­wią­zaną z nią Fe­de­ralną Agen­cję No­wo­ści RIA FAN (РИА ФАН, Федеральное агентство новостей; na­zwa jest my­ląca, po­nie­waż jest to pod­miot pry­watny, a nie rzą­dowy). Na­le­żące do Pri­go­żina me­dia okre­ślane są mia­nem „fa­bryki trolli” (inne na­zwy to „trolle z Ol­gino” albo „kreml­boty”). Dzia­ła­jąc m.in. za po­mocą bo­tów, fał­szy­wych kont, na dużą skalę pro­wa­dzą w In­ter­ne­cie, me­diach spo­łecz­no­ścio­wych, na por­ta­lach in­ter­ne­to­wych, w in­ter­ne­to­wych wy­da­niach me­diów tra­dy­cyj­nych, dez­in­for­ma­cję, pro­mu­jąc ro­syj­ską nar­ra­cję, dys­kre­dy­tu­jąc opo­nen­tów w kraju i za­gra­nicą. Ope­ra­cje te mają od­by­wać się przy wspar­ciu lub na­wet z in­spi­ra­cji ro­syj­skich służb spe­cjal­nych[215]. 

Za­chodni ana­li­tycy wska­zują, że wła­dze ro­syj­skie po­dej­mują wszech­stronne, za­awan­so­wane ope­ra­cje w cy­y­ber­prze­strzeni, da­jące im moż­li­wość in­dy­wi­du­al­nego, szyb­kiego do­pa­so­wa­nia tre­ści pro­pa­gan­do­wych do użyt­kow­ni­ków me­diów in­ter­ne­to­wych, spamu (w tym wy­dzwa­nia­nia i smso­wa­nia) na ma­sową skalę, za­równo w celu pro­mo­cji, jak i blo­kad in­fra­struk­tury te­le­ko­mu­ni­ka­cyj­nej, szpie­go­wa­nia urzą­dzeń i użyt­kow­ni­ków[216]. Wła­dze ro­syj­skie oskar­żane są m.in. o in­ge­ro­wa­nie w ten spo­sób w wy­bory pre­zy­denc­kie w USA w 2016 roku. Ogól­nie Ro­sja­nie mieli wspie­rać kam­pa­nię Do­nalda Trumpa i dys­kre­dy­to­wać jego opo­nentkę, Hi­lary Clin­ton. In­nym ce­lem ich od­dzia­ły­wa­nia miało być wzma­ga­nie nie­po­ko­jów spo­łecz­nych, szcze­gól­nie na tle ra­so­wym, po­przez ukie­run­ko­waną na lud­ność czar­no­skórą pro­pa­gandę do­ty­czącą bru­tal­no­ści po­li­cji[217]. 

Pol­scy eks­perci wska­zują, że rów­nież Pol­ska może być ce­lem ro­syj­skiego od­dzia­ły­wa­nia w tym za­kre­sie, szcze­gól­nie pod­czas kam­pa­nii wy­bor­czych. Poza wspie­ra­niem ha­seł, po­stu­la­tów zgod­nych z in­te­re­sami Ro­sji oraz sprzy­ja­ją­cych jej ugru­po­wań, dzia­ła­nia te mogą zmie­rzać do prób de­sta­bi­li­za­cji dzia­ła­nia apa­ratu pań­stwo­wego i pod­wa­że­nia spo­łecz­nego za­ufa­nia do niego, m.in. po­przez ataki na ser­wery Pań­stwo­wej Ko­mi­sji Wy­bor­czej[218]. Sze­rzej ten aspekt ro­syj­skiej ak­tyw­no­ści w sieci bę­dzie także omó­wiony w kon­tek­ście kon­flik­tów w Sy­rii i na Ukra­inie. 



2.3.7. In­sty­tu­cje po­za­rzą­dowe 

Na rzecz pań­stwo­wego apa­ratu pro­pa­gan­do­wego działa sze­reg in­sty­tu­tów ba­daw­czych i ośrod­ków kul­tu­ro­wych[219]. Jed­nym z nich jest Aka­de­mia Nauk Woj­sko­wych (Академия Военных Наук Российской Федерации), or­ga­ni­za­cja spo­łeczna, bę­dąca ośrod­kiem na­ukowo-ba­daw­czym, który gro­ma­dzi spe­cja­li­stów w za­kre­sie sze­roko ro­zu­mia­nego bez­pie­czeń­stwa z ca­łej Ro­sji; jed­nym z jej naj­bar­dziej zna­nych człon­ków jest Igor Pa­na­rin. Wśród re­ali­zo­wa­nych przez nią pro­jek­tów warto zwró­cić uwagę na Aka­de­mię In­for­ma­cyj­nej Sa­mo­obrony (Академия Информационной Самозашиты)[220]. Nie­które przed­się­wzię­cia mają cha­rak­ter mię­dzy­na­ro­dowy, szko­le­nie spe­cja­li­stów z państw OUBZ w za­kre­sie walki psy­cho­lo­gicz­nej i cy­ber­bez­pie­czeń­stwa pro­wa­dzi np. Mo­skiew­ski In­sty­tut In­ży­nie­ryjno-Fi­zyczny, któ­rego Wy­dział Cy­ber­ne­tyczny utwo­rzył ka­te­drę bez­pie­czeń­stwa in­for­ma­cyj­nego[221].

Ro­syj­skie wła­dze sta­rają się bu­do­wać na are­nie mię­dzy­na­ro­do­wej wła­sną, kon­ku­ren­cyjną wo­bec in­nych ośrod­ków, nar­ra­cję. Wy­ko­rzy­sty­wana jest przy tym ro­syj­ska dia­spora, jed­nak ce­lem od­dzia­ły­wa­nia są także przed­sta­wi­ciele in­nych na­ro­dów. W tym za­kre­sie w prak­tyce kon­cen­trują się jed­nak na naj­bliż­szym oto­cze­niu, ob­sza­rze po­ra­dziec­kim. Wła­sna pro­pa­ganda ma ogra­ni­czać przede wszyst­kim uwa­żane za wy­wro­towe od­dzia­ły­wa­nie Za­chodu i wzmac­niać po­ten­cjał „mięk­kiej siły” Ro­sji. Przy­chyl­nie na­sta­wione spo­łe­czeń­stwa będą mniej skłonne do po­par­cia dzia­łań nie­zgod­nych z in­te­re­sami Mo­skwy, taka pro­mo­cja służy też m.in. po­zy­ski­wa­niu siły ro­bo­czej czy two­rze­niu sprzy­ja­ją­cych grup in­te­re­sów. Ro­sja­nie w swo­jej nar­ra­cji od­wo­łują się do wspól­nej prze­szło­ści, kul­tury, wy­ko­rzy­stują po­wszechne wy­ko­rzy­sta­nie lin­gua franca tego ob­szaru, czyli ję­zyka ro­syj­skiego[222].

Dzia­ła­nia te po­zo­stają w zgo­dzie z omó­wioną wcze­śniej kon­cep­cją „ru­skiego mira”. Tak zresztą na­zywa się naj­waż­niej­sza or­ga­ni­za­cja za nie od­po­wie­dzialna – „Rus­skij Mir” (Русский Мир). Jest to ofi­cjal­nie po­za­rzą­dowa, ale wspie­rana przez or­gany pań­stwa, fun­da­cja, utwo­rzona w 2007 roku na mocy de­kretu pre­zy­denta FR[223]. Jej ofi­cjal­nym ce­lem jest pro­pa­go­wa­nie ro­syj­skiej kul­tury i ję­zyka na ca­łym świe­cie, dzia­ła­jąc po­przez różne cen­tra, współ­pra­cują z lo­kal­nymi ośrod­kami, rów­nież w Pol­sce. Nie od­biega w tym wzglę­dzie od in­nych tego typu in­sty­tu­cji, jak np. Go­ethe In­sti­tut. 

Znacz­nie bar­dziej in­ten­sywne od­dzia­ły­wa­nie na świa­do­mość spo­łeczną „Rus­skij Mir” pro­wa­dzi w by­łych re­pu­bli­kach ra­dziec­kich, dzia­ła­jąc po­przez sieć wspie­ra­nych przez sie­bie sto­wa­rzy­szeń, fun­da­cji, in­sty­tu­cji, o cha­rak­te­rze hi­sto­rycz­nym, kul­tu­ro­wym, czy re­li­gij­nym. Tylko na Ukra­inie, jak po­daje Jew­gie­nij Magda, w 2013 roku funk­cjo­no­wały 73 zwią­zane z „Rus­skim Mi­rem” pro­gramy, za­równo w ję­zyku ukra­iń­skim, jak i ro­syj­skim[224]. Dzia­ła­nia „Rus­skiego Mira” na Ukra­inie zwią­zane były przede wszyst­kim z utrzy­ma­niem do­mi­na­cji ję­zyka ro­syj­skiego, ro­syj­skiej nar­ra­cji hi­sto­rycz­nej oraz po­zy­cji Cer­kwi Pra­wo­sław­nej Pa­triar­chatu Mo­skiew­skiego i sze­rzej zo­staną przed­sta­wione w dal­szej czę­ści opra­co­wa­nia[225]. 

Wśród ro­syj­skiej emi­gra­cji działa „Mię­dzy­na­ro­dowa Rada Ro­syj­skiej Dia­spory” (Международный Совет Российских Соотечественников), or­ga­ni­zu­jąca kon­fe­ren­cje, im­prezy pa­trio­tyczne, wy­da­rze­nia kul­tu­ralne. Or­ga­ni­za­cja na­gła­śnia także przy­padki kłam­li­wych, zda­niem jej człon­ków, do­nie­sień na te­mat po­li­tyki i hi­sto­rii Ro­sji w ob­cych me­diach[226].

Na are­nie mię­dzy­na­ro­do­wej pro­mo­wana jest ide­olo­gia eu­ro­azja­tycka, w co ak­tyw­nie za­an­ga­żo­wani są jej ide­olo­dzy, w szcze­gól­no­ści Alek­sandr Du­gin. Jed­nym z jego pro­jek­tów jest Mię­dzy­na­ro­dowy Ruch Azja­tycki, utwo­rzony w 2003 roku[227]. Jest on także za­an­ga­żo­wany w dzia­łal­ność por­talu pu­bli­cy­stycz­nego Geo­po­li­tica.ru, gro­ma­dzą­cego pu­bli­cy­stów z ca­łego świata, po­dzie­la­ją­cych wy­zna­wane przez niego idee[228]. Swo­jego ro­dzaju part­ner­stwo pu­bliczno-pry­watne w tym za­kre­sie prze­ja­wia się m.in. w po­śred­nic­twie przy roz­sze­rza­niu współ­pracy z róż­nymi za­gra­nicz­nymi, pro­ro­syj­skimi ugru­po­wa­niami, jak cho­ciażby pol­ska „Fa­langa”, któ­rej człon­ko­wie spo­ty­kali się z przed­sta­wi­cie­lami frak­cji po­li­tycz­nych w Du­mie[229]. 








ROZ­DZIAŁ 3

Czyn­nik du­chowy bez­pie­czeń­stwa in­for­ma­cyj­nego w świe­tle pi­śmien­nic­twa ro­syj­skiego



3.1. PI­ŚMIEN­NIC­TWO PRZED­RE­WO­LU­CYJNE

Tak jak wspo­mniano już wcze­śniej, choć teo­ria na te­mat walki in­for­ma­cyj­nej roz­wija się w za­sa­dzie do­piero od po­łowy XX wieku, nie zna­czy to, że przed­się­wzię­cia wcho­dzące w jej za­kres nie były pro­wa­dzone w prze­szło­ści. Znaj­do­wało to rzecz ja­sna od­zwier­cie­dle­nie w ów­cze­snej li­te­ra­tu­rze fa­cho­wej. Przyj­mu­jąc okres pa­no­wa­nia Pio­tra I Wiel­kiego jako cen­zurę, wy­zna­cza­jącą po­czą­tek no­wo­cze­snej hi­sto­rii Ro­sji, na co na­ło­żyły się rów­nież oświe­ce­niowe prze­miany w resz­cie Eu­ropy, za­sadne jest roz­po­cząć prze­gląd ro­syj­skiego pi­śmien­nic­twa od XVIII wieku. Po­bieżna ana­liza li­te­ra­tury przed­re­wo­lu­cyj­nej po­zwoli wska­zać kon­cep­cje, które wy­warły zna­czący wpływ na kie­runki roz­wa­żań ra­dziec­kich i ro­syj­skich ba­da­czy w póź­niej­szych okre­sach. 

W za­kre­sie sztuki wo­jen­nej na uwagę za­słu­guje Alek­san­der Su­wo­row, za­li­czany do naj­wy­bit­niej­szych ro­syj­skich wo­dzów, który za­sły­nął z nie­orto­dok­syj­nych me­tod dzia­łań. Jed­nym z naj­gło­śniej­szych jego suk­ce­sów było zdo­by­cie Izma­iła, gdzie sta­ran­nie za­pla­no­wany szturm zo­stał po­prze­dzony sze­re­giem przed­się­wzięć, ma­ją­cych na celu zła­ma­nie mo­rale tu­rec­kich obroń­ców twier­dzy. Su­wo­row swoje roz­wa­ża­nia na te­mat sztuki wo­jen­nej ze­brał w 1795 roku, wkrótce po spa­cy­fi­ko­wa­niu po­wsta­nia ko­ściusz­kow­skiego, u schyłku pa­no­wa­nia Ka­ta­rzyny II, a u progu wo­jen na­po­le­oń­skich, w po­staci książki Na­uka zwy­cię­żać (ros. Наука побеждать). Dzieło w du­żym stop­niu sku­piało się na tech­nicz­nym aspek­cie funk­cjo­no­wa­nia ar­mii ze schyłku XVIII wieku, wiele miej­sca po­świę­cono jed­nak rów­nież aspek­tom du­cho­wym, mo­rale ar­mii i ogól­nemu zna­cze­niu in­for­ma­cji przy pro­wa­dze­niu dzia­łań wo­jen­nych. Su­wo­row w swoim dziele pod­kre­ślił zna­cze­nie na­stę­pu­ją­cych czyn­ni­ków:

1. zdol­ność do oceny „na oko” (ros. глазомер), umoż­li­wia­jąca szybką orien­ta­cję w sy­tu­acji;

2. szyb­kość (ros. быстрота), za­równo w dzia­ła­niu, jak i w po­dej­mo­wa­niu de­cy­zji; jak stwier­dził, na­leży „de­cy­do­wać szybko, choćby wy­bie­ra­jąc nie naj­lep­sze ze środ­ków”;

3. na­tar­cie (ros. натиск), ro­zu­miane jako dą­że­nie do utrzy­ma­nia ini­cja­tywy i upór. 

Ko­lejne aspekty, na które zwra­cał uwagę, to: orien­ta­cja na cel (ros. целеустремленность), pro­stota (ros. простота), za­czep­ność (ros. наступательность), kon­se­kwen­cja w pro­wa­dze­niu dzia­łań aż do końca (ros. завершенность)[1]. 

Su­wo­row pod­kre­ślał rów­nież zna­cze­nie pro­fe­sjo­nal­nego przy­go­to­wa­nia i wy­szko­le­nia, za­równo ofi­ce­rów, jak i sze­re­go­wych żoł­nie­rzy. Za klu­czowe uwa­żał wła­ściwy spo­sób ko­mu­ni­ko­wa­nia się do­wód­ców z żoł­nie­rzami, ja­sność prze­kazu i prze­kaz zwrotny. W ich wy­cho­wa­niu zwra­cał dużą uwagę na kwe­stie mo­rale i pa­trio­ty­zmu, pod­kre­śla­jąc, że ce­chy, ta­kie jak upór, od­waga, są ty­powo ro­syj­skie i że żoł­nie­rze po­winni być dumni ze swo­jego po­cho­dze­nia[2].

Po­wyż­sze na­uki Su­wo­rowa, a szcze­gól­nie pod­kre­śla­nie zna­cze­nia po­je­dyn­czego, sze­re­go­wego żoł­nie­rza, zna­cząco wy­prze­dzały swoje czasy. Ge­ne­ra­lis­si­mus po śmierci Ka­ta­rzyny II po­padł w kon­flikt z no­wym ca­rem Paw­łem I, który ad­ap­to­wał do ro­syj­skiej ar­mii wzorce pru­skiej bez­myśl­nej, me­cha­ni­stycz­nej dys­cy­pliny. Na­uka zwy­cię­żać zo­stała wy­dana w 1806 roku, a z jej nauk sko­rzy­stali przy­szli wo­dzo­wie wojny oj­czyź­nia­nej 1812 roku, w tym Mi­chaił Ku­tu­zow i Piotr Ba­gra­tion[3]. 

Ana­li­zu­jąc hi­sto­ryczne ko­rze­nie ro­syj­skiego po­glądu na bez­pie­czeń­stwo in­for­ma­cyjne, można zwró­cić także uwagę na pi­śmien­nic­two wspo­mnia­nych już sło­wia­no­fili i pan­sla­wi­stów, ta­kich jak Kon­stanty Le­on­tjew, czy Ni­ko­łaj Da­ni­lew­ski, w opar­ciu o ich kon­cep­cje wy­kształ­cił się bo­wiem ro­syj­ski po­gląd na geo­po­li­tykę w ogóle[4]. W nur­cie tym two­rzyło sze­reg ba­da­czy, geo­gra­fów, et­no­lo­gów, dy­plo­ma­tów. Roz­pa­try­wali oni ry­wa­li­za­cję Ro­sji z in­nymi pań­stwami o po­zy­cję na are­nie mię­dzy­na­ro­do­wej w du­żej mie­rze przez pry­zmat róż­nic cy­wi­li­za­cyj­nych i wza­jem­nego zwal­cza­nia się prze­ciw­staw­nych kul­tur. Wielu z nich sta­rało się także nadać ide­olo­giczne pod­stawy ro­syj­skiej po­li­tyce, od­wo­łu­jąc się m.in. do idei III Rzymu, czy mi­sty­cy­zmu pra­wo­sław­nego[5]. Spo­śród pu­bli­cy­stów z tego okresu wy­mie­nić na­leży Fio­dora Tiut­czewa i Wie­nia­mina Sie­mio­nowa Tien-Szań­skiego. Tiut­czew wpro­wa­dził do szer­szego dys­kursu i ana­li­zo­wał po­ję­cie „ru­so­fo­bii”, jako wy­razu uprze­dzeń elit Eu­ropy Za­chod­niej wo­bec ro­syj­skiej po­li­tyki, słu­żą­cego ma­sko­wa­niu wła­snych in­ten­cji i hi­po­kry­zji. Tien-Szań­ski, wy­bitny geo­graf i sta­ty­styk, uzna­wany jest z ko­lei za twórcę ro­syj­skiej my­śli geo­po­li­tycz­nej. Ana­li­zo­wał za­leż­no­ści mię­dzy po­ło­że­niem geo­gra­ficz­nym, a za­moż­no­ścią na­ro­dów i ich ce­chami cha­rak­teru. Echa tych roz­wa­żań i pod­kre­śla­nie zna­cze­nia czyn­nika kul­tu­ro­wego wi­doczne są zresztą we współ­cze­snych ro­syj­skich kon­cep­cjach bez­pie­czeń­stwa in­for­ma­cyj­nego[6]. 

Kuź­nią, w któ­rej wy­ku­wały się ka­dry ar­mii ro­syj­skiej tego okresu, stała się za­ło­żona w 1832 roku pe­ters­bur­ska Mi­ko­ła­jew­ska Aka­de­mia Sztabu Ge­ne­ral­nego, wo­kół niej pro­wa­dzono rów­nież roz­wa­ża­nia w za­kre­sie sztuki wo­jen­nej. Ich wy­niki pu­bli­ko­wano m.in. w ofi­cjal­nym or­ga­nie Mi­ni­ster­stwa Wojny, mie­sięcz­niku „Wo­jen­nyj Sbor­nik” (ros.  „Военный сборник”). Spo­śród teo­re­ty­ków woj­sko­wo­ści warto wspo­mnieć An­drieja Sne­sa­riewa, two­rzą­cego już u schyłku im­pe­rium i na po­czątku okresu ra­dziec­kiego, łą­czą­cego roz­wa­ża­nia w tym za­kre­sie z szer­szym kon­tek­stem cy­wi­li­za­cyj­nym i geo­po­li­tycz­nym. Sne­sa­riew uczest­ni­czył w ro­syj­skich eks­pe­dy­cjach na ob­sza­rze Azji Cen­tral­nej, pro­wa­dząc ba­da­nia m.in. na ob­sza­rze Afga­ni­stanu i bę­dąc na­ocz­nym świad­kiem i uczest­ni­kiem ry­wa­li­za­cji o wpływy w tym re­gio­nie z Im­pe­rium Bry­tyj­skim. W cza­sie wojny do­mo­wej po­parł bol­sze­wi­ków i był za­an­ga­żo­wany w plany wy­wo­ła­nia an­ty­bry­tyj­skiego po­wsta­nia w In­diach. Zo­stał ko­men­dan­tem Aka­de­mii Sztabu Ge­ne­ral­nego Ar­mii Czer­wo­nej, w póź­niej­szym cza­sie był jed­nak re­pre­sjo­no­wany[7]. Swoje roz­wa­ża­nia ze­brał w wy­da­nej już w la­tach 20. pu­bli­ka­cji Jed­no­lita dok­tryna wo­jenna (ros. Единая военная доктрина)[8]. Roz­prawa na­pi­sana na kan­wie do­świad­czeń I wojny świa­to­wej i re­wo­lu­cji w du­żej mie­rze po­zo­staje w nur­cie roz­wa­żań wcze­śniej­szych teo­re­ty­ków. Sne­sa­riew po­stu­luje w niej ko­or­dy­na­cję dzia­łań po­dej­mo­wa­nych na róż­nych szcze­blach, za­równo na fron­cie, jak i jego za­ple­czu. Roz­wa­ża­nia za­czyna od ana­lizy zna­cze­nia czyn­nika psy­cho­lo­gicz­nego – prze­ra­że­nia nie­przy­ja­ciela i w tym kon­tek­ście ana­li­zuje wy­ko­rzy­sta­nie no­wych broni, gazu i lot­nic­twa oraz zma­so­wa­nego ostrzału ar­ty­le­ryj­skiego. Współ­cze­sna wojna, jego zda­niem, stała się walką na­ro­dów i na­brała to­tal­nego, w świe­tle roz­wa­żań Molt­kego i Clau­se­witza, cha­rak­teru. Do­ko­nuje także roz­róż­nie­nia mię­dzy „na­uką wo­jenną”, która jako dzie­dzina ba­dań ma cha­rak­ter mię­dzy­na­ro­dowy, a „dok­tryną wo­jenną”, ko­rzy­sta­jącą z do­robku na­uki, ale wy­ni­ka­jącą rów­nież w ogrom­nej mie­rze z cech na­rodu, jego kul­tury i hi­sto­rii. W swo­ich roz­wa­ża­niach Sne­sa­riew od­no­sił się także do geo­po­li­tycz­nego kon­tek­stu ry­wa­li­za­cji mię­dzy mo­car­stwami. Pod­su­mo­wa­niem jego roz­wa­żań na te­mat sztuki wo­jen­nej miała stać się praca Fi­lo­zo­fia wojny (ros. Философия войны), bę­dąca na ukoń­cze­niu tuż przed jego aresz­to­wa­niem w 1930 roku. Dzieło zo­stało wy­dane do­piero w 2003 roku i było zde­cy­do­wa­nie inne od li­te­ra­tury ra­dziec­kiej lat 30., czer­piąc w du­żej mie­rze z przed­re­wo­lu­cyj­nej my­śli ro­syj­skiej i za­chod­niej. W nim rów­nież wiele miej­sca po­świę­cił roz­wa­ża­niom na te­mat wo­jen­nego du­cha na­rodu, po­żą­da­nym ce­chom cha­rak­teru żoł­nie­rzy i do­wód­ców i psy­chice na polu walki[9].



3.2. PI­ŚMIEN­NIC­TWO RA­DZIEC­KIE



3.2.1. Ogólna cha­rak­te­ry­styka

Na pi­śmien­nic­two ra­dziec­kie z jed­nej strony wpły­wała tra­dy­cja przed­re­wo­lu­cyjna, z dru­giej jed­nak dą­żyło ono do ze­rwa­nia z tą my­ślą, przez wpływ ide­olo­gii ko­mu­ni­stycz­nej opie­ra­jąc się na zu­peł­nie in­nych pod­sta­wach fi­lo­zo­ficz­nych, ak­sjo­lo­gii, gno­se­olo­gii i on­to­lo­gii. Od re­wo­lu­cji bol­sze­wic­kiej aż do roz­padu ZSRR prze­szło jed­nak zna­czącą ewo­lu­cję, po­zo­sta­jąc pod wpły­wem obo­wią­zu­ją­cych w da­nym mo­men­cie prą­dów po­li­tycz­nych na Kremlu. Za­sad­ni­czy zręb ide­olo­gii mark­si­stow­sko-le­ni­now­skiej i zna­cze­nie Ro­sji w jej świe­tle zo­stały przed­sta­wione wcze­śniej. Po­glądy ra­dziec­kich teo­re­ty­ków na kwe­stię pro­pa­gandy i pro­wa­dze­nia wojny in­for­ma­cyj­nej są wprost ich po­chodną. 

Twórca ide­olo­gii pań­stwa ra­dziec­kiego, Wło­dzi­mierz Le­nin, do­ce­niał zna­cze­nie pro­pa­gandy dla walki re­wo­lu­cyj­nej, a w wy­mia­rze teo­re­tycz­nym do­ko­nał waż­nego roz­róż­nie­nia mię­dzy pro­pa­gandą i agi­ta­cją. Za­da­nia te roz­pa­try­wał przede wszyst­kim w kon­tek­ście ce­lów ru­chu ko­mu­ni­stycz­nego, a ich za­sad­ni­czą cha­rak­te­ry­stykę za­warł w roz­pra­wie Co ro­bić?, dziele bę­dą­cym wy­tyczną dzia­łań par­tii bol­sze­wic­kiej. Nie­mniej jed­nak sa­mej pro­pa­gan­dzie czy agi­ta­cji jako ta­kiej nie po­świe­cił od­dziel­nych, szcze­gó­ło­wych pu­bli­ka­cji. W póź­niej­szym cza­sie jego po­glądy w tym za­kre­sie wy­ra­żane były przede wszyst­kim w do­ku­men­tach i wy­tycz­nych, wy­da­wa­nych z po­zy­cji przy­wódcy pań­stwa ra­dziec­kiego[10]. Bol­sze­wicy prze­jęli wła­dzę w Ro­sji w du­żej mie­rze dzięki zdol­no­ści do od­po­wied­niego wpły­wa­nia na świa­do­mość i ukie­run­ko­wa­nia nie­za­do­wo­le­nia mas spo­łecz­nych. Stąd też Le­nin przy­kła­dał wagę do na­gła­śnia­nia po­stu­la­tów i sta­no­wi­ska władz ra­dziec­kich w kraju i na świe­cie, po­stu­lu­jąc w tym celu wy­ko­rzy­sta­nie wła­snych środ­ków ma­so­wego prze­kazu (prasy, pla­katu, ra­dia, filmu), jak rów­nież obec­no­ści w me­diach za­gra­nicz­nych, w tym przy wy­ko­rzy­sta­niu osób sprzy­ja­ją­cych. Można go więc uznać za twórcę apa­ratu pro­pa­gan­do­wego ZSRR i wy­tycz­nych, ja­kie przez lata wy­ko­rzy­sty­wano w jego dzia­ła­niu. Do­ro­bek Le­nina w za­kre­sie pro­pa­gandy mię­dzy­na­ro­do­wej w ZSRR pod­kre­ślano do tego stop­nia, że gdy w la­tach 60. w USA sfor­mu­ło­wano i ogło­szono re­guły dy­plo­ma­cji pu­blicz­nej, Ra­dio Mo­skwa nadało au­dy­cję, w któ­rej udo­wad­niano, że za fak­tycz­nego jej „wy­na­lazcę” na­leży uznać Wło­dzi­mie­rza Le­nina. 

 Przy­wią­za­nie do do­robku Le­nina i silna ide­olo­gi­za­cja wszyst­kich sfer ży­cia w ZSRR przy­nio­sła jed­nak pa­ra­dok­salny wo­bec pod­sta­wo­wych za­sad ma­te­ria­li­zmu dia­lek­tycz­nego efekt w po­staci do­gma­ty­zmu i scho­la­styki, ogra­ni­cza­ją­cych ho­ry­zonty ba­dań i dys­kurs na­ukowy. Za­wę­ża­nie walki in­for­ma­cyj­nej do kon­fron­ta­cji ide­olo­gicz­nej do­pro­wa­dziło do skost­nie­nia apa­ratu pro­pa­gan­do­wego, któ­rego prze­kaz prze­sta­wał od­po­wia­dać rze­czy­wi­stym po­trze­bom. Ro­sja­nie z per­spek­tywy czasu wska­zują rów­nież, że w ZSRR za­bra­kło cen­trum ba­daw­czego, które do­star­czy­łoby rze­tel­nych ana­liz na po­trzeby pro­wa­dzo­nej wojny psy­cho­lo­gicz­nej[11]. Roz­wa­ża­nia nad pro­pa­gandą, walką in­for­ma­cyjną przy­bie­rały czę­sto cha­rak­ter roz­pra­wek ide­olo­gicz­nych. Nie­kiedy wła­dza z pełną świa­do­mo­ścią wy­ko­rzy­sty­wała ba­da­czy do two­rze­nia opra­co­wań, bę­dą­cych nie tyle rze­czy­wi­stą ana­lizą tej pro­ble­ma­tyki, ile ra­czej pro­pa­gan­dową wi­zją na uży­tek po­li­tyczny, czego przy­kła­dem jest cho­ciażby znane i do dziś cy­to­wane dzieło Ni­ko­łaja Ja­kow­lewa CIA prze­ciwko ZSRR (ros. ЦРУ против СССР)[12]. Nie­mniej jed­nak na­wet w tych wa­run­kach prze­ja­wiały się pewne warte uwagi my­śli, które cza­sem wy­wie­rały wpływ na ra­dziecką prak­tykę walki in­for­ma­cyj­nej. W póź­niej­szym okre­sie ist­nie­nia ZSRR, na­wet dość trafne nie­kiedy ana­lizy nie po­cią­gały za sobą kon­kret­nych dzia­łań. 

Opie­ra­jąc się na do­świad­cze­niach Wiel­kiej Wojny i re­wo­lu­cji, wcze­śni ra­dzieccy teo­re­tycy, w szcze­gól­no­ści Mi­chaił Tu­cha­czew­ski i Mi­chaił Frunze, do­ko­nali istot­nego prze­łomu w za­kre­sie sztuki wo­jen­nej, roz­wi­ja­jąc teo­rię głę­bo­kich ope­ra­cji oraz wpro­wa­dza­jąc szcze­bel ope­ra­cyjny, po­średni mię­dzy stra­te­gią i tak­tyką. Ich po­gląd na pro­pa­gandę wpi­sy­wały się w obo­wią­zu­jącą ide­olo­gię i były wy­pad­kową po­glądu kie­row­nic­twa pań­stwo­wego. Roz­pa­try­wali wojnę rów­nież jako fe­no­men spo­łeczny, pod­kre­śla­jąc zna­cze­nie mas i ich na­stro­jów[13]. 

Ar­mia Czer­wona miała sta­wać do walki jako obrońca ludu ra­dziec­kiego i wy­zwo­li­cielka uci­ska­nych klas pra­cu­ją­cych w in­nych pań­stwach. Na klu­czowe zna­cze­nie jed­no­ści ar­mii i na­rodu oraz ko­niecz­ność dba­nia o mo­rale wojsk w celu unik­nię­cia sa­mo­rzut­nych na­stro­jów de­fe­ty­stycz­nych, a na­wet bun­tow­ni­czych wska­zy­wał u progu Wiel­kiej Wojny Oj­czyź­nia­nej Jó­zef Sta­lin, a po­gląd ten utrzy­my­wał się rów­nież póź­niej[14]. W pi­śmien­nic­twie ra­dziec­kim pod­kre­ślano za­tem zna­cze­nie świa­do­mo­ści spo­łecz­nej w ogóle, so­jusz ro­bot­ni­czo-chłop­ski i kie­row­ni­czą rolę par­tii pro­le­ta­riac­kiej. Zwra­cano przy tym szcze­gólną uwagę na kwe­stię świa­do­mo­ści kla­so­wej i wie­dzy na te­mat po­li­tyki pań­stwa wśród żoł­nie­rzy i ofi­ce­rów, wy­cho­wa­nie ich i reszty spo­łe­czeń­stwa w po­czu­ciu dumy z wła­snej ar­mii i jej oręża[15]. Temu zresztą słu­żyła in­sty­tu­cja ofi­ce­rów po­li­tycz­nych i in­nych in­sty­tu­cji wy­cho­waw­czych, wpro­wa­dzo­nych od po­czątku ist­nie­nia Ar­mii Czer­wo­nej[16]. Jako jedni z pierw­szych ra­dzieccy teo­re­tycy od­no­sili kwe­stię sta­nów du­cho­wych żoł­nie­rzy do ja­ko­ści ob­sługi tech­nicz­nej, a także ana­li­zo­wali pro­blem od­dzia­ły­wa­nia „no­wych” broni (ga­zów, czoł­gów, lot­nic­twa, a póź­niej bomby ato­mo­wej) na psy­chikę wojsk. Frunze m.in. wska­zy­wał, że na woj­nie nie tyle tech­nika, lecz czło­wiek, jego wola, ro­zum i ener­gia, od­gry­wają klu­czową rolę[17]. W po­dob­nym nur­cie po­zo­sta­wały roz­wa­ża­nia m.in. Sier­gieja Gu­siewa[18], Wla­di­mira An­to­nowa-Owsie­jenki[19]. In­nym waż­nym teo­re­ty­kiem był Geo­r­gij Is­ser­son (do jego kon­cep­cji od­wo­ły­wał się ostat­nio w swo­ich pu­bli­ka­cjach gen. Wa­le­rij Gie­ra­si­mow), łą­czący za­gad­nie­nia sztuki ope­ra­cyj­nej i teo­rii głę­bo­kich ope­ra­cji z dzia­ła­niami nie­li­nio­wymi, w tym od­dzia­ły­wa­niem pro­pa­gan­do­wym. Swoje po­glądy wy­ra­ził w wy­da­nej w 1940 roku książce Nowe formy walki (ros. Новые формы борьбы). Na­turę wojny scha­rak­te­ry­zo­wał w na­stę­pu­jący spo­sób: „Wojna wcale się nie ogła­sza. Za­czy­nają ją po pro­stu wcze­śniej roz­wi­nięte siły zbrojne”[20]. Wspo­mnieć na­leży rów­nież wy­bit­nego szta­bowca i twórcę re­gu­la­mi­nów Ar­mii Czer­wo­nej, Bo­rysa Sza­posz­ni­kowa i jego roz­prawę Mózg Ar­mii, gdzie zwra­cał uwagę na cen­tra­li­za­cję do­wo­dze­nia, rolę i za­da­nia sztabu ge­ne­ral­nego, rów­nież w kon­tek­ście po­li­tyki we­wnętrz­nej i ze­wnętrz­nej pań­stwa oraz pro­pa­gandy[21].

W cie­niu ofi­cjal­nej „na­uki ra­dziec­kiej” roz­wi­jał się także do­ro­bek pi­śmien­ni­czy śro­do­wisk dy­sy­denc­kich, który w więk­szym stop­niu ko­re­spon­do­wał z tra­dy­cją przed­re­wo­lu­cyjną i my­ślą „bia­łej emi­gra­cji”. W tym miej­scu warto wspo­mnieć kon­cep­cje „pa­sjo­nar­no­ści” i zwią­za­nego z nią „en­tu­zja­zmu et­nicz­nego” Lwa Gu­mi­łowa, który wią­zał losy państw z war­to­ściami du­cho­wymi ich spo­łe­czeństw, a przede wszyst­kim elit. Hi­sto­rię Ro­sji dzie­lił w związku z tym na okresy „pa­sjo­narne”, kiedy jej lud i przy­wódcy byli silni mo­ral­nie i zjed­no­czeni oraz „nie­pa­sjo­narne” okresy smuty[22]. W tym świe­tle walka in­for­ma­cyjna ja­wi­łaby się jako ma­ni­pu­la­cja sta­nami du­cho­wymi-psy­cho­lo­gicz­nymi spo­łe­czeństw dla re­ali­za­cji ce­lów po­li­tycz­nych, co w pe­wien spo­sób ko­re­spon­do­wało z ofi­cjalną my­ślą. Gu­mi­łow uwa­żany jest także za jed­nego z pre­kur­so­rów kon­cep­cji eu­ro­azja­tyc­kiej w Ro­sji. 

Na­si­le­nie walki in­for­ma­cyj­nej w okre­sie zim­nej wojny i roz­wój teo­rii w tym za­kre­sie wią­zał się z po­strze­ga­niem tych kwe­stii przez pry­zmat bez­pie­czeń­stwa pań­stwa we wszyst­kich jego aspek­tach. Pro­ble­ma­tyka wojny psy­cho­lo­gicz­nej stała się ob­sza­rem za­in­te­re­so­wań ra­dziec­kich kul­tu­ro­lo­gów, pe­da­go­gów i fi­lo­zo­fów. Ba­da­cze, tacy jak np. A.G. Gri­gro­janc, So­ko­łow, Ste­pa­nowa, wska­zy­wali, że ra­dziec­kie spo­łe­czeń­stwo, w szcze­gól­no­ści mło­dzież, staje się po­datne na im­pe­ria­li­styczne od­dzia­ły­wa­nie pro­pa­gan­dowe. Ana­li­zo­wali ka­nały od­dzia­ły­wa­nia na świa­do­mość spo­łeczną, wska­zu­jąc, że wro­gie tre­ści prze­my­cane są m.in. w kul­tu­rze ma­so­wej (o ni­skiej war­to­ści du­cho­wej, lecz w przy­cią­ga­ją­cej dla od­biorcy for­mie), ale też okre­ślo­nych prą­dach fi­lo­zo­ficz­nych, czy nauk spo­łecz­nych. Szer­szy prze­gląd pro­ble­ma­tyki walki psy­cho­lo­gicz­nej mię­dzy ZSRR i blo­kiem za­chod­nim prze­sta­wił Spar­tak Iwa­no­wicz Bie­głow w swo­jej, peł­nią­cej rolę pod­ręcz­nika dla stu­den­tów, mo­no­gra­fii Внешнеполитическая пропаганда: Очерк теории и практики[23]. Traf­nie ana­li­zu­jąc me­cha­nizm od­dzia­ły­wa­nia nie­przy­ja­ciel­skiego, ba­da­cze ci nie byli jed­nak w sta­nie za­pro­po­no­wać sku­tecz­nych środ­ków prze­ciw­dzia­ła­nia. Ich re­ceptą było na ogół wzmoc­nie­nie od­dzia­ły­wa­nia pro­pa­gan­do­wego na spo­łe­czeń­stwo w wy­róż­nio­nych „ka­na­łach” (przede wszyst­kim me­diach, wy­cho­wa­niu, edu­ka­cji) i ob­na­ża­nie w tre­ściach prze­kazu tre­ści an­ty­ra­dziec­kich i an­ty­ko­mu­ni­stycz­nych[24]. 

Roz­wa­ża­nia w za­kre­sie wojny psy­cho­lo­gicz­nej pro­wa­dziły jed­nak przede wszyst­kim ośrodki ba­daw­cze for­ma­cji „si­ło­wych”, zwią­zane z woj­skiem i wy­wia­dem. Duży wpływ na myśl woj­skową tego okresu wy­warł Ni­ko­łaj Ogar­kow, w la­tach 1977–1983 szef Sztabu Ge­ne­ral­nego Sił Zbroj­nych ZSRR i I za­stępca mi­ni­stra obrony. Swój po­gląd na kwe­stię wojny wy­ra­ził w książce Hi­sto­ria uczy czuj­no­ści (ros. История учит бдительности). Po­dob­nie jak wcze­śniejsi teo­re­tycy wska­zy­wał, że dok­tryna wo­jenna, cha­rak­ter i struk­tura ar­mii wprost wy­ni­kają z uwa­run­ko­wań spo­łeczno-eko­no­micz­nych pań­stwa i mają słu­żyć re­ali­za­cji jego ce­lów po­li­tycz­nych, pod­kre­śla­jąc przy tym kla­sowy cha­rak­ter wo­jen. Ana­li­zu­jąc moż­li­wość wojny mię­dzy oboma su­per­mo­car­stwami, Ogar­kow udo­wad­niał, że wojna nu­kle­arna na pełną skalę jest tylko jedną z moż­li­wo­ści, obok in­nych po­ten­cjal­nych form kon­fliktu. Sam był eks­per­tem od dzia­łań po­śred­nich, przy uży­ciu służb spe­cjal­nych, z wy­ko­rzy­sta­niem tech­nik ma­ski­rowki i dez­in­for­ma­cji, czego do­wiódł, spraw­nie prze­pro­wa­dza­jąc in­ter­wen­cję w Cze­cho­sło­wa­cji w 1968 roku. Wska­zy­wał także na zna­cze­nie za­awan­so­wa­nych tech­no­lo­gicz­nie broni no­wej ge­ne­ra­cji, był zwo­len­ni­kiem au­to­ma­ty­za­cji pro­ce­sów za­rzą­dza­nia z wy­ko­rzy­sta­niem zdo­by­czy tech­no­lo­gii in­for­ma­cyj­nych[25]. 

Wy­ra­zem po­glą­dów ra­dziec­kich woj­sko­wych tego okresu na kwe­stie czyn­nika psy­cho­lo­gicz­nego jest wy­dany rów­nież w Pol­sce pod­ręcz­nik au­tor­stwa Wa­si­lija Saw­kina Pod­sta­wowe za­sady sztuki ope­ra­cyj­nej i tak­tyki. Wska­zano w nim cztery de­cy­du­jące dla wojny ele­menty: 1. prze­waga przed wy­bu­chem wojny; 2 siły i środki wal­czą­cych stron; 3. czyn­niki po­li­tyczne; 4. sto­su­nek moż­li­wo­ści mo­ralno-po­li­tycz­nych i psy­cho­lo­gicz­nych na­ro­dów oraz sił zbroj­nych stron. W opra­co­wa­niu zwró­cono także uwagę na ko­niecz­ność ko­or­dy­na­cji dzia­łań i współ­dzia­ła­nia róż­nych ro­dza­jów wojsk oraz ar­mii i in­nych or­ga­nów pań­stwa[26].



3.2.2. Wojna psy­cho­lo­giczna we­dług Dmi­trija Woł­ko­go­nowa



3.2.2.1. Wpro­wa­dze­nie

Opra­co­wa­nie Dmi­trija Woł­ko­go­nowa Wojna psy­cho­lo­giczna zo­stało wy­brane jako mo­de­lowy przy­kład dla ra­dziec­kiego pi­śmien­nic­twa na te­mat za­gad­nień bez­pie­czeń­stwa in­for­ma­cyj­nego. Sta­nowi ono kom­pletną ana­lizę za­równo teo­rii wojny in­for­ma­cyj­nej, jak i wła­ści­wej ry­wa­li­za­cji w tym za­kre­sie mię­dzy blo­kiem so­cja­li­stycz­nym i za­chod­nim. Opu­bli­ko­wane w 1983 roku, a więc w okre­sie na­si­le­nia zim­no­wo­jen­nej ry­wa­li­za­cji, zwią­za­nego z po­li­tyką Re­agana, in­ter­wen­cją w Afga­ni­sta­nie i „So­li­dar­no­ścią” w Pol­sce, dzieło zo­stało rów­nież wy­dane na­kła­dem Wy­daw­nic­twa MON w ję­zyku pol­skim w 1986 roku. Jak za­zna­czono zresztą na wstę­pie, po­móc ono miało czy­tel­ni­kowi „za­równo w głęb­szym po­zna­niu me­cha­ni­zmów wro­giej pro­pa­gandy, jak i prze­ciw­dzia­ła­niu jej de­struk­cyj­nym za­mia­rom”[27]. 

Ważna jest tu rów­nież po­stać sa­mego au­tora. Dmi­trij Woł­ko­go­now (1928–1995) był ra­dziec­kim woj­sko­wym, hi­sto­ry­kiem, fi­lo­zo­fem i po­li­ty­kiem. W la­tach 1984–1988 był za­stępcą szefa Głów­nego Za­rządu Po­li­tycz­nego Ar­mii Ra­dziec­kiej i Ma­ry­narki Wo­jen­nej, póź­niej mia­no­wany sze­fem Woj­sko­wego In­sty­tutu Hi­sto­rii Związku Ra­dziec­kiego. Był do­radcą pre­zy­denta Ro­sji do spraw obron­no­ści, od­po­wia­dał także za prze­ka­zy­wa­nie ar­chi­wów KGB i KPZR. Woł­ko­go­now jako ba­dacz po­ru­szał pro­blemy mo­rale i mo­ral­no­ści w si­łach zbroj­nych. Jedną z waż­niej­szych jego pu­bli­ka­cji była także Маоизм: военная теория и практика, sta­no­wiąca ana­lizę dok­tryny wo­jen­nej ma­oizmu[28].

Pełna prze­miana jego li­nii po­li­tycz­nej na­stą­piła u schyłku ist­nie­nia ZSRR. Opu­bli­ko­wał wtedy ob­ra­zo­bur­czą hi­sto­rię II wojny świa­to­wej, w któ­rej roz­pra­wiał się z wie­loma utrwa­lo­nymi w ZSRR mi­tami na jej te­mat. Póź­niej wy­dał także try­lo­gię Wo­dzo­wie, kon­tro­wer­syjne bio­gra­fie Le­nina, Sta­lina i Troc­kiego, także prze­ła­mu­jące ich ob­raz znany z do­tych­cza­so­wej hi­sto­rio­gra­fii ra­dziec­kiej. Roz­prawa, ja­kiej do­ko­nał Woł­ko­go­now z ra­dziecką wi­zją hi­sto­rii, wy­wo­łała wiele kon­tro­wer­sji, a echa wy­wo­ła­nej przez niego dys­ku­sji nie milkną rów­nież we współ­cze­snej Ro­sji. Przez kry­ty­ków, jako czło­nek ekip naj­pierw Gor­ba­czowa, póź­niej Jel­cyna, uwa­żany jest za opor­tu­ni­stę i jed­nego z od­po­wie­dzial­nych za za­fał­szo­wa­nie współ­cze­snej hi­sto­rii[29]. 

 



3.2.2.2. Wojna psy­cho­lo­giczna Woł­ko­go­nowa jako wy­raz ra­dziec­kiego po­glądu na ry­wa­li­za­cję w sfe­rze du­cho­wej

Już pełny ty­tuł dzieła w ję­zyku ro­syj­skim („Психологическая война: Подрывные действия империализма в области общественного сознания, czyli Wojna psy­cho­lo­giczna. Dzia­ła­nia wy­wro­towe im­pe­ria­li­zmu w sfe­rze świa­do­mo­ści spo­łecz­nej) wska­zuje, że Woł­ko­go­now bę­dzie ana­li­zo­wał fe­no­men wojny psy­cho­lo­gicz­nej przede wszyst­kim przez pry­zmat ry­wa­li­za­cji ide­olo­gicz­nej. Da­lej zresztą, za­miast wstępu, za­miesz­cza w swoim dziele wpro­wa­dze­nie pod ty­tu­łem „Walka dwóch świa­tów w dzie­dzi­nie świa­do­mo­ści spo­łecz­nej”. 

Dla Woł­ko­go­nowa głów­nym za­gro­że­niem w aspek­cie psy­cho­lo­gicz­nym jest bo­wiem im­pe­ria­lizm jako ide­olo­gia klas po­sia­da­ją­cych. Ry­wa­li­za­cja ma w związku z tym cha­rak­ter kla­sowy, na prze­ciwko sie­bie stają ZSRR i sprzy­mie­rzony z nim blok państw so­cja­li­stycz­nych, gdzie wła­dzę spra­wują klasy pra­cu­jące oraz znaj­du­jące się pod kon­trolą im­pe­ria­li­stycz­nych grup in­te­re­sów, wy­ra­ża­jące in­te­resy bur­żu­azji Stany Zjed­no­czone i reszta państw NATO. Sam spo­sób de­fi­nio­wa­nia wojny psy­cho­lo­gicz­nej przez Woł­ko­go­nowa był już przy­to­czony w pierw­szym roz­dziale, tu zo­staną roz­wi­nięte przede wszyst­kim jego roz­wa­ża­nia na ten te­mat w kon­tek­ście ów­cze­snej rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej oraz tezy na te­mat ośrod­ków od­po­wia­da­ją­cych za jej pro­wa­dze­nie. 

Wojna psy­cho­lo­giczna po­lega na ma­ni­pu­la­cji świa­do­mo­ścią spo­łeczną za po­mocą od­po­wied­nio spre­pa­ro­wa­nych in­for­ma­cji i dez­in­for­ma­cji. Staje się dla im­pe­ria­li­zmu na­rzę­dziem od­dzia­ły­wa­nia na spo­łe­czeń­stwa na ca­łym świe­cie, za­równo we wła­snych pań­stwach, jak i w pań­stwach so­cja­li­stycz­nych i III świata. W kon­flik­cie tym nie ma ob­sza­rów neu­tral­nych, jest ona wszech­ogar­nia­jąca, za­równo pod wzglę­dem geo­gra­ficz­nym, jak i sfer ży­cia, któ­rych do­tyka. W tym kon­tek­ście Woł­ko­go­now wy­róż­nia różne skła­dowe świa­do­mo­ści spo­łecz­nej: świa­do­mość po­li­tyczną, prawną, mo­ralną, es­te­tyczną, re­li­gijną, wo­kół któ­rych to­czy się ry­wa­li­za­cja[30]. 

Jego zda­niem roz­wój świa­do­mo­ści spo­łecz­nej i in­dy­wi­du­al­nej na­stę­puje nie sa­mo­ist­nie, lecz w wy­niku ste­ro­wal­nych pro­ce­sów du­cho­wych. W ZSRR ta­kim na­rzę­dziem kon­troli jest praca wy­cho­waw­cza par­tii ko­mu­ni­stycz­nej, w pań­stwach bur­żu­azyj­nych rolę re­gu­la­to­rów peł­nią re­li­gia, pro­pa­ganda, dez­in­for­ma­cja, oświata, re­klama, usta­wo­daw­stwo[31].

Im­pe­ria­li­styczne od­dzia­ły­wa­nie w wy­mia­rze du­cho­wym na spo­łe­czeń­stwa bloku so­cja­li­stycz­nego ma osła­bić więzi mię­dzy róż­nymi pań­stwami i na­ro­dami, pro­wa­dząc mię­dzy nimi do roz­łamu. Pod­wa­żane są wspólne im war­to­ści so­cja­li­styczne, w za­mian zaś pro­mo­wane są za­chodni in­dy­wi­du­alizm, ego­izm, na­cjo­na­lizm, ni­hi­lizm. W wy­mia­rze teo­re­tycz­nym, gno­se­olo­gicz­nym oba­lane są pryn­cy­pia mark­si­zmu-le­ni­ni­zmu[32]. 

Obiek­tem wro­giego od­dzia­ły­wa­nia stają się wszyst­kie grupy spo­łeczne. Przede wszyst­kim jego ofiarą pada jed­nak mło­dzież, ze względu na naj­mniej­sze do­świad­cze­nie spo­łeczne oraz in­te­li­gen­cja, jako no­śnik war­to­ści du­cho­wych[33]. Osobną grupą pod­da­waną od­dzia­ły­wa­niu psy­cho­lo­gicz­nemu są żoł­nie­rze, gdyż od ich mo­rale za­leży bez­pie­czeń­stwo państw w wy­mia­rze mi­li­tar­nym. W tle roz­wa­żań Woł­ko­go­nowa cały czas po­brzmiewa zresztą ty­powa dla tam­tych lat groźba wojny nu­kle­ar­nej i za­głady cy­wi­li­za­cji, do któ­rej rów­nież zresztą jego zda­niem do­pro­wa­dzić może agre­sywna, nie­od­po­wie­dzialna wojna psy­cho­lo­giczna. 

Woł­ko­go­now za jedno z za­sad­ni­czych na­rzę­dzi wojny in­for­ma­cyj­nej po­strzega me­dia ma­sowe, ana­li­zu­jąc ich zna­cze­nie dla spo­łe­czeń­stwa oraz tre­ści wy­wro­to­wego prze­kazu. W pra­sie, ra­diu i te­le­wi­zji dys­kre­dy­tuje się nie­przy­ja­ciel­skie or­gany kie­row­ni­cze i in­sty­tu­cje. Wo­bec od­biorcy sto­suje się za­stra­sza­nie, tzw. ter­ror du­chowy, który po­lega na two­rze­niu at­mos­fery na­pię­cia i po­czu­cia za­gro­że­nia. Na emo­cje od­bior­ców od­dzia­łuje uka­za­nie prze­mocy, a bru­talne sceny służą do prze­ja­skra­wia­nia ob­razu rze­czy­wi­sto­ści. Na­pę­dza­niu spi­rali stra­chu służą za­równo alar­mu­jące, nie­po­ko­jące wia­do­mo­ści, jak i wy­twory kul­tury ma­so­wej, hor­rory, thril­lery. Lu­dzie pod wpły­wem stra­chu stają się bar­dziej ule­gli, skłonni do po­dej­mo­wa­nia dzia­łań, na ja­kie w in­nych oko­licz­no­ściach by się nie zgo­dzili i są go­towi za­bie­gać o ochronę przed tymi ir­ra­cjo­nal­nymi za­gro­że­niami[34]. W me­diach prze­kaz o cha­rak­te­rze pro­pa­gan­do­wym wplata się wła­śnie mię­dzy tego ro­dzaju po­zor­nie neu­tralną ide­olo­gicz­nie treść[35]. Na tej za­sa­dzie dzia­łają me­cha­ni­zmy bu­dowy nie­przy­chyl­nych wo­bec ZSRR mi­tów i ste­reo­ty­pów, przede wszyst­kim nar­ra­cji o ra­dziec­kim za­gro­że­niu mi­li­tar­nym wo­bec Za­chodu. Ten mit wy­kre­owany przez bur­żu­azyjne ośrodki pro­pa­gan­dowe ma słu­żyć le­gi­ty­mi­za­cji po­li­tyki państw im­pe­ria­li­stycz­nych, zbro­jeń i eska­la­cji na­pię­cia w re­la­cjach mię­dzy oboma blo­kami[36].

Pod­wa­ża­niu po­zy­cji ZSRR służą rów­nież prze­kła­ma­nia na te­mat jego hi­sto­rii. Umac­nia­niu na­stro­jów an­ty­ko­mu­ni­stycz­nych służy zrów­ny­wa­nie eks­pan­sjo­ni­zmu car­skiego z po­li­tyką ZSRR, czy też de­pre­cjo­no­wa­nie roli Ar­mii Ra­dziec­kiej w cza­sie II wojny świa­to­wej[37]. Z ko­lei w kwe­stii na­ro­do­wo­ścio­wej oskar­ża­nie o ru­sy­fi­ka­cję na­ro­dów ZSRR służy roz­bi­ja­niu ich jed­no­ści i utrwa­la­niu ne­ga­tyw­nych ste­reo­ty­pów na te­mat tego pań­stwa. Wrogą nar­ra­cję pod­trzy­mują swo­imi pu­bli­ka­cjami i wy­stą­pie­niami w me­diach róż­nego ro­dzaju dy­sy­denci i re­ne­gaci, tacy jak Kras­sow­ski, Mak­si­mow, Se­menko[38]. W ogóle na­da­jące z za­gra­nicy me­dia stają się czę­sto ośrod­kiem kie­ro­wa­nia ru­chem dy­sy­denc­kim u nie­przy­ja­ciela[39]. 

W opo­zy­cji do an­ty­so­cja­li­stycz­nych ste­reo­ty­pów kre­owane są mity o „wol­no­ści jed­nostki” na Za­cho­dzie, „pra­wach czło­wieka” czy me­sja­ni­zmie USA. Woł­ko­go­now oskarża Za­chód o sto­so­wa­nie po­dwój­nych stan­dar­dów przy oce­nie po­li­tyki we­wnętrz­nej państw so­cja­li­stycz­nych, prze­ciw­sta­wia­jąc tej kry­tyce dane na te­mat prze­stęp­czo­ści i na­stro­jów spo­łecz­nych w bloku im­pe­ria­li­stycz­nym. Rów­nież w wy­mia­rze mię­dzy­na­ro­do­wym dzia­ła­nia USA i ich so­jusz­ni­ków na­ce­cho­wane są ob­łudą. Ra­dziec­kie pro­po­zy­cje po­ko­jo­wego współ­ist­nie­nia są od­rzu­cane, a ta­kie wy­da­rze­nia, jak „So­li­dar­ność” w Pol­sce, czy in­ter­wen­cja w Afga­ni­sta­nie stają się pre­tek­stami do za­ostrza­nia sy­tu­acji mię­dzy­na­ro­do­wej[40]. Tak samo me­dia za­chod­nie oskar­żane są o po­dwójne stan­dardy, te same zja­wi­ska są róż­nie okre­ślane, a wszystko za­leży od tego, gdzie się one od­by­wają i po któ­rej stro­nie znaj­dują się ich ak­to­rzy[41]. 

Na­rzę­dziem eks­pan­sji za­chod­nich ośrod­ków me­dial­nych miał się stać mo­del „swo­bod­nego prze­pływu in­for­ma­cji”, bę­dący od cza­sów Jimmy'ego Car­tera pro­mo­wany przez USA jako sys­tem ko­mu­ni­ko­wa­nia ma­so­wego w skali glo­bal­nej. Pod pre­tek­stem „wol­no­ści słowa” i pro­mo­cji za­chod­nich war­to­ści, miał on umoż­li­wić pro­mo­cję tre­ści wy­wro­to­wych wo­bec państw so­cja­li­stycz­nych oraz za­pew­nić ośrod­kom za­chod­nim kon­trolę nad sys­te­mami me­dial­nymi w pań­stwach Trze­ciego Świata celu wy­ko­rzy­sta­nia przy pro­pa­gan­dzie an­ty­ko­mu­ni­stycz­nej[42]. Me­cha­nizm ten uła­twiony jest z po­wodu znacz­nej kon­cen­tra­cji środ­ków ma­so­wego prze­kazu. Naj­waż­niej­sze me­dia znaj­dują się pod kon­trolą kilku naj­więk­szych kon­cer­nów me­dial­nych, czę­sto o za­sięgu glo­bal­nym. Te oli­go­pole są bar­dzo czę­sto po­wią­zane z wła­dzą pań­stwową i re­ali­zują jej cele. Dzia­ła­jąc na ob­cym rynku po­zo­stają lo­jalne przede wszyst­kim wo­bec swo­jego pań­stwa ma­cie­rzy­stego i to jego in­te­resy pro­mują[43]. 

In­nym, obok me­diów, na­rzę­dziem wojny in­for­ma­cyj­nej, są in­sty­tuty kul­tury, w ro­dzaju Bri­tish Co­un­cil, czy teo­re­tycz­nie po­za­rzą­dowe, lecz w prak­tyce in­spi­ro­wane przez wła­dze pań­stwowe, or­ga­ni­za­cje o za­sięgu mię­dzy­na­ro­do­wym, in­sty­tuty ba­daw­cze (np. Rand Cor­po­ra­tion), fun­da­cje[44]. Rów­nież po­zor­nie nie­pod­le­głe rzą­dom agen­cje pra­sowe po­zo­stają w grun­cie rze­czy pod ich sil­nym wpły­wem, czego przy­kła­dem może jest bry­tyj­ski Reu­ter. Dzia­łal­ność wszyst­kich wy­mie­nio­nych pod­mio­tów jest bli­sko zwią­zana ze służ­bami spe­cjal­nymi[45].

Woł­ko­go­now sporo miej­sca po­święca dzia­ła­niom Uni­ted Sta­tes In­for­ma­tion Agency. USIA zaj­mo­wała się ko­or­dy­na­cją, or­ga­ni­za­cją dzia­łań pro­pa­gan­do­wych i po­li­tyki in­for­ma­cyj­nej USA, a także nad­zo­ro­wała dzia­łal­ność pod­po­rząd­ko­wa­nych Sta­nom Zjed­no­czo­nym środ­ków ma­so­wego prze­kazu (w tym Ra­dia Wolna Eu­ropa oraz Ra­dia Swo­boda). Peł­niła funk­cję rzą­do­wej agen­cji pra­so­wej, pre­pa­ru­jąc ma­te­riały prze­zna­czone dla pu­bli­ka­cji, ofi­cjalne do­ku­menty, mowy i sta­no­wi­ska ad­mi­ni­stra­cji. Jako taka zo­stała uznana przez Woł­ko­go­nowa za cen­tralny or­gan walki in­for­ma­cyj­nej wo­bec państw so­cja­li­stycz­nych w USA[46]. 

Ostat­nia część opra­co­wa­nia do­ty­czy prze­ciw­dzia­ła­nia wro­giemu od­dzia­ły­wa­niu w aspek­cie du­cho­wym. Także tu­taj na cen­tral­nym miej­scu Woł­ko­go­now sta­wia czyn­nik ide­olo­giczny, uwa­ża­jąc, że słusz­ność idei so­cja­li­zmu jest naj­sku­tecz­niej­szym środ­kiem obrony psy­cho­lo­gicz­nej. Wska­zuje przy tym na zna­cze­nie par­tii i jej ak­ty­wi­stów. Nie­mniej jed­nak wy­mie­nia także bar­dziej kon­kretne przed­się­wzię­cia. Pod­kre­śla zna­cze­nie wy­cho­wa­nia i edu­ka­cji mło­dego po­ko­le­nia i tro­ski o jego świa­do­mość. Za­leca w tym wzglę­dzie dużą ela­stycz­ność i umie­jęt­ność do­sto­so­wa­nia me­tod wy­cho­waw­czych do od­biorcy. Spo­łe­czeń­stwo po­winno być jed­no­czone wo­kół war­to­ści, ta­kich jak pa­trio­tyzm, in­ter­na­cjo­na­lizm i nie­prze­jed­na­nie wo­bec wro­gich po­staw, idei. Pod­nosi też kwe­stię wy­szko­le­nia po­li­tycz­nego woj­ska, bu­dowy po­staw od­wagi, mę­stwa[47].

 



3.2.2.3. Pod­su­mo­wa­nie

Opra­co­wa­nie Woł­ko­go­nowa, poza jego wy­mia­rem teo­re­tycz­nym, jest w du­żej mie­rze opi­sem me­cha­ni­zmu walki psy­cho­lo­gicz­nej USA i ich so­jusz­ni­ków wo­bec ZSRR i państw bloku wschod­niego. Au­tor jest nie­jed­no­krot­nie ten­den­cyjny w swo­ich osą­dach i choć przy opi­sie wro­gich dzia­łań od­wo­łuje się do licz­nych przy­kła­dów i źró­deł w li­te­ra­tu­rze za­chod­niej, to ana­li­zu­jąc kon­tekst ra­dziecki ogra­ni­cza się nie­mal wy­łącz­nie do wy­stą­pień dy­gni­ta­rzy par­tyj­nych i pism kla­sy­ków mark­si­zmu-le­ni­ni­zmu. Poza licz­nymi od­nie­sie­niami ak­tu­alne prze­stały być rów­nież opi­sy­wane re­alia geo­po­li­tyczne, osoby, in­sty­tu­cje. 

Nie­mniej jed­nak, po od­rzu­ce­niu „ba­gażu hi­sto­rycz­nego” opra­co­wa­nia, wi­dać, że w wy­mia­rze teo­re­tycz­nym roz­wa­ża­nia Woł­ko­go­nowa na te­mat roli me­diów w spo­łe­czeń­stwie, świa­do­mo­ści spo­łecz­nej i me­cha­ni­zmów od­dzia­ły­wa­nia na nią za­cho­wują swoją ak­tu­al­ność, a pły­nące z niej wnio­ski po­zo­stają ważne rów­nież we współ­cze­snej Ro­sji. U Woł­ko­go­nowa do­strzec można uza­sad­nie­nie dla ogra­ni­czeń w do­stę­pie me­diów za­gra­nicz­nych i obaw co do braku kon­troli nad ich tre­ścią. Warto też za­uwa­żyć, że współ­cze­sna Ro­sja, w świe­tle jego teo­rii, nie by­łaby już pań­stwem so­cja­li­stycz­nym, tylko im­pe­ria­li­stycz­nym, więc i dla niej, za­miast „kie­ru­ją­cej roli par­tii”, otwiera się sze­reg in­stru­men­tów od­dzia­ły­wa­nia na świa­do­mość spo­łeczną. Rów­no­le­gle, dla Ro­sji, za­gro­że­nia ze­wnętrzne, tj. USA i sku­piony wo­kół nich blok państw za­chod­nich, po­zo­stało w za­sa­dzie to same, co w cza­sach zim­nej wojny i, co bę­dzie wi­dać w dal­szej ana­li­zie, po­dob­nie jak u Woł­ko­go­nowa jest po­strze­gane. Ak­tu­alne są także kwe­stia na­ro­do­wo­ściowa, wy­ko­rzy­sty­wa­nie ro­syj­skich emi­gran­tów w za­chod­nich me­diach, nar­ra­cja o ła­ma­niu praw czło­wieka w Ro­sji, czy o za­gro­że­niu mi­li­tar­nym. W kon­tek­ście za­miesz­czo­nych w pracy oskar­żeń na te­mat „fał­szo­wa­nia hi­sto­rii” i nar­ra­cji za­chod­niej na te­mat prze­szło­ści, ła­twiej jest także zro­zu­mieć oskar­że­nia rzu­cane pod ad­re­sem Woł­ko­go­nowa przez ro­syj­skich kry­ty­ków jego opra­co­wań na te­mat dzie­jów ZSRR z okresu po 1990 roku. 



3.3. PI­ŚMIEN­NIC­TWO BIA­ŁEJ EMI­GRA­CJI 



3.3.1. Ogólna cha­rak­te­ry­styka 

Ba­da­cze i pu­bli­cy­ści „bia­łych” zaj­mo­wali się ana­lizą przy­czyn klę­ski ich ru­chu w woj­nie do­mo­wej i upadku sys­temu car­skiego, usi­ło­wali też zna­leźć drogę do oba­le­nia wła­dzy bol­sze­wi­ków i od­ro­dze­nia Ro­sji. W kon­tek­ście wła­snych do­świad­czeń wielu z nich w ory­gi­nalny spo­sób ob­ser­wo­wało ota­cza­jąca rze­czy­wi­stość (na którą, siłą rze­czy, wpływ jed­nak mieli nie­wielki), wy­cią­ga­jąc nie­jed­no­krot­nie cie­kawe wnio­ski. I cho­ciaż wielu „bia­łych” zde­cy­do­wa­nie ide­ali­zo­wało czasy car­skie, wy­zna­jąc jed­no­znacz­nie re­ak­cyjne po­glądy, inni pre­zen­to­wali zde­cy­do­wa­nie szer­sze spoj­rze­nie na zmie­nia­jący się świat. 

Pod­czas gdy w Ro­sji Ra­dziec­kiej mark­sizm-le­ni­nizm stał się je­dy­nym obo­wią­zu­ją­cym prą­dem ide­olo­gicz­nym, w śro­do­wi­sku emi­gra­cji roz­wi­jano przede wszyst­kim my­śli okresu przed­re­wo­lu­cyj­nego. Po­szu­ku­jąc dróg do na­ro­do­wego, re­li­gij­nego od­ro­dze­nia w Ro­sji i szu­ka­jąc ide­olo­gii al­ter­na­tyw­nej dla za­chod­nich i ko­mu­ni­stycz­nej, od­wo­ły­wano się do my­śli pan­sla­wi­stycz­nych i idei III Rzymu. Na ich grun­cie wy­ro­sła kon­cep­cja eu­ro­azja­tycka, trak­tu­jąca Ro­sję jako od­dzielną cy­wi­li­za­cję, ośro­dek, wo­kół któ­rego jed­no­czą się na­rody za­miesz­ku­jące im­pe­rium. Jej zwo­len­nicy uzna­wali przy tym, że jest moż­li­wość ewo­lu­cji re­żimu ZSRR, który jest prze­cież w ja­kiś spo­sób kon­ty­nu­acją ośrodka jed­no­czą­cego na­rody po­gra­ni­cza Eu­ropy i Azji. Sam ter­min „eu­ro­azja­tyzm” wpro­wa­dził wspo­mniany już Wie­nia­min Sie­mio­now-Tien-Szań­ski jesz­cze w 1915 roku, a na emi­gra­cji prąd ten roz­wi­jali m.in. Dmi­trij Mi­lu­tin, Piotr Sa­wicki i Ni­ko­łaj Tru­biec­koj[48]. Stał się on jed­nym z waż­niej­szych od­nie­sień dla two­rze­nia kon­kret­nych pro­gra­mów i po­stu­la­tów bia­łej emi­gra­cji. 

Na emi­gra­cji da­lej roz­wi­jała się „biała” na­uka o woj­sko­wo­ści. W głów­nych sku­pi­skach emi­gra­cji po­wsta­wały ośrodki my­śli woj­sko­wej, np. w Pa­ryżu zor­ga­ni­zo­wano Wyż­sze Woj­skowe Kursy Na­ukowe (ros. Зарубежные высшие военно-научные курсы), w Bel­gra­dzie 1 Ro­syj­ski Kor­pus Ka­de­tów Księ­cia Kon­stan­tina Kon­stan­ti­no­wi­cza (ros. Первый русский великого князя Константина Константиновича кадетский корпус). W Bel­gra­dzie wy­da­wano też na­wią­zu­jący do przed­wo­jen­nego „Wo­jenny Sbor­nik”. Po­nie­waż ba­da­cze ro­syj­scy sami mieli oka­zję do­świad­czyć, do czego pro­wa­dzi nie­za­do­wo­le­nie spo­łeczne, de­mo­ra­li­za­cja wojsk i co nie­sie ze sobą re­wo­lu­cja, trudno się dzi­wić, dla­czego pro­ble­ma­tyka ta była obecna w ich pi­śmien­nic­twie. Pod­czas gdy teo­re­tycy za­chodni (Ful­ler, Do­uhet, Gu­de­rian i inni) od­no­sili się przede wszyst­kim do re­per­ku­sji, ja­kie niósł dla sztuki wo­jen­nej po­stęp tech­niczny, Ro­sja­nie czę­sto ana­li­zo­wali spo­łeczne fe­no­meny no­wych wo­jen. W ta­kim nur­cie warto wy­mie­nić ta­kich ba­da­czy, jak Ni­ko­łaj Go­ła­win, Ar­se­nij Alek­san­dro­wicz Zaj­cow, czy Brois Sztej­fon[49]. 

Cie­niem na „białą emi­gra­cję” po­ło­żyła się współ­praca z na­zi­stami w cza­sie II wojny świa­to­wej, kiedy usi­ło­wali utwo­rzyć woj­ska ro­syj­skie u boku III Rze­szy. Po woj­nie jed­nak wielu z nich od­na­la­zło się w no­wej rze­czy­wi­sto­ści, po­dej­mu­jąc współ­pracę z za­chod­nimi ośrod­kami ana­li­tycz­nymi i ba­daw­czymi, pro­wa­dzą­cymi ba­da­nia nad ob­sza­rem ZSRR, kła­dąc pod­wa­liny pod roz­wój so­wie­to­lo­gii. 



3.3.2. Wojna bun­tow­ni­cza we­dług Jew­gie­nija Mes­snera



3.3.2.1. Wpro­wa­dze­nie

Jed­nym z płod­niej­szych ba­da­czy woj­sko­wo­ści, a za­ra­zem teo­re­ty­ków wojny no­wej ge­ne­ra­cji wśród ro­syj­skiej emi­gra­cji, stał się Jew­gie­nij Mes­sner (1891–1974). Ten car­ski ofi­cer w cza­sie wojny do­mo­wej od­mó­wił „ukra­ini­za­cji” jego od­dzia­łów, a póź­niej po­parł ruch „bia­łych”, wal­cząc m.in. w sze­re­gach ar­mii De­ni­kina i Wran­gla. Na emi­gra­cji osie­dlił się w Bel­gra­dzie, gdzie wy­kła­dał w fi­lii Wyż­szych Woj­sko­wych Kur­sów Na­uko­wych. Tym, co bu­dzi naj­więk­sze kon­tro­wer­sje w jego ży­cio­ry­sie, jest jego ko­la­bo­ra­cja z III Rze­szą. W cza­sie II wojny świa­to­wej Mes­sner zo­stał sze­fem od­działu pro­pa­gan­do­wego 1 Ro­syj­skiej Ar­mii Na­ro­do­wej. Po woj­nie tra­fił do Ar­gen­tyny, gdzie kon­ty­nu­ował swoją dzia­łal­ność pu­bli­cy­styczną i ba­daw­czą[50]. Wtedy też po­wstały jego naj­waż­niej­sze opra­co­wa­nia, w tym Bunt – imię Trze­ciej Świa­to­wej (ros. Мятеж – имя Третьей Всемирной) z 1960 roku i „Świa­towa Wojna Bun­tow­ni­cza” (ros. Всемирная Мятежевойна) z 1971 roku. Mes­sner za­warł w nich cha­rak­te­ry­stykę kon­fliktu zbroj­nego no­wego typu, dla któ­rego stwo­rzył na­zwę „wojna bun­tow­ni­cza”, „мятежевойна”, a także prze­ana­li­zo­wał ta­kie me­tody walki, jak ter­ro­ryzm, ruch po­wstań­czy i par­ty­zantka lu­dowa[51]. Poza tym opra­co­wa­nia Mes­snera za­wie­rały liczne dy­wa­ga­cje na te­mat współ­cze­snego mu świata i roli Ro­sji[52]. Ich forma jest do­syć luźna i mało for­malna, sta­no­wią ra­czej zbiór ese­jów, ani­żeli prace na­ukowe sensu stricto. Na­pi­sane są przy­stęp­nym ję­zy­kiem, ubar­wio­nym licz­nymi afo­ry­zmami, zwraca także uwagę ten­den­cja Mes­snera do sło­wo­twór­stwa przy opi­sie wielu zja­wisk[53]. 

 



3.3.2.2. Ana­liza prze­mian spo­łeczno-po­li­tycz­nych XX wieku i ich re­per­ku­sji dla sztuki wo­jen­nej 

Mes­sner, po­dob­nie jak wielu in­nych przed­sta­wi­cieli ro­syj­skiej emi­gra­cji, wy­raź­nie ide­ali­zo­wał re­żim car­ski i ruch „bia­łych” w cza­sie wojny do­mo­wej, wpi­su­jąc się w opi­sy­waną wcze­śniej wiel­ko­ro­syj­ską nar­ra­cję. Uwa­żał, że za całe zło i okru­cień­stwo od­po­wia­dają wy­łącz­nie „czer­woni”, bę­dąc zwo­len­ni­kiem sta­no­wi­ska, że prze­jęli oni wła­dzę głów­nie przy wspar­ciu sił ze­wnętrz­nych. W jego pu­bli­cy­styce „biali” ja­wili się jako szla­chetni obrońcy nie­po­dziel­nej Ro­sji, po­mi­jał przy tym fakt wspar­cia ich ru­chu przez mo­car­stwa en­tenty, re­ali­zu­jące na te­re­nie daw­nego Im­pe­rium wła­sną po­li­tykę[54]. Nie­mniej jed­nak jego po­glądy na czasy przed­re­wo­lu­cyjne nie były zu­peł­nie re­ak­cyjne i bez­kry­tyczne. 

Jako je­den z pierw­szych do­strzegł wagę czyn­nika so­cjal­nego i po­li­tyki we­wnętrz­nej w kon­flik­tach zbroj­nych, a opie­ra­jąc się na do­świad­cze­niach wojny do­mo­wej do­szedł do wnio­sku, że ich zna­cze­nie w przy­szło­ści bę­dzie tylko wzra­stać. Już w la­tach 20. stwier­dził, że w przy­szłych woj­nach mię­dzy pań­stwami kwe­stie po­li­tyki we­wnętrz­nej będą rów­nie ważne, co mię­dzy­na­ro­do­wej i że w prak­tyce będą miały one rów­nież cha­rak­ter wo­jen do­mo­wych. Nie sku­piał się przy tym jed­nak, tak jak mark­si­ści, na eko­no­micz­nych pod­sta­wach tych an­ta­go­ni­zmów – roz­pa­try­wał je przede wszyst­kim pod ką­tem wy­miaru du­cho­wego, mo­rale i pro­pa­gandy, czyli tego, co w świe­tle obec­nych de­fi­ni­cji wcho­dzi­łoby w wy­miar psy­cho­lo­giczny bez­pie­czeń­stwa in­for­ma­cyj­nego[55]. W tym świe­tle pro­ble­mem nie tyle był fakt cięż­kiej sy­tu­acji by­to­wej ogrom­nej więk­szo­ści ro­syj­skiego spo­łe­czeń­stwa, chło­pów i ro­bot­ni­ków, lecz to, w jaki spo­sób na­ra­sta­jące nie­za­do­wo­le­nie spo­łeczne zo­stało wy­ko­rzy­stane przez bol­sze­wi­ków pro­pa­gan­dowo do dzia­łal­no­ści wy­wro­to­wej prze­ciwko Ro­sji i fakt, że wła­dze car­skie nie były w sta­nie efek­tyw­nie wpły­nąć na na­stroje lud­no­ści.

Mes­sner jak wi­dać pre­zen­tuje po­gląd kom­plet­nie prze­ciwny do mark­si­stow­skiego de­ter­mi­ni­zmu hi­sto­rycz­nego, które źró­deł kon­flik­tów upa­try­wał w na­ra­sta­ją­cych an­ta­go­ni­zmach. Dla niego waż­niej­szą kwe­stią jest dzia­ła­nie sił spraw­czych w hi­sto­rii. Bę­dzie go to wio­dło nie raz w stronę spi­sko­wej wi­zji świata, pro­wa­dząc na­wet nie­kiedy do dość ra­dy­kal­nych wnio­sków, opar­tych na sła­bych pod­sta­wach me­ry­to­rycz­nych. Po­dobny spo­sób po­strze­ga­nia rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej bę­dzie zresztą wi­doczny też u obec­nych pi­sa­rzy ro­syj­skich, w szcze­gól­no­ści u omó­wio­nego da­lej Igora Pa­na­rina. 

W swo­ich roz­wa­ża­niach w okre­sie mię­dzy­wo­jen­nym Mes­sner do­strze­gał i uwy­pu­klał zna­cze­nie po­za­pań­stwo­wych uczest­ni­ków sto­sun­ków mię­dzy­na­ro­do­wych jako stron w kon­flik­tach zbroj­nych, przede wszyst­kim wszel­kiego ro­dzaju mię­dzy­na­ro­do­wych, po­nad­pań­stwo­wych po­ro­zu­mień i or­ga­ni­za­cji. Nie cho­dziło mu wy­łącz­nie o mię­dzy­na­ro­dówki po­li­tyczne (przede wszyst­kim ko­mu­ni­styczną, ale też swo­istą mię­dzy­na­ro­dówkę fa­szy­stow­ską), pod­kre­ślał też rolę świa­to­wego biz­nesu, mię­dzy­na­ro­do­wych kar­teli, sto­wa­rzy­szeń. Rów­nież so­ju­sze po­li­tyczno-woj­skowe sta­wały się w tym wy­padku ro­dza­jem mię­dzy­na­ro­dó­wek, które do­mi­nują nad par­ty­ku­lar­nymi in­te­re­sami państw. In­stru­men­tem od­dzia­ły­wa­nia sił ze­wnętrz­nych sta­wały się wszel­kie grupy wy­wro­towe w pań­stwie. W tym kon­tek­ście Mes­sner wska­zy­wał na ro­snące zna­cze­nie par­ty­zantki, jako na­rzę­dzia walki na te­ry­to­rium wroga i środka do wy­wo­ła­nia cha­osu[56].

W okre­sie mię­dzy­wo­jen­nym sze­reg teo­re­ty­ków woj­sko­wo­ści kon­cen­tro­wało się na po­stę­pie tech­nicz­nym i jego re­per­ku­sjach, uwa­ża­jąc, że to on jest czyn­ni­kiem de­ter­mi­nu­ją­cym cha­rak­ter współ­cze­snej wojny i tego, że na­biera ona cha­rak­teru to­tal­nego, który wie­ścił Clau­se­witz. Tym­cza­sem dla Mes­snera „du­sza wro­giej ar­mii stała się ce­lem stra­te­gicz­nym”, duch zaś jest „czwar­tym wy­mia­rem wojny”[57]. Kry­ty­ko­wał „po­zy­ty­wizm” w na­ukach o woj­sko­wo­ści, kon­cen­tra­cję na czyn­ni­kach ma­te­rial­nych, bez od­nie­sie­nia do mo­rale, bez szer­szego kon­tek­stu, wy­obraźni i wi­zji. W jego osi za­in­te­re­so­wa­nia był czło­wiek – żoł­nierz, czło­nek spo­łe­czeń­stwa, a nie ma­szyny, które ob­słu­guje i z po­zy­cji du­cho­wo­ści czło­wieka ana­li­zo­wał kon­flikty za­równo do II wojny, jak i póź­niej­sze[58]. 

Wo­bec na­ra­sta­ją­cych an­ta­go­ni­zmów spo­łecz­nych i z jed­nej strony in­dy­wi­du­ali­zmu, z dru­giej po­pu­li­zmów, w sy­tu­acji, kiedy wszyst­kie mo­car­stwa dys­po­nują po­tężną, no­wo­cze­sną siłą zbrojną, prost­szym stało się roz­bi­cie pań­stwa jako ta­kiego, „ro­ze­rwa­nie du­cha na­rodu”, ani­żeli po­ko­na­nie jego ar­mii[59]. Zwraca przy tym uwagę, że ma­ni­pu­la­cje w sfe­rze du­cho­wej czę­sto też stają się bro­nią obu­sieczną; tu­taj aż nadto wy­raźny jest przy­kład II Rze­szy, która, wspie­ra­jąc bol­sze­wi­ków, sama wkrótce pa­dła ofiarą wzbie­ra­ją­cego ru­chu ko­mu­ni­stycz­nego[60].

Mes­sner przez pry­zmat swo­ich po­glą­dów prze­ana­li­zo­wał m.in. wojnę do­mową w Hisz­pa­nii. Po ana­li­zie sy­tu­acji na fron­cie i sił i środ­ków obu stron do­szedł do wnio­sku, że to nie czyn­nik mi­li­tarny okaże się de­cy­du­jący, lecz wola na­rodu. Ten, kto le­piej za­pa­nuje nad na­stro­jami spo­łecz­nymi, wy­gra w woj­nie do­mo­wej[61]. W in­nym miej­scu ana­li­zo­wał kon­flikt w Abi­sy­nii, kry­tycz­nie oce­nia­jąc du­cha i mo­rale wojsk i spo­łe­czeń­stwa wło­skiego, szcze­gól­nie w ze­sta­wie­niu z am­bit­nymi pla­nami Duce.

W roz­wa­ża­niach sprzed II wojny świa­to­wej wi­dać już za­lążki kon­cep­cji „wo­jen bun­tow­ni­czych”, którą w pełni roz­wi­nie na kan­wie ana­lizy sy­tu­acji spo­łeczno-po­li­tycz­nej, jaka za­ist­niała po 1945 roku. Te wszyst­kie kwe­stie, o któ­rych pi­sał do­tych­czas, w pełni wi­doczne stały się wła­śnie w zim­no­wo­jen­nym świe­cie. Za­wi­sła nad nim groźba mię­dzy­na­ro­do­wej re­wo­lu­cji, nie­ko­niecz­nie jed­nak o cha­rak­te­rze ko­mu­ni­stycz­nym, jak się wów­czas spo­dzie­wano. Dla Mes­snera „bol­sze­wizm” wiąże się nie tyle z ide­olo­gią mark­si­stow­sko-le­ni­now­ską, lecz z me­todą dzia­ła­nia i po­stawą, trak­tuje go jako wszech­ogar­nia­jący bunt wo­bec do­tych­cza­so­wego po­rządku; jego piętno do­strzega rów­nież w po­zor­nie prze­ciw­staw­nych ide­olo­giach, okre­śla­jąc Hi­tlera jako „na­cjo­nal­bol­sze­wika”, a Ro­ose­velta jako „de­mo­kra­tycz­nego bol­sze­wika”[62]. Taka re­wo­lu­cja mia­łaby by się od­być na sze­ściu po­lach: świa­do­mo­ści, mo­ral­no­ści, sto­sun­ków so­cjal­nych, eko­no­mii, po­li­tyki, dy­plo­ma­cji[63].

W świe­cie, nad któ­rym za­wi­sła groźba nu­kle­ar­nej za­głady, roz­wi­jają się po­glądy ni­hi­li­styczne, przez które za­gro­żone są kul­tu­rowe pod­stawy cy­wi­li­za­cji za­chod­niej, w tym re­li­gia chrze­ści­jań­ska. W tym za­kre­sie roz­wa­ża­nia Mes­snera przy­bie­rają czę­sto mo­ra­li­za­tor­ski, pru­de­ryjny wręcz cha­rak­ter, za­kłó­ca­jący od­biór reszty roz­wa­żań. Żywe w po­ło­wie XX w. pro­blemy spo­łecz­nych nie­rów­no­ści, roz­woju tech­no­lo­gicz­nego zrów­nuje on prze­sad­nie czę­sto z za­gad­nie­niami oby­cza­jo­wymi, ze­sta­wia­jąc w wielu miej­scach kwe­stie por­no­gra­fii, czy dwu­czę­ścio­wych stro­jów ką­pie­lo­wych z ak­tu­al­nymi glo­bal­nymi pro­ble­mami po­li­tycz­nymi. Ge­ne­ral­nie uważa on, że we współ­cze­snym świe­cie do­szło do zmie­sza­nia po­jęć i od­wró­ce­nia ich zna­czeń, od­wró­ce­nia war­to­ści. Ho­nor za­stą­piony jest fa­na­ty­zmem, a szla­chet­ność okru­cień­stwem[64]. 

W la­tach 70. Mes­sner za­uwa­żył, że do­tych­cza­sowe ide­olo­gie prze­stały być wy­star­cza­jące, zwró­cił rów­nież uwagę, co do­piero po­woli za­czy­nało się prze­bi­jać w dys­kur­sie, że ko­mu­nizm, mimo szczytu po­tęgi ZSRR, też za­czął się wy­czer­py­wać pod wzglę­dem ide­olo­gicz­nym[65]. Na­to­miast pro­ble­mem spo­łe­czeństw Za­chodu stał się brak do­sta­tecz­nej re­pre­zen­ta­cji po­li­tycz­nej i na­ra­sta­jący pro­blem mil­czą­cej więk­szo­ści. De­mo­kra­cja w prak­tyce za­częła ozna­czać prawa wy­łącz­nie dla grup in­te­re­sów, a lu­dzi nisz­czy się me­diami[66]. W tej sy­tu­acji masy stają się po­datne na wszel­kiego ro­dzaju nowe ide­olo­gie, sta­no­wiące w prak­tyce ru­chy wy­wro­towe. Re­wo­lu­cja jest zja­wi­skiem psy­cho­lo­gicz­nym, jed­nak psy­chika tłumu jest nie­ra­cjo­nalna, kie­ruje się emo­cjami. Klu­czo­wym za­gad­nie­niem w po­li­tyce staje się więc zdol­ność do od­dzia­ły­wa­nia na na­stroje spo­łeczne[67]. 

Od­dzia­ły­wa­nie na masy musi być pro­wa­dzone za po­mocą sil­nych środ­ków. Jed­nym z nich jest ter­ror, ro­zu­miany jako za­stra­sza­nie prze­mocą, zbrod­nie, re­pre­sje, jaki miał miej­sce np. w cza­sie ro­syj­skiej wojny do­mo­wej[68]. No­wo­cze­sny ter­ror Mes­sner scha­rak­te­ry­zo­wał, wska­zu­jąc na jego ce­chy: nie­ogra­ni­czo­ność, po­dej­mo­wa­nie wielu ak­cji, do­brą or­ga­ni­za­cję, in­te­li­gen­cję, wiele ob­licz, in­ter­na­cjo­na­li­za­cję; okre­ślał go jako „bez­gra­niczny ter­ro­ryzm”[69]. Wy­ko­rzy­sta­nie prze­mocy w po­li­tyce jest świa­dome i pla­nowe, a dla zro­zu­mie­nia tego fe­no­menu Mes­sner jako na­rzę­dzie wska­zuje swoją teo­rię wo­jen bun­tow­ni­czych[70]. Na­leży w tym miej­scu za­zna­czyć, że sam nie po­stu­lo­wał wy­ko­rzy­sta­nia ter­roru, ter­ro­ry­zmu na­wet w słusz­nej spra­wie, uzna­jąc go za broń obu­sieczną i po­stu­lu­jąc bez­względną z nim walkę[71]. 

Poza bez­gra­nicz­nym ter­ro­rem oraz wzro­stem zna­cze­nia czyn­nika spo­łecz­nego, ko­lejną ce­chą współ­cze­snych kon­flik­tów jest ich im­ma­nent­ność. Zwią­zane jest to z ogólną re­flek­sją Mes­snera na te­mat wojny w ogóle. Ge­ne­ral­nie uważa on, że wojna jest zja­wi­skiem na­tu­ral­nym i zga­dza się z teo­riami wojny spra­wie­dli­wej. Co wię­cej, stwier­dza na­wet, że to wszy­scy „pa­cy­fi­ści”, dą­żący do za­kazu wo­jen i zmniej­sze­nia zna­cze­nia ar­mii, pa­ra­dok­sal­nie, przez swoje dzia­ła­nia, pro­wa­dzą do tego, że walka staje się co­raz bar­dziej za­cie­kła i strasz­liwa. Z ry­wa­li­za­cji mię­dzy si­łami zbroj­nymi staje się ona ry­wa­li­za­cją mię­dzy na­ro­dami w ogóle, przy­bie­ra­jąc cha­rak­ter wojny to­tal­nej, o któ­rej roz­wa­żał Clau­se­witz[72]. Zda­niem Mes­snera na­stę­puje ewo­lu­cja my­śli wo­jen­nej zmie­rza­jąca do teo­rii wojny to­tal­nej, w któ­rej kon­cep­cja Clau­se­witza jest uzu­peł­niana i stop­niowo wy­pie­rana przez bar­dziej od­po­wia­da­jące współ­cze­sno­ści teo­rie. Jako teo­re­tyka i prak­tyka wojny no­wej ge­ne­ra­cji wska­zuje on m.in. Mao, któ­rego po­dej­ście teo­re­tyczne opiera się o kla­syczną za­chod­nią na­ukę o woj­nie, ale uzu­peł­nioną na­uką spo­łeczną Marksa i En­gelsa oraz tra­dy­cyj­nym chiń­skim po­glą­dem na wojnę, wy­ra­żo­nym przez Sun Tzu. Dla Mes­snera są oni „ide­olo­gami” wojny bun­tow­ni­czej[73]. 

Wojna współ­cze­sna stała się zja­wi­skiem świa­to­wym, a jej ele­men­tem są wojny lo­kalne; współ­cze­sne wojny za­wsze mają cha­rak­ter ko­ali­cyjny i po­śred­nio lub bez­po­śred­nio obej­mują całe kon­ty­nenty. Rów­nież w woj­nach za­stęp­czych, gdzie no­mi­nalne stro­nami są siły lo­kalne, w prak­tyce na­stę­puje ry­wa­li­za­cja mię­dzy gru­pami mo­carstw i ich sprzy­mie­rzeń­cami. Wzmaga to chaos wojny, była ona za­wsze cha­otyczna, jed­nak obec­nie jesz­cze trud­niej ro­ze­znać się, kto fak­tycz­nie wy­stę­puje po czy­jej stro­nie[74]. Na co Mes­sner zwra­cał uwagę już w la­tach 30., uwy­pu­kla tu się rów­nież aspekt psy­cho­lo­giczny tej ry­wa­li­za­cji mię­dzy pań­stwami i blo­kami, „walka o pre­stiż”; w kon­tek­ście geo­po­li­tycz­nym Mes­sner mówi na­wet o „geo­gra­fii psy­cho­lo­gicz­nej”[75]. Walka nie od­bywa się tylko w ra­mach ry­wa­li­za­cji o in­te­resy, ale jako wy­raz pa­no­wa­nia du­cho­wego nad ob­sza­rem. Mes­sner do­strzega rów­nież inne ob­szary ry­wa­li­za­cji mię­dzy­na­ro­do­wej, zwraca cho­ciażby uwagę na kwe­stie eko­no­miczne, zwią­zane ze zna­cze­niem ropy naf­to­wej w po­li­tyce świa­to­wej (mówi wręcz o „broni naf­to­wej” w kon­tek­ście dzia­łań OPEC i kry­zysu lat 70.), od­nosi się także do kwe­stii śro­do­wi­ska na­tu­ral­nego, jed­nak i w tych wy­pad­kach klu­czowe dla niego zna­cze­nie ma wy­miar psy­cho­lo­giczny tej ry­wa­li­za­cji[76]. 

Pań­stwa rów­nież w prze­szło­ści stale ze sobą ry­wa­li­zo­wały, ale samo dzia­ła­nie zbrojne, wojny, miały wy­zna­czone umowne gra­nice, koń­czyły się po­ko­jem. Obec­nie zaś, zda­niem Mes­snera, do­cho­dzi do ku­rio­zal­nych kon­flik­tów, które z po­wodu swo­jego cha­rak­teru stają się nie­roz­wią­zy­walne i na­wet, je­śli ustają dzia­ła­nia zbrojne, to nie ma po­ro­zu­mień po­ko­jo­wych, sank­cjo­nu­ją­cych osią­gnięte re­zul­taty, lecz cały czas utrzy­muje się za­rze­wie do dal­szej walki. Zja­wi­ska te są szcze­gól­nie wi­doczne w kon­flik­tach po 1945 roku, po­nie­waż z po­wodu zmę­cze­nia po­przed­nią wojną i nu­kle­ar­nego sza­chu nie do­szło do otwar­tej walki mię­dzy zwy­cię­skimi mo­car­stwami. Ich ry­wa­li­za­cja zna­la­zła wy­raz w walce ide­olo­gicz­nej (pro­pa­gan­do­wej) i woj­nach za­stęp­czych (proxy wars), z wy­ko­rzy­sta­niem sił spo­łecz­nych, co stało się źró­dłem świa­to­wego cha­osu, мятеж – buntu i re­wo­lu­cji, wy­ro­słego z na­ro­słych wcze­śniej zja­wisk[77]. W ta­kim kon­tek­ście Mes­sner ana­li­zuje kon­flikty w Ko­rei, na Bli­skim Wscho­dzie i w Wiet­na­mie[78]. 

 



3.3.2.3. Fe­no­men wojny bun­tow­ni­czej

Dla peł­nego zro­zu­mie­nia kon­cep­cji Mes­snera ko­nieczne jest zde­fi­nio­wa­nie wpro­wa­dzo­nych przez niego po­jęć „buntu” i „wojny bun­tow­ni­czej”, bę­dą­cych osią roz­wa­żań na te­mat wo­jen no­wego typu i sze­rzej, ob­ja­śnie­nia współ­cze­snej mu rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej[79]. Jest to także klucz do zro­zu­mie­nia jego po­glą­dów na kwe­stię wy­miaru du­cho­wego walki in­for­ma­cyj­nej. 

Samo słowo мятеж li­te­ral­nie na­leży tłu­ma­czyć jako „,bunt”, „re­be­lia”, „po­wsta­nie”[80]. Bunt jest prze­ja­wem, wy­ni­kiem ogar­nia­ją­cej świat re­wo­lu­cji spo­łecz­nej, nada­nia zna­cze­nia ma­som lu­do­wym i wy­ni­kłych z tego zja­wisk spo­łecz­nych, po­li­tycz­nych, eko­no­micz­nych[81]. Jest to nowa forma ry­wa­li­za­cji w skali glo­bal­nej, jak stwier­dza sam au­tor: „bunt – to imię III wojny świa­to­wej”[82].

Dla Mes­snera wła­śnie po­ję­cie „buntu” naj­le­piej od­daje cha­rak­ter współ­cze­snego kon­fliktu i ze­sta­wia je z pro­po­zy­cjami in­nych teo­re­ty­ków. I tak, próby opi­sana kon­flik­tów doby zim­nej wojny jako „po­wstań­czych” nie do końca od­po­wia­dają rze­czy­wi­sto­ści, bo nie tylko po­wstańcy w nich wal­czą i nie uwzględ­niają one zja­wisk spo­łecz­nych wy­stę­pu­ją­cych w ar­miach ma­so­wych i w spo­łe­czeń­stwie. Po­daje tu przy­kład USA w cza­sie wojny w Wiet­na­mie, gdzie prze­cież nie było ru­chu po­wstań­czego, a wy­stę­po­wał znaczny, czę­ściowo in­spi­ro­wany z ze­wnątrz, opór spo­łeczny wo­bec za­an­ga­żo­wa­nia mi­li­tar­nego. Inne po­ję­cia, które od­rzuca to „wojna po­stę­pu­jąca”, „peł­za­jąca”, jako mało pre­cy­zyjne. Ter­min „wojna lo­kalna” z ko­lei wska­zuje skalę kon­fliktu, a nie jego cha­rak­ter. Po­ję­cie „tajna wojna” jest za­wę­ża­jące i zbyt ogólne. „Wojna nie­re­gu­larna” ma inne zna­cze­nie i od­nosi się do spo­sobu pro­wa­dze­nia dzia­łań wo­jen­nych przy uży­ciu sił nie­re­gu­lar­nych, ale jed­nak zbroj­nych. Od­rzuca także po­ję­cie „wojny re­wo­lu­cyj­nej”, gdyż część z kon­flik­tów nie zmie­rza do wy­wró­ce­nia ist­nie­ją­cego po­rządku spo­łecz­nego, ale np. ma cha­rak­ter re­ak­cyjny, roz­róż­nia je też zna­cze­nie psy­cho­lo­gii mas[83].

„Wojna bun­tow­ni­cza” to stan sto­sun­ków mię­dzy­na­ro­do­wych, dzie­jąca się III wojna świa­towa, która w grun­cie rze­czy nie jest ani w ści­słym zna­cze­niu po­ko­jem, ani wojną[84]. Mes­sner pro­po­nuje za­ra­zem wy­róż­nie­nie czte­rech moż­li­wych sta­nów obec­nych sto­sun­ków mię­dzy­na­ro­do­wych, które okre­śla jako: wojna, pół-wojna, „agres­dy­plo­ma­cja”, dy­plo­ma­cja[85]. Wi­dać tu za­lążki kon­cep­cji na te­mat po­koju i wojny, które będą roz­wa­żane na ca­łym świe­cie póź­niej (np. w Pol­sce przez wspo­mnia­nego prof. Bal­ce­ro­wi­cza) oraz po­gląd na zimną wojnę jako III wojnę świa­tową, który ma zwo­len­ni­ków we współ­cze­snej Ro­sji. Roz­gra­ni­cze­nie mię­dzy po­szcze­gól­nymi sta­nami jest płynne i dość umowne. 

We współ­cze­snej woj­nie za­gro­że­nie jest im­ma­mentne i wszech­obecne, nie ma stref bez­piecz­nych[86]. Mes­sner nie wie­rzy w moż­li­wość ogra­ni­cze­nia, unik­nię­cia wo­jen, zmiany ich cha­rak­teru np. przez prawo mię­dzy­na­ro­dowe, któ­rego sku­tecz­ność pod­waża[87]. Wojna to­czy się w wielu aspek­tach, wska­zuje jako te­atry wojny dy­plo­ma­cję, woj­sko, eko­no­mię, po­li­tykę i psy­cho­lo­gię. W kon­flik­cie tego typu jed­nym z klu­czo­wych za­gad­nień staje się „nie­re­gu­lar­ność” (ros. иррегулярство), po­ję­cie, które Mes­sner wy­ko­rzy­stuje dla okre­śle­nia sa­bo­tażu i dy­wer­sji jako me­tod walki. Z tym zwią­zane jest ro­snące zna­cze­nie wojsk par­ty­zanc­kich, nie­re­gu­lar­nych, mi­li­cji itp., a także ter­roru i in­nych brud­nych, nie­czy­stych spo­so­bów pro­wa­dze­nia wojny[88].

Per­ma­nentne za­gro­że­nie wiąże się z dłu­go­trwa­łym na­prę­że­niem mo­ral­nym, du­cho­wym, wy­ma­ga­ją­cym od żoł­nie­rzy i spo­łe­czeń­stwa wy­trwa­ło­ści i he­ro­izmu[89]. Mes­sner wska­zuje, że „wojna bun­tow­ni­cza” ma cha­rak­ter rów­nież wojny do­mo­wej, na co wska­zy­wał w cha­rak­te­ry­sty­kach do­tych­cza­so­wych kon­flik­tów[90]. W tych wa­run­kach zwy­kli oby­wa­tele przyj­mują rolę żoł­nie­rzy, wal­czą ze sobą masy lu­dowe, a nie ar­mie[91]. Wiek XIX i pierw­sza po­łowa XX wieku ukształ­to­wały mo­del ma­so­wych ar­mii z po­boru. W tym mo­delu spo­łe­czeń­stwo two­rzy ar­mie, a duch ar­mii ści­śle prze­nika się z du­chem na­rodu. Masy, które Mes­sner okre­śla jako nie­ra­cjo­nalne, kie­ru­jące się emo­cjami, po­wo­dują, że ar­mie po­bo­rowe nie mają mo­rale, a przede wszyst­kim dys­cy­pliny woj­ska za­wo­do­wego[92]. Na ar­mię sil­nie od­dzia­łują wszyst­kie pro­cesy, wszyst­kie te ne­ga­tywne ten­den­cje, które dzieją się w spo­łe­czeń­stwie. Do­wo­dem tego były ni­skie mo­rale mi­lio­no­wych ar­mii, do któ­rych tra­fiał co­raz słab­szy ele­ment ludzki, co pro­wa­dziło do bun­tów w cza­sie I wojny świa­to­wej[93]. Mes­sner kry­ty­kuje też ar­mie ma­sowe z po­wodu ogrom­nego ob­cią­że­nia dla eko­no­mii pań­stwa przez mar­no­tra­wie­nie za­so­bów sił tech­nicz­nych, co pro­wa­dzi zresztą do po­gor­sze­nia ogól­nej sy­tu­acji go­spo­dar­czej i po­tę­go­wa­nia ne­ga­tyw­nych na­stro­jów spo­łecz­nych. 

Dla zwy­cię­stwa w „woj­nie bun­tow­ni­czej” ko­nieczne jest prze­cią­gnie­cie mas na swoją stronę, stąd jest ona przede wszyst­kim walką o du­sze ludu[94]. Mes­sner, który już wcze­śniej przy­kła­dał zna­cze­nie do czyn­nika psy­cho­lo­gicz­nego i pro­pa­gandy, pro­wo­ka­cyj­nie stwier­dza wręcz, że „wojna bun­tow­ni­cza” to w isto­cie wojna psy­cho­lo­giczna[95]. Czyn­nik psy­cho­lo­giczny obec­nie staje się jed­nym z klu­czo­wych ele­men­tów pla­no­wa­nia stra­te­gicz­nego i pracy szta­bo­wej oraz dzia­łań wo­jen­nych w ogóle[96]. Obej­muje on rów­nież od­po­wied­nie roz­po­zna­nie na­stro­jów, „psy­cho­roz­po­zna­nie”. Mes­sner zwraca oczy­wi­ście uwagę na fakt, że mimo swej siły, sama pro­pa­ganda jest nie­wy­star­cza­jąca, je­śli nie bę­dzie miała od­zwier­cia­dla­nia w kon­kret­nych dzia­ła­niach – za pro­pa­gandą słów po­winna iść pro­pa­ganda czy­nem[97]. Pro­pa­ganda ma też klu­czowe zna­cze­nie jako in­stru­ment dy­plo­ma­cji agre­syw­nej, czyli jed­nego z wy­róż­nio­nych przez niego sta­nów „nie-po­koju”[98]. W wa­run­kach wo­jen bun­tow­ni­czych zaj­muje się tymi za­da­niami jed­nak nie tylko woj­sko, ale „wielki stra­teg”, jest to ele­ment ca­ło­kształtu or­ga­ni­za­cji po­li­tyki pań­stwa[99].

Cele dzia­łań pro­pa­gan­do­wych w woj­nach bun­tow­ni­czych można stre­ścić jako za­pew­nie­nie jed­no­ści wła­snego na­rodu i wojsk oraz roz­bi­cie jej u wro­gich[100]. Jed­ność wła­snego na­rodu za­pew­nia się po­przez roz­wój świa­do­mo­ści po­li­tycz­nej i zwal­cza­nie wro­giej pro­pa­gandy. Dzia­ła­nia na rzecz roz­bi­cia wroga po­le­gają m.in. na za­pew­nie­niu so­bie przy­chyl­no­ści róż­nych ele­men­tów w jego na­ro­dzie, wy­wo­ła­niu pa­niki i pod­wa­ża­niu za­ufa­nia do elit. W dzia­ła­niach wo­bec wro­giego spo­łe­czeń­stwa ogrom­nego zna­cze­nia na­biera „kryp­to­ar­mia”, skła­da­jąca się z sił sprzy­ja­ją­cych i go­towa w ra­zie po­trzeby do czyn­nego wy­stą­pie­nia, a na­wet sfor­mo­wa­nia par­ty­zantki. Stra­te­gia i me­tody od­dzia­ły­wa­nia psy­cho­lo­gicz­nego mu­szą być do­sto­so­wane do cech na­rodu. Mes­sner prze­ciw­sta­wia się uni­wer­sa­li­zmowi w tym za­kre­sie, uwa­ża­jąc, że pro­pa­ganda to sztuka i od­rzu­ca­jąc me­cha­ni­styczne kon­cep­cje od­ru­chów, ni­czym u sym­bo­licz­nych psów Paw­łowa[101]. 

Po­nie­waż wojna bun­tow­ni­cza ma cha­rak­ter du­chowy, bunt, „nie­re­gu­lar­ność” po­ko­ny­wać na­leży wła­śnie swoim du­chem[102]. Klu­czo­wym ele­men­tem walki z „bun­tem” staje się ar­mia za­wo­dowa jako mo­ralna ostoja spo­łe­czeń­stwa, na­rodu[103]. Tylko ar­mia za­wo­dowa może dys­po­no­wać od­po­wied­nio wy­so­kim mo­rale i od­por­no­ścią na bunty, aby nie dać się po­nieść cha­osowi. Oczy­wi­ście nie na­stąpi to samo z sie­bie, ka­dry ta­kiej ar­mii na­leży od­po­wied­nio kształ­to­wać wy­cho­waw­czo, pro­pa­gan­dowo[104]. Trzeba rów­nież za­bez­pie­czyć jej ist­nie­nie tym, co Mes­sner okre­śla jako „front za­ple­cza”[105]. Sta­wia po­stu­lat mi­li­ta­ry­za­cji sił pań­stwa w woj­nie bun­tow­ni­czej[106], gdyż trze­cia wojna świa­towa to wojna to­tal­nie zmo­bi­li­zo­wa­nych na­ro­dów. 

W tym kon­tek­ście zresztą ana­li­zuje idee Mao i Lin Biao. Ko­mu­ni­styczne Chiny trak­tuje jako przy­kład pań­stwa – sztabu wojny bun­tow­ni­czej. Jed­nak ich roz­wią­za­nia nie wpi­sują się w wi­zję Mes­snera mo­bi­li­za­cji na­rodu. Ar­mia typu mi­li­cyj­nego ma inną psy­chikę, niż za­wo­dowa, a wojna ar­mii mi­li­cyj­nych może stać się wojną kla­sową. Kry­ty­kuje także ar­mię ZSRR. Za nie­po­trzebną uważa in­sty­tu­cję po­li­tru­ków, po­nie­waż żoł­nierz po­wi­nien być lo­jalny i po­słuszny tylko wo­bec jed­nej osoby, czyli swo­jego do­wódcy. Sprze­ci­wia się wie­rze, że prze­wagę tech­niczną nie­przy­ja­ciela można zni­we­lo­wać ma­sami ludz­kimi, bo pro­wa­dzi to do rzezi[107]. W po­dob­nym du­chu od­no­sił się jesz­cze przed wojną do wiel­kiej czystki z lat 30. Jego zda­niem nie po­zba­wiła ona Ar­mii Czer­wo­nej zdol­no­ści bo­jo­wych, zwra­cał jed­nak uwagę, że po­zba­wieni do­świad­cze­nia i na­le­ży­tej wie­dzy nowi ofi­ce­ro­wie, któ­rzy za­stą­pili do­tych­cza­so­wych do­wód­ców, będą po­wo­do­wali wiel­kie straty, a ich zwy­cię­stwa będą krwawe[108]. Tym nie­mniej do­strze­gał jej zna­cze­nie po­li­tyczne, dla kon­so­li­da­cji wła­dzy Sta­lina. 

Klu­czowa w po­stu­lo­wa­nej przez Mes­snera ar­mii za­wo­do­wej jest wła­śnie rola ofi­cera, który na fron­cie walki ide­olo­gicz­nej ma wal­czyć ze zgub­nymi dla żoł­nie­rzy ide­ami i prze­ciw­sta­wiać się każ­dym ob­ja­wom „nie­re­gu­lar­no­ści”[109]. Ofi­ce­ro­wie w do­bie roz­woju tech­niki po­winni być szcze­gól­nie sta­ran­nie wy­kształ­ceni, żeby móc w pełni wy­ko­rzy­stać po­ten­cjał za­awan­so­wa­nej tech­nicz­nie broni. W swo­jej wi­zji roli ofi­cera kry­tycz­nie od­nosi się do do­tych­cza­so­wych do­świad­czeń ro­syj­skich. Kry­ty­kuje szkol­nic­two woj­skowe cza­sów car­skich ze względu na to, że za wiele miej­sca w nim po­świę­cano stra­te­gii, a za mało tak­tyce, efek­tyw­nemu wy­ko­rzy­sta­niu sił zbroj­nych w polu[110]. 

O tym, jak taka ar­mia ma po­ten­cjał od­dzia­ły­wa­nia na spo­łe­czeń­stwa, zda­niem Mes­snera świad­czy to, że do na­zi­zmu do­pro­wa­dziło po­zo­sta­wie­nie Niem­com Re­ich­swehry, ar­mii za­wo­do­wej, która stała się ostoją na­cjo­na­li­zmu[111]. Oczy­wi­ście taką ar­mię, jako kuź­nię war­to­ści pa­trio­tycz­nych, wi­dzi też dla przy­szłej Ro­sji, od­wo­łu­jąc się licz­nie do chwa­leb­nych tra­dy­cji bia­łych. 

 



3.3.2.4. Kon­cep­cje ide­olo­giczne – po­stu­laty dla Ro­sji

Rów­no­le­gle do ana­lizy to­czą­cej się wojny bun­tow­ni­czej, Mes­sner za­warł sze­reg po­stu­la­tów do­ty­czą­cych Ro­sji. Do jej od­ro­dze­nia i zwy­cię­stwa nad bun­tem, w świe­cie upa­dłych idei, ko­nieczne jest zna­le­zie­nie pew­nych ostoi, na któ­rych można bu­do­wać nowy po­rzą­dek. Ta­kimi pod­sta­wami mo­głyby się stać przede wszyst­kim re­li­gia i idea wol­no­ści. W wy­mia­rze ide­olo­gicz­nym pro­po­zy­cje Mes­snera różną się jed­nak od współ­cze­snych mu kon­cep­cji za­chod­nich. Chce on bu­do­wać nową ja­kość ba­zu­jącą na sta­rych war­to­ściach, a nie po pro­stu po­wrotu do sta­rego sys­temu i jego pie­lę­gna­cji. W kon­tek­ście idei kon­ser­wa­ty­zmu uważa, że sama ewo­lu­cja jest nie­wy­star­cza­jącą od­po­wie­dzią na współ­cze­sne dzia­ła­nia i że po­trzebne są ak­tywne dzia­ła­nia. Stąd wła­sną kon­cep­cję cha­rak­te­ry­zuje jako „re­re­wo­lu­cja”[112]. 

Nowy ład musi być otwarty dla róż­nych grup i do jego bu­dowy trzeba po­zy­skać także ko­biety i mło­dzież. Zda­niem Mes­snera Za­chód, ani tym bar­dziej USA, jako jego cen­tralny ośro­dek, nie są zdolne do „re­re­wo­lu­cji”. Świat nie chce ame­ry­ka­ni­za­cji, a im bar­dziej Ame­ry­ka­nie pró­bują do­sto­so­wać do sie­bie świat, tym bar­dziej wszyst­kich do sie­bie zra­żają[113]. W wy­mia­rze geo­po­li­tycz­nym Mes­sner prze­wi­duje wzrost glo­bal­nej roli Chin, wi­dząc w nich jed­nak ośro­dek re­wo­lu­cyjny[114]. W tej sy­tu­acji je­dy­nie Ro­sja, która stała się po­li­go­nem re­wo­lu­cji, dzięki swo­jemu na­ro­dowi do­świad­czo­nemu ko­mu­ni­zmem, a po­sia­da­ją­cemu da­lej silne war­to­ści du­chowe, sta­nie się też ośrod­kiem re­re­wo­lu­cji. Jest to moż­liwe rów­nież dla­tego, że to eks­ko­mu­ni­ści zwy­ciężą ko­mu­nizm, sys­tem, który ogra­ni­czał moż­li­wo­ści re­ali­za­cji ich par­ty­ku­lar­nych ce­lów[115]. An­ty­po­zy­ty­wi­styczny duch na­rodu ro­syj­skiego sta­nie się fun­da­men­tem re­re­wo­lu­cji[116]. W dal­szej per­spek­ty­wie od­ro­dzona Ro­sja wraz z Za­cho­dem mia­łaby sta­nąć do walki z azja­tycką eks­pan­sją[117].

Różna od Wschodu i Za­chodu Ro­sja ze swoją kul­turą, re­li­gią, tra­dy­cją staje się w świe­tle roz­wa­żań Mes­snera sa­mo­dzielną wręcz cy­wi­li­za­cją, zdolną do by­cia cen­tral­nym ośrod­kiem zmian na świe­cie[118]. Zwią­zek Ra­dziecki to dla niego przej­ściowa ano­ma­lia w hi­sto­rii, któ­rej zresztą wróży upa­dek. Ina­czej, niż wielu obec­nych ba­da­czy ro­syj­skich (np. omó­wiony da­lej Igor Pa­na­rin), po­strzega rolę prze­mian we wła­dzy w ZSRR po śmierci Sta­lina i prze­ję­ciu wła­dzy przez Chrusz­czowa, któ­rego uważa za an­ty­ko­mu­ni­stę[119]. Tylko „czer­woni” mają po­ży­tek z za­rzą­dza­nia wojną bun­tow­ni­czą, ale ich ce­lem jest nisz­cze­nie sta­rego, a nie bu­dowa no­wego ładu. Tym­cza­sem jed­nak ko­mu­nizm ra­dziecki stra­cił swoją ostrość, a ZSRR bę­dzie stop­niowo od­cho­dziło od „bol­sze­wi­zmu” w swo­jej po­li­tyce. Do­pro­wa­dzi to zresztą do jego klę­ski w ide­olo­gicz­nym star­ciu z Za­cho­dem, a bunt, któ­rym się po­słu­gi­wał, sta­nie się czyn­ni­kiem, który roz­sa­dzi blok wschodni od środka[120]. To star­cie Za­chód wy­gra rów­nież dzięki lep­szemu mo­rale[121]. 

Na gru­zach ZSRR po­wsta­nie od­ro­dzona Ro­sja, która bę­dzie czer­pała z do­robku i do­świad­czeń idą­cych róż­nymi dro­gami, ale jed­nak po­łą­czo­nych wspól­nym du­chem, my­śli emi­gra­cji, prze­cho­wu­ją­cej przed­re­wo­lu­cyjne tra­dy­cje i tej wy­ro­słej na miej­scu[122]. Jako jed­nego ze zwia­stu­nów i ide­olo­gów ro­syj­skiego od­ro­dze­nia wska­zy­wał m.in. Alek­san­dra Soł­że­ni­cyna. Prze­ja­wia­jący ten­den­cje na­cjo­na­li­styczne, od­wo­łu­jący się do idei pan­sla­wi­stycz­nych pi­sarz zo­stał uznany przez Mes­snera za ge­nial­nego my­śli­ciela pań­stwo­wego[123].

 



3.3.2.5. Pod­su­mo­wa­nie 

Teo­rie Mes­snera na te­mat wo­jen bun­tow­ni­czych spo­tkały się po­cząt­kowo ze scep­tycz­nym po­dej­ściem jego śro­do­wi­ska oraz ba­da­czy za­chod­nich[124]. W ZSRR jego twór­czość zu­peł­nie po­mi­jano, a w Ro­sji na­dal bu­dzi kon­tro­wer­sje jego ko­la­bo­ra­cja z hi­tle­row­cami, co ne­ga­tyw­nie wpływa na od­biór dzieł. Współ­cze­śnie jed­nak co­raz czę­ściej na­zwi­sko Mes­snera pada w kon­tek­ście ba­dań o woj­nach no­wej ge­ne­ra­cji. Jego roz­wa­ża­nia wpi­sują się w mo­del wo­jen sie­cio­wych, hy­bry­do­wych; wska­zuje się, że wy­prze­dzały też kon­cep­cję wo­jen asy­me­trycz­nych. Zda­niem nie­któ­rych ro­syj­skich ko­men­ta­to­rów Mes­sner jest pre­kur­so­rem wojny cy­wi­li­za­cji, wy­prze­dza­jąc w tym wzglę­dzie Hun­ting­tona[125]. Tym, do czego naj­czę­ściej od­wo­łują się ba­da­cze, są roz­wa­ża­nia na te­mat prze­ciw­nika nie­re­gu­lar­nego, par­ty­zantki i ter­ro­ry­zmu[126]. Zresztą na za­in­te­re­so­wa­nie my­ślą Mes­snera w sa­mej Ro­sji wpły­nęły wła­śnie pro­blemy, z ja­kimi to pań­stwo bo­ry­kało się na prze­ło­mie XX i XXI wieku w związku z mu­zuł­mań­skim eks­tre­mi­zmem[127]. Po­stu­laty Mes­snera o roli ar­mii i jed­no­ści spo­łe­czeń­stwa oraz te do­ty­czące ca­ło­ścio­wego po­dej­ścia do pro­ble­ma­tyki bez­pie­czeń­stwa da­wały pod­stawę do stwo­rze­nia kom­plek­so­wej stra­te­gii walki z ter­ro­ry­zmem, jako głów­nego za­gro­że­nia bez­pie­czeń­stwa Ro­sji[128]. In­nym czyn­ni­kiem, który spo­wo­do­wał za­in­te­re­so­wa­nie Mes­sne­rem w jego oj­czyź­nie były także roz­wa­ża­nia ba­da­cza na te­mat jej geo­po­li­tycz­nej po­zy­cji. Jego prze­wi­dy­wa­nia na te­mat upadku ZSRR, kry­zysu Za­chodu oraz wzro­stu glo­bal­nej roli Chin oka­zały się w wielu punk­tach trafne. Wśród Ro­sjan dość po­wszechna stała się opi­nia, że upa­dek ZSRR spo­wo­do­wany był nie­czy­sto pro­wa­dzoną przez Za­chód wojną ide­olo­giczną i że ich pań­stwo da­lej pada ofiarą tej ry­wa­li­za­cji. Mes­sner przed­sta­wiał cie­kawy po­gląd na jej cha­rak­ter. Też prze­sy­cone zna­nym mi­sty­cy­zmem, hi­sto­rio­zo­fią i od­wo­ły­wa­niami do kon­cep­cji im­pe­rial­nych roz­wa­ża­nia Mes­snera tra­fiły na po­datny grunt w po­szu­ku­ją­cej swo­jej idei pań­stwo­wej od­ro­dzo­nej Ro­sji, a na­wią­zuje do nich sze­reg współ­cze­snych ba­da­czy, ta­kich jak Igor Pa­na­rin, czy Alek­san­der Du­gin. Tak samo jak Mes­sner zresztą, spla­tają oni ści­śle ze sobą roz­wa­ża­nia na te­maty fi­lo­zo­ficzne i geo­po­li­tyczne, z kwe­stiami walki in­for­ma­cyj­nej, psy­cho­lo­gicz­nej i pro­pa­gandy. 

W kon­tek­ście ni­niej­szego opra­co­wa­nia naj­waż­niej­szy jest wła­śnie czyn­nik psy­cho­lo­giczny, znaj­du­jący się w cen­trum uwagi roz­wa­żań na te­mat wo­jen bun­tow­ni­czych. Mes­sner prze­ana­li­zo­wał sze­roko jego zna­cze­nie w na­stę­pu­ją­cych kon­tek­stach:

• mo­ral­ność, war­to­ści, tra­dy­cja, re­li­gia i kul­tura jed­no­stek i spo­łe­czeń­stwa, 

• ide­olo­gia,

• po­strze­ga­nie okre­ślo­nych zja­wisk przez spo­łe­czeń­stwo (świa­do­mość spo­łeczna i opi­nia pu­bliczna), a za­tem re­ak­cja na nie (w tym w for­mie buntu wła­śnie);

• mo­rale ar­mii, w szcze­gól­no­ści ofi­ce­rów,

• psy­chika, świa­do­mość, pro­ces de­cy­zyjny – wyż­szych do­wód­ców i przy­wód­ców pań­stwa. 

Jako je­den z pierw­szych pró­bo­wał usys­te­ma­ty­zo­wać fe­no­men wo­jen no­wej ge­ne­ra­cji. Czę­sto ba­wiąc się w sło­wo­twór­stwo, za­wie­ra­jąc dużo neo­lo­gi­zmów i po­słu­gu­jąc się nieco inną ter­mi­no­lo­gią, niż współ­cze­śni ba­da­cze, opi­sy­wał zja­wi­ska, które rów­nież obec­nie po­zo­stają w cen­trum za­in­te­re­so­wa­nia. Tym, co ne­ga­tyw­nie wpływa na od­biór jego opra­co­wań, są wy­raźne pre­zen­to­wane re­ak­cyj­ność i liczne uprze­dze­nia oraz skłon­ność do spi­sko­wej wi­zji dzie­jów. W wielu miej­scach, na przy­kład przy ana­li­zie de­ko­lo­ni­za­cji, woli sku­pić się na ośrod­kach rzą­dzą­cych jego zda­niem świa­tem, sta­wia­jąc na równi Kreml, Biały Dom, Wa­ty­kan, a po­mi­nąć cały kon­tekst gry in­te­re­sów i dą­żeń na­ro­dów do sa­mo­sta­no­wie­nia. Do ana­lizy gier geo­po­li­tycz­nych z ko­lei do­łą­cza swoje po­glądy o oby­cza­jo­wo­ści. W ten spo­sób roz­wa­ża­nia ba­daw­cze mie­szają się z de­mon­stra­cją po­glą­dów ide­olo­gicz­nych, a same dzieła w wielu punk­tach na­bie­rają pro­pa­gan­do­wego cha­rak­teru. 



3.4. PI­ŚMIEN­NIC­TWO WSPÓŁ­CZE­SNE



3.4.1. Ogólna cha­rak­te­ry­styka 

Współ­cze­sne pi­śmien­nic­two ro­syj­skie w za­kre­sie bez­pie­czeń­stwa sze­roko czer­pie z do­tych­cza­so­wego do­robku przed­re­wo­lu­cyj­nej my­śli woj­sko­wej, li­te­ra­tury ra­dziec­kiej i bia­łej emi­gra­cji, twór­czo je uzu­peł­nia­jąc o kon­cep­cje za­gra­niczne. W dal­szym ciągu pro­ble­ma­tykę bez­pie­czeń­stwa w ogóle ro­syj­scy teo­re­tycy roz­pa­trują w sze­ro­kich kon­tek­stach ca­ło­kształtu po­li­tyki pań­stwa, opie­ra­jąc się na zdo­by­czach wielu dzie­dzin na­uki. Szu­ka­jąc od­po­wie­dzi na wy­zwa­nia w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego, ro­syj­scy eks­perci się­gają po me­tody ma­te­ma­tyczne, me­me­tykę, teo­rie na te­mat pro­gra­mo­wa­nia neu­ro­lin­gwi­stycz­nego, teo­rie gier[129]. Ich opra­co­wa­nia po­zo­stają w związku z no­wymi po­glą­dami na rolę Ro­sji we współ­cze­snym świe­cie, sta­jąc się także pod­stawą teo­re­tyczną przy usta­la­niu kie­run­ków po­li­tyki pań­stwo­wej oraz przy opra­co­wy­wa­niu do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego. 

Za­in­te­re­so­wa­nie pro­ble­ma­tyką bez­pie­czeń­stwa in­for­ma­cyj­nego znaj­duje wy­raz w du­żej licz­bie ro­syj­sko­ję­zycz­nych pu­bli­ka­cji na ten te­mat. Teo­re­tycy i prak­tycy, za­równo cy­wilni, jak i zwią­zani z re­sor­tami si­ło­wymi, czę­sto de­cy­dują się na sa­mo­dzielne mo­no­gra­fie, w któ­rych po­ru­szają pro­ble­ma­tykę walki in­for­ma­cyj­nej, wojny psy­cho­lo­gicz­nej i sze­rzej, ich miej­sca w teo­riach wo­jen no­wej ge­ne­ra­cji. Ob­fita jest rów­nież li­te­ra­tura po­pu­lar­no­nau­kowa na ten te­mat. Ba­da­nia w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego pro­wa­dzone są przy wielu ośrod­kach, aka­de­mic­kich, rzą­do­wych i po­za­rzą­do­wych, ta­kich, jak Aka­de­mia Nauk Woj­sko­wych, Aka­de­mia Sa­mo­obrony In­for­ma­cyj­nej i in­nych, wspo­mnia­nych we wcze­śniej­szym roz­dziale. Ar­ty­kuły na ten te­mat pu­bli­ko­wane są w pra­sie spe­cja­li­stycz­nej (np. w pi­śmie sił zbroj­nych „Wo­jen­nyj Sbor­nik”, wy­da­wa­nym przez Aka­de­mię Sa­mo­obrony In­for­ma­cyj­nej Информационные Войны [„In­for­ma­cion­nyje wojny”] czy „Prze­strzeń i Czas” [Пространство и Время]). Rów­nież w po­pu­lar­nych środ­kach ma­so­wego prze­kazu po­ru­szana jest ta pro­ble­ma­tyka, a swoje roz­wa­ża­nia pu­bli­kują przed­sta­wi­ciele świata woj­ska, po­li­tyki i na­uki. Więk­szość tych tre­ści do­stępna jest rów­nież w sieci, na plat­for­mach in­ter­ne­to­wych wy­mie­nio­nych or­ga­ni­za­cji, in­sty­tu­cji pu­blicz­nych i me­diów.

We współ­cze­snej Ro­sji wiele uwagi po­święca się wspo­mnia­nym kon­cep­cjom wo­jen no­wej ge­ne­ra­cji. Na tym tle zresztą można za­uwa­żyć, że już na po­czątku wy­od­ręb­niły się dwa za­sad­ni­cze nurty wśród ro­syj­skich ba­da­czy pro­ble­ma­tyki bez­pie­czeń­stwa[130]. Re­pre­zen­tanci pierw­szego z nich uwa­żają, że zmiany, ja­kie za­szły w wy­niku prze­mian spo­łecz­nych i roz­woju no­wych tech­no­lo­gii do­pro­wa­dziły do tak ra­dy­kal­nych zmian w na­tu­rze sa­mej wojny i w sztuce wo­jen­nej, że mó­wie­nie o woj­nach no­wej ge­ne­ra­cji jest jak naj­bar­dziej słuszne i na­leży roz­wi­jać ba­da­nia w kie­runku zde­fi­nio­wa­nia ich cha­rak­teru. Jako naj­waż­niej­szego wy­znawcę tego ro­dzaju po­dej­ścia wy­róż­nia się czę­sto zmar­łego w 2005 roku ge­ne­rała Wła­di­mira Slip­czenkę, au­tora roz­prawy Wojna przy­szło­ści i zwo­len­nika teo­rii „wo­jen szó­stej ge­ne­ra­cji”. Zwo­len­nicy teo­rii no­wych wo­jen mi­ni­ma­li­zują zna­cze­nie po­ten­cjału nu­kle­ar­nego, przy­zna­jąc więk­sze zna­cze­nie wszel­kich nie­tra­dy­cyj­nych i nie­re­gu­lar­nych me­tod walki, w tym walki in­for­ma­cyj­nej[131]. 

Zwo­len­nicy dru­giego nurtu przyj­mują bar­dziej kon­ser­wa­tywny po­gląd, uwa­ża­jąc, że zmiany spo­łeczne i po­stęp tech­no­lo­giczny do­pro­wa­dziły ra­czej do zmian me­tod pro­wa­dze­nia wojny, ale nie sa­mego jej cha­rak­teru. W dal­szym ciągu uznają oni za klu­czowe zna­cze­nie kla­sycz­nie ro­zu­mia­nego po­ten­cjału mi­li­tar­nego, w tym broni nu­kle­ar­nej. Za zwo­len­nika ta­kiego po­dej­ścia wska­zuje się ko­men­danta Aka­de­mii Nauk Woj­sko­wych, ge­ne­rała Mach­muta Ga­rie­jewa[132]. Zy­skało ono po­pu­lar­ność wśród przed­sta­wi­cieli re­sor­tów si­ło­wych, po­nie­waż da­wało teo­re­tyczne pod­stawy do umac­nia­nia ich po­zy­cji przy for­mu­ło­wa­niu ce­lów po­li­tycz­nych i mi­li­tar­nych pań­stwa. Sta­no­wiło także uza­sad­nie­nie, przy­naj­mniej w pierw­szych la­tach, do trak­to­wa­nia po­ten­cjału zbroj­nego i nu­kle­ar­nego jako pod­staw po­zy­cji mię­dzy­na­ro­do­wej Ro­sji i in­stru­mentu od­stra­sza­nia. 

 Pod wpły­wem pro­wa­dzo­nych ana­liz oraz na kan­wie do­świad­czeń zwią­za­nych z wal­kami na Kau­ka­zie, „ko­lo­ro­wymi re­wo­lu­cjami”, in­ter­wen­cjami w Gru­zji, Sy­rii i na Ukra­inie, do­szło jed­nak do wy­mie­sza­nia za­ło­żeń obu wy­róż­nio­nych nur­tów, przede wszyst­kim w kon­tek­ście wła­śnie wojny in­for­ma­cyj­nej, dez­in­for­ma­cji, po­zy­ski­wa­nia, prze­twa­rza­nia i ochrony da­nych. Naj­peł­niej­szym wy­ra­zem ro­syj­skiego po­dej­ścia do pro­ble­ma­tyki wo­jen no­wej ge­ne­ra­cji, w tym za­gad­nień bez­pie­czeń­stwa in­for­ma­cyj­nego, stała się se­ria ar­ty­ku­łów i wy­stą­pień ge­ne­rała Wa­le­rija Gie­ra­si­mowa, która zo­sta­nie sze­rzej omó­wiona w dal­szej czę­ści roz­działu[133]. 

Dała ona za­ra­zem asumpt do dys­ku­sji na te­mat pro­ble­ma­tyki wo­jen hy­bry­do­wych i sie­cio­cen­trycz­nych. Ba­da­cze, tacy jak Alek­san­der Ne­klessa i Alek­san­der Ra­skin, roz­pa­trują fe­no­men tych wo­jen jako wy­raz glo­bal­nych zmian we wszyst­kich sfe­rach ży­cia oraz zja­wi­sko o cha­rak­te­rze cy­wi­li­za­cyj­nym. Dla Ra­skina współ­cze­sne wojny ja­wią się rów­nież jako prze­dłu­że­nie wo­jen bun­tow­ni­czych, o któ­rych pi­sał Mes­sner[134]. Po­dob­nie do teo­rii wo­jen bun­tow­ni­czych od­wo­łują się Ko­wa­liow, Ma­li­necki i Ma­twienko, kon­cen­trują się jed­nak bar­dziej na zmia­nach, w spo­so­bie pro­wa­dze­nia wojny, a nie jej cha­rak­teru w ogóle. Roz­pa­trują kon­cep­cję wo­jen sie­cio­cen­trycz­nych, pro­wa­dzo­nych w spo­sób asy­me­tryczny, z wy­ko­rzy­sta­niem ca­łego wa­chla­rza środ­ków dy­plo­ma­tycz­nych, eko­no­micz­nych, ide­olo­gicz­nych i in­nych. W ta­kim kon­flik­cie klu­czo­wego zna­cze­nia na­biera czyn­nik in­for­ma­cyjny, szcze­gól­nie w wy­mia­rze du­cho­wym, po­nie­waż za­sad­ni­czym ce­lem od­dzia­ły­wa­nia stają się pro­cesy de­cy­zyjne nie­przy­ja­ciela; wróg trak­to­wany jest jako sys­tem, któ­rego dzia­ła­nie na­leży za­kłó­cić. Ba­da­cze ci do­cho­dzą jed­nak do wnio­sku, że po­nie­waż tego ro­dzaju środku w mniej­szym lub więk­szym stop­niu wy­ko­rzy­sty­wano rów­nież w prze­szło­ści, trudno tu mó­wić o re­wo­lu­cji w spo­so­bie pro­wa­dze­nia wojny. Umie­jętne ich wy­ko­rzy­sta­nie może stać się jed­nak mnoż­ni­kiem siły. Kon­cep­cje te stały się po­pu­larne na Za­cho­dzie głów­nie pod wpły­wem do­świad­czeń z Afga­ni­stanu i Iraku, kiedy mimo ogrom­nej prze­wagi mi­li­tar­nej ko­ali­cji, dała się ona uwi­kłać w wojnę par­ty­zancką, dłu­go­trwały kon­flikt asy­me­tryczny. Wtedy tam­tejsi ana­li­tycy przy­po­mnieli so­bie, że siła zbrojna nie jest je­dy­nym ele­men­tem po­tęgi pań­stwa. Na­stęp­nym bodź­cem stała się także po­li­tyka Chin, które w opar­ciu o wła­sne tra­dy­cje stra­te­giczne w swo­ich dok­try­nach zwra­cały uwagę na ko­niecz­ność kom­plek­so­wego po­dej­ścia do pro­ble­ma­tyki bez­pie­czeń­stwa. Ro­sja, ich zda­niem, ma jesz­cze spore opóź­nie­nia w sto­sunku do in­nych mo­carstw w swoim po­dej­ściu do bez­pie­czeń­stwa, w sys­te­mie do­wo­dze­nia i or­ga­ni­za­cji sił zbroj­nych. Przy­stę­pu­jąc do mo­der­ni­za­cji swo­jej po­li­tyki bez­pie­czeń­stwa po­winna jed­nak czer­pać przede wszyst­kim z wła­snych do­świad­czeń, uwzględ­nia­jąc też swoją po­zy­cję geo­po­li­tyczną, a nie bez­re­flek­syj­nie opie­rać się na cu­dzych po­stu­la­tach[135]. 

Wiele roz­wa­żań do­ty­czy także po­pu­lar­nej w ostat­nim cza­sie teo­rii wo­jen hy­bry­do­wych. Dla nie­któ­rych ro­syj­skich ana­li­ty­ków sama kon­cep­cja mie­sza­nia róż­nych, jaw­nych i nie­jaw­nych, środ­ków pro­wa­dze­nia dzia­łań wo­jen­nych, nie jest ni­czym no­wa­tor­skim, służy na­to­miast jako wy­godna wy­dmuszka pro­pa­gan­dowa przy kry­tyce po­li­tyki Fe­de­ra­cji Ro­syj­skiej i roz­wi­ja­niu nar­ra­cji o ro­syj­skim za­gro­że­niu dla za­chodu[136]. Inni ba­da­cze (m.in. An­driej Ma­nojła, czy Alek­san­der Bar­tosz) od­no­szą ko­lo­rowe re­wo­lu­cje do teo­rii wojny hy­bry­do­wej, uwa­ża­jąc, że były to in­spi­ro­wane przez Za­chód prze­wroty po­li­tyczne w ra­mach jego ry­wa­li­za­cji z Ro­sją[137].

Wśród ro­syj­skich ba­da­czy pa­nuje zgod­ność co do tego, że na zmianę cha­rak­teru współ­cze­snych wo­jen de­cy­du­jący wpływ wy­wiera po­stęp tech­no­lo­giczny, przede wszyst­kim w za­kre­sie tech­no­lo­gii in­for­ma­cyj­nych, in­for­ma­ty­za­cja sys­te­mów uzbro­je­nia, łącz­no­ści i do­wo­dze­nia oraz in­nych dzie­dzin ży­cia. Stąd zresztą wielu z nich roz­pa­truje prze­strzeń in­for­ma­cyjną, wy­róż­nia­jąc w jej ra­mach cy­ber­prze­strzeń jako spe­cy­ficzną arenę, w któ­rej to­czy się obec­nie walka mię­dzy mo­car­stwami. W ta­kim nur­cie po­zo­stają m.in. po­glądy Ju­rija Gor­ba­czowa, wy­ra­żone w dość gło­śnym, opu­bli­ko­wa­nym w 2013 roku ar­ty­kule Cy­ber­wojna już trwa[138].

Bez­pie­czeń­stwo in­for­ma­cyjne po­zo­staje rów­nież waż­nym ele­men­tem roz­wa­żań na te­mat roli Ro­sji we współ­cze­snym świe­cie i cha­rak­teru współ­cze­snych sto­sun­ków mię­dzy­na­ro­do­wych. Dla wielu ro­syj­skich po­li­to­lo­gów walka in­for­ma­cyjna stała się za­sad­ni­czym ele­men­tem współ­cze­snej ry­wa­li­za­cji mię­dzy mo­car­stwami, zaś od­po­wied­nio ukształ­to­wana świa­do­mość spo­łeczna czyn­ni­kiem de­cy­du­ją­cym o prze­wa­dze. W Ro­sji po­pu­larny staje się po­gląd, że roz­pad ZSRR był wy­ni­kiem przede wszyst­kim po­rażki w ry­wa­li­za­cji z pań­stwami za­chod­nimi wła­śnie w sfe­rze in­for­ma­cyj­nej. Uznaje się też, że ko­niec zim­nej wojny wcale nie ozna­cza za­koń­cze­nia tej ry­wa­li­za­cji, lecz je­dy­nie zmianę jej kształtu. O ile wcze­śniej ce­lem państw za­chod­nich miał być roz­pad ko­mu­ni­stycz­nego bloku wschod­niego, o tyle te­raz miały one dą­żyć do osta­tecz­nej neu­tra­li­za­cji Ro­sji jako prze­ciw­nika geo­po­li­tycz­nego.

Na nowe wy­zwa­nia dla Ro­sji w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego wska­zuje Igor Asz­ma­now, biz­nes­men, dzia­ła­jący w sek­to­rze IT, oraz do­radca pre­zy­denta Pu­tina. W swo­ich roz­wa­ża­niach i wy­stą­pie­niach zwraca uwagę na kwe­stę su­we­ren­no­ści w prze­strzeni in­for­ma­cyj­nej, łą­cząc za­gad­nie­nia o cha­rak­te­rze tech­nicz­nym z psy­cho­lo­gicz­nymi, du­cho­wymi (np. mo­de­lo­wa­nie wy­szu­ki­wa­nia w wy­szu­ki­war­kach, sieci so­cjalne itp). Asz­ma­now wska­zuje także na szcze­gólne zna­cze­nie ide­olo­gii, roz­pa­tru­jąc ją jako fun­da­ment bez­pie­czeń­stwa in­for­ma­cyj­nego, sta­wia­jąc ją na równi z za­so­bami tech­nicz­nymi i ma­te­rial­nymi. „Ide­olo­gia po­winna być wy­two­rzona we­wnątrz pań­stwa, tak jak sys­temy ope­ra­cyjne, ra­kiety, in­su­lina i ziarno. Po­winna bro­nić i utrzy­my­wać su­we­ren­ność pań­stwową”. Uważa on, że czer­pa­nie ob­cych idei ozna­cza pod­po­rzad­ko­wa­nie się cu­dzym za­sa­dom i war­to­ściom, wska­zu­jąc na ana­lo­gię do im­portu tech­no­lo­gii, który po­wo­duje uza­leż­nie­nie od do­stawcy. „Wy­twórca” ide­olo­gii jest tym, kto dyk­tuje za­sady i wy­zna­cza jej in­ter­pre­ta­cję: w li­be­ral­nej de­mo­kra­cji to USA i Za­chód de­cy­dują, kto jest de­mo­kra­tyczny, a kto nie, sta­wia­jąc in­nym pań­stwom wa­runki nie­zbędne do uzy­ska­nia ich apro­baty. Pro­ces bu­dowy ide­olo­gii jest dłu­go­trwały i skom­pli­ko­wany, wy­maga za­an­ga­żo­wa­nia i prze­kształ­ceń w każ­dej sfe­rze ży­cia czło­wieka, w edu­ka­cji, kul­tu­rze i na­uce. Jest drogi – pro­mo­cja, druk pod­ręcz­ni­ków, ksią­żek, or­ga­ni­za­cja wy­da­rzeń, ba­da­nia i pro­pa­ganda po­chła­niają znaczne za­soby. Asz­ma­now uważa, że Ro­sja jest obec­nie nie­jako w ogo­nie „li­be­ral­nej” ide­olo­gii z USA. Do­strzega próby kształ­ce­nia ide­olo­gii pań­stwo­wej, m.in. przez pro­jekty Sur­kowa, dzia­łal­ność or­ga­ni­za­cji „Nasi” i kon­cep­cję „su­we­ren­nej de­mo­kra­cji”; tę ostat­nią uważa za próbę po­go­dze­nia głów­nych pryn­cy­piów ide­olo­gii li­be­ral­nej z su­we­ren­no­ścią pań­stwową. Obec­nie wska­zuje, że w Ro­sji są tylko dwie go­towe pod­stawy, na któ­rych można oprzeć ide­olo­gię pań­stwową, je­śli od­rzu­cić li­be­ra­lizm: re­li­gia pra­wo­sławna i so­cja­lizm. Póki co moż­liwe jest albo pój­ście jedną z nich, albo próba ich po­go­dze­nia[139].

Wspo­mniany wcze­śniej Jew­gie­nij Pri­ma­kow w swo­ich opra­co­wa­niach na te­mat współ­cze­snych sto­sun­ków mię­dzy­na­ro­do­wych od­no­sił się do kon­cep­cji kon­fliktu cy­wi­li­za­cji oraz świata wie­lo­bie­gu­no­wego[140]. Szu­ka­jąc pod­staw ide­olo­gicz­nych, na któ­rych można by­łoby kształ­to­wać toż­sa­mość współ­cze­snej Ro­sji, od­wo­ły­wał się do prze­szło­ści i tra­dy­cji, się­ga­jąc na­wet cza­sów car­skich. Temu, jak ważne są za­gad­nie­nia świa­do­mo­ści hi­sto­rycz­nej, dał zresztą przy­kład, re­da­gu­jąc wie­lo­to­mową hi­sto­rię ro­syj­skiego wy­wiadu. Opra­co­wa­nie to miało stać się pod­stawą kształ­to­wa­nia świa­do­mo­ści jego funk­cjo­na­riu­szy w opar­ciu o dumę z wła­snych tra­dy­cji i do­ko­nań przod­ków. 

Szu­ka­jąc w prze­szło­ści ko­rzeni, na któ­rych mo­głaby być bu­do­wana toż­sa­mość i ide­olo­gia współ­cze­snej Ro­sji, tam­tejsi po­li­to­lo­dzy do­pro­wa­dzili do swo­istego re­ne­sansu idei pan­sla­wi­stycz­nych i Trze­ciego Rzymu w po­staci geo­po­li­tycz­nej kon­cep­cji eu­ro­azja­tyc­kiej. Jej głów­nym re­pre­zen­tan­tem stał się fi­lo­zof Alek­san­der Du­gin, który pro­wa­dzi sze­ro­kie roz­wa­ża­nia w za­kre­sie geo­po­li­tyki, wo­jen no­wego po­ko­le­nia oraz pro­ble­mów toż­sa­mo­ści i świa­do­mo­ści spo­łecz­nej we współ­cze­snej Ro­sji. Du­gin przez lata zwią­zany był z ro­syj­skimi stron­nic­twami na­ro­do­wymi, współ­tow­rząc m.in. Par­tię Na­ro­dowo-Bol­sze­wicką. W póź­niej­szym cza­sie był m.in. do­radcą prze­wod­ni­czą­cego Dumy Gien­na­dija Sie­le­zniowa[141]. Mimo że po­zo­staje na ubo­czu głów­nego nurtu po­li­tyki i czę­sto jest kry­tyczny wo­bec dzia­łań obozu Wła­di­mira Pu­tina, uważa się go za jed­nego z naj­waż­niej­szych ide­olo­gów współ­cze­snej Ro­sji. Du­gin do­ce­nia spraw­ność rzą­dów Pu­tina, są­dzi jed­nak, że choć w wielu punk­tach po­zo­stają zbieżne z ide­olo­gią eu­ro­azja­tycką, to przede wszyst­kim służą re­ali­za­cji nie in­te­re­sów pań­stwo­wych, a par­ty­ku­lar­nych grupy utrzy­mu­ją­cej wła­dzę. Kry­ty­kuje ich fa­sa­do­wość, tech­no­kra­tyzm i brak opar­cia na ma­sach spo­łecz­nych, lu­dzie ro­syj­skim z jego tra­dy­cjami, kul­turą i hi­sto­rią. Mimo to nie wi­dzi dla nich roz­sąd­nej al­ter­na­tywy, uwa­ża­jąc opo­zy­cję albo za opor­tu­ni­stów, albo wy­wro­tow­ców, in­spi­ro­wa­nych z ze­wnątrz[142].

Du­gin swoje po­glądy wy­ra­ził w opra­co­wa­niu Pod­stawy geo­po­li­tyki. Choć pre­zen­tuje w nich myśl wy­bit­nie kon­ser­wa­tywną, to uwa­żany jest za zwo­len­nika tzw. „trze­ciej drogi” (a w za­sa­dzie „czwar­tej”, sa­memu wy­róż­nia­jąc li­be­ra­lizm, mark­sizm i fa­szyzm jako po­zo­stałe naj­waż­niej­sze kon­cep­cje ide­olo­giczne). Pod­kre­śla zna­cze­nie kul­tury, cy­wi­li­za­cji, a przede wszyst­kim re­li­gii, którą roz­pa­truje sze­roko, rów­nież z per­spek­tywy two­rzo­nego przez nią po­rządku spo­łecz­nego. W roz­wa­ża­niach Du­gina klu­czowe miej­sce zaj­muje pra­wo­sła­wie. Tylko przy­wią­zane do swo­ich ro­dzi­mych war­to­ści, spo­łe­czeń­stwo ro­syj­skie zdolne bę­dzie pod­jąć ry­wa­li­za­cję ze świa­to­wymi po­tę­gami, li­be­ral­nym Za­cho­dem i Chi­nami. Sto­sunki mię­dzy­na­ro­dowe roz­pa­truje przez pry­zmat uprosz­czo­nego po­działu świata na dwie wiel­kie cy­wi­li­za­cje: mor­ską, ame­ry­kań­ską i lą­dową, eu­ro­azja­tycką. Ro­sję uważa za pań­stwo, które po­winno się stać ośrod­kiem zjed­no­cze­nio­wym dla na­ro­dów kon­ty­nen­tal­nych. W ry­wa­li­za­cji na are­nie mię­dzy­na­ro­do­wej pod­kre­śla zna­cze­nia od­dzia­ły­wa­nia na świa­do­mość. Cy­wi­li­za­cja Za­chodu jest na­sta­wiona w opo­zy­cji do tra­dy­cji, re­li­gii i pró­buje na­rzu­cić ca­łemu światu swój in­dy­wi­du­ali­styczny sys­tem war­to­ści, glo­ba­lizm, ma­te­ria­lizm. Prze­ciw­sta­wia jej tra­dy­cjo­na­li­styczną, opartą na war­to­ściach du­cho­wych, ko­lek­ty­wi­stycz­nych cy­wi­li­za­cję eu­ro­azja­tycką. W kon­tek­ście ro­syj­skim, uważa, że próby za­szcze­pia­nia ob­cych idei pro­wa­dzą do roz­woju eks­tre­mi­zmów i ru­chów wy­wro­to­wych, roz­sa­dza­ją­cych kraj. Po­strze­ga­nie ry­wa­li­za­cji na are­nie mię­dzy­na­ro­do­wej przez pry­zmat star­cia róż­nych sys­te­mów du­cho­wych po­wo­duje, że szcze­gól­nego zna­cze­nia na­biera w ta­kich wa­run­kach walka in­for­ma­cyjna. Stąd też zresztą Du­gin wiele miej­sca po­święca ry­wa­li­za­cji w sfe­rze in­for­ma­cyj­nej, po­stu­lu­jąc w tym sze­ro­kie wy­ko­rzy­sta­nie me­diów i no­wych tech­no­lo­gii, przede wszyst­kim moż­li­wo­ści ofe­ro­wa­nych przez sieć in­ter­ne­tową[143]. W bli­skim związku z hi­sto­rio­zo­ficz­nymi i geo­po­li­tycz­nymi kon­cep­cjami Du­gina po­zo­stają roz­wa­ża­nia in­nego re­pre­zen­tanta my­śli eu­ro­azja­tyc­kiej, Igora Pa­na­rina. 



3.4.2. Wojna in­for­ma­cyjna we­dług Igora Pa­na­rina



3.4.2.1. Wpro­wa­dze­nie

Igor Pa­na­rin jest ab­sol­wen­tem Or­łow­skiej Szkoły Woj­sko­wej Łącz­no­ści KGB ZSRR (Орловское военное училище связи КГБ СССР), kan­dy­da­tem nauk psy­cho­lo­gicz­nych i dok­to­rem nauk po­li­tycz­nych. Po­zo­staje także człon­kiem wspo­mnia­nej już Aka­de­mii Nauk Woj­sko­wych. Ze względu na swoje wy­kształ­ce­nie i za­in­te­re­so­wa­nia ba­daw­cze, wię­cej niż Du­gin po­święca w swo­ich roz­wa­ża­niach miej­sca woj­nie in­for­ma­cyj­nej jako ta­kiej, ani­żeli roz­wa­ża­niom hi­sto­rio­zo­ficz­nym. Nie zmie­nia to jed­nak faktu, że on rów­nież wiąże ści­śle ry­wa­li­za­cję w sfe­rze in­for­ma­cyj­nej z sze­ro­kim kon­tek­stem geo­po­li­tycz­nym. Pa­na­rin po­zo­staje także w nieco bliż­szych od Du­gina re­la­cjach z wła­dzami ro­syj­skimi, stąd też jego roz­wa­ża­nia są ści­ślej zwią­zane z po­li­tyką pań­stwa i mogą wy­wie­rać nań więk­szy wpływ[144]. 

Swoje po­glądy Pa­na­rin wy­ra­ził w sze­regu opra­co­wań i ar­ty­ku­łów. Od­no­sił się w nich za­równo do kon­kret­nych aspek­tów walki in­for­ma­cyj­nej (np. Психологические аспекты обеспечения национальной безопасности России; Психологическая безопасность войск), jak i jej sze­ro­kiego kon­tek­stu mię­dzy­na­ro­do­wego (Информационная война и дипломатия, Информация. Дипломатия. Психология). W ostat­nim cza­sie Pa­na­rin zaj­muje się także roz­wa­ża­niami na te­mat wo­jen no­wej ge­ne­ra­cji, czego wy­ra­zem są pu­bli­ka­cje Гибридная война против России (1816–2016), Гибридная война: теория и практика. 

Sze­roki po­gląd na kon­cep­cje Pa­na­rina, a za­ra­zem jego wi­zję pro­ble­ma­tyki bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej, daje opra­co­wa­nie Wojna in­for­ma­cyjna i geo­po­li­tyka (Информационная война и геополитика) z 2006 roku. Pa­na­rin omó­wił w nim, jak jego zda­niem wy­gląda walka in­for­ma­cyjna w róż­nych sfe­rach (po­li­tycz­nej, eko­no­micz­nej, woj­sko­wej), przed­sta­wia­jąc także sze­reg kon­kret­nych po­stu­la­tów dla Ro­sji w tym za­kre­sie, stąd też to wła­śnie ono sta­nie się pod­stawą roz­wa­żań w tej czę­ści pracy. Jego ana­liza da także moż­li­wość ze­sta­wie­nia kon­kret­nych przed­się­wzięć Ro­sji w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego z okresu wojny w Gru­zji, Sy­rii i kon­fliktu na wscho­dzie Ukra­iny, z po­stu­la­tami wy­ra­ża­nymi w li­te­ra­tu­rze w tam­tym okre­sie.

 



3.4.2.2. Wi­zje geo­po­li­tyczne

Me­cha­nizm i cha­rak­ter wojny in­for­ma­cyj­nej w opi­nii Pa­na­rina wa­run­ko­wany i ści­śle sple­ciony jest z rze­czy­wi­sto­ścią mię­dzy­na­ro­dową, dla­tego nie­zbędne jest przy­naj­mniej ogólne za­ry­so­wa­nie jego po­glą­dów w tym za­kre­sie. Na jej kształt, zda­niem Pa­na­rina, wpły­wały trwa­jące od wie­ków pro­cesy, a w swo­ich roz­wa­ża­niach sięga on aż do cza­sów re­wo­lu­cji neo­li­tycz­nej. Przede wszyst­kim ba­zuje jed­nak na sfor­mu­ło­wa­nych na prze­ło­mie XIX i XX w. teo­riach geo­po­li­tycz­nych[145], które, jego zda­niem, zna­la­zły swój wy­raz i prak­tyczną re­ali­za­cję, a ich kon­ty­nu­acją są współ­cze­sne roz­wa­ża­nia ta­kich za­chod­nich po­li­to­lo­gów, jak Fran­cis Fu­kuy­ama, czy Sa­muel Hun­ting­ton[146]. Geo­po­li­tyka jest czyn­ni­kiem de­ter­mi­nu­ją­cym sto­sunki mię­dzy­na­ro­dowe, w po­szu­ki­wa­niu sił spraw­czych na­to­miast Pa­na­rin nie­zwy­kle czę­sto od­wo­łuje się do spi­sko­wej wi­zji dzie­jów. 

Pro­cesy geo­po­li­tyczne i sze­reg za­ku­li­so­wych dzia­łań (rów­nież na płasz­czyź­nie walki in­for­ma­cyj­nej) do­pro­wa­dziły ukształ­to­wa­nia się sy­tu­acji, w któ­rej Stany Zjed­no­czone stały się glo­bal­nym he­ge­mo­nem. Pań­stwo to, na­zna­czyw­szy so­bie szcze­gólną mi­sję pod pre­tek­stem obrony i sze­rze­nia uni­wer­sal­nych war­to­ści, jest za­ra­zem cen­tral­nym ośrod­kiem kon­struktu geo­po­li­tycz­nego, które Pan­srin okre­śla jako Nowe Im­pe­rium Bry­tyj­skie (da­lej – NBI)[147]. 

NBI jest wg kon­cep­cji Pa­na­rina, geo­po­li­tycz­nym kon­struk­tem sił po­li­tycz­nych i go­spo­dar­czych, słu­żą­cym re­ali­za­cji ich in­te­re­sów i za­pew­nie­niu glo­bal­nej do­mi­na­cji. Obej­muje ono kon­tro­lo­wane przez te siły struk­tury po­li­tyczne (or­ga­ni­za­cje mię­dzy­na­ro­dowe, rządy nie­któ­rych państw, ugru­po­wa­nia po­li­tyczne), go­spo­dar­cze (kor­po­ra­cje mię­dzy­na­ro­dowe, sys­tem fi­nan­sowy), me­dialne (kon­sor­cja me­dialne), spo­łeczne i inne. Hi­sto­rycz­nie NBI jest na­stępcą sta­rego im­pe­rium bry­tyj­skiego, roz­wi­ja­nego od cza­sów Elż­biety I, które swój szczyt osią­gnęło w XIX w., jako głów­nej siły mor­skiej, dą­żą­cym do glo­bal­nej he­ge­mo­nii[148]. Kon­strukt NBI ma cha­rak­ter pa­so­żyt­ni­czy, że­ru­jący na spo­łe­czeń­stwach i go­spo­dar­kach państw, które obej­muje. Poza Ro­sją, jego ry­wa­lem była rów­nież Eu­ropa kon­ty­nen­talna, jed­nak jej po­ten­cjał znisz­czony zo­stał w wy­niku dwóch wo­jen świa­to­wych. Kiedy wy­czer­pał się po­ten­cjał Wiel­kiej Bry­ta­nii, jako nowy ośro­dek świa­to­wej do­mi­na­cji wy­brano USA, a obec­nie, wo­bec kry­zysu w sa­mych Sta­nach[149], w tej roli upa­try­wane są Chiny[150]. Roz­wa­ża­nia na te­mat przy­szłej roli geo­po­li­tycz­nej tego mo­car­stwa zaj­mują dość dużo miej­sca w pi­śmien­nic­twie Pa­na­rina. Z jed­nej strony do­strzega on sys­tem po­wią­zań ChRL z NBI, z dru­giej, ze względu na znaczne róż­nice cy­wi­li­za­cyjne oraz utrzy­ma­nie cen­tral­nej po­zy­cji par­tii ko­mu­ni­stycz­nej, Chiny mają szansę stać się po roz­pa­dzie ZSRR za­sad­ni­czym ry­wa­lem geo­po­li­tycz­nym Im­pe­rium. 

NBI, wy­stę­pu­jąc w roli „czar­nego cha­rak­teru” w pi­śmien­nic­twie Pa­na­rina, przy­po­mina w pew­nym stop­niu „bunt” i „bol­sze­wię” u Mes­snera, ja­wiąc się nie tyle jako pań­stwo, czy na­wet or­ga­ni­za­cja, ale jako cała for­ma­cja ide­olo­giczna. I, po­dob­nie jak u Mes­snera, Ro­sja wy­stę­puje jako z jed­nej strony ofiara, z dru­giej strony jako siła zdolna po­wstrzy­mać tę for­ma­cję. Jako naj­waż­niej­szego mo­car­stwa kon­ty­nen­tal­nego na ob­sza­rze He­ar­tlandu, jej ry­wa­li­za­cja z NBI jest bo­wiem nie­uchronna, tym bar­dziej, że ma ona po­ten­cjał do sta­nia się ośrod­kiem cen­tral­nym łuku („dugi”), osi państw od Pa­ryża po Te­he­ran. 

Roz­wa­ża­jąc o roli Ro­sji w glo­bal­nej ry­wa­li­za­cji, Pa­na­rin kre­śli wi­zję jej hi­sto­rii od naj­daw­niej­szych cza­sów, snu­jąc czę­sto teo­rie zu­peł­nie w ode­rwa­niu od ba­dań hi­sto­rycz­nych, źró­deł, do­wol­nie in­ter­pre­tu­jąc, do­sto­so­wu­jąc różne ma­te­riały w celu wy­ka­za­nia szcze­gól­nej roli i spe­cjal­nego cha­rak­teru swo­jego pań­stwa[151]. Jego zda­niem obecny stan sto­sun­ków mię­dzy­na­ro­do­wych jest ele­men­tem od­wiecz­nej ry­wa­li­za­cji sił ościen­nych z Za­chodu z Ro­sją. Cen­tralną po­zy­cję w tej wi­zji hi­sto­rio­zo­ficz­nej zaj­muje idea III Rzymu i Ro­sji jako po­ko­jo­wej przy­stani róż­nych na­ro­dów, kul­tur i re­li­gii (tej wi­zji jest oczy­wi­ście prze­ciw­sta­wiane ra­si­stow­skie, zdo­mi­no­wane przez bia­łych, an­glo­sa­skich pu­ry­ta­nów, NBI). W swo­ich po­glą­dach Pa­na­rin od­wo­łuje się m.in. do wspo­mnia­nych już sło­wia­no­fi­lów i pan­sla­wi­stów oraz ro­syj­skich ba­da­czy z prze­łomu XIX i XX wieku, ta­kich jak Da­ni­lew­ski, Ta­tisz­czew, Sie­mio­now Tien­szan­ski, An­drie­j_Sne­sa­riew. Czer­pie także z po­zo­sta­ją­cego w tym nur­cie pi­śmien­nic­twa „bia­łej emi­gra­cji”, Mi­liu­tina, Tru­bec­kiego, Sa­wi­ci­kiego i in­nych, wśród któ­rych zro­dziła się kon­cep­cja eu­ro­azja­tycka. Poza nią, w swo­ich roz­wa­ża­niach sięga też do sfor­mu­ło­wa­nej przez Lwa Gu­mi­łowa kon­cep­cji „pa­sjo­nar­no­ści”, en­tu­zja­zmu et­nicz­nego, który zo­sta­nie sze­rzej omó­wiony da­lej, jako je­den z ele­men­tów po­stu­lo­wa­nej dla Ro­sji ide­olo­gii[152].

Przez pry­zmat po­wyż­szych idei Pa­na­rin ana­li­zuje też hi­sto­rię ZSRR, w inny, niż Mes­sner spo­sób, ry­su­jąc oś jej po­działu. Jego zda­niem w ZSRR prak­tycz­nie nie wy­kształ­cono my­śli geo­po­li­tycz­nej jako ta­kiej. Wy­róż­nia na­to­miast dwie pod­sta­wowe dla tego okresu wi­zje po­zy­cji Ro­sji w świe­cie: le­ni­now­sko-troc­ki­stow­ską (in­ter­na­cjo­na­li­styczną, re­wo­lu­cyjną) i sta­li­now­ską, na swój spo­sób tra­dy­cyjną i pan­sla­wi­styczną. W tym du­chu zresztą oce­nia m.in. pakt Rib­ben­trop–Mo­ło­tow, jako ele­ment tra­dy­cyj­nego jed­no­cze­nia ziem ru­skich i ochrony ich przed za­gro­że­niami z Za­chodu. Sta­lin w ogóle oce­niany jest jako wy­bitny przy­wódca Ro­sji, ge­nialny ana­li­tyk i świetny umysł geo­po­li­tyczny. Nie­zwy­kle kry­tycz­nie jest na­to­miast przed­sta­wiony Chrusz­czow, jako re­pre­zen­tant nurtu re­wo­lu­cyj­nego, an­ty­tra­dy­cjo­na­li­stycz­nego. Przede wszyst­kim Pa­na­rin bar­dzo ostro oce­nia jego po­li­tykę w okre­sie kry­zysu ku­bań­skiego, roz­pa­try­wa­nego jako star­cie woli przy­wód­ców, w któ­rym Chrusz­czow uległ. Po­rażka ta miała o tyle da­le­ko­siężne skutki, że od tego czasu Stany Zjed­no­czone uznały, że mogą sto­so­wać wo­bec przy­wód­ców ro­syj­skich me­tody za­rzą­dza­nia re­flek­syj­nego[153]. 

Ele­men­tem od­wiecz­nej ry­wa­li­za­cji Za­chodu i Ro­sji jest rów­nież kwe­stia ru­so­fo­bii, którą ana­li­zuje, od­wo­łu­jąc się m.in. do Tiut­czewa i Cha­cza­tu­rowa. Obej­muje ona od­bie­ra­nie Ro­sja­nom prawa do hi­sto­rii, kry­tykę ich in­sty­tu­cji, hi­po­kry­zję i sto­so­wa­nie po­dwój­nych stan­dar­dów (jako przy­kład Pa­na­rin ze­sta­wia np. dane li­czebne na te­mat ofiar Iwana Groź­nego i liczbę ska­zań­ców w Eu­ro­pie Za­chod­niej). Tu wska­zuje zresztą, że w sa­mej Ro­sji jest wiele osób kry­ty­ku­ją­cych wła­sny kraj, któ­rzy stają się w ten spo­sób so­jusz­ni­kami jej nie­przy­ja­ciół w walce in­for­ma­cyj­nej. Ru­so­fo­bia jest pa­li­wem ide­olo­gicz­nym dla za­chod­niej po­li­tyki eks­pan­sji na Wschód, któ­rej for­pocztą przez wiele lat był Za­kon Ka­wa­le­rów Mie­czo­wych, a po jego upadku stała się nią Pol­ska; Pa­na­rin wpi­suje się w nar­ra­cję tych pan­sla­wi­stów, któ­rzy upa­try­wali w Po­la­kach zdraj­ców Sło­wiańsz­czy­zny[154].

 



3.4.2.3. Świa­towa wojna in­for­ma­cyjna

Glo­balna ry­wa­li­za­cja, któ­rej Ro­sja stała się ce­lem, ma po­stać świa­to­wej wojny in­for­ma­cyj­nej. We współ­cze­snym świe­cie to ona sta­nowi wła­śnie za­sad­ni­czy spo­sób pro­wa­dze­nia po­li­tyki, słu­żąc do osią­ga­nia ce­lów po­li­tycz­nych, eko­no­micz­nych, a przede wszyst­kim du­cho­wych. Dzia­ła­nia w woj­nie in­for­ma­cyj­nej są kom­plek­sowe i wie­lo­wy­mia­rowe, pro­wa­dzone za­równo w wy­mia­rze tech­nicz­nym, jak i du­cho­wym, psy­cho­lo­gicz­nym[155]. 

Pa­na­rin nie­zwy­kle sze­roko ana­li­zuje fe­no­men wojny in­for­ma­cyj­nej, nie zwę­ża­jąc jej je­dy­nie do dzia­łań w ob­rę­bie prze­strzeni in­for­ma­cyj­nej, ale wska­zu­jąc, że jest ona wszech­stron­nym od­dzia­ły­wa­niem za po­mocą środ­ków po­li­tycz­nych, go­spo­dar­czych, spo­łecz­nych i in­nych na za­soby in­for­ma­cyjne. Od­dzia­ły­wa­nie w jej ra­mach od­bywa się na ośrodki wła­dzy, elity i resztę spo­łe­czeń­stwa, wpły­wa­jąc na pro­cesy de­cy­zyjne w pań­stwie. Sięga fi­zycz­nych i bio­lo­gicz­nych pod­staw zna­cze­nia in­for­ma­cji dla czło­wieka, spo­sobu jej od­bie­ra­nia i prze­twa­rza­nia, wy­róż­nia­jąc no­os­ferę, sferę ro­zumu, jako ob­szar ry­wa­li­za­cji w walce in­for­ma­cyj­nej. Stąd do­piero bie­rze się jej zna­cze­nie dla ży­cia spo­łecz­nego i da­lej – dla po­li­tyki. Dzia­łal­ność po­li­tyczna jawi się w tym świe­tle jako walka in­for­ma­cyjna o psy­chikę elit i grup spo­łecz­nych. Bez­pie­czeń­stwo pań­stwa z ko­lei za­leży od szyb­ko­ści, z jaką elity pań­stwa uzy­ski­wały in­for­ma­cje, ja­kie po­sia­dały środki w tym za­kre­sie i jak szybko na nie re­ago­wały. Pro­cesy te zin­ten­sy­fi­ko­wały się wraz z roz­wo­jem środ­ków łącz­no­ści oraz ma­so­wego prze­kazu. W ko­lej­nych czę­ściach swo­jego opra­co­wa­nia Pa­na­rin ana­li­zuje walkę in­for­ma­cyjną w róż­nych sfe­rach, eko­no­mii i fi­nan­sów, spo­łecz­nej, me­dial­nej, od­wo­łu­jąc się do przy­kła­dów bie­żą­cych i hi­sto­rycz­nych[156]. 

Pa­na­rin wska­zuje, że sko­kowy roz­wój teo­rii i prak­tyki w za­kre­sie ko­mu­ni­ko­wa­nia na­stą­pił od lat 60. w USA, przy wy­ko­rzy­sta­niu zdo­by­czy nauk spo­łecz­nych oraz tech­no­lo­gii. Zwraca uwagę na roz­bu­do­wany apa­rat ana­li­tyczny w USA, w tym ośrodki ba­daw­cze i think tanki, pro­wa­dzące na sze­roką skalę ba­da­nia opi­nii pu­blicz­nej, ba­da­nia i eks­pe­ry­menty so­cjo­lo­giczne i psy­cho­lo­giczne. Dzięki ich wy­ni­kom rzą­dzący w Sta­nach Zjed­no­czo­nych byli zdolni do przyj­mo­wa­nia kon­kret­nych roz­wią­zań po­li­tycz­nych, spo­łecz­nych, eko­no­micz­nych, w sys­te­mie edu­ka­cji. Pa­na­rin bę­dzie zresztą po­stu­lo­wał przy­ję­cie po­dob­nych me­cha­ni­zmów dla Ro­sji, stwo­rze­nia ośrod­ków ana­li­tycz­nych i za­bez­pie­czo­nego przed wro­gim od­dzia­ły­wa­niem sys­temu prze­ka­zy­wa­nia wie­dzy mię­dzy nimi, a eli­tami wła­dzy[157].

Jed­nym z ele­men­tów glo­bal­nej he­ge­mo­nii USA, wprost wy­ro­słym na grun­cie ba­dań i ana­liz spo­łecz­nych, są mass me­dia. Wnio­ski, które wy­ciąga Pa­na­rin z ana­lizy za­chod­nich teo­rii w tym za­kre­sie są w za­sa­dzie zgodne z tym, co stwier­dził wcze­śniej Woł­ko­go­now. Obaj roz­pa­trują me­dia przez pry­zmat ich roli jako na­rzę­dzia sze­rze­nia wzor­ców, ide­olo­gii, jako me­cha­ni­zmu kon­troli spo­łecz­nej, re­gu­la­cji na­stro­jów opi­nii pu­blicz­nej. Me­dia są na­rzę­dziem ma­ni­pu­la­cji opar­tej na mi­tach funk­cjo­nu­ją­cych w świa­do­mo­ści spo­łecz­nej. Pa­na­rin wska­zuje rów­nież na nowe tech­niki ma­ni­pu­la­cji, na­wet z po­gra­ni­cza na­uki, jak np. pro­gra­mo­wa­nie neu­ro­lin­gwi­styczne. Mó­wiąc o zna­cze­niu me­diów dla spo­łe­czeń­stwa, używa wręcz po­ję­cia „me­dio­kra­cja”[158]. W tym kon­tek­ście zresztą kry­ty­kuje ro­syj­skie me­dia, które jego zda­niem są znacz­nie sko­mer­cja­li­zo­wane i pro­mują ne­ga­tywny prze­kaz, co źle wpływa na psy­chikę spo­łe­czeń­stwa. Uważa także, że wpływ władz na tre­ści pre­zen­to­wane w środ­kach ma­so­wego prze­kazu jest zbyt mały, a jako przy­kład po­daje m.in nar­ra­cję o wy­da­rze­niach przy za­ma­chu ter­ro­ry­stycz­nym na Du­browce, co zo­sta­nie sze­rzej omó­wione da­lej[159].

Ro­syj­ski ba­dacz snuje rów­nież roz­wa­ża­nia na te­mat In­ter­netu i cy­ber­prze­strzeni, od­gry­wa­ją­cych klu­czową rolę w obiegu in­for­ma­cji i sta­no­wią­cych jedne z fun­da­men­tów zglo­ba­li­zo­wa­nego świata. Tu zwraca uwagę na fakt spra­wo­wa­nia przez Stany Zjed­no­czone kon­troli nad klu­czo­wymi ele­men­tami in­fra­struk­tury in­ter­ne­to­wej. Wska­zuje rów­nież to pań­stwo jako główne za­gro­że­nie dla cy­ber­bez­pie­czeń­stwa i źró­dło naj­więk­szej liczby ata­ków w sieci, przez co In­ter­net w obec­nych wa­run­kach staje się jed­nym z in­stru­men­tów jego glo­bal­nej he­ge­mo­nii. Nie mniej jed­nak rów­nież inne pod­mioty, przede wszyst­kim Chiny, co­raz le­piej ra­dzą so­bie w ry­wa­li­za­cji w tej sfe­rze[160]. 

Pa­na­rin ana­li­zuje rów­nież zna­cze­nie think-tan­ków, kre­śląc ich hi­sto­rię od po­czątku XX wieku i trak­tu­jąc wio­dące z nich jako główne ośrodki ana­li­tyczne NBI. Ana­li­zuje ich rolę za­równo jako ośrod­ków ba­dań nad spo­łe­czeń­stwem i wojną in­for­ma­cyjną, jak i in­stru­men­tów jej pro­wa­dze­nia. Przy­kła­dem jest Rada Sto­sun­ków Mię­dzy­na­ro­do­wych, któ­rej człon­ko­wie od­gry­wają ważną rolę w kształ­to­wa­niu po­li­tyki USA, a jej pi­smo „Fo­re­ign Af­fa­irs” jest jed­nym z naj­bar­dziej opi­nio­twór­czych pe­rio­dy­ków po­li­to­lo­gicz­nych na świe­cie. W po­dob­nym kon­tek­ście wy­mie­nia SI­PRI, Klub Rzym­ski, czy bry­tyj­ski Kró­lew­ski In­sty­tut Spraw Mię­dzy­na­ro­do­wych (a jako przy­kład jego in­ge­ren­cji w po­li­tykę wska­zuje np. pro­mo­wa­nie Wik­tora Jusz­czenki). Lob­by­ści zwią­zani z tymi or­ga­ni­za­cjami spra­wiają, że stają się one rów­nież waż­nym ele­men­tem „rządu świa­to­wego”, po­przez który elity NBI wpły­wają na po­li­tykę państw i sy­tu­ację na świe­cie. Elity te mają cha­rak­ter po­nadna­ro­dowy i skła­dają się z przed­sta­wi­cieli za­chod­niego wiel­kiego ka­pi­tału[161]. 

In­nymi ele­men­tami „rządu świa­to­wego” i „no­wego po­rządku świata” (czyli teo­rii spi­sko­wych, któ­rych Pa­na­rin jest zwo­len­ni­kiem) są or­ga­ni­za­cje i sto­wa­rzy­sze­nia, ta­kie jak Grupa Bil­der­berg, czy Ko­mi­sja Trój­stronna[162]. Dzięki swoim wpły­wom i po­wią­za­niom z ośrod­kami wła­dzy (np. po­przez Fo­rum w Da­vos, kon­trolę nad klu­czo­wymi or­ga­ni­za­cjami dla go­spo­darki świa­to­wej: WTO, MFW i Ban­kiem Świa­to­wym) zdo­łały one pod­po­rząd­ko­wać so­bie go­spo­darki państw roz­wi­nię­tych oraz post­ko­lo­nial­nych, a także do­pro­wa­dzić do roz­bi­cia świa­to­wego sys­temu so­cja­li­stycz­nego[163]. Elity fi­nan­sowe w USA za­pew­niły so­bie wpływ na po­li­tykę tego pań­stwa dzięki sys­te­mowi re­zerwy fe­de­ral­nej, a dzięki New Deal i po­ro­zu­mie­niu z Bret­ton Wo­ods do­lar stał się wa­lutą glo­balną. Jego po­zy­cja jest oparta w du­żej mie­rze na po­strze­ga­niu tej wa­luty jako pew­nego i uni­wer­sal­nego środka płat­ni­czego, a dla obrony tego sta­tusu NBI go­towe jest na­wet pro­wa­dzić wojny, tak jak np. w by­łej Ju­go­sła­wii, co miało osła­bić po­zy­cję wpro­wa­dza­nego wtedy euro. Glo­balna do­mi­na­cja eko­no­miczna w ogóle oparta jest na prze­wa­dze w walce in­for­ma­cyj­nej, szyb­ko­ści uzy­ski­wa­nia in­for­ma­cji i zdol­no­ści do wła­ści­wej re­ak­cji na nie i wpro­wa­dza­nia dez­in­for­ma­cji prze­ciw­nika. Tu Pa­na­rin przy­wo­łuje rów­nież teo­rię re­flek­syj­no­ści ryn­ków Geo­rge'a So­rosa, oma­wia­jąc wy­wo­łane przez niego kry­zysy wa­lu­towe (m.in. „Czarna Środa” z 1992 roku, kiedy prze­pro­wa­dził atak spe­ku­la­cyjny na funta bry­tyj­skiego) i wpływ su­biek­tyw­nego po­strze­ga­nia war­to­ści pa­pie­rów war­to­ścio­wych i wa­lut na świa­towe rynki fi­nan­sowe[164]. 

Pa­na­rin wska­zuje rów­nież na zna­cze­nie in­sty­tu­cji spo­łe­czeń­stwa oby­wa­tel­skiego w walce in­for­ma­cyj­nej. Jego zda­niem NBI pro­wa­dzi glo­balne od­dzia­ły­wa­nie in­for­ma­cyjne za po­mocą sieci or­ga­ni­za­cji po­za­rzą­do­wych, fi­nan­so­wa­nych z na­le­żą­cych do elit fi­nan­so­wych fun­da­cji oraz za­chod­nich służb wy­wia­dow­czych[165]. Jako przy­kład wy­mie­nia m.in. Fun­da­cję Forda i Open So­ciety So­rosa, fi­nan­su­jące ru­chy praw czło­wieka i „de­mo­kra­tyczne” oraz pro­pa­gandę ich idei, ta­kie jak or­ga­ni­za­cja „Me­mo­riał” w Ro­sji, za­kła­mu­jąca jego zda­niem hi­sto­rię ZSRR. Ich dzia­ła­nia pod­wa­żają su­we­ren­ność państw, sta­no­wiąc in­ge­ren­cję w ich sprawy we­wnętrzne[166].

 



3.4.2.4. Ro­sja w świa­to­wej woj­nie in­for­ma­cyj­nej

W swo­ich roz­wa­ża­niach na te­mat cha­rak­teru wojny in­for­ma­cyj­nej Pa­na­rin od­wo­łuje się do licz­nych przy­kła­dów hi­sto­rycz­nych, wska­zu­jąc przede wszyst­kim na jej wszech­stron­ność i wie­lo­wy­mia­ro­wość. W za­kre­sie sztuki wo­jen­nej od­wo­łuje się m.in. do prak­tyk zna­ko­mi­tych ro­syj­skich wo­dzów, Alek­san­dra Su­wo­rowa i Mi­cha­iła Ku­tu­zowa i tego, w jaki spo­sób wy­wie­rali pre­sję psy­cho­lo­giczną na woj­skach nie­przy­ja­ciela w cza­sie wo­jen z Tur­cją i na­po­le­oń­skich. Wska­zuje III Rze­szę jako przy­kład pań­stwa, po­sia­da­ją­cego nie­zwy­kle roz­bu­do­wany, ale też scen­tra­li­zo­wany apa­rat pro­pa­gan­dowy, który, szcze­gól­nie w cza­sie kam­pa­nii 1940 roku, oka­zy­wał się nie­zwy­kle sku­teczny przy ła­ma­niu mo­rale wojsk fran­cu­skich i sia­niu pa­niki wśród lud­no­ści cy­wil­nej. Ta, ucie­ka­jąc w pa­nice, blo­ko­wała drogi, unie­moż­li­wia­jąc ru­chy wła­snych wojsk – ak­cja pro­pa­gan­dowa wy­warła kon­kretny wpływ na pro­wa­dzone dzia­ła­nia wo­jenne. Hi­tle­row­ska pro­pa­ganda oka­zała się jed­nak nie dość sku­teczna wo­bec ZSRR. Z jed­nej strony, prze­kaz pro­pa­gan­dowy co­raz bar­dziej roz­mi­jał się z rze­czy­wi­stą sy­tu­acją na fron­cie, z dru­giej, fa­na­tyzm i po­li­tyka eks­ter­mi­na­cji wo­bec lo­kal­nej lud­ność utrud­niała zdo­by­cie jej po­par­cia. Poza tym rów­nież Zwią­zek Ra­dziecki wy­kształ­cił wów­czas swój wła­sny, scen­tra­li­zo­wany apa­rat walki in­for­ma­cyj­nej. Jako jego ele­menty Pa­na­rin pod­kre­śla zna­cze­nie do­wódz­twa pro­pa­gandy RKKA, a także po­wsta­łego w 1941 roku So­win­form­biura, rów­nież jako na­rzę­dzia pro­pa­gandy mię­dzy­na­ro­do­wej[167]. 

Wska­zuje, że to wła­śnie w mo­men­cie wy­bu­chu Wiel­kiej Wojny Oj­czyź­nia­nej na­stą­pił prze­łom ide­olo­giczny w ZSRR i po la­tach in­ter­na­cjo­na­li­zmu, od­wo­ła­nie do tra­dy­cji pa­trio­tycz­nych i na­ro­do­wych, co zna­la­zło wy­raz w prze­mó­wie­niu Sta­lina z 3 VII 1941 roku. Ana­li­zuje rów­nież cza­sową nie­moc ra­dziec­kiego kie­row­nic­twa pań­stwo­wego w pierw­szych dniach wojny, wska­zu­jąc, że choć po­sia­dało ono in­for­ma­cje na te­mat nie­miec­kich pla­nów na­pa­ści, wo­bec nie­miec­kiej dez­in­for­ma­cji i szumu in­for­ma­cyj­nego nie zo­stały one we wła­ściwy spo­sób prze­fil­tro­wane i oce­nione. Wpływ na to miał rów­nież brak cen­tral­nego ośrodka ana­li­tycz­nego oraz jed­no­oso­bowe kie­row­nic­two Sta­lina[168]. 

Wiele miej­sca po­święca Pa­na­rin ana­li­zie walki in­for­ma­cyj­nej mię­dzy ZSRR i USA w okre­sie zim­nej wojny. Jest on jed­nym ze zwo­len­ni­ków po­glądu, że w tej glo­bal­nej ry­wa­li­za­cji Zwią­zek Ra­dziecki prze­grał wła­śnie przede wszyst­kim na płasz­czyź­nie in­for­ma­cyj­nej. Pa­na­rin ana­li­zuje roz­bu­do­wany apa­rat wojny in­for­ma­cyj­nej Sta­nów Zjed­no­czo­nych, w skład któ­rego wcho­dziły m.in. Rada Bez­pie­czeń­stwa Na­ro­do­wego, CIA, USIA, sze­reg rzą­do­wych ko­mi­te­tów, me­dia i think tanki. Przy współ­pracy z wy­wia­dami so­jusz­ni­ków USA dą­żył on do roz­bi­cia ZSRR od środka, wspie­ra­jąc siły wy­wro­towe w tym kraju i wzmac­nia­jąc na­pię­cia spo­łeczne. Po­dob­nie jak Mes­sner, Pa­na­rin w tym kon­tek­ście zwraca uwagę na pro­mo­cję ze­psu­cia mo­ral­nego jako śro­dek do ła­ma­nia du­cha lud­no­ści. Poza spo­łe­czeń­stwem, obiek­tem od­dzia­ły­wa­nia in­for­ma­cyj­nego byli rów­nież bez­po­śred­nio przy­wódcy ra­dzieccy, a w USA do ba­dań w tym za­kre­sie po­wstała na­wet spe­cjalna dzie­dzina nauk, krem­li­no­lo­gia[169].

Elity ra­dziec­kie po śmierci Sta­lina stały się po­datne na tego ro­dzaju od­dzia­ły­wa­nie w ra­mach za­rzą­dza­nia re­flek­syj­nego. Pa­na­rin kry­ty­kuje szcze­gól­nie Chrusz­czowa, który wzno­wił po­li­tykę re­wo­lu­cyjno-troc­ki­stow­ską i pod­da­wał się nar­ra­cji pod­su­wa­nej mu przez USA i Klub Rzym­ski[170]. Z dru­giej strony, mimo roz­bu­do­wa­nego apa­ratu pro­pa­gan­do­wego, ZSRR nie zdo­łał stwo­rzyć od­po­wied­niego cen­trum ste­ru­ją­cego walką in­for­ma­cyjną. Peł­niący cen­tralną rolę w pań­stwie KC KPZR był go­towy je­dy­nie na ry­wa­li­za­cję ide­olo­giczną i nie bę­dąc w sta­nie wyjść poza ramy, po­pa­dał w do­gma­tyzm, co ogra­ni­czało sku­tecz­ność prze­kazu ra­dziec­kiego[171]. Ini­cja­tywy od­prę­że­niowe z okresu zim­nej wojny trak­tuje jako osła­bia­nie czuj­no­ści władz ra­dziec­kich, kry­ty­ku­jąc po­stę­pu­jące otwar­cie na Za­chód. Za błąd po­czy­tuje udział przed­sta­wi­cieli ra­dziec­kich elit w pro­gra­mach wy­miany aka­de­mic­kiej, uwa­ża­jąc, że lu­dzie ci do­pro­wa­dzili do za­szcze­pie­nia ob­cych idei, a póź­niej na ich ba­zie two­rzona była ekipa Gor­ba­czowa, od­po­wia­da­jąca za znisz­cze­nie pań­stwa. W cen­trum kry­tyki znaj­duje się także Dmi­trij Woł­ko­go­now, jako je­den z pro­pa­gan­dzi­stów Gor­ba­czowa, oskar­żany m.in. o re­wi­zjo­nizm hi­sto­ryczny[172]. 

Sam Gor­ba­czow zo­stał zresztą, jak do­wo­dzi Pa­na­rin, wy­brany przy­wódcą ZSRR w efek­cie ame­ry­kań­skiej ope­ra­cji in­for­ma­cyj­nej i za­rzą­dza­nia re­flek­syj­nego wo­bec człon­ków Po­lit­biura. Ne­ga­tyw­nie oce­nia pro­gram re­form spo­łecz­nych i go­spo­dar­czych, w wy­mia­rze in­for­ma­cyj­nym wska­zu­jąc, że pro­wa­dzone one były bez uprzed­nich ana­liz, pod wpły­wem ra­dy­kal­nie re­for­mi­stycz­nego za­śle­pie­nia. Wła­dze nie re­ago­wały na in­for­ma­cje zwrotne od spo­łe­czeń­stwa i pod­mio­tów go­spo­dar­czych, a dez­in­te­gra­cję pań­stwa po­głę­biła roz­prawa Gor­ba­czowa z ka­drami par­tyj­nymi i za­stą­pie­nie wielu dzia­ła­czy lo­jal­nymi wo­bec sie­bie ludźmi. „Gła­snost”, zda­niem Pa­na­rina, do­pro­wa­dziła do za­kła­ma­nia hi­sto­rii i wzmoc­nie­nia se­pa­ra­ty­zmów, a wraz z pie­re­strojką oka­zała się zdradą na­ro­do­wych in­te­re­sów Ro­sji. 

Do upadku ZSRR do­pro­wa­dziła rów­nież nie­kon­se­kwen­cja na are­nie mię­dzy­na­ro­do­wej i po­li­tyka jed­no­stron­nych ustępstw w ob­li­czu za­ostrza­nia zim­nej wojny przez USA, gdzie ekipa Re­agana, wy­ko­rzy­stu­jąc naj­now­sze zdo­by­cze tech­no­lo­gii, roz­wi­jała sys­tem glo­bal­nego od­dzia­ły­wa­nia in­for­ma­cyj­nego. I choć w la­tach 80. przy­jęto ilu­zo­ryczne, an­ty­im­pe­ria­li­styczne roz­wią­za­nia na rzecz III świata (w tym w za­kre­sie prze­pływu in­for­ma­cji i han­dlu mię­dzy­na­ro­do­wego), już od po­czątku lat 90. roz­wi­jano tylko te in­sty­tu­cje, które słu­żyły pod­po­rząd­ko­wa­niu reszty świata NBI, ta­kie jak np. kon­sen­sus wa­szyng­toń­ski[173].

Fir­mo­wane przez think tanki i for­so­wane przez mię­dzy­na­ro­dowe in­sty­tu­cje roz­wią­za­nia do­pro­wa­dziły, za po­mocą wspo­mnia­nego już wcze­śniej me­cha­ni­zmu in­for­ma­cyj­nego wpływu na rynki, do za­pa­ści go­spo­dar­czej Ro­sji w la­tach 90. Ele­men­tem walki in­for­ma­cyj­nej w sfe­rze eko­no­micz­nej stały się też ataki na ru­bla w la­tach 90. i 00., co m.in. utrzy­mało po­zy­cję do­lara w Ro­sji. I choć obecne wła­dze na Kremlu pró­bują upo­rać się ze skut­kami smuty, fi­nan­so­wane z Za­chodu ugru­po­wa­nia opo­zy­cyjne da­lej pro­wa­dzą dzia­łal­ność wy­wro­tową wo­bec wła­snego kraju, czego ele­men­tem jest m.in. dą­że­nie do zmiany nar­ra­cji o II woj­nie świa­to­wej[174].

W kon­tek­ście walki in­for­ma­cyj­nej Pa­na­rin ana­li­zuje rów­nież kwe­stię walki z ter­ro­ry­zmem i kon­flik­tów na Kau­ka­zie, w tym wojny w Cze­cze­nii. Tu znów przy­wo­łuje hi­sto­ryczne ko­rze­nie bry­tyj­sko-ro­syj­skiej ry­wa­li­za­cji w Azji Cen­tral­nej i na Kau­ka­zie oraz sy­tu­ację na Bli­skim Wscho­dzie, uży­wa­jąc na­wet ter­minu „geo­po­li­tyka ter­roru”[175]. 

Dużo miej­sca po­święca ana­li­zie za­ma­chu ter­ro­ry­stycz­nego na Du­browce, kry­tycz­nie oce­nia­jąc dzia­ła­nia ro­syj­skich me­diów i re­ak­cje świa­to­wej opi­nii pu­blicz­nej[176]. Jego zda­niem atak miał na celu na­gło­śnić świa­to­wej opi­nii pu­blicz­nej kwe­stię wojny w Cze­cze­nii i pla­no­wany kon­gres cze­czeń­ski w Ko­pen­ha­dze. I cho­ciaż opi­nia pu­bliczna na ca­łym świe­cie była po za­ma­chach 11 wrze­śnia uczu­lona na ter­ro­ryzm, Pa­na­rin i tak oskarża za­chod­nie mass me­dia o pro­mo­wa­nie w swo­jej nar­ra­cji wo­kół Du­browki cze­czeń­skich ra­dy­ka­łów, wbrew an­ty­ter­ro­ry­stycz­nym de­kla­ra­cjom i po­ro­zu­mie­niom mię­dzy­na­ro­do­wym w tym za­kre­sie. Zwraca uwagę, że pro­te­sty ro­syj­skiego MSZ były w tej spra­wie dość ogra­ni­czone, a wła­dzom za­bra­kło wspar­cia me­dial­nego, które mo­głoby wes­przeć ich nar­ra­cję na are­nie mię­dzy­na­ro­do­wej. Rów­nież na płasz­czyź­nie we­wnętrz­nej atak stał się przy­czyną dal­szego roz­bi­ja­nia jed­no­ści spo­łe­czeń­stwa. Wo­bec znacz­nej liczby ofiar w trak­cie ope­ra­cji wy­zwo­le­nia za­kład­ni­ków, a także bru­tal­nej roz­prawy z ter­ro­ry­stami, sze­reg kra­jo­wych me­diów, ana­lo­gicz­nie do za­gra­nicz­nych, pod­wa­żało de­cy­zje władz, sku­tecz­ność służb i bro­niła praw ter­ro­ry­stów. Zda­niem Pa­na­rina dla nie­któ­rych śro­do­wisk opo­zy­cyj­nych każda oka­zja do kry­tyki władz jest od­po­wied­nia, na­wet je­śli po­lega na że­ro­wa­niu na emo­cjach ofiar i ich ro­dzin. Za skan­da­liczne uważa rów­nież umoż­li­wie­nie dzien­ni­ka­rzom po­ka­zy­wa­nia ru­chów od­dzia­łów an­ty­ter­ro­ry­stycz­nych, dzięki czemu ter­ro­ry­ści byli uprze­dzeni o dzia­ła­niach służb. Uważa, że rek­cja władz na tego ro­dzaju eks­cesy była zbyt mało sta­now­cza, cho­ciaż zde­cy­do­wały się one na blo­kadę nie­któ­rych pro­gra­mów. Jako przy­kład po­zy­tyw­nej współ­pracy me­diów i władz wska­zuje na­to­miast Wielką Bry­ta­nię, gdzie w sy­tu­acji ataku ter­ro­ry­stycz­nego na­stę­puje ko­or­dy­na­cja ich dzia­łań, nar­ra­cja w środ­kach ma­so­wego prze­kazu jest zgodna z in­te­re­sem spo­łecz­nym i wspiera wła­dze oraz służby, a w ra­zie po­trzeby, jej tre­ści mogą być cen­zu­ro­wane[177].

W kon­tek­ście ry­wa­li­za­cji w Azji Pa­na­rin wska­zuje na zna­cze­nie czyn­nika ener­ge­tycz­nego, a kon­kret­nie szla­ków prze­sy­ło­wych ropy naf­to­wej i gazu, jako jed­nego z aspek­tów walki in­for­ma­cyj­nej. Stany Zjed­no­czone i ich so­jusz­nicy (wy­mie­nia m.in. Wielką Bry­ta­nię, Azer­bej­dżan, Tur­cję i Gru­zję), m.in. po­przez swoje me­dia, ta­kie jak BBC czy Al Ja­ze­erę, dla osła­bie­nia po­zy­cji Ro­sji w re­gio­nie i utrud­nie­nia jej i jej sprzy­mie­rzeń­com (Ar­me­nia i Iran) tran­zytu su­row­ców, od­po­wia­dają za de­sta­bi­li­za­cję tych państw, wspie­ra­nie opo­zy­cji wo­bec le­gal­nych władz, a na­wet ra­dy­kal­nych is­la­mi­stycz­nych or­ga­ni­za­cji ter­ro­ry­stycz­nych. Na­wet ame­ry­kań­ska wojna z ter­ro­ry­zmem, za­po­cząt­ko­wana po ata­kach 11 wrze­śnia, jego zda­niem jest mi­sty­fi­ka­cją, która miała na celu utwo­rze­nie przy­czół­ków w Afga­ni­sta­nie prze­ciwko Ro­sji[178]. Ge­ne­ral­nie oce­nia jed­nak po­li­tykę Za­chodu w re­gio­nie jako nie­kon­se­kwentną i nie­kom­pe­tentną, przez co pań­stwa re­gionu są w co­raz więk­szym stop­niu za­in­te­re­so­wane po­prawą re­la­cji z Ro­sją, czego wy­ra­zem są np. wspólne ma­newry woj­skowe[179]. Jako ele­ment wojny in­for­ma­cyj­nej NBI z Ro­sją wska­zuje także ko­lo­rowe re­wo­lu­cje w Gru­zji, na Ukra­inie i w Kir­gi­sta­nie. Są one dla niego przy­kła­dem wpływu ma­ni­pu­la­cji me­dial­nych na geo­po­li­tykę[180]. 

 

 



3.4.2.5. Nowe trendy w świa­to­wej woj­nie in­for­ma­cyj­nej 

Zda­niem Pa­na­rina te me­cha­ni­zmy, które do­pro­wa­dziły do upadku ZSRR i mają nisz­czyć Ro­sję, te­raz pro­wa­dzą do upadku USA, w któ­rych to­czy się „in­for­ma­cyjna wojna do­mowa” mię­dzy stron­nic­twem NBI i jego prze­ciw­ni­kami. Punk­tem prze­ło­mo­wym były tu za­ma­chy 11 wrze­śnia, uwa­żane przez niego za próbę pu­czu wo­bec pre­zy­denta Bu­sha, w efek­cie któ­rego USA we­szły na drogę po­li­tyki glo­bal­nej he­ge­mo­nii i dzia­łań jed­no­stron­nych. Sprze­ciw reszty świata wo­bec tej po­stawy jest za­sad­ni­czym, obok pro­ble­mów spo­łecz­nych i eko­no­micz­nych, czyn­ni­kiem pro­wa­dzą­cym do upadku po­tęgi USA, a na­wet ich roz­padu. Jego ana­liza pro­ble­mów nę­ka­ją­cych to pań­stwo za­wiera za­ra­zem prze­strogi dla Ro­sji. 

Spo­łe­czeń­stwo USA prze­cho­dzi po­tężny kry­zys war­to­ści, z któ­rymi zwią­zane są kon­flikty so­cjalne, ra­sowe, upa­dek mo­ralny, nar­ko­ma­nia, strze­la­niny w szko­łach, czy prze­peł­nie­nie wię­zień. Hu­ra­gan Ka­trina i nie­zdol­ność władz i lud­no­ści do zwal­cze­nia jego skut­ków są naj­lep­szą ilu­stra­cją roz­padu ame­ry­kań­skiego spo­łe­czeń­stwa. Pa­na­rin w 2006 roku wie­ścił rów­nież, że roz­war­stwie­nie eko­no­miczne sta­nie się źró­dłem kry­zysu go­spo­dar­czego, co w pew­nym sen­sie sta­no­wiło za­po­wiedź kry­zysu z 2007 roku. Źró­deł kry­zysu upa­truje rów­nież w ob­ni­że­niu ja­ko­ści ame­ry­kań­skich ośrod­ków ana­li­tycz­nych[181].

Na ca­łym świe­cie ro­sną rów­nież siły sprze­ciwu wo­bec NBI i jego mo­delu glo­ba­li­za­cji. W dzia­ła­niach przyj­mują one co­raz czę­ściej me­tody wy­pra­co­wane przez Im­pe­rium, szcze­gól­nie na płasz­czyź­nie walki in­for­ma­cyj­nej. Ru­chy re­wo­lu­cyjne do­sto­so­wują swoje po­stu­laty i me­tody dzia­łań do zmie­nia­ją­cych się uwa­run­ko­wań. W tym kon­tek­ście oma­wia np. za­pa­ty­stów Sub­com­man­dante Mar­cosa w Mek­syku i funk­cjo­no­wa­nie sie­cio­wej plat­formy łą­czą­cej an­ty­glo­ba­li­stów na świe­cie: Pe­oples' Glo­bal Ac­tion (PGA). Sam Pa­na­rin upa­try­wałby dzia­łań w ob­rę­bie ONZ, na rzecz unie­za­leż­nie­nia jego struk­tur od USA (w tym zmia­nie sie­dziby). W płasz­czyź­nie wol­no­ści oby­wa­tel­skich, swo­body prze­pływu in­for­ma­cji i eko­no­mii, jest zwo­len­ni­kiem ogra­ni­cze­nia zna­cze­nia wiel­kich kon­cer­nów, rów­nież me­dial­nych oraz po­sza­no­wa­nia su­we­ren­no­ści państw w tym za­kre­sie. Po­stu­laty te, warto za­uwa­żyć, są w du­żym stop­niu zbieżne, je­śli idzie o glo­balny sys­tem prze­pływu in­for­ma­cji, z tym, co wpro­wa­dzano w la­tach 70. i 80. z ini­cja­tywy ZSRR i państw nie­za­an­ga­żo­wa­nych i co da­lej po­stu­luje Ro­sja. W prak­tyce, zmie­rza to do za­po­bie­że­nia ze­wnętrz­nego od­dzia­ły­wa­nia in­for­ma­cyj­nego w pań­stwach przez or­ga­ni­za­cje po­za­rzą­dowe, wspie­ra­nie opo­zy­cji, or­ga­ni­za­cję nie­za­leż­nych od władz me­diów itp.[182]

 



3.4.2.6. Wnio­ski dla bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej

Z tej sze­ro­kiej cha­rak­te­ry­styki rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej, w któ­rej w ra­mach ry­wa­li­za­cji geo­po­li­tycz­nej to­czy się glo­balna walka in­for­ma­cyjna jako jej za­sad­ni­czy prze­jaw, Pa­na­rin wy­ciąga wnio­ski dla Ro­sji. Sta­wia przede wszyst­kim po­stu­lat wy­pra­co­wa­nia ide­olo­gii, wo­kół któ­rej jed­no­czy­łoby się spo­łe­czeń­stwo i w opar­ciu o którą two­rzony byłby pro­gram na­praw­czy dla pań­stwa. Dla niego taką ide­olo­gią byłby eu­ro­azja­tyzm, sta­no­wiący na­tu­ralną kon­ty­nu­ację idei III Rzymu jako ide­olo­gia pań­stwowo-mo­car­stwowa i naj­le­piej od­po­wia­da­jący ce­chom na­rodu ro­syj­skiego. W tym kon­tek­ście wy­róż­nia jego du­cho­wość, „so­bor­ność”, ko­lek­ty­wizm i bez­in­te­re­sow­ność. Sza­cu­nek dla tych war­to­ści, wier­ność tra­dy­cji ma być jedną z pod­staw bu­dowy wła­snej toż­sa­mo­ści i dumy na­ro­do­wej. Pa­na­rin pod­kre­śla oczy­wi­ście także zna­cze­nie re­li­gii pra­wo­sław­nej, jako do­mi­nu­ją­cej w Ro­sji, a za­ra­zem jej po­ko­jo­wej ko­eg­zy­sten­cji z in­nymi kon­fe­sjami[183].

Ko­lej­nym fun­da­men­tem, na któ­rym mia­łaby być bu­do­wana ro­syj­ska toż­sa­mość, jest pa­mięć o Wiel­kiej Woj­nie Oj­czyź­nia­nej. Pa­na­rin uważa wręcz, że po­wrót do uro­czy­stych, jed­no­czą­cych cały na­ród ob­cho­dów zwy­cię­stwa nad fa­szy­zmem w jego 60. rocz­nicę stał się ko­lejną ważną cen­zurą w hi­sto­rii Ro­sji i jej ry­wa­li­za­cji z Za­cho­dem[184]. Duże zna­cze­nie w bu­do­wa­nie pa­mięci hi­sto­rycz­nej przy­kłada do sym­bo­liki, pod­kre­śla­jąc zna­cze­nie ta­kich sym­boli, jak wstążka gie­or­gi­jew­ska, czy mar­sze „nie­śmier­tel­nych puł­ków”. Co za tym idzie, jako za­gro­że­nie po­strzega każdą kry­tykę ro­syj­skiej hi­sto­rii tego okresu, roz­pa­tru­jąc ją jako ele­ment an­ty­ro­syj­skiej ope­ra­cji pro­pa­gan­do­wej. Tym groź­niej­szej, że pa­mięć o II woj­nie świa­to­wej jest za­ra­zem ele­men­tem spa­ja­ją­cym lud­ność w po­zo­sta­łych re­pu­bli­kach po­ra­dziec­kich[185].

Dal­sze po­stu­laty Pa­na­rina do­ty­czą ko­niecz­no­ści mo­der­ni­za­cji ro­dzi­mych elit i za­szcze­pie­nia w nich opi­sa­nych wy­żej idei. Obecna klasa rzą­dząca wy­wo­dzi się z prze­gra­nej elity po­zo­sta­łej po roz­pa­dzie ZSRR, a w wy­padku oli­gar­chów trudno po­wie­dzieć, czy są „re­ki­nami biz­nesu”, jak lu­bią się przed­sta­wiać, czy ra­czej ma­rio­net­kami w cu­dzych rę­kach. Dla Ro­sji po­trzebna jest nowa elita, wierna idei eu­ro­azja­tyc­kiej, która po­wsta­łaby z kon­so­li­da­cji wy­bit­nych przed­sta­wi­cieli służb, ka­pi­tału i in­te­li­gen­cji. Ta­kie „pa­sjo­narne”, czyli od­ważne, od­dane na­ro­dowi i wierne jego ide­ałom elity mia­łyby wy­kształ­cić ma­tryce świa­do­mo­ści i stać się wzo­rem dla reszty spo­łe­czeń­stwa[186]. Mia­łyby rów­nież two­rzyć po­zy­tywny ob­raz Ro­sji na świe­cie[187]. Na­leży za­uwa­żyć, że Pa­na­rin nie od­nosi się w tym kon­tek­ście wprost do Wła­di­mira Pu­tina i jego stron­ni­ków. Choć od­daje im za­sługi w prze­zwy­cię­że­niu kry­zysu pań­stwa, po­zo­staje kry­tyczny co do wielu aspek­tów po­li­tyki, uwa­ża­jąc wła­dze za nie dość silne i sta­now­cze w wielu aspek­tach. 

Pa­na­rin po­stu­luje także stwo­rze­nie od­po­wied­nich in­sty­tu­cji, nie­zbęd­nych do pro­wa­dze­nia walki in­for­ma­cyj­nej. Ko­nieczne jest zor­ga­ni­zo­wa­nie cen­trum ana­liz stra­te­gicz­nych, ja­kiego za­bra­kło w ZSRR, które, wzo­rem po­dob­nych or­ga­nów w USA, po­pro­wa­dzi­łyby m.in. sze­ro­kie ba­da­nia nad spo­łe­czeń­stwem, jego po­trze­bami, sty­lem ży­cia, na­stro­jami i sta­nem psy­chiki, co uważa za klu­czowe do pro­wa­dze­nia od­po­wied­niej po­li­tyki pań­stwo­wej. Po­stu­luje utwo­rze­nie kon­kret­nych in­sty­tu­cji, ko­mi­sji dy­plo­ma­cji pu­blicz­nej, do­radcy pre­zy­denta ds. pro­pa­gandy, a także kon­cen­tra­cję pań­stwo­wych me­diów o za­sięgu mię­dzy­na­ro­do­wym, wspar­cie dla na­sta­wio­nych pro­pań­stwowo or­ga­ni­za­cji po­za­rzą­do­wych[188]. In­sty­tu­cje spo­łe­czeń­stwa oby­wa­tel­skiego Pa­na­rin w ogóle roz­pa­truje ra­czej jako sub­sy­diarne dla wła­dzy, choć po­święca im sporo miej­sca. Zwraca szcze­gól­nie uwagę na kwe­stię ro­syj­skiej dia­spory na ob­sza­rze WNP i w resz­cie świata, która, jego zda­niem, po­winna włą­czać się w re­ali­za­cję in­te­re­sów na­ro­do­wych[189]. Wsze­la­kich ro­syj­skich mi­liar­de­rów i dy­sy­den­tów, któ­rzy prze­by­wają za gra­nicą, prze­ciw­sta­wia na przy­kład lo­jal­nym wo­bec swo­jego pań­stwa mi­gran­tom z Chin[190].

We współ­cze­snym świe­cie wiel­kiego zna­cze­nia na­brała tech­no­lo­gia in­for­ma­cyjna; Pa­na­rin od­wo­łuje się do kon­cep­cji spo­łe­czeń­stwa in­for­ma­cyj­nego i „trze­ciej fali” Tof­flera. Uważa, że Ro­sja, ma­jąc naj­le­piej wy­kształ­cone i uzdol­nione tech­nicz­nie spo­łe­czeń­stwo, wła­śnie w tym aspek­cie po­winna upa­try­wać swo­ich szans w świa­to­wej ry­wa­li­za­cji. In­nymi waż­nymi kwe­stiami, na ja­kie zwraca uwagę są także wy­cho­wa­nie mło­dzieży i po­li­tyka mi­gra­cyjna. Ro­syj­ski sys­tem bez­pie­czeń­stwa in­for­ma­cyj­nego po­wi­nien być od­porny na ze­wnętrzne wpływy i zdolny do za­bez­pie­cze­nia wła­snych po­to­ków in­for­ma­cyj­nych[191]. 

Roz­wa­ża­nia Pa­na­rina obej­mują rów­nież po­li­tykę me­dialną, którą roz­pa­truje w kon­tek­ście ataku na Du­browce i zwal­cza­nia eks­tre­mi­zmów. Uważa, że me­dia stały się na­rzę­dziem ter­ro­ry­stów, któ­rzy, ko­rzy­sta­jąc z osłony, jaką daje wol­ność słowa, przez na­gła­śnia­nie za­ma­chów, po­śred­nio wy­ko­rzy­stują je jako plat­formę do gło­sze­nia swo­ich idei. Wła­dze pań­stwowe, nie tylko w kon­tek­ście za­gro­że­nia ter­ro­ry­stycz­nego, po­winny na każ­dym szcze­blu za­rzą­dzać stru­mie­niami in­for­ma­cyj­nymi, a kiedy jest to wska­zane ze względu na bez­pie­czeń­stwo pań­stwa, móc po­słu­gi­wać się dez­in­for­ma­cją[192]. 

Dla Ro­sji główne za­gro­że­nie pły­nie w związku z eks­pan­sją struk­tur NBI na ob­sza­rze po­ra­dziec­kim. Wo­bec wzmoc­nie­nia wpływu NATO w re­gio­nie (Pa­na­rin po­da­wał w tam­tym cza­sie pań­stwa bał­tyc­kie, Gru­zję i Azer­bej­dżan jako punkty za­palne), Ro­sja musi przy­jąć nową stra­te­gię swo­jej po­li­tyki w Eu­ro­azji. Jej pod­stawą po­winna być współ­praca państw kon­ty­nen­tal­nych; Pa­na­rin kre­śli wręcz wi­zję łuku („dugi”) cią­gną­cego się od Pa­ryża aż po Te­he­ran. Ide­olo­gia eu­ro­azja­tycka da­łaby pod­stawy dla ta­kiego po­ro­zu­mie­nia, a na sa­mym ob­sza­rze WNP by­łaby pod­stawą dia­logu cy­wi­li­za­cyj­nego i roz­woju współ­pracy mię­dzy spo­łe­czeń­stwami tych państw. Jako za­czą­tek współ­pracy w Eu­ro­azji Pa­na­rin trak­tuje Szan­ghaj­ską Or­ga­ni­za­cję Współ­pracy, w któ­rej wi­dzi moż­liwą prze­ciw­wagę dla NBI. W dal­szej per­spek­ty­wie ma na­dzieje na so­jusz z ru­chami pa­trio­tów-tra­dy­cjo­na­li­stów na ca­łym świe­cie[193].

Także tu­taj w wy­mia­rze prak­tycz­nym Pa­na­rin po­stu­luje stwo­rze­nie ośrodka ana­li­tycz­nego, eu­ro­azja­tyc­kiej służby in­for­ma­cyj­nej, która sta­łaby się ośrod­kiem współ­pracy, zaj­mu­jąc się dzia­łal­no­ścią ana­li­tyczną, ba­daw­czą, pla­ni­styczną, oraz or­ga­nem walki in­for­ma­cyj­nej[194]. Re­pre­zen­tuje także bar­dzo aka­de­mic­kie po­dej­ście, upa­tru­jąc w kon­fe­ren­cjach na­uko­wych i de­ba­tach je­den z waż­niej­szych in­stru­men­tów słu­żą­cych ta­kiej in­te­gra­cji. Po­stu­luje też or­ga­ni­za­cję wspól­nych me­diów, w tym te­le­wi­zji. Pod­kre­śla­jąc zna­cze­nie ję­zyka ro­syj­skiego na ob­sza­rze po­ra­dziec­kim, uważa, że po­wi­nien on się stać do­mi­nu­ją­cym ję­zy­kiem ca­łej tej prze­strzeni[195].

W kon­tek­ście omó­wio­nych w dal­szej czę­ści opra­co­wa­nia kon­flik­tów, warto zwró­cić także uwagę na to, ja­kie po­stu­laty dla po­li­tyki wo­bec wy­bra­nych państw sta­wiał w 2006 roku Pa­na­rin. W wy­padku Ukra­iny uwa­żał on za klu­czowe nie­do­pusz­cze­nie człon­ko­stwa tego pań­stwa w NATO oraz za­cie­śnia­nie jego więzi z Ro­sją i struk­tu­rami eu­ro­azja­tyc­kimi. W wy­mia­rze in­for­ma­cyj­nym po­stu­lo­wał roz­po­wszech­nia­nie na jej ob­sza­rze me­diów ro­syj­sko­ję­zycz­nych, przede wszyst­kim te­le­wi­zji, dla któ­rej za­le­cał bu­dowę do­dat­ko­wych na­daj­ni­ków. Treść prze­kazu po­winna być na­sta­wiona na roz­wie­wa­nie wza­jem­nych mi­tów i uprze­dzeń; Pa­na­rin wprost wpi­suje się przy tym w po­gląd, że Ukra­ińcy są w grun­cie rze­czy „Ma­ło­ro­sja­nami” i taką świa­do­mość na­leży w obu na­ro­dach za­szcze­piać. Na Ukra­inie Ro­sja­nie po­winni roz­bu­do­wy­wać swoją spo­łeczną bazę po­par­cia i wspie­rać sprzy­ja­jące im siły po­li­tyczne[196]. W po­dob­nym du­chu Pa­na­rin roz­pa­try­wał współ­pracę z in­nymi pań­stwami po­ra­dziec­kimi. Wo­bec państw Azji Cen­tral­nej po­stu­lo­wał wspie­ra­nie współ­pracy kul­tu­ro­wej i roz­sze­rza­nie wspól­nej prze­strzeni kul­tu­ro­wej, a także wy­pie­ra­nie wro­giego od­dzia­ły­wa­nia in­for­ma­cyj­nego[197].

Wo­bec ogól­nej wy­mowy ca­łej roz­prawy, wy­jąt­kowo opty­mi­styczne za­ło­że­nia Pa­na­rin przyj­muje w kon­tek­ście współ­pracy z Eu­ropą Za­chod­nią, w któ­rej wi­dzi so­jusz­nika w bu­do­wie eu­ro­azja­tyc­kiego „łuku” dla wy­par­cia wpły­wów NBI i jego in­sty­tu­cji. Niem­ców uważa za sprzy­mie­rzeń­ców, z któ­rymi Ro­sja ma wspólny in­te­res, po­le­ga­jący na blo­ko­wa­niu ja­kich­kol­wiek ini­cja­tyw współ­pracy re­gio­nal­nej w Eu­ro­pie Środ­ko­wej i na Kau­ka­zie[198].

Jed­no­cze­śnie ma na­dzieję na nor­ma­li­za­cję sto­sun­ków z USA (tym ra­zem trak­tu­jąc je jed­nak jako sa­mo­dzielne pań­stwo, a nie or­gan NBI), za mo­de­lowe po­da­jąc re­la­cje z okresu II wojny świa­to­wej, w cza­sie któ­rej oba mo­car­stwa były dla sie­bie rów­no­rzęd­nymi part­ne­rami. Współ­cze­sne Stany Zjed­no­czone, jego zda­niem, skłonne są uwa­żać Ro­sję je­dy­nie za młod­szego part­nera, zwraca przy tym uwagę na wszel­kie po­dwójne stan­dardy, ja­kie mają wy­stę­po­wać w tej re­la­cji, np. różną nar­ra­cję wo­kół ter­ro­ry­zmu w Cze­cze­nii i na Bli­skim Wscho­dzie, per­so­nalne ataki w me­diach ame­ry­kań­skich na Pu­tina i jego ekipę, przy braku po­dob­nych dzia­łań ze strony Ro­sji, czy też kwe­stio­no­wa­nie wol­no­ści wy­bo­rów i praw czło­wieka[199]. 

Bodź­cem do roz­woju współ­pracy USA i Ro­sji po­winna być wspólna walka prze­ciwko ter­ro­ry­zmowi (który, tak jak Mes­sner, Pa­na­rin bez­względ­nie po­tę­pia) oraz groźba, jaką dla sa­mego ist­nie­nia USA za­częło sta­no­wić NBI. Nie­mniej jed­nak w zbli­ża­ją­cej się ry­wa­li­za­cji geo­po­li­tycz­nej USA i Chin, Pa­na­rin uważa, że Ro­sja po­winna za­jąć po­zy­cję neu­tralną, taką, jak ChRL w zim­nej woj­nie. Ta­kich sprzecz­no­ści (umiesz­cza­nie Chin raz w wi­zji eu­ro­azja­tyc­kiego łuku, raz jako sa­mo­dziel­nego ry­wala, a in­nym ra­zem jako ele­ment NBI) jest zresztą w roz­wa­ża­niach Pa­na­rina wię­cej; wy­tłu­ma­cze­niem po­zo­staje, że kre­śli on rów­no­le­gle kilka moż­li­wych sce­na­riu­szy, choć nie jest to przez niego wprost stwier­dzone[200]

 



3.4.2.7. Pod­su­mo­wa­nie

Cho­ciaż Pa­na­rin wi­dzi swoje opra­co­wa­nie jako ro­dzaj pod­ręcz­nika, trudno ze względu na jego formę uznać je za dzieło na­ukowe. Jest to ra­czej, po­dob­nie jak w wy­padku in­nych pu­bli­ka­cji tego au­tora, zbiór ese­jów, od­no­szą­cych się do róż­nych aspek­tów tego, co ten ba­dacz uważa za świa­tową wojnę in­for­ma­cyjną. Do­dat­kowo, Pa­na­rin czę­sto używa na­ce­cho­wa­nych emo­cjo­nalne słów, a jego dzieło, naj­praw­do­po­dob­niej zu­peł­nie za­mie­rze­nie, ma rów­nież bar­dzo wy­raźny wy­miar pro­pa­gan­dowy. Wiele jest w nim nie­do­po­wie­dzeń i in­sy­nu­acji, ten­den­cyj­nej in­ter­pre­ta­cji fak­tów hi­sto­rycz­nych, błę­dów me­ry­to­rycz­nych (np. uzna­nie Key­nesa za Ame­ry­ka­nina) lub też w ogóle, opie­ra­nie się na fake new­sach, po­gło­skach i wsze­la­kich teo­riach spi­sko­wych. Nie­mniej jed­nak, po­cho­dzące z 2006 roku opra­co­wa­nie Wojna in­for­ma­cyjna Pa­na­rina daje dość kom­pletny ob­raz jed­nego z waż­niej­szych w ów­cze­snej Ro­sji po­glą­dów na bez­pie­czeń­stwo in­for­ma­cyjne, tym bar­dziej, że w ko­lej­nych la­tach wła­dze ro­syj­skie pod­jęły wiele dzia­łań w du­chu pro­po­no­wa­nych przez au­tora roz­wią­zań. 

Walka in­for­ma­cyjna u Pa­na­rina ana­li­zo­wana jest w sze­ro­kim kon­tek­ście hi­sto­rycz­nym i geo­po­li­tycz­nym, naj­wię­cej miej­sca po­święca jed­nak ry­wa­li­za­cji w ciągu ostat­niego wieku, sta­ra­jąc się wy­ka­zać, że to Stany Zjed­no­czone nadały jej glo­balny i wszech­ogar­nia­jący cha­rak­ter. Naj­wię­cej kon­tro­wer­sji u od­bior­ców za­gra­nicz­nych, w tym z Pol­ski, bu­dzą zresztą przede wszyst­kim jego po­glądy na prze­szłe i współ­cze­sne za­leż­no­ści mię­dzy­na­ro­dowe[201]. Pa­na­rin roz­pa­truje walkę in­for­ma­cyjną w po­dobny spo­sób, co Woł­ko­go­now, ana­li­zu­jąc ją przede wszyst­kim przez pry­zmat ge­ne­ro­wa­nych na „złym Za­cho­dzie” za­gro­żeń dla Ro­sji. Wiele miej­sca po­święca apa­ra­towi walki in­for­ma­cyj­nej bloku eu­ro­atlan­tyc­kiego, jego in­sty­tu­cjom i za­sa­dom ich dzia­ła­nia. Bio­rąc pod uwagę, jak bar­dzo jest on roz­bu­do­wany i jak wiele sfer ży­cia obej­muje, Pa­na­rin uznaje duże za­póź­nie­nie Ro­sji w tym za­kre­sie. Jej wła­sne dzia­ła­nia w sfe­rze in­for­ma­cyj­nej stają się w związku z tym w du­żej mie­rze nad­ra­bia­niem za­le­gło­ści i od­po­wie­dzią na za­gro­że­nia. 

Pa­na­rin opi­suje sze­ro­kie in­stru­men­ta­rium współ­cze­snej wojny in­for­ma­cyj­nej. W ogóle w jej za­kres zdaje się włą­czyć wszyst­kie nie­bez­po­śred­nie (bez uży­cia siły zbroj­nej) środki walki, przez co wojna in­for­ma­cyjna staje się ra­czej per­ma­nent­nym sta­nem rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej, ani­żeli moż­li­wym do wy­ab­stra­ho­wa­nia zja­wi­skiem. Sam au­tor zresztą wska­zuje, że uważa ją przede wszyst­kim za je­den z głów­nych ele­men­tów ry­wa­li­za­cji geo­po­li­tycz­nej. W tym sen­sie jego kon­cep­cje są bli­skie Mes­sne­rowi, który też przy oka­zji roz­wa­żań na te­mat wo­jen bun­tow­ni­czych, przed­sta­wiał przede wszyst­kim wła­sne wi­zje hi­sto­rii świata, roli Ro­sji i in­nych mo­carstw, walki cy­wi­li­za­cji, prze­pla­tane z wła­snymi po­glą­dami na bie­żącą po­li­tykę, oby­cza­jo­wość, co cie­kawe, prak­tycz­nie po­mi­ja­jąc pro­ble­ma­tykę go­spo­dar­czą. Zresztą, tak jak u Mes­snera, opra­co­wa­nie Pa­na­rina jest w za­sa­dzie ro­dza­jem ma­ni­fe­stu wo­jen no­wego typu, które wów­czas (w 2006 roku), z braku lep­szej ter­mi­no­lo­gii okre­ślał jako „in­for­ma­cyjne”, obec­nie zaś po­słu­gu­jąc się ter­mi­nem „hy­bry­dowe”. I po­dob­nie jak Mes­sner, w kon­tek­ście tej ry­wa­li­za­cji, upa­truje szcze­gól­nego zna­cze­nia Ro­sji – jej na­rodu, hi­sto­rii, tra­dy­cji, war­to­ści – w du­chu swo­istego me­sja­ni­zmu przy­dzie­la­jąc jej do ode­gra­nia szcze­gólną rolę w star­ciu cy­wi­li­za­cji. Dla Pa­na­rina tylko „pa­sjo­narna”, oparta na tra­dy­cyj­nych war­to­ściach, sta­no­wiąca syn­tezę ide­ałów i do­bra, nowa ro­syj­ska elita bę­dzie w sta­nie uwol­nić świat od glo­bal­nych pro­ble­mów XXI wieku. Wiąże się to zresztą z jego bez­kry­tyczną wi­zją wła­snej prze­szło­ści, kul­tury, a na­wet roz­wią­zań in­sty­tu­cjo­nal­nych.

Po­ko­nana w „trze­ciej” woj­nie świa­to­wej (zim­nej, ale już in­for­ma­cyj­nej), Ro­sja musi jed­nak pod­jąć sze­reg dzia­łań, by być w sta­nie zwy­cię­żyć w ko­lej­nej. Cała do­głębna ana­liza kon­tek­stu geo­po­li­tycz­nego i liczne przy­kłady hi­sto­ryczne, wszystko u Pa­na­rina służy za uza­sad­nie­nie i pod­stawę do pro­gramu dzia­łań, ja­kie Ro­sja po­winna pod­jąć na rzecz swo­jego bez­pie­czeń­stwa in­for­ma­cyj­nego. Z od­wo­ła­nia do tra­dy­cyj­nych war­to­ści, za ja­kie uważa dą­że­nie do jed­no­ści, ko­lek­ty­wizm, sa­mo­władz­two, re­li­gij­ność, wy­ciąga kon­kretne po­stu­laty w tym za­kre­sie. Zwią­zane ze wzmoc­nie­niem wła­dzy cen­tral­nej, kon­so­li­da­cją i ko­or­dy­na­cją walki in­for­ma­cyj­nej w róż­nych sfe­rach i na róż­nych po­zio­mach po­li­tyki pań­stwo­wej, ogra­ni­cze­niem od­dzia­ły­wa­nia pod­mio­tów za­gra­nicz­nych na sprawy we­wnętrzne Ro­sji, pro­wa­dze­niem re­stryk­cyj­nej po­li­tyki me­dial­nej. Pa­na­rin do­star­cza ide­olo­gicz­nego uza­sad­nie­nia dla po­li­tyki władz ro­syj­skich i przyj­mo­wa­nych przez nie do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego. Ta za­leż­ność wy­daje się zresztą obu­stronna. Trudno jed­nak okre­ślić, w jaką stronę jest wy­chy­lona: czy to po­li­tyka pro­wa­dzona jest pod wpły­wem pi­śmien­nic­twa, czy pi­śmien­nic­two jest ra­czej uza­sad­nie­niem i wy­ni­kiem pro­wa­dzo­nej po­li­tyki. 



3.4.3. Współ­cze­sna wojna we­dług Wa­le­rija Gie­ra­si­mowa



3.4.3.1. Wpro­wa­dze­nie

Ge­ne­rał ar­mii Wa­le­rij Gie­ra­si­mow jest przede wszyst­kim prak­ty­kiem, a nie ba­da­czem, stąd też jego do­ro­bek pi­śmien­ni­czy jest ra­czej nie­zbyt ob­fity. Nie­mniej jed­nak, ze względu na po­zy­cję, jaką ge­ne­rał zaj­muje w ro­syj­skiej ar­mii, warto po­świę­cić mu nieco wię­cej uwagi. Ka­rierę roz­po­czął jesz­cze w Ar­mii Ra­dziec­kiej, słu­żąc w woj­skach pan­cer­nych. W ko­lej­nych la­tach peł­nił m.in. funk­cję do­wódcy Le­nin­gradz­kiego Okręgu Woj­sko­wego, Mo­skiew­skiego Okręgu Woj­sko­wego, a w 2010 roku zo­stał za­stępcą szefa Sztabu Ge­ne­ral­nego. Od 2012 roku sam zo­stał Sze­fem Sztabu Ge­ne­ral­nego i za­ra­zem I za­stępcą mi­ni­stra obrony[202]. Ze względu na spra­wo­wany urząd uwa­żany jest za jed­nego z czo­ło­wych ro­syj­skich de­cy­den­tów przy kon­flik­tach w Sy­rii i na Ukra­inie; Ukra­ińcy okre­ślają go wręcz jako „głów­nego ide­ologa” wojny w Don­ba­sie[203].

W ostat­nich la­tach opu­bli­ko­wał se­rię ar­ty­ku­łów, sta­no­wią­cych swo­istą syn­tezę roz­wa­żań teo­re­tycz­nych i ana­lizy rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej, uzna­nych wręcz za swo­isty ma­ni­fest tzw. „dok­tryny Gie­ra­si­mowa” i jego kon­cep­cji wo­jen no­wej ge­ne­ra­cji[204]. Za­częto o niej mó­wić po wy­stą­pie­niu, któ­rego udzie­lił na fo­rum Aka­de­mii Nauk Woj­sko­wych w stycz­niu 2013 roku[205]. Jego pod­su­mo­wa­niem stał się opu­bli­ko­wany w ty­go­dniku „Ku­rier Woj­skowo-Prze­my­słowy” ar­ty­kuł War­tość na­uki w pro­gno­zo­wa­niu, gdzie opi­sał swój po­gląd na cha­rak­ter współ­cze­snych kon­flik­tów zbroj­nych i ry­wa­li­za­cji mię­dzy­na­ro­do­wej. Tekst zo­stał wkrótce prze­tłu­ma­czony na ję­zyk an­giel­ski i opu­bli­ko­wany w pi­śmie „Mi­li­tary Re­view”, sta­jąc się przy­czyn­kiem do mię­dzy­na­ro­do­wej dys­ku­sji na te­mat ro­syj­skich kon­cep­cji wo­jen no­wej ge­ne­ra­cji[206]. 

Swoje tezy Gie­ra­si­mow roz­wi­jał i uzu­peł­niał w pu­bli­ko­wa­nych co ja­kiś czas ar­ty­ku­łach, m.in. ISIL za­czął się z Ta­li­banu; Z do­świad­czeń Sy­rii, Do­świad­cze­nie pierw­szego ataku. Roz­sie­wa­nie war­to­ści za­chod­niej de­mo­kra­cji roz­sa­dziło Bli­ski Wschód, czy Świat na kra­wę­dzi wojny. Nie wy­star­czy ana­li­zo­wać dzi­siej­szych wy­zwań, na­leży pro­gno­zo­wać przy­szłość[207]. Du­żym echem od­biło się wy­stą­pie­nie Gie­ra­si­mowa na fo­rum Aka­de­mii Nauk Woj­sko­wych 2 marca 2019 roku. Choć sta­no­wiło w za­sa­dzie pod­su­mo­wa­nie do­tych­cza­so­wych za­ło­żeń w świe­tle prak­tycz­nych dzia­łań ro­syj­skich, przede wszyst­kim przy in­ter­wen­cji w Sy­rii, uzna­nej przez niego za suk­ces i przy­kład, w jaki spo­sób nie­wiel­kie za­an­ga­żo­wa­nie mi­li­tarne pro­cen­tuje dzięki od­po­wied­niemu dzia­ła­niu w sfe­rze in­for­ma­cji, stało się ono dla wielu ko­men­ta­to­rów wręcz wy­ra­zem no­wej „dok­tryny Gie­ra­si­mowa”[208]. 

Poza wy­kła­dami i ar­ty­ku­łami, więk­sze świa­tło na po­glądy Gie­ra­si­mowa rzu­cają rów­nież jego liczne wy­stą­pie­nia dla me­diów. W du­żym stop­niu ko­re­spon­dują one z za­ło­że­niami wy­ra­żo­nymi w pu­bli­ka­cjach ge­ne­rała, a w jesz­cze więk­szym stop­niu od­no­szą się do ak­tu­al­nej po­li­tyki. Są one przy tym także ele­men­tem bie­żą­cej pro­pa­gandy ro­syj­skiej, szcze­gól­nie w kon­tek­ście re­la­cji ze Sta­nami Zjed­no­czo­nymi – Gie­ra­si­mow wie­lo­krot­nie pod­kre­ślał wy­wro­towy cha­rak­ter za­an­ga­żo­wa­nia tego pań­stwa na are­nie mię­dzy­na­ro­do­wej[209].

Pu­bli­ka­cje i wy­stą­pie­nia szefa ro­syj­skiego Sztabu Ge­ne­ral­nego wy­wo­łały sze­roką dys­ku­sję, same sta­jąc się obiek­tem ba­dań spe­cja­li­stów w Ro­sji i na ca­łym świe­cie. W ni­niej­szej pracy krótka ana­liza kon­cep­cji Gie­ra­si­mowa po­zwoli z jed­nej strony le­piej zro­zu­mieć po­glądy przed­sta­wi­cieli naj­wyż­szych władz ro­syj­skich na kwe­stię bez­pie­czeń­stwa in­for­ma­cyj­nego, z dru­giej zaś bę­dzie sta­no­wiła płynne przej­ście mię­dzy roz­dzia­łami do­ty­czą­cymi pi­śmien­nic­twa i im­ple­men­ta­cji kon­cep­cji, w po­staci dok­tryn i przy oka­zji kon­flik­tów zbroj­nych. 

 



3.4.3.2. Za­ło­że­nia „dok­tryny Gie­ra­si­mowa”

Tzw. „dok­tryna Gie­ra­si­mowa” uzna­wana jest przede wszyst­kim za ro­syj­ską re­ak­cję na „ko­lo­rowe re­wo­lu­cje” oraz arab­ską wio­snę. Gie­ra­si­mow do­ko­nał ana­lizy dzia­łań państw za­chod­nich z punktu wi­dze­nia Ro­sji oraz przed­sta­wił po­stu­laty dla pro­wa­dze­nia wła­snych. Swoje roz­wa­ża­nia sil­nie osa­dził w ro­syj­skim kon­tek­ście, do­tych­cza­so­wych kon­cep­cjach i wła­snych do­świad­cze­niach. Eks­perci wska­zują rów­nież na zbież­ność w wielu punk­tach jego kon­cep­cji z chiń­ską dok­tryną „nie­ogra­ni­czo­nej wojny” z 1999 roku[210].

Gie­ra­si­mow wiele uwagi po­święca nie­tra­dy­cyj­nym, okre­śla­nym mia­nem „nie­li­nio­wych”, spo­so­bom pro­wa­dze­nia walki. Stają się one istot­nym środ­kiem osią­ga­nia ce­lów stra­te­gicz­nych i geo­po­li­tycz­nych, obej­mu­jąc sze­ro­kie in­stru­men­ta­rium me­tod, ta­kich jak tajna dy­plo­ma­cja, pre­sja eko­no­miczna i zbrojna, w tym de­mon­stra­cja siły, walka psy­cho­lo­giczna[211]. Tym, co zda­niem ge­ne­rała ma wy­róż­niać współ­cze­sne wojny, jest wła­śnie wy­mie­sza­nie róż­nych środ­ków, spo­so­bów walki, re­gu­lar­nych, nie­re­gu­lar­nych, sy­me­trycz­nych, asy­me­trycz­nych, kon­wen­cjo­nal­nych i nie­kon­wen­cjo­nal­nych - na tym wła­śnie ma po­le­gać ich hy­bry­do­wość[212]. 

Ważne rów­nież roz­wa­ża­nia Gie­ra­si­mowa nad samą istotą wojny we współ­cze­snym świe­cie. Od­wo­łuje się w nich do przy­kła­dów z końca XX i XXI w., in­ter­wen­cji w Ju­go­sła­wii, wo­jen w Iraku i Afga­ni­sta­nie, „ko­lo­ro­wych re­wo­lu­cji”, wojny w Gru­zji i arab­skiej wio­sny, roz­wa­ża­jąc, które z nich miesz­czą się w de­fi­ni­cji „wojny”, a które nie. Jego zda­niem świat uległ tak znacz­nym zmia­nom, że li­nia mię­dzy wojną a sta­bil­nym po­ko­jem zo­stała za­tarta. Prze­stał rów­nież obo­wią­zy­wać jej pod­sta­wowy pa­ra­dyg­mat, po­le­ga­jący na po­ko­na­niu sił zbroj­nych, gdyż od wielu lat nie jest to wy­star­cza­jące do peł­nej kon­troli nad zaj­mo­wa­nym te­ry­to­rium. Gie­ra­si­mow ja­sno wska­zuje, że kon­flikty arab­skiej wio­sny, mimo że nie przez wszyst­kich są kla­sy­fi­ko­wane jako wojna i od­stają od jej tra­dy­cyj­nych de­fi­ni­cji, mają ta­kie skale, liczby ofiar, na­stęp­stwa spo­łeczne, eko­no­miczne i po­li­tyczne, że na­leży je trak­to­wać na równi z „praw­dzi­wymi” woj­nami[213]. Tego ro­dzaju stwier­dze­nie wy­daje się być zresztą ce­lową pro­wo­ka­cją, ma­jącą zmo­bi­li­zo­wać śro­do­wi­sko na­ukowe do roz­wa­żań w tym nur­cie. Jako przy­kłady ro­syj­skich my­śli­cieli, z któ­rych można czer­pać, wska­zuje m.in. Mes­snera i Is­ser­sona. 

Sa­mym po­ję­ciem „wojna hy­bry­dowa” Gie­ra­si­mow po­słu­guje się ra­czej umiar­ko­wa­nie i w jego pierw­szych tek­stach na­wet ono nie wy­stę­puje. Ge­ne­rał od­nosi się do to­czą­cej się dys­ku­sji nad cha­rak­te­rem współ­cze­snych kon­flik­tów, a w szcze­gól­no­ści tego, jak do współ­cze­snej rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej mają się do­tych­cza­sowe spo­soby de­fi­nio­wa­nia zja­wi­ska wojny. Tu za­uważa pewną za­cho­waw­czość ro­dzi­mej na­uki i prak­tyki, na­to­miast wska­zuje, że po­ję­cie „wojna hy­bry­dowa” stało się jed­nym ze spo­so­bów de­fi­nio­wa­nia rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej, w któ­rej roz­myła się gra­nica mię­dzy kon­flik­tem a po­ko­jem, przez spe­cja­li­stów ame­ry­kań­skich. W ich roz­wa­ża­niach kon­cep­cja „wo­jen hy­bry­do­wych” miała wy­przeć zbyt wą­ską pro­po­zy­cję „wo­jen bez­kon­tak­to­wych”[214]. W USA roz­wi­jano teo­rie „blitz­kriegu XXI wieku” i „glo­bal­nych ude­rzeń”, ale w zde­rze­niu z rze­czy­wi­sto­ścią ko­nieczne było ich uzu­peł­nie­nie ca­łym spek­trum dzia­łań nie­mi­li­tar­nych. W zglo­ba­li­zo­wa­nym świe­cie nie­zbędne oka­zały się glo­balne, sko­or­dy­no­wane dzia­ła­nia in­for­ma­cyjne, po­li­tyczne i eko­no­miczne, pro­wa­dzone rów­no­le­gle do woj­sko­wych – to ko­lejna ele­ment de­cy­du­jący o „hy­bry­do­wo­ści” współ­cze­snych wo­jen[215]. 

Tym, co w du­żej mie­rze wpły­nęło na taki, a nie inny kształt wo­jen i stało się de­cy­du­ją­cym czyn­ni­kiem w ry­wa­li­za­cji mię­dzy­na­ro­do­wej, jest po­stęp tech­no­lo­giczny. Gie­ra­si­mow nie kwe­stio­nuje jed­nak przy tym zna­cze­nia „kon­wen­cjo­nal­nego” uzbro­je­nia, jed­nak jego zda­niem to roz­wój za­awan­so­wa­nych sys­te­mów uzbro­je­nia, broni pre­cy­zyj­nej i ko­smicz­nej, po­zwala na uzy­ski­wa­nie mak­sy­mal­nych ko­rzy­ści po­li­tycz­nych przy mi­ni­mal­nym wy­siłku mi­li­tar­nym[216]. Szcze­gól­nie jed­nak pod­kre­śla zna­cze­nie po­stępu w za­kre­sie tech­no­lo­gii in­for­ma­cyj­nych. Wpi­su­jąc się w nar­ra­cję ta­kich ba­da­czy, jak Bog­da­now, czy Cze­ki­now, wska­zuje na klu­czowe zna­cze­nie kon­troli nad obie­giem in­for­ma­cji, do­stę­pem do niej oraz walki elek­tro­nicz­nej[217]. W kon­tek­ście in­for­ma­cyj­nym zwraca m.in. uwagę na uspraw­nie­nie pro­cesu ko­mu­ni­ka­cji mię­dzy ope­ru­ją­cymi si­łami zbroj­nymi a do­wódz­twem. 

Jesz­cze waż­niej­szy, niż czyn­nik tech­niczny, jest aspekt in­for­ma­cyjno-psy­cho­lo­giczny. Tu rów­nież po­stęp tech­no­lo­giczny, roz­wój no­wych me­diów, w tym In­ter­netu, wpły­nął na spo­sób pro­wa­dze­nia walki. Gie­ra­si­mow pod­kre­śla zna­cze­nie ce­lo­wego od­dzia­ły­wa­nia na świa­do­mość spo­łeczną, za­li­cza­jąc do me­tod wo­jen hy­bry­do­wych fal­sy­fi­ka­cję wy­da­rzeń. Skutki wy­ko­rzy­sta­nia środ­ków ma­so­wego prze­kazu po­rów­ny­walne mogą być z uży­ciem siły zbroj­nej, czego przy­kła­dem są wy­da­rze­nia na Ukra­inie. Od­dzia­ły­wa­nie psy­cho­lo­giczne przez prze­kaz me­dialny jest uzu­peł­niane i wzma­gane kon­kret­nymi, pro­wa­dzo­nymi z pre­me­dy­ta­cją przed­się­wzię­ciami, typu lu­do­bój­stwa, ma­sowa mi­gra­cja, prze­wroty po­li­tyczne (w efek­cie „ko­lo­ro­wych re­wo­lu­cji”). Licz­nych przy­kła­dów ta­kich ma­ni­pu­la­cji świa­do­mo­ścią spo­łeczną do­star­czył m.in. kon­flikt w Sy­rii, gdzie zbrojna opo­zy­cja z po­mocą za­gra­nicz­nych in­struk­to­rów wy­wo­łała wojnę do­mową. Gie­ra­si­mow uważa, że „ko­lo­rowe re­wo­lu­cje” i arab­ska wio­sna są przy­kła­dem wy­ko­rzy­sta­nia po­wyż­szych środ­ków walki przez pań­stwa za­chod­nie w woj­nie no­wego typu. Oskarża je o in­spi­ra­cję i pro­wa­dze­nie ak­cji wy­wro­to­wych, dzia­łań in­for­ma­cyjno-psy­cho­lo­gicz­nych, które do­pro­wa­dziły do pro­te­stów spo­łecz­nych i nie­le­gal­nych prze­wro­tów, a w efek­cie do de­sta­bi­li­za­cji sy­tu­acji spo­łecz­nej, eko­no­micz­nej i po­li­tycz­nej państw nimi ob­ję­tych. W ta­kim wy­padku do prze­rwa­nia ak­cji wy­wro­to­wej ko­nieczne oka­zuje się uży­cie sił zbroj­nych. W Sy­rii na fron­cie wal­czą ugru­po­wa­nia opo­zy­cyjne, lecz ich mo­co­dawcy po­zo­stają w cie­niu. Do­piero in­ter­wen­cja wojsk ro­syj­skich po­mie­szała im szyki. Gie­ra­si­mow oczy­wi­ście nie omiesz­kał pod­kre­ślić, że ro­syj­skie bom­bar­do­wa­nia kie­ro­wane są wy­łącz­nie prze­ciwko ce­lom mi­li­tar­nym[218]. 

Przed­sta­wia­jąc swój kraj jako czyn­nik sta­bi­li­zu­jący, Gie­ra­si­mow wy­suwa rów­nież sze­reg po­stu­la­tów, któ­rych re­ali­za­cja po­zwoli wzmoc­nić po­zy­cję Ro­sji w mię­dzy­na­ro­do­wej ry­wa­li­za­cji. Jego pierw­szy ar­ty­kuł, uznany za ma­ni­fest „dok­tryny Gie­ra­si­mowa”, przed­sta­wia w grun­cie rze­czy pod­stawy dla pro­gramu mo­der­ni­za­cji sił zbroj­nych i pań­stwa. Za­warł w nim swoje prze­my­śle­nia na te­mat zna­cze­nia na­uki woj­sko­wej oraz współ­pracy z kom­po­nen­tem cy­wil­nym, pod­kre­śla­jąc, że za­gad­nie­nia obrony na­ro­do­wej do­ty­czą nie tylko sił zbroj­nych, ale rów­nież po­zo­sta­łych re­sor­tów, a dzia­ła­nia w tym za­kre­sie na­leży pro­wa­dzić w spo­sób kom­plek­sowy[219].

Gie­ra­si­mow wie­lo­krot­nie pod­kre­śla zna­cze­nie po­ten­cjału mi­li­tar­nego w kla­sycz­nym uję­ciu, ale dużo uwagi zwraca także na inne środki za­pew­nie­nia bez­pie­czeń­stwa. W kon­tek­ście zna­cze­nia czyn­nika du­cho­wego bez­pie­czeń­stwa in­for­ma­cyj­nego warto przy­wo­łać je­den z aka­pi­tów jed­nego z jego ko­lej­nych ar­ty­ku­łów: „Na­leży pa­mię­tać, że zwy­cię­stwo za­wsze jest osią­gane nie tylko dzięki ma­te­rial­nym, ale także du­cho­wym za­so­bom na­rodu, jego zwar­to­ści i dą­że­niu do prze­ciw­sta­wie­nia się agre­sji wszyst­kimi si­łami. Kie­row­nic­two woj­skowo-po­li­tyczne Fe­de­ra­cji Ro­syj­skiej po­dej­muje się po­waż­nych wy­sił­ków przy od­bu­do­wie za­ufa­nia na­rodu dla ar­mii. Obec­nie Siły Zbrojne wcho­dzą na zu­peł­nie nowy po­ziom go­to­wo­ści bo­jo­wej i to znaj­duje wszech­stronne zro­zu­mie­nie w spo­łe­czeń­stwie. W in­te­re­sie dal­szego wzro­stu ich au­to­ry­tetu waż­nym jest roz­wi­ja­nie związ­ków mię­dzy ar­mią i spo­łe­czeń­stwie, a w tym celu zor­ga­ni­zo­wać sys­temy przy­go­to­wa­nia żoł­nie­rzy i pa­trio­tycz­nego wy­cho­wa­nia mło­dzieży”[220]. W tych roz­wa­ża­niach wi­dać echa do­tych­cza­so­wej ro­syj­skiej i ra­dziec­kiej my­śli woj­sko­wej, szcze­gól­nie w kon­tek­ście pań­stwo­wych dzia­łań na rzecz wy­cho­wa­nia pa­trio­tycz­nego i pracy wy­cho­waw­czej w woj­sku. 

Za­pew­nie­nie zwar­to­ści ar­mii, na­rodu i pań­stwa po­zwoli za­po­biec wro­gim ak­cjom wy­wro­to­wym. Ze­sta­wia świa­dome masy, które stały się za­ląż­kiem ru­chu par­ty­zanc­kiego w cza­sie Wiel­kiej Wojny Oj­czyź­nia­nej, z roz­bi­tymi spo­łe­czeń­stwami, ofia­rami „ko­lo­ro­wych re­wo­lu­cji” i in­nych ak­cji wy­wro­to­wych. Jego zda­niem ko­nieczne jest zwal­cza­nie wszel­kich ne­ga­tyw­nych od­dzia­ły­wań na świa­do­mość spo­łeczną, w tym na­ru­sza­nia tra­dy­cji i war­to­ści du­cho­wych. Jako za­gro­że­nia w tym kon­tek­ście wska­zuje dzia­ła­nia mię­dzy­na­ro­do­wych kor­po­ra­cji, or­ga­ni­za­cji ter­ro­ry­stycz­nych czy or­ga­ni­za­cji po­za­rzą­do­wych[221]. 

Gie­ra­si­mow wska­zuje kie­runki zmian, ja­kie na­leży pod­jąć dla mo­der­ni­za­cji sys­temu obrony Fe­de­ra­cji Ro­syj­skiej. Wiele z nich do­ko­ny­wa­nych jest już te­raz, wy­tycz­nych w tym za­kre­sie do­star­czył plan obrony na lata 2016–2020. Czyn­ni­kiem klu­czo­wym dla po­zy­cji mię­dzy­na­ro­do­wej Ro­sji i peł­nią­cym rolę od­stra­sza­jącą jest jej po­ten­cjał nu­kle­arny. We współ­cze­snym świe­cie rów­nie ważne oka­zują się być jed­nak nowe tech­no­lo­gie i asy­me­tryczne spo­soby walki. Siły zbrojne Fe­de­ra­cji Ro­syj­skiej po­winny jed­nak za­pew­nić obronę przed do­wol­nym prze­ciw­ni­kiem tra­dy­cyj­nym i nie­tra­dy­cyj­nym, a Ro­sja po­winna za­pew­nić so­bie nad nie­przy­ja­ciółmi prze­wagę tech­no­lo­giczną i or­ga­ni­za­cyjną. Uzy­ska­niu prze­wagi w tym za­kre­sie służy roz­wój nauk woj­sko­wych. Tu pro­po­zy­cje Gie­ra­si­mowa po­kry­wają się z Pa­na­rina, ge­ne­rał także po­stu­luje roz­wój ośrod­ków ba­daw­czych i ana­li­tycz­nych oraz przy­ję­cie roz­wią­zań in­sty­tu­cjo­nal­nych i or­ga­ni­za­cyj­nych, za­pew­nia­ją­cych kom­plek­so­wość dzia­łań, w tym utwo­rze­nia swo­istego cen­trum ste­ro­wa­nia obroną na­ro­dową[222]. 

 



3.4.3.3. Pod­su­mo­wa­nie – re­cep­cja „dok­tryny Gie­ra­si­mowa”

Po­glądy wy­ra­żone przez Gie­ra­si­mowa ko­re­spon­dują z przy­to­czo­nymi wcze­śniej przy­kła­dami pi­śmien­nic­twa ro­syj­skiego i ra­dziec­kiego. W jego tek­stach wy­raźne jest roz­gra­ni­cze­nie mię­dzy Ro­sją, jako czyn­ni­kiem sta­bi­li­zu­ją­cym na are­nie mię­dzy­na­ro­do­wej, a Za­cho­dem, od­po­wie­dzial­nym za agre­sywne dzia­ła­nia i in­spi­ro­wa­nie ak­cji wy­wro­to­wych za gra­nicą. W jego roz­wa­ża­niach na te­mat „ko­lo­ro­wych re­wo­lu­cji” i ter­ro­ry­zmu, czyli prze­ja­wów świa­to­wego „buntu”, wi­dać echa my­śli Mes­snera, do któ­rego się zresztą od­wo­łuje. Po­stu­laty mo­der­ni­za­cji sił zbroj­nych, zmian or­ga­ni­za­cyj­nych w sys­te­mie łącz­no­ści i do­wo­dze­nia, od­po­wia­dają z ko­lei kie­run­kom pro­po­no­wa­nym przez mar­szałka Ogar­kowa. Tak jak Pa­na­rin z ko­lei, Gie­ra­si­mow po­święca sporo miej­sca w roz­wa­ża­niach pro­ble­mom eko­no­micz­nym, spo­łecz­nym, kwe­stiom kul­tury. 

Wy­stą­pie­nie i ar­ty­kuły Wa­le­rija Gie­ra­si­mowa stały się także waż­nym gło­sem we współ­cze­snej ro­syj­skiej dys­ku­sji na te­mat współ­cze­snych wo­jen, w tym w szcze­gól­no­ści bez­pie­czeń­stwa in­for­ma­cyj­nego i przy­czy­niło się do dal­szego roz­woju ba­dań w tym za­kre­sie[223]. Na ten aspekt wska­zują zresztą sami ba­da­cze, któ­rzy szu­ka­jąc de­fi­ni­cji no­wych wy­zwań dla bez­pie­czeń­stwa, od­wo­łują się do po­stu­lo­wa­nego przez Gie­ra­si­mowa sfor­mu­ło­wa­nia wła­ści­wego sys­temu wie­dzy i za­sobu po­jęć w tej dzie­dzi­nie[224].

W tym za­kre­sie jed­nak pu­bli­ka­cje Gie­ra­si­mowa nie do­star­czają jed­no­znacz­nych roz­wią­zań. Ge­ne­rał, po­dob­nie jak wielu in­nych ba­da­czy, przyj­muje ne­ga­tywną wi­zję rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej, w któ­rej ry­wa­li­za­cja mię­dzy pań­stwami ma cha­rak­ter per­ma­nentny i wszech­ogar­nia­jący (do­strzega także zna­cze­nie pod­mio­tów po­za­pań­stwo­wych, stąd też jego myśl wy­kra­cza poza kla­syczne za­ło­że­nia szkoły re­ali­zmu). Przy­wo­łuje różne de­fi­ni­cje, po­zwa­la­jące opi­sać ten stan (w tym „wojny hy­bry­do­wej”), nie przy­znaje jed­nak żad­nej z nich pry­matu. Jego po­szu­ki­wa­nia w tym za­kre­sie służą przede wszyst­kim okre­śle­niu roli sił zbroj­nych w sta­nie per­ma­nent­nego za­gro­że­nia. W tym kon­tek­ście zresztą ko­men­ta­to­rzy, opo­zy­cyjni i z za­gra­nicy, wska­zują, że tezy na te­mat stanu per­ma­nent­nej wojny są waż­nym ele­men­tem po­li­tyki we­wnętrz­nej, po­zwa­la­jąc na jesz­cze więk­sze umac­nia­nie wła­dzy[225].

We­dług ko­men­ta­to­rów z „No­wej Ga­zety”, naj­now­sze wy­stą­pie­nia Gie­ra­si­mowa z 2019 roku w jesz­cze więk­szym stop­niu na­wią­zują do ra­dziec­kiej kon­cep­cji „ak­tyw­nej obrony”. Dą­że­nie do prze­wagi mi­li­tar­nej pro­wa­dzi z jed­nej strony do dal­szego wzmoc­nie­nia po­zy­cji wła­dzy i re­sor­tów si­ło­wych, z dru­giej jed­nak w dłu­go­fa­lo­wej per­spek­ty­wie wiąże się ze zna­czą­cym ob­cią­że­niem dla go­spo­darki i spo­łe­czeń­stwa. Wska­zano rów­nież, że ni­gdy od cza­sów ra­dziec­kich w ofi­cjal­nych wy­stą­pie­niach i pu­bli­ka­cjach przed­sta­wi­cieli naj­wyż­szych władz woj­skowo-po­li­tycz­nych nie wska­zy­wano tak wy­raź­nie USA i NATO jako po­ten­cjal­nych agre­so­rów[226]. 

Trudno się w tym wy­padku dzi­wić, że wy­stą­pie­nia Gie­ra­si­mowa wzbu­dziły duże za­in­te­re­so­wa­nie na Za­cho­dzie, gdzie ana­li­zuje się je głów­nie pod ką­tem wza­jem­nych re­la­cji i wy­zwań, ja­kie zmiany w Ro­sji mogą nieść dla bloku eu­ro­atlan­tyc­kiego, szcze­gól­nie w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego. Wy­su­wane pod ad­re­sem Za­chodu oskar­że­nia o in­spi­ro­wa­nie ak­cji wy­wro­to­wych, „ko­lo­ro­wych re­wo­lu­cji”, czy arab­skiej wio­sny są dla eks­per­tów z państw NATO nie tyle opi­sem ich po­li­tyki, ile ra­czej za­po­wie­dzią dzia­łań, ja­kie za­mie­rza po­dej­mo­wać Ro­sja. Z jed­nej strony wska­zują oni, że Ro­sja­nie prze­ce­niają skalę i skutki pro­wa­dzo­nej wo­bec nich walki in­for­ma­cyj­nej, z dru­giej twier­dzą, że Ro­sja sama przy­go­to­wuje się do sze­ro­kiej ry­wa­li­za­cji z Za­cho­dem na tym ob­sza­rze[227].

Naj­waż­niej­szym efek­tem oma­wia­nych ar­ty­ku­łów i wy­stą­pień stało się oczy­wi­ście po­trak­to­wa­nie ich jako „dok­tryny Gie­ra­si­mowa”, a więc ma­ni­fe­stu po­li­tyki władz ro­syj­skich, rów­nież w ob­li­czu wy­zwań dla bez­pie­czeń­stwa in­for­ma­cyj­nego. Ten efekt wła­śnie w du­żej mie­rze za­de­cy­do­wał o ogrom­nym za­in­te­re­so­wa­niu tą kwe­stią, co z ko­lei prze­ło­żyło się na duże ilo­ści pu­bli­ka­cji na­uko­wych i z po­gra­ni­cza na­uki i pu­bli­cy­styki, rów­nież w na­szym kraju. W świe­tle ca­ło­kształtu po­li­tyki władz ro­syj­skich, tam­tej­szego pi­śmien­nic­twa oraz do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego, fe­no­men pu­bli­ka­cji nie jest taki oczy­wi­sty. Sta­no­wią one do­syć zwię­złe i zro­zu­miałe pod­su­mo­wa­nie ro­syj­skiego po­glądu na bez­pie­czeń­stwo, w tym szcze­gól­nie bez­pie­czeń­stwo in­for­ma­cyjne, któ­rego wagę pod­kre­śla po­zy­cja ich au­tora. Jako ta­kie nie są jed­nak w żad­nym stop­niu prze­ło­mowe lub no­wa­tor­skie. Po pierw­sze, jak wska­zano, nie od­bie­gają one w więk­szym stop­niu od wcze­śniej­szych kon­cep­cji i roz­wa­żań in­nych ro­syj­skich ba­da­czy. Po dru­gie, w wielu punk­tach zgodne są rów­nież z po­glą­dami na pro­ble­ma­tykę bez­pie­czeń­stwa, rów­nież w wy­mia­rze in­for­ma­cyj­nym, psy­cho­lo­gicz­nym, pa­nu­ją­cymi w na­uce za­chod­niej, za­pre­zen­to­wa­nymi m.in. w pierw­szym roz­dziale. Po trze­cie zaś, naj­waż­niej­sze po­stu­laty Gie­ra­si­mowa za­warte są w już obo­wią­zu­ją­cych do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego, oma­wia­nych w ni­niej­szej pracy. Wy­daje się po pro­stu, że po­pu­lar­ność pu­bli­ka­cji Szefa Sztabu Ge­ne­ral­nego FR wy­nika w du­żej mie­rze z tego, że „dok­tryna Gie­ra­si­mowa” jest dość atrak­cyj­nym, no­śnym, ha­sło­wym okre­śle­niem ro­syj­skiej po­li­tyki bez­pie­czeń­stwa w ostat­nich la­tach. Zdają so­bie zresztą z tego sprawę sami Ro­sja­nie, sta­ra­jąc się je od­po­wied­nio wy­ko­rzy­stać pro­pa­gan­dowo, choć nie­któ­rzy ana­li­tycy nad­uży­wa­nie tego po­ję­cia przez pu­bli­cy­stów za­chod­nich uwa­żają za prze­jaw igno­ran­cji i szu­ka­nia sen­sa­cji[228].








ROZ­DZIAŁ 4

Czyn­nik du­chowy bez­pie­czeń­stwa in­for­ma­cyj­nego w świe­tle ro­syj­skich do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego



4.1. OGÓLNA CHA­RAK­TE­RY­STYKA RO­SYJ­SKICH DO­KU­MEN­TÓW PLA­NO­WA­NIA STRA­TE­GICZ­NEGO

We współ­cze­snych teo­riach za­rzą­dza­nia wska­zuje się na klu­czowe zna­cze­nie pla­no­wa­nia, jako in­stru­mentu umoż­li­wia­ją­cego usta­le­nie ce­lów i od­po­wied­nich dzia­łań oraz wła­ściwe wy­ko­rzy­sta­nie sił i środ­ków w okre­ślo­nej per­spek­ty­wie cza­so­wej. Po­dej­mo­wane jest za­równo przez pod­mioty pry­watne, jak i in­sty­tu­cje pu­bliczne, w róż­nych ho­ry­zon­tach cza­so­wych i w róż­nych aspek­tach ich dzia­łal­no­ści. Eks­perci zwra­cają uwagę na spój­ność i kom­plek­so­wość jako po­żą­dane ce­chy pro­cesu pla­no­wa­nia i jego pro­duktu – planu, który może funk­cjo­no­wać (za­leż­nie od rangi, za­kresu, szcze­bla) jako „stra­te­gia”, „kon­cep­cja”, „dok­tryna” itp. W sfe­rze bez­pie­czeń­stwa pla­no­wa­nie stra­te­giczne obej­muje pro­gno­zo­wa­nie, wy­kry­wa­nie, ana­lizę i ocenę za­gro­żeń w celu przy­ję­cia wła­ści­wych roz­wią­zań dla za­po­bie­że­nia im[1]. 

W Ro­sji, pań­stwie przez lata funk­cjo­nu­ją­cym w ra­mach sys­temu na­ka­zowo-roz­dziel­czego, dla któ­rego wszech­stronny pro­ces pla­no­wa­nia był nie­zbęd­nym wa­run­kiem ist­nie­nia, rów­nież obec­nie przy­kłada się do niego dużą wagę. Pla­no­wa­nie w za­kre­sie bez­pie­czeń­stwa nie zna­la­zło wcze­śniej jed­nak wy­razu w ca­ło­ścio­wym, ofi­cjal­nym do­ku­men­cie, który przed­sta­wiałby ogólną po­li­tykę w tym za­kre­sie; w Związku Ra­dziec­kim funk­cjo­no­wała dok­tryna wo­jenna, jed­nak kom­plek­sowa stra­te­gia bez­pie­czeń­stwa na­ro­do­wego jest po­my­słem re­la­tyw­nie no­wym, zre­ali­zo­wa­nym do­piero we współ­cze­snej Ro­sji. Re­gu­la­cje prawne w za­kre­sie stra­te­gicz­nego pla­no­wa­nia w sfe­rze bez­pie­czeń­stwa na­ro­do­wego w Ro­sji można, za De­ni­sem Irosz­ni­ko­wem, po­dzie­lić na trzy etapy, które w za­sa­dzie od­po­wia­dają okre­som, w ja­kich przyj­mo­wane były ko­lejne, omó­wione da­lej, do­ku­menty, od­po­wia­da­jące na zmie­nia­jące się wy­zwa­nia[2]. 

Etap pierw­szy, w la­tach 1993–2010, od czasu uchwa­le­nia kon­sty­tu­cji do przy­ję­cia ustawy „o bez­pie­czeń­stwie”. Lata 90. to okres kształ­to­wa­nia się ram ustro­jo­wych Fe­de­ra­cji Ro­syj­skiej. Zgod­nie z kon­sty­tu­cją, pre­zy­dent otrzy­mał upraw­nie­nia do za­twier­dza­nia dok­tryny wo­jen­nej oraz wy­gła­sza­nia do­rocz­nego po­sła­nia wo­bec Zgro­ma­dze­nia Fe­de­ral­nego. Z tego okresu po­cho­dzi pierw­sza ge­ne­ra­cja ro­syj­skich do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego: Kon­cep­cja Bez­pie­czeń­stwa Na­ro­do­wego (z 1997 roku, zmo­dy­fi­ko­wana w 2000 roku), Dok­tryna Bez­pie­czeń­stwa In­for­ma­cyj­nego (2000 rok), Dok­tryna Wo­jenna z 2000 roku. Te naj­wcze­śniej­sze do­ku­menty uznać by można za pierw­szą ge­ne­ra­cję. W tym okre­sie bra­ko­wało do­kład­nych re­gu­la­cji, które okre­śla­łyby rze­czy­wi­ste zna­cze­nie wy­mie­nio­nych do­ku­men­tów (poza dok­tryną wo­jenną) w po­rządku praw­nym pań­stwa. 

Ostat­nim du­żej rangi do­ku­men­tem, przy­ję­tym w tym okre­sie, była Stra­te­gia Bez­pie­czeń­stwa Na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej do 2020 roku. Z jed­nej strony z po­wodu zmie­nio­nych uwa­run­ko­wań mię­dzy­na­ro­do­wych, a z dru­giej, z po­wodu no­wo­cze­śniej­szego kształtu do­ku­mentu, można ją jed­nak za­li­czyć już do na­stęp­nej, dru­giej ge­ne­ra­cji do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego. Do tej ge­ne­ra­cji na­le­ża­łoby także za­li­czyć ko­re­spon­du­jącą z nią Dok­trynę Wo­jenną z 2010 roku. 

Etap drugi, w la­tach 2010–2014, od przy­ję­cia ustawy „o bez­pie­czeń­stwie” do przy­ję­cia ustawy „,O pla­no­wa­niu stra­te­gicz­nym w Fe­de­ra­cji Ro­syj­skiej”. Stra­te­gia Bez­pie­czeń­stwa Na­ro­do­wego z 2009 roku stała się bodź­cem do mo­der­ni­za­cji ro­syj­skiego pra­wo­daw­stwa w tym za­kre­sie, zmian or­ga­ni­za­cyj­nych i roz­woju pla­no­wa­nia stra­te­gicz­nego. W 2010 roku przy­jęto ustawę „o bez­pie­czeń­stwie”, która jako pierw­sza wpro­wa­dziła do ro­syj­skiego sys­temu praw­nego po­ję­cie „kon­cep­cyj­nych i dok­try­nal­nych do­ku­men­tów” w za­kre­sie bez­pie­czeń­stwa oraz spo­sób ich przyj­mo­wa­nia. Da­lej jed­nak bra­ko­wało re­gu­la­cji w za­kre­sie do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego w in­nych ob­sza­rach po­li­tyki pań­stwa, ich wza­jem­nych re­la­cji oraz pre­cy­zyj­nego zde­fi­nio­wa­nia po­jęć, uży­wa­nych do ich na­zwa­nia. Ich zna­cze­nie okre­ślone było przede wszyst­kim w tre­ści sa­mego aktu praw­nego, przez co wciąż trwały po­le­miki co do ich fak­tycz­nego miej­sca w po­rządku praw­nym. 

Etap trzeci, od 2014 roku, kiedy przy­jęto ustawę „o pla­no­wa­niu stra­te­gicz­nym w Fe­de­ra­cji Ro­syj­skiej”. Poza zmia­nami le­gi­sla­cyj­nymi, na przy­jęte w tym cza­sie re­gu­la­cje i do­ku­menty pla­no­wa­nia stra­te­gicz­nego wpływ miała także dy­na­micz­nie zmie­nia­jąca się sy­tu­acja mię­dzy­na­ro­dowa, za­ostrza­jąca się ry­wa­li­za­cja Ro­sji z blo­kiem eu­ro­atlan­tyc­kim wo­kół jej za­an­ga­żo­wa­nia na Ukra­inie i w Sy­rii. Zwią­zane z tym nowe wy­zwa­nia, w wielu aspek­tach różne od tych, w związku z któ­rymi przy­jęte były re­la­tyw­nie nowe, po­przed­nie do­ku­menty, wy­mu­siły mo­dy­fi­ka­cję za­ło­żeń po­li­tyki pań­stwo­wej; symp­to­ma­tyczne, że jako pierw­sza zmia­nie ule­gła Dok­tryna Wo­jenna[3]. 

Ustawa „o pla­no­wa­niu stra­te­gicz­nym w Fe­de­ra­cji Ro­syj­skiej” okre­śliła wresz­cie ramy prawne pla­no­wa­nia stra­te­gicz­nego w Ro­sji na po­zio­mie ogól­no­pań­stwo­wym i lo­kal­nym i za­sady jego ko­or­dy­na­cji, upraw­nie­nia or­ga­nów wła­dzy w tym za­kre­sie, za­sady współ­pracy z in­nymi pod­mio­tami, w tym ośrod­kami na­uko­wymi oraz wza­jemne re­la­cje przyj­mo­wa­nych na róż­nych szcze­blach do­ku­men­tów. Wpro­wa­dzono także usta­wową de­fi­ni­cję „pla­no­wa­nia stra­te­gicz­nego”. Jest to „dzia­łal­ność uczest­ni­ków pla­no­wa­nia stra­te­gicz­nego, zwią­zana z usta­la­niem ce­lów, pro­gno­zo­wa­niem, pla­no­wa­niem i pro­gra­mo­wa­niem so­cjalno-eko­no­micz­nego roz­woju Fe­de­ra­cji Ro­syj­skiej, pod­mio­tów Fe­de­ra­cji Ro­syj­skiej i jed­no­stek te­ry­to­rial­nych, ga­łęzi go­spo­darki i sfer za­rzą­dza­nia pań­stwo­wego i sa­mo­rzą­do­wego, za­pew­nie­nia bez­pie­czeń­stwa na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej, ukie­run­ko­wana na re­ali­za­cję za­dań trwa­łego roz­woju so­cjalno-eko­no­micz­nego Fe­de­ra­cji Ro­syj­skiej, pod­mio­tów Fe­de­ra­cji Ro­syj­skiej i jed­no­stek te­ry­to­rial­nych oraz za­pew­nie­nie bez­pie­czeń­stwa na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej”[4].

Ustawa prze­wi­duje trzy stop­nie pla­no­wa­nia stra­te­gicz­nego: fe­de­ralny, na szcze­blu pod­mio­tów Fe­de­ra­cji oraz na szcze­blu sa­mo­rządu te­ry­to­rial­nego. Ozna­cza to, że pla­no­wa­nie stra­te­giczne w za­kre­sie bez­pie­czeń­stwa na­ro­do­wego zo­stało ści­śle sple­cione ze wszyst­kimi aspek­tami po­li­tyki pań­stwa na każ­dym szcze­blu. Jako do­ku­menty pla­no­wa­nia stra­te­gicz­nego w za­kre­sie bez­pie­czeń­stwa na­ro­do­wego, ustawa za­li­czyła: stra­te­gię bez­pie­czeń­stwa na­ro­do­wego, „pod­stawy po­li­tyki pań­stwo­wej”, dok­tryny i inne do­ku­menty. W dal­szym ciągu nie zo­stały zde­fi­nio­wane po­ję­cia „kon­cep­cji”, „dok­tryn” i in­nych ty­pów do­ku­men­tów, poza wy­mie­nie­niem ty­pów „stra­te­gii”, do ja­kich sfer się od­no­szą[5]. Wi­dać jed­nak pewne ogólne ramy sys­te­mowe, które za­kła­dają ist­nie­nie kom­ple­men­tar­nych stra­te­gii ho­ry­zon­tal­nych, uzu­peł­nia­nych do­ku­men­tami niż­szej rangi, do­ty­czą­cymi kon­kret­nych sfer po­li­tyki pań­stwa i że w opar­ciu o te do­ku­menty po­dej­mo­wane są kon­kretne dzia­ła­nia[6].

Trze­cia ge­ne­ra­cja ro­syj­skich do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego w za­kre­sie bez­pie­czeń­stwa na­ro­do­wego obej­muje przede wszyst­kim Stra­te­gię Bez­pie­czeń­stwa Na­ro­do­wego z 2015 roku i zwią­zane z nią akty niż­szego rzędu, ta­kie jak Dok­tryna Bez­pie­czeń­stwa In­for­ma­cyj­nego z 2016 roku, czy Dok­tryna Wo­jenna z 2014 roku. W chwili obec­nej funk­cjo­nuje jed­nak także sze­reg do­ku­men­tów przy­ję­tych we wcze­śniej­szych okre­sach. Ze względu na brak szcze­gó­ło­wych re­gu­la­cji na te­mat ich zna­cze­nia, róż­nej rangi (nie­które były np. je­dy­nie przyj­mo­wane przez pre­zy­denta, a nie wy­da­wane w for­mie de­kretu, inne przyj­mo­wał rząd), w nie­któ­rych wy­pad­kach trudno okre­ślić ich rze­czy­wi­sty sta­tus, choć wciąż do wielu z nich od­wo­łują się w swo­jej prak­tyce różne or­gany pań­stwowe. 



4.2. STRA­TE­GIA BEZ­PIE­CZEŃ­STWA NA­RO­DO­WEGO FE­DE­RA­CJI RO­SYJ­SKIEJ



4.2.1. Kon­cep­cja Bez­pie­czeń­stwa Na­ro­do­wego

Pierw­szym wszech­stron­nym do­ku­men­tem z za­kresu bez­pie­czeń­stwa na­ro­do­wego w Ro­sji stała się Kon­cep­cja Bez­pie­czeń­stwa Na­ro­do­wego. Pierw­szą wer­sję do­ku­mentu przy­jęto w 1997 roku, jesz­cze za rzą­dów Bo­rysa Jel­cyna, ale już w 2000 roku, po ob­ję­ciu wła­dzy przez Wła­di­mira Pu­tina, opu­bli­ko­wano jego nową re­dak­cję, na co miały wpływ m.in. II wojna w Cze­cze­nii oraz kon­flikt w Ko­so­wie. Za­da­niem Kon­cep­cji było na­kre­śle­nie kie­run­ków dzia­łań władz pań­stwo­wych oraz spo­łe­czeń­stwa i in­nych pod­mio­tów kra­jo­wych w za­kre­sie za­pew­nie­nia bez­pie­czeń­stwa na­ro­do­wego. W ów­cze­snych re­aliach szcze­gól­nie wiele miej­sca po­świę­cono za­gad­nie­niom spo­łecz­nym i eko­no­micz­nym. Dość sze­roko ujęto w Kon­cep­cji także pro­ble­ma­tykę bez­pie­czeń­stwa in­for­ma­cyj­nego, przede wszyst­kim w wy­mia­rze tech­nicz­nym, ale rów­nież w du­cho­wym. Do tego od­no­szą się w szcze­gól­no­ści punkty do­ty­czące po­rządku we­wnętrz­nego i sta­bil­no­ści spo­łecz­nej, kul­tury oraz wła­śnie „du­cho­wo­ści”. Od­wo­ła­nia do ro­syj­skiej „du­cho­wo­ści”, za­sad mo­ral­nych, etycz­nych i tra­dy­cyj­nych war­to­ści będą się zresztą prze­wi­jać także w ko­lej­nych do­ku­men­tach tego typu[7]. 

Już w pierw­szej czę­ści Kon­cep­cji, gdzie scha­rak­te­ry­zo­wano po­zy­cję Ro­sji we współ­cze­snym świe­cie, pod­kre­ślone zo­stało zna­cze­nie czyn­ni­ków in­for­ma­cyj­nych w za­cho­dzą­cych pro­ce­sach glo­bal­nych. Da­lej omó­wiono in­te­resy jed­no­stek, spo­łe­czeń­stwa i pań­stwa ro­syj­skiego w za­kre­sie bez­pie­czeń­stwa. Wy­mie­nione zo­stały w szcze­gól­no­ści „zgoda na­ro­dowa”, sta­bil­ność we­wnętrzna, zwal­cza­nie eks­tre­mi­zmów i ter­ro­ry­zmu, czyli te, które wiążą się z wojną psy­cho­lo­giczną. Wy­mie­nione zo­stały in­te­resy pań­stwa, spo­łe­czeń­stwa i jed­no­stek także w kon­kret­nych sfe­rach bez­pie­czeń­stwa. Jako in­te­resy w sfe­rze du­cho­wej wska­zano ochronę war­to­ści spo­łe­czeń­stwa ro­syj­skiego, tra­dy­cji pa­trio­ty­zmu i hu­ma­ni­zmu, po­ten­cjału kul­tu­ral­nego na­rodu. Z ko­lei w od­dziel­nej gru­pie in­te­re­sów w sfe­rze in­for­ma­cyj­nej jako pierw­sze zo­stało wy­mie­nione „za­pew­nie­nie kon­sty­tu­cyj­nych praw i wol­no­ści czło­wieka i oby­wa­tela w za­kre­sie do­stępu do in­for­ma­cji i moż­li­wo­ści jej wy­ko­rzy­sta­nia, w roz­woju współ­cze­snych tech­no­lo­gii te­le­ko­mu­ni­ka­cyj­nych, w obro­nie za­so­bów in­for­ma­cyj­nych pań­stwa przed nie­au­to­ry­zo­wa­nym do­stę­pem”[8].

W ko­lej­nej czę­ści Kon­cep­cji po­dane zo­stały za­gro­że­nia dla bez­pie­czeń­stwa na­ro­do­wego Ro­sji, w tym w sfe­rze in­for­ma­cyj­nej: dą­że­nie nie­któ­rych państw do zdo­mi­no­wa­nia mię­dzy­na­ro­do­wej prze­strzeni in­for­ma­cyj­nej i roz­wi­ja­nie kon­cep­cji wojny in­for­ma­cyj­nej, groźba wy­par­cia Fe­de­ra­cji Ro­syj­skiej z we­wnętrz­nego i mię­dzy­na­ro­do­wego rynku in­for­ma­cji, na­ru­sze­nia in­fra­struk­tury i za­so­bów. Wi­dać w tym wy­li­cze­niu pry­mat aspektu du­cho­wego nad tech­nicz­nym[9]. 

W ostat­niej czę­ści do­ku­mentu wy­mie­niono spo­soby za­bez­pie­cze­nia bez­pie­czeń­stwa na­ro­do­wego Ro­sji, przede wszyst­kim o cha­rak­te­rze eko­no­micz­nym i praw­nym. Warto wśród nich zwró­cić uwagę na po­stu­lat „obrony kul­tu­ro­wego, du­cho­wego i mo­ral­nego dzie­dzic­twa, tra­dy­cji hi­sto­rycz­nych i norm ży­cia spo­łecz­nego, ochrony dzie­dzic­twa kul­tu­ro­wego wszyst­kich na­ro­do­wo­ści w Ro­sji, for­mo­wa­nia pań­stwo­wej po­li­tyki w za­kre­sie du­chowo-mo­ral­nego od­no­wie­nia spo­łe­czeń­stwa, wpro­wa­dze­nia za­kazu wy­ko­rzy­sty­wa­nia czasu an­te­no­wego w elek­tro­nicz­nych środ­kach ma­so­wego prze­kazu dla nada­wa­nia pro­gra­mów, pro­mu­ją­cych prze­moc i od­wo­łu­ją­cych się do ni­skich po­bu­dek” oraz „prze­ciw­dzia­ła­nie ne­ga­tyw­nemu wpły­wowi za­gra­nicz­nych or­ga­ni­za­cji re­li­gij­nych i mi­sjo­na­rzy”. Tym sa­mym, w jed­nym punk­cie za­warto w za­sa­dzie ogólny po­stu­lat do­ty­czący obrony psy­cho­lo­gicz­nej spo­łe­czeń­stwa[10].

Kon­cep­cja była do­ku­men­tem pio­nier­skim. Wi­doczne są w niej twór­cze po­wią­za­nia do­tych­cza­so­wej ra­dziec­kiej i ro­syj­skiej kul­tury stra­te­gicz­nej z no­wymi, za­po­ży­czo­nymi z Za­chodu ter­mi­nami i ide­ami. Po­ja­wiły się w niej kon­cep­cje i po­ję­cia, które będą wy­stę­po­wać także w ko­lej­nych ro­syj­skich do­ku­men­tach z za­kresu bez­pie­czeń­stwa na­ro­do­wego. Do­strze­galne jest także wy­róż­nia­nie w sfe­rze in­for­ma­cyj­nej aspek­tów du­cho­wych przed tech­nicz­nymi i po­wią­za­nie kwe­stii za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego z pra­wami czło­wieka. W Kon­cep­cji za­ry­so­wano rów­nież ideę „prze­strzeni in­for­ma­cyj­nej”, jako ko­lej­nego, wy­od­ręb­nio­nego ob­szaru funk­cjo­no­wa­nia pań­stwa i spo­łe­czeń­stwa oraz areny ry­wa­li­za­cji mię­dzy­na­ro­do­wej. 



4.2.2. Stra­te­gia Bez­pie­czeń­stwa Na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej do 2020 roku

W 2009 roku, w cza­sie pre­zy­den­tury Dmi­trija Mie­dwie­diewa i jako od­po­wiedź na zmie­nia­jące się uwa­run­ko­wa­nia bez­pie­czeń­stwa, jak i zmiany w oto­cze­niu mię­dzy­na­ro­do­wym, zwią­zane z „ko­lo­ro­wymi re­wo­lu­cjami” i wojną w Gru­zji, przy­jęto „Stra­te­gię Bez­pie­czeń­stwa Na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej do 2020 roku”. Miała ona ko­re­spon­do­wać z przy­jętą w 2020 roku „Kon­cep­cją dłu­go­fa­lo­wego roz­woju spo­łeczno-go­spo­dar­czego Fe­de­ra­cji Ro­syj­skiej do 2020 roku”, tzw. „Stra­te­gią 2020” z 2008 roku, ra­zem z którą sta­no­wiły swo­isty ma­ni­fest kie­run­ków mo­der­ni­za­cji pań­stwa w tym cza­sie[11]. 

Po­dob­nie jak w Kon­cep­cji z 2000 roku, w no­wej Stra­te­gii wiele miej­sca po­świę­cono kwe­stiom bez­pie­czeń­stwa in­for­ma­cyj­nego i sta­bil­no­ści we­wnętrz­nej, du­cho­wo­ści i kul­tury. Już na wstę­pie wska­zano, że „,wzmac­nia się spo­łeczna zgoda co do ogól­nych war­to­ści: wol­no­ści i nie­pod­le­gło­ści Pań­stwa Ro­syj­skiego, hu­ma­ni­zmu, mię­dzy­na­ro­do­wego po­koju i jed­no­ści kul­tury wie­lo­et­nicz­nego ludu Fe­de­ra­cji Ro­syj­skiej, po­sza­no­wa­nia ro­dzi­mych tra­dy­cji, pa­trio­ty­zmu”[12]. 

W dal­szej czę­ści do­ku­mentu za­warto sze­reg de­fi­ni­cji uży­tych w nim po­jęć. „Sys­tem bez­pie­czeń­stwa” zde­fi­nio­wano jako siły (w tym siły zbrojne) i środki na rzecz jego za­pew­nie­nia. Wśród „środ­ków bez­pie­czeń­stwa” w ich de­fi­ni­cji wy­mie­niono m.in. te, zwią­zane z wy­mianą, zdo­by­ciem i ob­róbką in­for­ma­cji. „Siły i środki” wy­ko­rzy­sty­wane są w „sfe­rach we­wnątrz­po­li­tycz­nej, go­spo­dar­czej i spo­łecz­nej, w sfe­rze na­uki i edu­ka­cji, w sfe­rach mię­dzy­na­ro­do­wej, du­cho­wej, in­for­ma­cyj­nej, woj­sko­wej, obronno-prze­my­sło­wej i eko­lo­gicz­nej, a także w sfe­rze bez­pie­czeń­stwa spo­łecz­nego”; zwraca tu uwagę wy­róż­nie­nie jako od­dziel­nych, sfery du­cho­wej i in­for­ma­cyj­nej[13]. 

Wśród czyn­ni­ków wpły­wa­ją­cych na bez­pie­czeń­stwo wy­mie­nione zo­stały m.in po­za­prawne dzia­ła­nia cy­ber­ne­tyczne. W punk­cie tym wska­zano także: „na­sila się glo­balna ry­wa­li­za­cja in­for­ma­cyjna, wzro­sną za­gro­że­nia dla sta­bil­no­ści państw in­du­strial­nych [nie użyto ter­minu »post­in­du­strial­nych«, po­wszech­nego na Za­cho­dzie – uwaga MO] i roz­wi­ja­ją­cych się, ich roz­woju spo­łeczno-eko­no­micz­nego i in­sty­tu­cji de­mo­kra­tycz­nych. Na­si­lają się na­stroje na­cjo­na­li­styczne, kse­no­fo­bia, se­pa­ra­tyzm i na­sta­wiony na prze­moc eks­tre­mizm, w tym pod ha­słami ra­dy­ka­li­zmu re­li­gij­nego”. Wśród spo­so­bów prze­ciw­dzia­ła­nia za­gro­że­niom wy­mie­nione zo­stały m.in. te, które wcho­dzą w za­kres soft po­wer, tj. za­bez­pie­cze­nie sta­bil­no­ści spo­łecz­nej, zgody et­nicz­nej i re­li­gij­nej po­przez roz­wój na­uki, tech­no­lo­gii, wy­kształ­ce­nie, ochronę zdro­wia i kul­turę, roz­wi­jane przez pań­stwo i w ra­mach part­ner­stwa pu­bliczno-pry­wat­nego[14]. 

Dal­sza część stra­te­gii po­świę­cona zo­stała omó­wie­niu za­pew­nia­nia bez­pie­czeń­stwa pań­stwa w róż­nych ob­sza­rach. Jako naj­waż­niej­sze wska­zano bez­pie­czeń­stwo mi­li­tarne, za­pew­niane m.in. po­przez wy­ko­rzy­sta­nie środ­ków in­for­ma­cyj­nych. Na­stęp­nym wy­mie­nio­nym ob­sza­rem było bez­pie­czeń­stwo we­wnętrzne i spo­łeczne. W tym wy­padku ce­lami po­li­tyki pań­stwa są m.in. ład, sta­bil­ność, po­rzą­dek, a jako za­gro­że­nia wy­mie­niono dzia­ła­nia ob­cych służb wy­wia­dow­czych i we­wnętrz­nych ter­ro­ry­stów, eks­tre­mi­stów. Roz­wój tech­no­lo­gii in­for­ma­cyj­nych wy­mie­niono także jako je­den z ele­men­tów wpły­wa­ją­cych na bez­pie­czeń­stwo eko­no­miczne[15]. 

Wiele miej­sca w do­ku­men­cie po­świę­cono ob­sza­rowi kul­tury, która zaj­muje szcze­gólne miej­sce, gdyż wią­zana jest z war­to­ściami du­cho­wymi, jed­no­ścią wie­lo­et­nicz­nej Ro­sji i pa­trio­ty­zmem. Jako in­te­resy w tym ob­sza­rze wska­zano: roz­wój do­stępu do kul­tury, pod­wyż­sze­nie po­ziomu kul­tu­ral­nego lud­no­ści i ogól­nego po­ziomu kul­tury. Wśród za­gro­żeń zo­stały wy­mie­nione: do­mi­na­cja w środ­kach ma­so­wego prze­kazu tre­ści, „od­wo­łu­ją­cych się do ni­skich po­bu­dek”, a także próby re­wi­zji hi­sto­rii, pro­pa­ganda nie­wła­ści­wych wzor­ców ży­cia, w tym nie­to­le­ran­cji na­ro­do­wej, re­li­gij­nej i prze­mocy. Jako środki dla prze­ciw­dzia­ła­nia tym za­gro­że­niom i wzmoc­nie­nia bez­pie­czeń­stwa wy­mie­nione zo­stały: roz­wój in­sty­tu­cji kul­tu­ro­wych, pro­mo­cja, roz­wój i bu­dowa po­zy­cji ro­syj­skiej kul­tury na świe­cie, roz­wój mię­dzy­na­ro­do­wej współ­pracy[16]. 

W przed­ostat­nim dziale do­ku­mentu omó­wiono or­ga­ni­za­cyjne, nor­ma­tywne i in­for­ma­cyjne pod­stawy re­ali­za­cji Stra­te­gii. Zwró­cono w tym punk­cie uwagę na ko­niecz­ność wspar­cia in­for­ma­cyj­nego dla jej wdra­ża­nia, głów­nie jed­nak w aspek­cie tech­nicz­nym[17]. 

Stra­te­gię Bez­pie­czeń­stwa Na­ro­do­wego z 2009 roku można uznać za do­ku­ment dużo doj­rzal­szy od Kon­cep­cji z 2000 roku. Przede wszyst­kim, w lep­szy, czy­tel­niej­szy spo­sób sfor­mu­ło­wano i przed­sta­wiono jej za­ło­że­nia. Pod wpły­wem Stra­te­gii za­częto w Ro­sji nada­wać więk­sze zna­cze­nie pla­no­wa­niu stra­te­gicz­nemu, co za­owo­co­wało przede wszyst­kim wspo­mi­na­nymi re­gu­la­cjami praw­nymi w tym za­kre­sie. Uchwa­lono też sze­reg ko­lej­nych do­ku­men­tów, w któ­rych roz­wi­nięto za­warte w niej my­śli. Były to w szcze­gól­no­ści omó­wione da­lej Dok­tryna Wo­jenna z 2010 roku i Kon­cep­cja Po­li­tyki Za­gra­nicz­nej z 2013 roku. 



4.2.3. Stra­te­gia Bez­pie­czeń­stwa Na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej z 2015 roku

Cho­ciaż Stra­te­gia z 2009 roku miała wy­zna­czać po­li­tykę bez­pie­czeń­stwa Ro­sji aż do 2020 roku, zmie­nia­jące się uwa­run­ko­wa­nia mię­dzy­na­ro­dowe wy­mu­siły szyb­szą zmianę do­ku­mentu. W grud­niu 2015 roku wy­dany zo­stał de­kret pre­zy­denta o za­twier­dze­niu ko­lej­nej Stra­te­gia Bez­pie­czeń­stwa Na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej. Miało to dwo­jaki wy­miar pro­pa­gan­dowy: z jed­nej strony, po­dob­nie jak wy­padku zak­tu­ali­zo­wa­nej rok wcze­śniej Dok­tryny Wo­jen­nej, miało po­ka­zać do­sto­so­wa­nie się Ro­sji do zmie­nio­nej rze­czy­wi­sto­ści, z dru­giej zaś strony chciano wy­ka­zać, że duża część za­ło­żeń z po­przed­niej Stra­te­gii zo­stała zre­ali­zo­wana z wy­prze­dze­niem i można przejść do ko­lej­nych eta­pów mo­der­ni­za­cji pań­stwa i sił zbroj­nych. Z sa­mej tre­ści do­ku­mentu zresztą wy­nika, że wiele po­stu­la­tów z po­przed­niej Stra­te­gii, po­stu­lo­wa­nych i two­rzo­nych pro­ce­sów już funk­cjo­nuje i się roz­wija[18].

Nowa Stra­te­gia z 2015 roku pod wie­loma wzglę­dami jest po­dobna do po­przed­niej z 2009 roku. Za­cho­wano w niej ogólny układ wcze­śniej­szego do­ku­mentu, wpro­wa­dza­jąc je­dy­nie drobne zmiany w ty­tu­łach roz­dzia­łów. Stra­te­gia z 2015 roku jest nieco dłuż­sza, skró­cono w niej jed­nak wpro­wa­dze­nie. W pierw­szych punk­tach okre­ślone zo­stało jej zna­cze­nie i po­zy­cja w sys­te­mie bez­pie­czeń­stwa jako do­ku­mentu pla­no­wa­nia stra­te­gicz­nego, co jest za­pewne po­kło­siem wpro­wa­dzo­nych re­gu­la­cji usta­wo­wych w tym za­kre­sie. Zmia­nie uległ za­sób po­da­nych ter­mi­nów, zmie­niły się rów­nież de­fi­ni­cje nie­któ­rych z nich, jed­nak w dość ogra­ni­czo­nym za­kre­sie. Zwraca uwagę po­słu­że­nie się po­ję­ciem „bez­pie­czeń­stwa in­for­ma­cyj­nego”, wska­za­nego jako je­den z ele­men­tów bez­pie­czeń­stwa pań­stwa, co nie było za­zna­czone tak wy­raź­nie we wcze­śniej­szych do­ku­men­tach. W po­rów­na­niu do Stra­te­gii z 2009 roku, zmie­niło się uję­cie „sys­temu bez­pie­czeń­stwa na­ro­do­wego”, de­fi­nio­wa­nego już bez wy­róż­nie­nia sił i środ­ków jego za­bez­pie­cze­nia. Wpro­wa­dzono na­to­miast nowe po­ję­cie „za­bez­pie­cze­nie bez­pie­czeń­stwa na­ro­do­wego”, które zo­stało zde­fi­nio­wane jako: „re­ali­za­cja przez or­gany wła­dzy pań­stwo­wej i sa­mo­rządu te­ry­to­rial­nego przy współ­pracy z in­sty­tu­cjami spo­łe­czeń­stwa oby­wa­tel­skiego dzia­łań po­li­tycz­nych, mi­li­tar­nych, or­ga­ni­za­cyj­nych, spo­łeczno-go­spo­dar­czych, in­for­ma­cyj­nych, praw­nych i in­nych ma­ją­cych na celu prze­ciw­dzia­ła­nie za­gro­że­niom dla bez­pie­czeń­stwa na­ro­do­wego i za­spo­ko­je­nie in­te­re­sów na­ro­do­wych”[19]. 

W czę­ści za­wie­ra­ją­cej ana­lizę po­zy­cji Ro­sji we współ­cze­snym świe­cie wiele uwagi zo­stało po­świę­cone ta­kim za­gad­nie­niom, jak sta­bil­ność i ład we­wnętrzny, jed­ność wie­lo­et­nicz­nego ludu ro­syj­skiego, od­ro­dze­nie tra­dy­cyj­nych war­to­ści du­cho­wych, pa­trio­tyzm, roz­wój kul­tury i edu­ka­cji. Wska­zano, że wraz z umac­nia­niem się Ro­sji po­ja­wiają się nowe, wza­jem­nie po­wią­zane za­gro­że­nia. USA i ich so­jusz­ni­ków wska­zano jako pod­mioty, które pro­wa­dzą po­li­tykę po­wstrzy­my­wa­nia Ro­sji, wy­wie­ra­jąc na nią „na­cisk po­li­tyczny, go­spo­dar­czy, mi­li­tarny i in­for­ma­cyjny”. Kształ­to­wa­nie się no­wego, po­li­cen­trycz­nego ładu glo­bal­nego wiąże się ze wzro­stem nie­sta­bil­no­ści glo­bal­nej i re­gio­nal­nej, a „w walce o wpływy na are­nie mię­dzy­na­ro­do­wej uru­cho­mione zo­stało całe spek­trum na­rzę­dzi po­li­tycz­nych, fi­nan­sowo-go­spo­dar­czych i in­for­ma­cyj­nych” i „co­raz ak­tyw­niej wy­ko­rzy­sty­wany jest po­ten­cjał służb spe­cjal­nych”. W tej czę­ści do­ku­mentu stwier­dzono także, iż w walce o wpływy na are­nie mię­dzy­na­ro­do­wej wzra­sta zna­cze­nie prze­strzeni in­for­ma­cyj­nej, a pań­stwa wy­ko­rzy­stują in­for­ma­cję i tech­no­lo­gie ko­mu­ni­ka­cyjne do osią­gnię­cia swo­ich ce­lów po­li­tycz­nych, w tym do ma­ni­pu­lo­wa­nia świa­do­mo­ścią i fał­szo­wa­nia hi­sto­rii. Zwró­cono także uwagę na nowe formy po­za­praw­nej dzia­łal­no­ści w ob­sza­rze bez­pie­czeń­stwa in­for­ma­cyj­nego. Wśród me­tod od­par­cia za­gro­żeń, na pierw­szych miej­scach wy­róż­niono wzmoc­nie­nie sta­bil­no­ści i zgody mię­dzy na­ro­dami Ro­sji[20].

W krót­kiej czę­ści trze­ciej omó­wione zo­stały dłu­go­fa­lowe in­te­resy na­ro­dowe, wśród któ­rych wy­mie­niono m.in. „umoc­nie­nie zgody na­ro­do­wej, po­li­tycz­nej i so­cjal­nej sta­bil­no­ści, roz­wój in­sty­tu­cji de­mo­kra­tycz­nych, usta­le­nie me­cha­ni­zmów współ­pracy pań­stwa i spo­łe­czeń­stwa oby­wa­tel­skiego” oraz „za­bez­pie­cze­nie i roz­wój kul­tury, tra­dy­cyj­nych ro­syj­skich, du­chowo-mo­ral­nych war­to­ści”. Wśród wy­mie­nio­nych da­lej „na­ro­do­wych prio­ry­te­tów”, które można uznać za zwią­zane z bez­pie­czeń­stwem in­for­ma­cyj­nym, zna­la­zły się zna­la­zły się m.in. na­uka, tech­no­lo­gia, wy­kształ­ce­nie, kul­tura[21]. 

W roz­bu­do­wa­nej czwar­tej czę­ści omó­wione zo­stały me­tody za­bez­pie­cze­nia bez­pie­czeń­stwa na­ro­do­wego w na­stę­pu­ją­cych ob­sza­rach: „Obron­ność”, „Bez­pie­czeń­stwo pań­stwowe i spo­łeczne”, „Pod­no­sze­nie po­ziomu ja­ko­ści ży­cia oby­wa­teli ro­syj­skich”, „Wzrost go­spo­dar­czy”, „Na­uka, tech­nika i edu­ka­cja”, „Ochrona zdro­wia”, „Kul­tura”, „Eko­lo­gia eko­sys­te­mów i ra­cjo­nalna go­spo­darka za­so­bami na­tu­ral­nymi”, „Sta­bil­ność stra­te­giczna i rów­no­prawne part­ner­stwo stra­te­giczne”. W więk­szo­ści z nich zna­la­zły się ele­menty, od­no­szące się do ob­szaru bez­pie­czeń­stwa in­for­ma­cyj­nego[22]. 

W ob­sza­rze obron­no­ści wy­mie­nione zo­stały ogól­nie środki in­for­ma­cyjne oraz po­li­tyczne jako na­rzę­dzia sto­so­wane przy kon­troli i ogra­ni­cza­niu kon­flik­tów. Wię­cej uwagi kwe­stiom walki in­for­ma­cyj­nej po­świę­cono przy ob­sza­rze bez­pie­czeń­stwa pań­stwo­wego i spo­łecz­nego, gdzie jako za­gro­że­nie wy­mie­niono różne prze­jawy dzia­łal­no­ści ob­cych służb spe­cjal­nych i or­ga­ni­za­cji eks­tre­mi­stycz­nych, szko­dze­nia ła­dowi spo­łecz­nemu i sta­bil­no­ści so­cjal­nej i po­li­tycz­nej. Za za­gro­że­nie w szcze­gól­no­ści uznano „dzia­łal­ność ra­dy­kal­nych or­ga­ni­za­cji spo­łecz­nych i ugru­po­wań, wy­ko­rzy­stu­ją­cych ide­olo­gie na­cjo­na­li­styczną i eks­tre­mi­zmu re­li­gij­nego, za­gra­nicz­nych i mię­dzy­na­ro­do­wych or­ga­ni­za­cji po­za­rzą­do­wych, struk­tur fi­nan­so­wych i go­spo­dar­czych, a także pod­mio­tów pry­wat­nych, ukie­run­ko­waną na na­ru­sze­nie jed­no­ści i in­te­gral­no­ści te­ry­to­rial­nej Fe­de­ra­cji Ro­syj­skiej, de­sta­bi­li­za­cję we­wnętrz­nej sy­tu­acji po­li­tycz­nej i spo­łecz­nej w kraju, włą­cza­jąc in­spi­ro­wa­nie »ko­lo­ro­wych re­wo­lu­cji« [zwraca uwagę wy­ko­rzy­sta­nie tego po­ję­cia w ofi­cjal­nym do­ku­men­cie pań­stwo­wym – uwaga MO], znisz­cze­nie tra­dy­cyj­nych ro­syj­skich war­to­ści du­chowo-mo­ral­nych”. Wy­róż­niono także dzia­łal­ność „zwią­zaną z wy­ko­rzy­sta­niem tech­no­lo­gii in­for­ma­cyj­nych i ko­mu­ni­ka­cyj­nych dla roz­po­wszech­nia­nia i pro­pa­go­wa­nia ide­olo­gii fa­szy­zmu, eks­tre­mi­zmu, ter­ro­ry­zmu i se­pa­ra­ty­zmu, na­nie­sie­nia szkody po­rząd­kowi oby­wa­tel­skiemu, po­li­tycz­nej i so­cjal­nej sta­bil­no­ści w spo­łe­czeń­stwie”. Dla dzia­łań słu­żą­cych za­pew­nie­niu bez­pie­czeń­stwa w tym ob­sza­rze za­li­czono m.in. ana­lizę i roz­po­zna­nie za­gro­żeń w sfe­rze in­for­ma­cyj­nej i zwal­cza­nie ich, „przy­ję­cie środ­ków za­bez­pie­cze­nia oby­wa­teli i spo­łe­czeń­stwa od de­struk­cyj­nego dzia­ła­nia in­for­ma­cyj­nego ze strony eks­tre­mi­stów i ter­ro­ry­stów, ob­cych służb spe­cjal­nych i struk­tur pro­pa­gan­do­wych”. W tym punk­cie do­strzec można swo­iste zrów­na­nie wy­mie­nio­nych pod­mio­tów i za­ło­że­nie związku mię­dzy or­ga­ni­za­cjami dzia­ła­ją­cymi w kraju i ich mo­co­daw­cami z za­gra­nicy[23].

Po­dob­nie jak to miało miej­sce w po­przed­niej Stra­te­gii, sze­roko i ob­szer­nie prze­ana­li­zo­wano ob­szar kul­tury w bez­pie­czeń­stwie na­ro­do­wym i jej zna­cze­nie dla świa­do­mo­ści spo­łecz­nej. Jako cele zo­stały wska­zane m.in. roz­wój i ochrona du­cho­wo­ści, tra­dy­cji, tra­dy­cyj­nych war­to­ści, hi­sto­rii i jed­no­ści wie­lo­et­nicz­nego ludu ro­syj­skiego, a także roz­wi­ja­nie „wszech­ro­syj­skiej/ogól­no­ro­syj­skiej iden­ty­fi­ka­cji na­ro­dów Ro­sji” (общероссийской идентичности народов Российской Федерации). Jako za­gro­że­nia w tym ob­sza­rze wy­mie­nione zo­stały m.in. eks­pan­sja kul­tu­rowa i in­for­ma­cyjna (w tym eks­pan­sja ob­cej kul­tury ma­so­wej), pro­pa­ganda „per­mi­sy­wi­zmu” i prze­mocy, nie­to­le­ran­cji ra­so­wej i re­li­gij­nej, zmniej­sza­nie roli ję­zyka ro­syj­skiego w świe­cie oraz próby za­fał­szo­wy­wa­nia hi­sto­rii Ro­sji i świata[24].

Dla wzmoc­nie­nia bez­pie­czeń­stwa na­ro­do­wego w tym ob­sza­rze prze­wi­dziano na­to­miast „za­bez­pie­cze­nie kul­tu­ral­nej su­we­ren­no­ści Ro­sji przez przy­ję­cie środ­ków ochrony przed ze­wnętrzną eks­pan­sją idei i war­to­ści i przed de­struk­cyjną dzia­łal­no­ścią in­for­ma­cyjno-psy­cho­lo­giczną”. Wśród in­nych środ­ków wy­mie­niono: kon­trolę sfery in­for­ma­cyj­nej oraz nie­do­pusz­cze­nie roz­po­wszech­nia­nia pro­pa­gandy prze­mocy, nie­to­le­ran­cji ra­so­wej, re­li­gij­nej, a także „stwo­rze­nie sys­temu du­chowo-mo­ral­nego i pa­trio­tycz­nego wy­cho­wa­nia oby­wa­teli, włą­cze­nie roz­woju mo­ral­no­ści i war­to­ści w sys­tem edu­ka­cji, po­li­tykę na­ro­do­wo­ściową i mło­dzie­żową, roz­sze­rze­nie dzia­łal­no­ści kul­tu­ralno-oświa­to­wej”, „po­lep­sze­nie bazy kul­tu­ral­nej i in­fra­struk­tury”, tu­ry­stykę kul­tu­rową, „or­ga­ni­za­cję pań­stwo­wego wspar­cia przy two­rze­niu fil­mów i ma­te­ria­łów dru­ko­wa­nych, pro­gra­mów te­le­wi­zyj­nych i ra­dio­wych oraz za­so­bów in­ter­ne­to­wych”; „wy­ko­rzy­sta­nie ro­syj­skiego po­ten­cjału kul­tu­ro­wego dla wie­lo­stron­nej współ­pracy mię­dzy­na­ro­do­wej”. Za­warto także po­stu­lat wy­ko­rzy­sta­nia w tym celu po­mocy hu­ma­ni­tar­nej, w tym po­przez wspar­cie roz­woju tech­no­lo­gii te­le­ko­mu­ni­ka­cyj­nych, w pań­stwach WNP i są­sied­nich re­gio­nach[25]. 

Tak jak w Stra­te­gii z 2009 roku, w no­wym do­ku­men­cie po­ja­wił się także roz­dział do­ty­czący or­ga­ni­za­cyj­nych, praw­nych i in­for­ma­cyj­nych pod­staw jego re­ali­za­cji, w któ­rym za­warto ogólny po­stu­lat za­pew­nie­nie wspar­cia in­for­ma­cyj­nego[26]. 

W po­rów­na­niu do do­ku­mentu z 2009 roku i wcze­śniej­szej Kon­cep­cji z 2000 roku, w obo­wią­zu­ją­cej Stra­te­gii dużo wy­raź­niej zo­stały pod­kre­ślone czyn­niki in­for­ma­cyjne, pro­blemy bez­pie­czeń­stwa in­for­ma­cyj­nego i ich zna­cze­nie dla bez­pie­czeń­stwa na­ro­do­wego w róż­nych ob­sza­rach. Na­leży zwró­cić uwagę na wy­ko­rzy­sta­nie w niej po­jęć z teo­rii walki in­for­ma­cyj­nej i pro­pa­gandy. Tak jak wcze­śniej, za­pisy klu­czowe dla bez­pie­czeń­stwa in­for­ma­cyj­nego w wy­mia­rze du­cho­wym zna­la­zły się w roz­wa­ża­niach do­ty­czą­cych kul­tury, du­cho­wo­ści, tra­dy­cji, war­to­ści, mo­ral­no­ści i edu­ka­cji. Po­now­nie wią­zane są one ści­śle z kwe­stią od­dzia­ły­wa­nia na świa­do­mość spo­łeczną, a przez to z za­ufa­niem do władz i sta­bil­no­ścią sys­temu po­li­tycz­nego. Poza jed­nak ca­łym od­dzia­ły­wa­niem psy­cho­lo­gicz­nym, au­to­rzy Stra­te­gii wska­zują na do­bro­byt oby­wa­teli jako czyn­nik w pierw­szym rzę­dzie za­pew­nia­jący sta­bil­ność spo­łeczną i bez­pie­czeń­stwo na­ro­dowe: a więc to jed­nak byt ma kształ­to­wać świa­do­mość. 



4.3. DOK­TRYNA BEZ­PIE­CZEŃ­STWA IN­FOR­MA­CYJ­NEGO 



4.3.1. Dok­tryna Bez­pie­czeń­stwa In­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej z 2000 roku

Wzrost świa­do­mo­ści na te­mat bez­pie­czeń­stwa in­for­ma­cyj­nego, przede wszyst­kim pod wpły­wem roz­woju tech­no­lo­gicz­nego u schyłku XX wieku i na­si­le­nie roz­wa­żań na ten te­mat za­owo­co­wały ten­den­cją do opra­co­wy­wa­nia i wdra­ża­nia w wielu pań­stwach do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego w tym za­kre­sie. W Ro­sji pierw­szym kom­plek­so­wym do­ku­men­tem tego typu stała się Dok­tryna Bez­pie­czeń­stwa In­for­ma­cyj­nego z 2000 roku. Ro­syj­ska Dok­tryna, bę­dąca w ogóle jed­nym z pierw­szych tego typu do­ku­men­tów na świe­cie, wy­róż­niała się rów­nież zbior­czym po­trak­to­wa­niem za­gad­nień tech­nicz­nych i psy­cho­lo­gicz­nych bez­pie­czeń­stwa in­for­ma­cyj­nego, gdy tym­cza­sem do­ku­menty przyj­mo­wane na Za­cho­dzie (np. „Na­tio­nal Stra­tegy to Se­cure Cy­ber­space” z 2003 w USA[27]) kon­cen­tro­wały się na cy­ber­prze­strzeni i kwe­stiach bez­pie­czeń­stwa w In­ter­ne­cie. W do­ku­men­cie ro­syj­skim wiele uwagi po­świę­cono ta­kim sfe­rom, jak kul­tura, war­to­ści du­chowe i mo­ralne, czy sze­rzej, prawa czło­wieka i oby­wa­tela, pod­stawy ustro­jowe pań­stwa[28]. W kom­plek­so­wym, acz dość ogól­nym do­ku­men­cie wy­ło­żone zo­stały pod­stawy po­dej­ścia władz ro­syj­skich do pro­ble­ma­tyki bez­pie­czeń­stwa in­for­ma­cyj­nego, w tym walki psy­cho­lo­gicz­nej i cy­ber­bez­pie­czeń­stwa, i wi­zja po­li­tyki w tym za­kre­sie. W Dok­try­nie wpro­wa­dzono także sze­reg po­jęć, prze­wi­ja­ją­cych się rów­nież w póź­niej­szych do­ku­men­tach, jak i w dys­kur­sie me­dial­nym i na­uko­wym[29]. 

W Dok­try­nie w wielu miej­scach pod­kre­ślone zo­stało zna­cze­nie aspektu cy­wi­li­za­cyj­nego, ro­syj­skiego dzie­dzic­twa kul­tu­ro­wego, tra­dy­cji oraz re­li­gii. Po­li­tyka w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego po­winna słu­żyć przede wszyst­kim wspie­ra­niu ustroju pań­stwo­wego, po­li­tyki za­gra­nicz­nej i we­wnętrz­nej pań­stwa. W dal­szej ko­lej­no­ści wy­mie­nione zo­stały kwe­stie za­bez­pie­cze­nia in­fra­struk­tury i ochrony da­nych. Ta­kie od­su­nię­cie pro­ble­ma­tyki tech­nicz­nej może wska­zy­wać, że w kon­tek­ście bez­pie­czeń­stwa in­for­ma­cyj­nego zo­stała ona po­trak­to­wana po­moc­ni­czo w sto­sunku do wy­miaru du­cho­wego. Wnio­sek, że w Dok­try­nie waż­niej­sze miej­sce zaj­muje in­for­ma­cja jako treść, prze­kaz, a nie roz­pa­try­wana przez pry­zmat no­śnika czy in­fra­struk­tury słu­żą­cej jej re­je­stro­wa­niu, ob­róbce i prze­sy­ła­niu, po­twier­dza także ana­liza czę­ści do­ty­czą­cej za­gro­żeń. Wy­mie­niono w niej m.in. de­sta­bi­li­za­cję pań­stwa, czy atak na spo­łe­czeń­stwo, zaś za­gro­że­nia, które od­no­szą się stricte wo­bec sys­te­mów bez­pie­czeń­stwa in­for­ma­cyj­nego, po­trak­to­wano jako pro­wa­dzące do po­waż­niej­szych za­gro­żeń w ogóle dla bez­pie­czeń­stwa na­ro­do­wego[30]. 

Wiele uwagi w Dok­try­nie po­świę­cone zo­stało prawu spo­łe­czeń­stwa i jed­no­stek do do­stępu do in­for­ma­cji. Kon­tekst ca­łego do­ku­mentu wska­zuje jed­nak, że ten prze­kaz in­for­ma­cyjny przede wszyst­kim ma speł­niać okre­ślone wy­mogi, od­po­wia­dać ro­syj­skim war­to­ściom du­cho­wym i kul­tu­ro­wym, co w prak­tyce daje uza­sad­nie­nie dla cen­zury. Roz­wój na­ro­do­wych środ­ków ma­so­wego prze­kazu, za­rzą­dza­nie me­diami i re­ali­za­cja pań­stwo­wej po­li­tyki in­for­ma­cyj­nej ma za­pew­nić do­star­cze­nie od­biorcy kra­jo­wemu i za­gra­nicz­nemu in­for­ma­cji zgod­nej z in­te­re­sami władz ro­syj­skich. Ta­kie po­dej­ście do kwe­stii in­for­mo­wa­nia spo­łe­czeń­stwa zdaje się być pew­nym po­kło­siem „gła­sno­sti”. Z jed­nej strony, wła­dze zro­zu­miały, że zmu­szone są za­spo­ka­jać roz­bu­dzone w spo­łe­czeń­stwie ocze­ki­wa­nia na do­stęp do in­for­ma­cji, z dru­giej, do­strze­gają po­trzebę jej kon­troli, w tym, za­po­bie­ga­nia wro­giemu od­dzia­ły­wa­niu in­for­ma­cyj­nemu i ujaw­nia­niu ta­jem­nic pań­stwo­wych[31]. 

Ważną kon­cep­cją, która zna­la­zła wy­raz w do­ku­men­cie, jest ro­syj­ska prze­strzeń in­for­ma­cyjna. Ce­lem po­li­tyki w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego jest jej ochrona przed wrogą in­ge­ren­cją za po­mocą środ­ków tech­nicz­nych, eko­no­micz­nych i praw­nych. W ogóle wśród in­stru­men­tów słu­żą­cych za­pew­nie­niu bez­pie­czeń­stwa in­for­ma­cyj­nego, wiele miej­sca po­świę­cone zo­stało kwe­stii for­mo­wa­nia od­po­wied­nich me­cha­ni­zmów or­ga­ni­za­cyjno-praw­nych, co było zresztą zu­peł­nie zro­zu­miałe, bio­rąc pod uwagę cha­rak­ter do­ku­mentu i pio­nier­ski po­nie­kąd jego cha­rak­ter. Spo­śród sze­regu in­sty­tu­cji skła­da­ją­cych się na sys­tem bez­pie­czeń­stwa in­for­ma­cyj­nego, cen­tralną rolę przy­znano Pre­zy­den­towi Ro­sji[32]. 

Od­biór do­ku­mentu utrud­nia jego układ, skut­ku­jący czę­stym po­wta­rza­niem się tych sa­mych tre­ści w róż­nych jego miej­scach. Na pewną cha­otycz­ność tek­stu wpływa także nie­zbyt ści­słe po­słu­gi­wa­nie się róż­nymi ter­mi­nami i braki w ich de­fi­ni­cjach. Wska­zał on jed­nak na pod­stawy ro­syj­skiej po­li­tyki bez­pie­czeń­stwa in­for­ma­cyj­nego i kie­ru­nek dla dal­szych roz­wa­żań w tym za­kre­sie, gdzie wi­doczny jest pry­mat czyn­nika du­cho­wego, psy­cho­lo­gicz­nego nad tech­nicz­nym. 



4.3.2. Dok­tryna Bez­pie­czeń­stwa In­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej z 2016 roku

W Ro­sji zda­wano so­bie sprawę z nie­do­stat­ków Dok­tryny z 2000 roku i ko­niecz­no­ści opra­co­wa­nia no­wej, bra­ko­wało jed­nak zgody co do jego kształtu[33]. Eks­perci, w tym z FSB, byli zda­nia, że two­rząc ko­lejny do­ku­ment pla­no­wa­nia stra­te­gicz­nego w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego nie na­leży ko­pio­wać wzor­ców za­chod­nich i ogra­ni­czać go je­dy­nie do za­gad­nień tech­nicz­nych, sprzętu i ka­na­łów łącz­no­ści. Z tego względu od­rzu­cono m.in. pro­jekt osob­nego do­ku­mentu w za­kre­sie cy­ber­bez­pie­czeń­stwa, po­now­nie de­cy­du­jąc się na bar­dziej kom­plek­sowe po­dej­ście. Nową Dok­trynę Bez­pie­czeń­stwa In­for­ma­cyj­nego przy­jęto do­piero w grud­niu 2016 roku[34]. W po­rów­na­niu do po­przed­niczki, Dok­tryna z 2016 roku sta­nowi zu­peł­nie nową ja­kość, przede wszyst­kim ze względu na dużo no­wo­cze­śniej­szą i bar­dziej przej­rzy­stą formę. W tym za­kre­sie od­po­wiada ten­den­cjom wy­stę­pu­ją­cym w naj­now­szej ge­ne­ra­cji ro­syj­skich do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego. 

W pierw­szych punk­tach „Dok­tryny” przed­sta­wione zo­stały de­fi­ni­cje wy­ko­rzy­sta­nych w niej po­jęć. W du­żej mie­rze od­po­wia­dają ter­mi­no­lo­gii zna­nej z po­zo­sta­łych do­ku­men­tów, do któ­rych zresztą (w szcze­gól­no­ści „Stra­te­gii Bez­pie­czeń­stwa Na­ro­do­wego) się od­wo­łuje[35]. 

Sfera/prze­strzeń in­for­ma­cyjna zde­fi­nio­wana zo­stała już w pierw­szym punk­cie jako „kom­pleks in­for­ma­cji, obiek­tów in­for­ma­ty­za­cji, sys­te­mów in­for­ma­cyj­nych, stron w in­for­ma­cyjno-te­le­ko­mu­ni­ka­cyj­nej sieci In­ter­net (...), sieci po­łą­czeń, tech­no­lo­gii in­for­ma­cyj­nych i pod­mio­tów, któ­rych dzia­ła­nia zwią­zane są z for­mo­wa­niem i ob­róbką in­for­ma­cji, roz­wi­ja­niem i wy­ko­rzy­sta­niem wy­mie­nio­nych tech­no­lo­gii, za­pew­nie­niem bez­pie­czeń­stwa in­for­ma­cyj­nego, a także kom­pleks me­cha­ni­zmów re­gu­lo­wa­nia wła­ści­wych sto­sun­ków spo­łecz­nych”. W de­fi­ni­cji tej, jak wi­dać, wy­róż­nione zo­stały dwa aspekty prze­strzeni in­for­ma­cyj­nej: tech­niczny (sys­temy in­for­ma­cyjne, tech­no­lo­gie itp.) i du­chowy, psy­cho­lo­giczny, czyli me­cha­ni­zmy re­gu­lo­wa­nia sto­sun­ków spo­łecz­nych. Zwraca także uwagę wy­róż­nie­nie In­ter­netu, który jed­nak nie wy­stę­puje jako sa­mo­dzielne zja­wi­sko, lecz jako je­den z ele­men­tów, skła­da­ją­cych się na ten kom­pleks tech­niczny[36]. 

W dru­gim punk­cie przed­sta­wione zo­stały dość ogól­ni­kowe de­fi­ni­cje „in­te­re­sów na­ro­do­wych Fe­de­ra­cji Ro­syj­skiej w sfe­rze in­for­ma­cyj­nej”, „za­gro­że­nia bez­pie­czeń­stwa in­for­ma­cyj­nego” i da­lej sa­mego „bez­pie­czeń­stwa in­for­ma­cyj­nego”, „za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego”, od­dziel­nie „sił”, „środ­ków” i „sys­temu” jego za­pew­nie­nia oraz in­fra­struk­tury in­for­ma­cyj­nej. „Bez­pie­czeń­stwo in­for­ma­cyjne” zde­fi­nio­wane jako „stan ochrony jed­nostki, spo­łe­czeń­stwa i pań­stwa od we­wnętrz­nych i ze­wnętrz­nych za­gro­żeń in­for­ma­cyj­nych, przy któ­rym za­pew­niona jest re­ali­za­cja kon­sty­tu­cyj­nych praw i wol­no­ści czło­wieka i oby­wa­tela, od­po­wiedni po­ziom ży­cia oby­wa­teli, su­we­ren­ność, in­te­gral­ność te­ry­to­rialna, roz­wój so­cjalno-eko­no­miczny FR, obron­ność i bez­pie­czeń­stwo pań­stwa”. Z ko­lei „za­pew­nie­nie bez­pie­czeń­stwa in­for­ma­cyj­nego” zde­fi­nio­wane zo­stało jako „re­ali­za­cja po­wią­za­nych ze sobą praw­nych, or­ga­ni­za­cyj­nych, ope­ra­cyjno-roz­po­znaw­czych, wy­wia­dow­czych, kontr­wy­wia­dow­czych, na­ukowo-tech­nicz­nych, in­for­ma­cyjno-ana­li­tycz­nych, ka­dro­wych, eko­no­micz­nych i in­nych środ­ków, przy pro­gno­zo­wa­niu, wy­kry­wa­niu, za­po­bie­ga­niu, uprze­dza­niu, od­pie­ra­niu za­gro­żeń in­for­ma­cyj­nych i li­kwi­da­cji skut­ków ich wy­stą­pie­nia”. Roz­róż­niono w ten spo­sób samo „bez­pie­czeń­stwo”, zde­fi­nio­wane ne­ga­tyw­nie jako „stan” od „po­zy­tyw­nej” de­fi­ni­cji pro­cesu „za­pew­nie­nia” (обеспечение). Wy­mie­nione ele­menty tego pro­cesu wska­zują, że będą za niego od­po­wie­dzialne w głów­nej mie­rze woj­sko, służby spe­cjalne oraz po­zo­stałe in­sty­tu­cje pań­stwa o cha­rak­te­rze si­ło­wym. De­fi­ni­cja „sił za­bez­pie­cze­nia bez­pie­czeń­stwa in­for­ma­cyj­nego” jest jed­nak bar­dzo ogólna; wska­zano wśród nich or­gany pań­stwowe, or­gany sa­mo­rzą­dowe i or­ga­ni­za­cje, jako ca­łość oraz wy­spe­cja­li­zo­wane pod­jed­nostki i osoby od­po­wie­dzialne, wy­zna­czone do roz­wią­zy­wa­nia za­dań w za­kre­sie za­bez­pie­cze­nia bez­pie­czeń­stwa in­for­ma­cyj­nego. Po­zo­stałe de­fi­ni­cje są po­dob­nie ogól­ni­kowe. „Środki za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego” zde­fi­nio­wano jako „środki prawne, or­ga­ni­za­cyjne, tech­niczne i inne, wy­ko­rzy­sty­wane przez siły za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego”. „Sys­tem za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego” to z ko­lei „kom­pleks sił re­ali­zu­ją­cych sko­or­dy­no­waną i za­pla­no­waną dzia­łal­ność i wy­ko­rzy­sty­wa­nych przez nie środ­ków za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego”[37]. 

Ko­lejna część Dok­tryny do­ty­czy in­te­re­sów na­ro­do­wych w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego. Za­warto w niej krótką cha­rak­te­ry­stykę zna­cze­nia tech­no­lo­gii in­for­ma­cyj­nych we współ­cze­snym świe­cie i dla re­ali­za­cji prio­ry­te­tów stra­te­gicz­nych i roz­woju eko­no­micz­nego Fe­de­ra­cji Ro­syj­skiej. Wśród wy­szcze­gól­nio­nych in­te­re­sów, po­dob­nie jak w Dok­try­nie z 2000 roku, na pierw­szym miej­scu zna­la­zła się ochrona i za­pew­nia­nie re­ali­za­cji praw i wol­no­ści jed­nostki i spo­łe­czeń­stwa prze­wi­dzia­nych w kon­sty­tu­cji, wy­ko­rzy­sta­nie tech­no­lo­gii in­for­ma­cyj­nych do wzmac­nia­nia in­sty­tu­cji de­mo­kra­cji i spo­łe­czeń­stwa oby­wa­tel­skiego, a także „za­cho­wa­nia kul­tu­ro­wych, hi­sto­rycz­nych i du­chowo-mo­ral­nych war­to­ści wie­lo­et­nicz­nego ludu Ro­sji”. Na­stępne dwie grupy in­te­re­sów do­ty­czą stricte tech­nicz­nych kwe­stii za­pew­nie­nia funk­cjo­no­wa­nia in­fra­struk­tury in­for­ma­cyj­nej Ro­sji[38]. 

Jako czwartą z grup in­te­re­sów wska­zano „do­star­cze­nie ro­syj­skiej i mię­dzy­na­ro­do­wej spo­łecz­no­ści wia­ry­god­nych in­for­ma­cji o po­li­tyce pań­stwo­wej Fe­de­ra­cji Ro­syj­skiej i jej ofi­cjal­nym sta­no­wi­sku wo­bec waż­nych wy­da­rzeń w kraju i na świe­cie, wy­ko­rzy­sta­nie tech­no­lo­gii in­for­ma­cyj­nych w ce­lach za­bez­pie­cze­nia bez­pie­czeń­stwa na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej w za­kre­sie kul­tury”. Ostatni pod­punkt za­wiera po­stu­lat for­mo­wana mię­dzy­na­ro­do­wego sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego, który miałby słu­żyć prze­ciw­dzia­ła­niu wy­ko­rzy­sta­nia tech­no­lo­gii in­for­ma­cyj­nych dla na­ru­sza­nia sta­bil­no­ści stra­te­gicz­nej, wzmoc­nie­niu rów­no­praw­nego part­ner­stwa stra­te­gicz­nego oraz obro­nie su­we­ren­no­ści FR w prze­strzeni in­for­ma­cyj­nej[39]. 

Na­stępna część Dok­tryny do­ty­czy za­gro­żeń w sfe­rze bez­pie­czeń­stwa in­for­ma­cyj­nego i jego stanu. Na po­czątku za­wiera ogól­nie stwier­dze­nie o tym, że wraz z roz­wo­jem tech­no­lo­gii zwięk­szyły się ob­szary, gdzie mogą wy­stą­pić za­gro­że­nia dla bez­pie­czeń­stwa in­for­ma­cyj­nego. Od­nosi się to do każ­dego aspektu po­li­tyki pań­stwa: „moż­li­wo­ści trans­gra­nicz­nego ob­rotu in­for­ma­cji co­raz czę­ściej wy­ko­rzy­sty­wane są dla osią­ga­nia ce­lów geo­po­li­tycz­nych, sprzecz­nych z pra­wem mię­dzy­na­ro­do­wym woj­skowo-po­li­tycz­nych oraz ter­ro­ry­stycz­nych, eks­tre­mi­stycz­nych, kry­mi­nal­nych i in­nych bez­praw­nych ce­lów na szkodę bez­pie­czeń­stwa mię­dzy­na­ro­do­wego i sta­bil­no­ści stra­te­gicz­nej”. Zwraca uwagę ta­kie uwy­pu­kle­nie za­gro­żeń o cha­rak­te­rze ze­wnętrz­nym, wią­za­nie dzia­łań w sfe­rze in­for­ma­cyj­nej z kwe­stiami geo­po­li­tyki. Rów­nież w ko­lej­nych punk­tach tej czę­ści Dok­tryny, wśród wy­mie­nia­nych za­gro­żeń, przede wszyst­kim w aspek­cie psy­cho­lo­gicz­nym, do­mi­nują te o cha­rak­te­rze eg­zo­ge­nicz­nym. Jed­nym z nich jest „wzrost skali wy­ko­rzy­sty­wa­nia przez służby spe­cjalne in­nych państw środ­ków od­dzia­ły­wa­nia in­for­ma­cyjno-psy­cho­lo­gicz­nego, ukie­run­ko­wa­nego na de­sta­bi­li­za­cję sy­tu­acji we­wnątrz­po­li­tycz­nej i spo­łecz­nej w róż­nych re­gio­nach świata i pro­wa­dzą­cego do pod­wa­że­nia su­we­ren­no­ści i na­ru­sze­nia te­ry­to­rial­nej in­te­gral­no­ści in­nych państw. W tę dzia­łal­ność wpla­tają się or­ga­ni­za­cje re­li­gijne, et­niczne, hu­ma­ni­tarne i inne, a także sa­mo­dzielne grupy oby­wa­teli, z sze­ro­kim wy­ko­rzy­sta­niem tech­no­lo­gii in­for­ma­cyj­nych”. Jest to ja­sne na­wią­za­nie do „ko­lo­ro­wych re­wo­lu­cji”, o któ­rych in­spi­ra­cję oskar­żane są pań­stwa za­chod­nie, a także arab­skiej wio­sny i Eu­ro­maj­danu, gdzie opo­zy­cjo­ni­ści na dużą skalę wy­ko­rzy­sty­wali do or­ga­ni­za­cji dzia­łań me­dia spo­łecz­no­ściowe[40]. 

In­nym za­gro­że­niem w wy­mia­rze du­cho­wym, w kon­tek­ście geo­po­li­tycz­nym, jest wi­doczna w za­gra­nicz­nych środ­kach ma­so­wego prze­kazu skłon­ność do an­ty­ro­syj­skiej pro­pa­gandy, co zręcz­nie sfor­mu­ło­wano jako „zwięk­sze­nie ob­ję­to­ści ma­te­ria­łów, za­wie­ra­ją­cych ten­den­cyjną ocenę po­li­tyki Fe­de­ra­cji Ro­syj­skiej”. Z dru­giej strony ro­syj­skie me­dia mają być czę­sto dys­kry­mi­no­wane za gra­nicą, a ich dzien­ni­ka­rze spo­ty­kać się z prze­szko­dami przy re­ali­za­cji swo­ich za­dań. W ra­mach tej grupy za­gro­żeń wska­zano także na­ra­sta­jące od­dzia­ły­wa­nie in­for­ma­cyjne wo­bec spo­łe­czeń­stwa ro­syj­skiego, przede wszyst­kim mło­dzieży, któ­rego ce­lem ma być „roz­my­cie tra­dy­cyj­nych war­to­ści du­cho­wych i mo­ral­nych”[41]. 

W ko­lej­nej gru­pie za­gro­żeń wska­zano dzia­łal­ność pod­mio­tów po­za­pań­stwo­wych, or­ga­ni­za­cji ter­ro­ry­stycz­nych i eks­tre­mi­stycz­nych. Tu także wi­dać pry­mat aspektu psy­cho­lo­gicz­nego nad tech­nicz­nym, bo­wiem w pierw­szej ko­lej­no­ści wy­mie­niono ich dzia­ła­nia w sfe­rze du­cho­wej, da­lej zaś za­gro­że­nia z ich strony dla in­fra­struk­tury in­for­ma­cyj­nej. Pod­mioty te mają wy­ko­rzy­sty­wać me­cha­ni­zmy od­dzia­ły­wa­nia in­for­ma­cyj­nego na świa­do­mość in­dy­wi­du­alną, gru­pową i spo­łeczną w celu roz­wi­ja­nia na­pięć na­ro­do­wo­ścio­wych i spo­łecz­nych, wzbu­dza­nia nie­na­wi­ści et­nicz­nej i re­li­gij­nej, a także pro­pa­gandy eks­tre­mi­stycz­nych ide­olo­gii i wer­bo­wa­nia no­wych stron­ni­ków[42].

 W dal­szej czę­ści Dok­tryny scha­rak­te­ry­zo­wano stan bez­pie­czeń­stwa in­for­ma­cyj­nego w róż­nych sfe­rach po­li­tyki pań­stwa przez pry­zmat ty­czą­cych się ich za­gro­żeń. W pierw­szej ko­lej­no­ści prze­ana­li­zo­wano sferę obron­no­ści, da­lej bez­pie­czeń­stwo pań­stwa i spo­łe­czeń­stwa, go­spo­darkę, na­ukę i tech­nikę oraz „sta­bil­ność stra­te­giczną”, tzn. bez­pie­czeń­stwo w wy­mia­rze mię­dzy­na­ro­do­wym. W pierw­szej i ostat­niej z wy­mie­nio­nych sfer za­warto naj­wię­cej za­pi­sów do­ty­czą­cych aspektu psy­cho­lo­gicz­nego. I tak, w sfe­rze obron­no­ści wy­stę­po­wać mają za­gro­że­nia za­równo o cha­rak­te­rze we­wnętrz­nym, jak i ze­wnętrz­nym. Stan bez­pie­czeń­stwa in­for­ma­cyj­nego de­ter­mi­nuje zwięk­sze­nie się „skali wy­ko­rzy­sty­wa­nia przez inne pań­stwa i or­ga­ni­za­cje tech­no­lo­gii in­for­ma­cyj­nych w ce­lach woj­skowo-po­li­tycz­nych, w tym dla dzia­łań nie­zgod­nych z pra­wem mię­dzy­na­ro­do­wym, ukie­run­ko­wa­nych na na­ru­sze­nie su­we­ren­no­ści, sta­bil­no­ści i jed­no­ści te­ry­to­rial­nej Fe­de­ra­cji Ro­syj­skiej i jej so­jusz­ni­ków oraz sta­no­wią­cych za­gro­że­nie dla mię­dzy­na­ro­do­wego po­koju, glo­bal­nego i re­gio­nal­nego bez­pie­czeń­stwa”. Z ko­lei w punk­cie do­ty­czą­cym „sta­bil­no­ści stra­te­gicz­nej i rów­no­praw­nego part­ner­stwa stra­te­gicz­nego” stan bez­pie­czeń­stwa in­for­ma­cyj­nego cha­rak­te­ry­zuje się „dą­że­niem nie­któ­rych państw do wy­ko­rzy­sta­nia prze­wagi tech­no­lo­gicz­nej dla do­mi­no­wa­nia w prze­strzeni in­for­ma­cyj­nej”. Zwraca się przy tym uwagę dys­pro­por­cje wy­ni­ka­jące z kon­troli nad za­so­bami nie­zbęd­nymi do funk­cjo­no­wa­nia In­ter­netu i brak „wspól­nego, opar­tego na za­sa­dach za­ufa­nia, za­rzą­dza­nia nimi”. W punk­cie tym do­strzec można wy­raz omó­wio­nych wcze­śniej obaw Ro­sjan co do sieci In­ter­net, a za­ra­zem uza­sad­nie­nie do roz­woju wła­snych za­so­bów i moż­li­wo­ści do od­dziel­nego funk­cjo­no­wa­nia Ru­netu[43]. 

Ko­lejna część Dok­tryny przed­sta­wia cele i kie­runki dzia­łań na rzecz za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego w da­nych sfe­rach. Ogólny cel sta­nowi obrona pań­stwa, spo­łe­czeń­stwa i jed­no­stek przed za­gro­że­niami in­for­ma­cyj­nymi. Wśród ce­lów w sfe­rze obron­no­ści wska­zana zo­stała m.in. „neu­tra­li­za­cja od­dzia­ły­wa­nia in­for­ma­cyjno-psy­cho­lo­gicz­nego, w tym ukie­run­ko­wa­nego na pod­wa­że­nie hi­sto­rycz­nych pod­staw i tra­dy­cji, zwią­za­nych z obroną oj­czy­zny”. Ten za­pis od­no­sić się może w prak­tyce m.in. do pod­wa­ża­nia ro­syj­skiej nar­ra­cji na te­mat II wojny świa­to­wej. Jako cel w ob­sza­rze bez­pie­czeń­stwa wy­mie­niono w aspek­cie du­cho­wym „prze­ciw­dzia­ła­nie wy­ko­rzy­sty­wa­niu tech­no­lo­gii in­for­ma­cyj­nych dla pro­pa­gandy ide­olo­gii eks­tre­mi­stycz­nych, roz­po­wszech­nia­nia kse­no­fo­bii, ide­olo­gii na­ro­do­wej su­pre­ma­cji, w celu pod­wa­że­nia su­we­ren­no­ści, po­li­tycz­nej i spo­łecz­nej sta­bil­no­ści, zmiany ustroju kon­sty­tu­cyj­nego i na­ru­sze­nia jed­no­ści te­ry­to­rial­nej Fe­de­ra­cji Ro­syj­skie” i da­lej, „prze­rwa­nie dzia­łal­no­ści na szkodę bez­pie­czeń­stwa na­ro­do­wego Fe­de­ra­cji Ro­syj­skiej z wy­ko­rzy­sta­niem środ­ków tech­nicz­nych i tech­no­lo­gii in­for­ma­cyj­nych, pro­wa­dzo­nej przez służby spe­cjalne i or­ga­ni­za­cje in­nych państw, a także jed­no­stek”. „Usta­no­wie­nie sta­łego mię­dzy­pań­stwo­wego sys­temu bez­kon­flik­to­wych re­la­cji w prze­strzeni in­for­ma­cyj­nej” jest ce­lem w ob­sza­rze sta­bil­no­ści stra­te­gicz­nej. Dzia­ła­nia w tym ob­sza­rze mają słu­żyć przede wszyst­kim za­bez­pie­cze­niu ro­syj­skiej prze­strzeni in­for­ma­cyj­nej, su­we­ren­no­ści i nie­za­leż­no­ści w pro­wa­dzo­nej po­li­tyce[44].

W ostat­nim dziale do­ku­mentu omó­wione zo­stały or­ga­ni­za­cyjne pod­stawy za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego. Po­dob­nie jak w po­zo­sta­łych do­ku­men­tach, wy­li­czono tu or­gany pań­stwowe oraz inne pod­mioty (w tym me­dia i ich dys­po­nenci oraz ope­ra­to­rzy in­fra­struk­tury in­for­ma­tycz­nej) i ich za­da­nia. Re­ali­za­cja Dok­tryny opie­rać się po­winna na za­pi­sach po­zo­sta­łych do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego FR[45].

Dok­tryna z 2016 roku po­wta­rza za­sad­ni­czo ro­syj­ską kon­cep­cję po­łą­cze­nia w ra­mach jed­nego do­ku­mentu wszel­kich kwe­stii zwią­za­nych z sze­roko ro­zu­mia­nym bez­pie­czeń­stwem in­for­ma­cyj­nym. Do­strzec przy tym można pry­mat aspektu du­cho­wego nad tech­nicz­nym, gdzie w środku uwagi są ład i po­rzą­dek spo­łeczny, bez­pie­czeń­stwo we­wnętrzne, ustro­jowe, a bez­pie­czeń­stwo in­fra­struk­tury tech­nicz­nej scho­dzi na dal­szy plan. Za­gro­że­niem jest przede wszyst­kim wro­gie od­dzia­ły­wa­nie in­for­ma­cyjne na spo­łe­czeń­stwo, a jego me­cha­nizm i cele są waż­niej­sze, ani­żeli tech­niczny no­śnik. Dużo uwagi po­świę­cono przy tym za­gro­że­niom w wy­mia­rze mię­dzy­na­ro­do­wym, jako bez­po­śred­nio wpły­wa­ją­cych na sy­tu­ację we­wnętrzną.

W Dok­try­nie wy­raz zna­la­zły ro­syj­skie obawy co do zmian za­cho­dzą­cych na świe­cie i ich wpływu na bez­pie­czeń­stwo in­for­ma­cyjne, też na zmie­nia­jącą się sy­tu­ację geo­po­li­tyczną i za­gro­że­nia pły­nące ze strony państw za­chod­nich. Do­strzec w niej można echo oma­wia­nych wcze­śniej teo­rii na te­mat współ­cze­snych sto­sun­ków mię­dzy­na­ro­do­wych, przede wszyst­kim ro­syj­skich kon­cep­cji wie­lo­bie­gu­no­wo­ści (po­stu­laty na te­mat two­rze­nia rów­no­praw­nego, mię­dzy­na­ro­do­wego ładu), ale też cho­ciażby z za­kresu glo­ba­li­za­cji. Za­pisy o de­sta­bi­li­za­cji pań­stwa po­przez wrogą pro­pa­gandę i wspar­cie dla grup wy­wro­to­wych wiążą się z ko­lei z teo­riami wo­jen bun­tow­ni­czych i hy­bry­do­wych, a uwaga zwró­cona na róż­nice w spo­so­bie wy­ko­rzy­sta­nia tech­no­lo­gii in­for­ma­cyj­nych przez pod­mioty pań­stwowe i po­za­pań­stwowe z teo­riami na te­mat kon­flik­tów asy­me­trycz­nych. Warto zwró­cić uwagę, że we wcze­śniej­szych do­ku­men­tach zja­wi­ska zwią­zane z wy­mia­rem du­cho­wym bez­pie­czeń­stwa (pro­pa­gandą, dzia­łal­no­ścią wy­wro­tową), ale też umiesz­czo­nych w sze­ro­kim kon­tek­ście geo­po­li­tycz­nym, wska­zy­wano ra­czej jako za­gro­że­nie po­ten­cjalne, a nie rze­czy­wi­ście już wy­stę­pu­jące. Jest to po­kło­sie „ko­lo­ro­wych re­wo­lu­cji”, arab­skiej wio­sny i Eu­ro­maj­danu, a w za­sa­dzie, tego jak te wy­da­rze­nia były w Ro­sji roz­pa­try­wa­nie. 



4.4. DOK­TRYNA WO­JENNA FE­DE­RA­CJI RO­SYJ­SKIEJ



4.4.1. Dok­tryny Wo­jenne z lat 2000 i 2010

Dok­tryna wo­jenna sta­nowi pod­stawę dla pla­no­wa­nia stra­te­gicz­nego w ro­syj­skich si­łach zbroj­nych, ro­zu­mia­nego jako „usta­le­nie po­rządku, spo­so­bów przy­go­to­wa­nia, uży­cia i wszech­stron­nego za­bez­pie­cze­nia sił zbroj­nych i in­nych wojsk Fe­de­ra­cji Ro­syj­skiej w cza­sie wojny; naj­waż­niej­sza skła­dowa część przy­go­to­wa­nia pań­stwa i sił zbroj­nych do obrony, a także przy­go­to­wa­nia róż­nych form dzia­łań stra­te­gicz­nych”. Pla­no­wa­nie stra­te­giczne w si­łach zbroj­nych re­ali­zo­wane jest przez Sztab Ge­ne­ralny, ra­zem z do­wódz­twami po­szcze­gól­nych ro­dza­jów wojsk[46].

Dok­tryna Wo­jenna z 1993 roku (a w za­sa­dzie, jak za­ty­tu­ło­wano ten do­ku­ment „Główne po­sta­no­wie­nia dok­tryny wo­jen­nej Fe­de­ra­cji Ro­syj­skiej”, Основные положения военной доктрины Российской Федерации) była zresztą pierw­szym do­ku­men­tem pla­no­wa­nia stra­te­gicz­nego w Ro­sji w za­kre­sie bez­pie­czeń­stwa, na­stępcą ostat­niej ra­dziec­kiej dok­tryny wo­jen­nej z 1987 roku. W do­ku­men­cie z 1993 roku za­de­kla­ro­wano wy­bit­nie de­fen­sywny cha­rak­ter sił zbroj­nych Fe­de­ra­cji Ro­syj­skiej, a ich za­da­niem miała być wy­łącz­nie obrona wła­snego kraju. Wska­zy­wano przy tym, iż od­ro­dzona Ro­sja nie ma na are­nie mię­dzy­na­ro­do­wej żad­nych prze­ciw­ni­ków, ani razu nie wspo­mi­na­jąc w ta­kim kon­tek­ście o So­ju­szu Pół­noc­no­atlan­tyc­kim[47]. W ciągu sied­miu lat sy­tu­acja we­wnętrzna i mię­dzy­na­ro­dowa Ro­sji ule­gła jed­nak zna­czą­cej zmia­nie, a opty­mi­styczne na­stroje z końca zim­nej wojny co­raz bar­dziej się roz­wie­wały. Od­po­wie­dzią na nowe wy­zwa­nia w za­kre­sie bez­pie­czeń­stwa stała się Dok­tryna Wo­jenna z 2000 roku[48]. 

Nowy do­ku­ment miał przede wszyst­kim umoż­li­wić „cen­tra­li­za­cję za­rzą­dza­nia kom­plek­sem bez­pie­czeń­stwa wo­jen­nego”. Jed­nym z wy­róż­nio­nych w nim kie­run­ków dzia­łań był kie­ru­nek in­for­ma­cyjny, roz­pa­try­wany jed­nak w tym kon­tek­ście w więk­szym stop­niu w aspek­cie tech­nicz­nym. Rów­no­cze­śnie wśród ele­men­tów sy­tu­acji woj­skowo-po­li­tycz­nej wska­zano (co prawda na ostat­nim miej­scu) za­ostrze­nie ry­wa­li­za­cji in­for­ma­cyj­nej. Wro­gie dzia­ła­nia in­for­ma­cyjno-tech­niczne i in­for­ma­cyjno-psy­cho­lo­giczne wy­mie­nione zo­stały wśród we­wnętrz­nych za­gro­żeń dla obron­no­ści. Z ko­lei wśród za­dań sił zbroj­nych w sy­tu­acji kry­zy­so­wej lub na po­czątku wojny wska­zano, że od­po­wia­dają one za or­ga­ni­za­cję i ko­or­dy­na­cję pro­wa­dze­nia walki zbroj­nej, eko­no­micz­nej, dy­plo­ma­tycz­nej, in­for­ma­cyj­nej i w in­nych sfe­rach. Po­dob­nie w wy­padku wojny, do za­dań sił zbroj­nych za­li­czono za­pew­nie­nie bez­pie­czeń­stwa in­for­ma­cyj­nego. Pod­kre­ślone zo­stało zresztą zna­cze­nie czyn­nika in­for­ma­cyj­nego we współ­cze­snych kon­flik­tach zbroj­nych, wska­zu­jąc, że w obec­nych cza­sach wojna wy­wiera wpływ na każdą sferę dzia­łań czło­wieka, a jedną z jej cech jest silna kon­fron­ta­cja in­for­ma­cyjna, dez­orien­ta­cja wpły­wa­jąca na spo­łe­czeń­stwo. Wska­zano także na zło­żo­ność sys­temu mo­ralno-psy­cho­lo­gicz­nego woj­ska w tych wa­run­kach[49]. 

Ko­lejna Dok­tryna Wo­jenna zo­stała przy­jęta w 2010 roku. Nowy do­ku­ment po­zo­sta­wał w związku ze Stra­te­gią Bez­pie­czeń­stwa Na­ro­do­wego z 2009 roku i roz­wi­nięto w nim za­warte w niej my­śli z ob­szaru obron­no­ści pań­stwa[50]. W tym wy­padku rów­nież do­strzec można wy­raźny po­stęp do­ku­mentu no­wej ge­ne­ra­cji w po­rów­na­niu z po­przed­nią. Dok­tryna Wo­jenna z 2010 roku ma lep­szą, czy­tel­niej­szą struk­turę i jest przy tym mniej roz­wle­kła. Z dru­giej strony, jesz­cze mniej miej­sca po­świę­cono w niej za­gad­nie­niom bez­pie­czeń­stwa in­for­ma­cyj­nego. Tak jak w po­przed­niej, więk­szą uwagę zwró­cono na kwe­stie tech­niczne, niż czyn­nik psy­cho­lo­giczny. Istot­nym no­vum w sto­sunku do po­przed­nich dok­tryn było wy­mie­nie­nie dzia­łań NATO, przy­bli­ża­nia się jego struk­tur do gra­nicy Ro­sji, w ka­te­go­rii „za­gro­żeń mi­li­tar­nych/wo­jen­nych”[51].

W no­wej Dok­try­nie wy­róż­niona zo­stała ka­te­go­ria „środ­ków in­for­ma­cyj­nych” wśród środ­ków bez­pie­czeń­stwa. Z jed­nej strony, za­uwa­żono „osła­bie­nie ide­olo­gicz­nej ry­wa­li­za­cji” w cza­sach po­koju, przy jed­no­cze­snym wska­za­niu za­ostrze­nia ry­wa­li­za­cji in­for­ma­cyj­nej przy ce­chach współ­cze­snych kon­flik­tów. W tej czę­ści Dok­tryny zwraca uwagę także punkt po­świę­cony przy­go­to­wa­niom in­for­ma­cyj­nym do kon­flik­tów. Sfor­mu­ło­wano tam po­stu­lat pro­wa­dze­nia dzia­łań in­for­ma­cyj­nych, umoż­li­wia­ją­cych osią­gnię­cie za­kła­da­nych ce­lów bez po­trzeby uży­cia sił zbroj­nych, a także uzy­ska­nie po­zy­tyw­nych re­ak­cji spo­łecz­no­ści mię­dzy­na­ro­do­wej wo­bec pod­ję­tych dzia­łań.

Za­równo w Dok­try­nie Wo­jen­nej z 2000 roku, jak i tej z 2010 roku, po­twier­dzono klu­czową rolę sił zbroj­nych w za­pew­nie­niu bez­pie­czeń­stwa pań­stwa, rów­nież w po­za­mi­li­tar­nych jego aspek­tach. W obu do­ku­men­tach, czemu trudno się dzi­wić, naj­wię­cej uwagi po­świę­cono pro­ble­ma­tyce bez­pie­czeń­stwa mi­li­tar­nego i głów­nie przez ten pry­zmat roz­pa­try­wane są po­zo­stałe jego aspekty, w tym in­for­ma­cyjny. W wy­mia­rze tech­nicz­nym czyn­nik in­for­ma­cyjny roz­pa­try­wany jest w kon­tek­ście za­pew­nie­nia łącz­no­ści i funk­cjo­no­wa­nia ży­wot­nych dla pań­stwa sys­te­mów. W wy­mia­rze du­cho­wym, poza ogól­nymi roz­wa­ża­niami na te­mat pro­pa­gandy i kontr­pro­pa­gandy („za­ma­sko­wa­nymi” jako dez­orien­ta­cja spo­łe­czeń­stwa i jej prze­ciw­dzia­ła­nie, czy, co sta­no­wiło pewne no­vum w Dok­try­nie z 2010 roku, jako kre­owa­nie po­zy­tyw­nego wi­ze­runku na are­nie mię­dzy­na­ro­do­wej), roz­wa­ża­nia do­ty­czą głów­nie kwe­stii mo­rale i zna­cze­nia wy­cho­waw­czego sił zbroj­nych. 



4.4.2. Dok­tryna Wo­jenna Fe­de­ra­cji Ro­syj­skiej z 2014 roku

Obo­wią­zu­jąca obec­nie Dok­tryna Wo­jenna Fe­de­ra­cji Ro­syj­skiej zo­stała opu­bli­ko­wana 29 grud­nia 2014 roku. Stała się tym sa­mym pierw­szym do­ku­men­tem, pod­da­nym re­wi­zji w związku z wy­da­rze­niami na Ukra­inie i arab­skiej wio­sny oraz po wpro­wa­dze­niu no­wych re­gu­la­cji do­ty­czą­cych do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego. Samo w so­bie sta­no­wiło to za­bieg pro­pa­gan­dowy i miało pod­kre­ślić wzrost zna­cze­nia bez­pie­czeń­stwa mi­li­tar­nego. Do­strzec w niej można rów­nież sze­reg na­wią­zań do kon­cep­cji wo­jen no­wej ge­ne­ra­cji, hy­bry­do­wych i kon­flik­tów asy­me­trycz­nych. Pod wie­loma wzglę­dami nie od­biega jed­nak w więk­szym stop­niu od swo­jej po­przed­niczki i za­cho­wuje jej ogólną struk­turę[52]. 

Tak jak wcze­śniej, za­pisy od­no­szące się do pro­ble­ma­tyki bez­pie­czeń­stwa in­for­ma­cyj­nego zna­leźć można w róż­nych czę­ściach do­ku­mentu. W ana­li­zie za­gro­żeń wska­zano na ogólną ten­den­cję do „prze­su­nię­cia nie­bez­pie­czeństw i za­gro­żeń wo­jen­nych do prze­strzeni in­for­ma­cyj­nej oraz sfery we­wnętrz­nej Fe­de­ra­cji Ro­syj­skiej”. Na li­ście „za­gro­żeń wo­jen­nych” zna­la­zły się m.in. dzia­ła­nia państw NATO, roz­sze­rza­nie wpły­wów in­nych państw na ob­sza­rze są­sia­du­ją­cym z Ro­sją, in­ge­ren­cja w sprawy we­wnętrzne jej i jej so­jusz­ni­ków, dzia­łal­ność grup prze­stęp­czych, ter­ro­ry­stycz­nych i eks­tre­mi­stycz­nych. Wśród za­gro­żeń wo­jen­nych wy­mie­niono także m.in. „wy­ko­rzy­sty­wa­nie tech­no­lo­gii in­for­ma­cyj­nych i ko­mu­ni­ka­cyj­nych w ce­lach woj­skowo-po­li­tycz­nych do pro­wa­dze­nia dzia­łań sprzecz­nych z pra­wem mię­dzy­na­ro­do­wym, skie­ro­wa­nych prze­ciwko su­we­ren­no­ści, nie­za­wi­sło­ści po­li­tycz­nej, in­te­gral­no­ści te­ry­to­rial­nej państw oraz sta­no­wią­cych za­gro­że­nie dla mię­dzy­na­ro­do­wego po­koju, bez­pie­czeń­stwa, sta­bil­no­ści glo­bal­nej i re­gio­nal­nej”[53].

W od­dziel­nej ka­te­go­rii za­gro­żeń we­wnętrz­nych wy­róż­niono na­to­miast, obok dzia­łań pod­wa­ża­ją­cych sys­tem Fe­de­ra­cji Ro­syj­skiej, jej ustrój i in­sty­tu­cje oraz dzia­łal­no­ści ter­ro­ry­stycz­nej, „dzia­łal­ność w za­kre­sie od­dzia­ły­wa­nia in­for­ma­cyj­nego na spo­łe­czeń­stwo, w pierw­szym rzę­dzie na mło­dych oby­wa­teli kraju, ma­jącą na celu prze­rwa­nie hi­sto­rycz­nych, du­cho­wych i pa­trio­tycz­nych tra­dy­cji w za­kre­sie obrony Oj­czy­zny” oraz „pro­wo­ko­wa­nie na­ro­do­wo­ścio­wych i spo­łecz­nych na­pięć, eks­tre­mi­zmu, roz­pa­la­nie nie­na­wi­ści bądź wro­go­ści et­nicz­nej i re­li­gij­nej”[54]. 

W Dok­try­nie, przy ana­li­zie współ­cze­snych kon­flik­tów, jako ich ce­chy wska­zano kom­plek­so­wość, łą­cze­nie dzia­łań mi­li­tar­nych i po­za­mi­li­tar­nych „re­ali­zo­wa­nych przy wy­ko­rzy­sta­niu po­ten­cjału pro­te­sta­cyj­nego lud­no­ści oraz sił pro­wa­dzą­cych ope­ra­cje spe­cjalne”, a także głę­bo­kie od­dzia­ły­wa­nie na każdą sferę, w tym prze­strzeń in­for­ma­cyjną[55].

Wśród za­dań sił zbroj­nych w cza­sie po­koju, na rzecz za­po­bie­ga­nia kon­flik­tom wy­mie­niono m.in. „stwo­rze­nie wa­run­ków za­pew­nia­ją­cych ob­ni­że­nie ry­zyka wy­ko­rzy­sta­nia tech­no­lo­gii in­for­ma­cyj­nych i ko­mu­ni­ka­cyj­nych do ce­lów woj­skowo-po­li­tycz­nych w ra­mach re­ali­za­cji dzia­łań sprzecz­nych z pra­wem mię­dzy­na­ro­do­wym i skie­ro­wa­nym prze­ciwko su­we­ren­no­ści, nie­za­wi­sło­ści po­li­tycz­nej, in­te­gra­cji te­ry­to­rial­nej państw oraz sta­no­wią­cych za­gro­że­nie dla po­koju mię­dzy­na­ro­do­wego, bez­pie­czeń­stwa, sta­bil­no­ści glo­bal­nej i re­gio­nal­nej”. Siły zbrojne po­winny także wy­ko­rzy­sty­wać różne środki, w tym po­li­tyczne i in­for­ma­cyjne, dla pro­wa­dze­nia wy­cho­wa­nia pa­trio­tycz­nego mło­dzieży i kształ­to­wa­nia od­po­wied­nich po­staw. Ich za­da­nia mają po­le­gać głów­nie na za­pew­nie­niu wa­run­ków, w któ­rych ogra­ni­czone bę­dzie ry­zyko wy­ko­rzy­sta­nia tech­no­lo­gii in­for­ma­cyj­nych we wro­gich ce­lach[56]. 

Także w ka­te­go­rii „za­dań bu­do­wa­nia i roz­woju sił zbroj­nych oraz in­nych wojsk i służb” zna­lazł się za­pis, po­stu­lu­jący „efek­tywne za­pew­nie­nie bez­pie­czeń­stwa in­for­ma­cyj­nego sił zbroj­nych oraz in­nych wojsk i służb”. Na po­trzeby re­ali­za­cji za­dań prze­wi­dzia­nych w Dok­try­nie, siły zbrojne re­ali­zują także „za­da­nia do­ty­czące wy­po­sa­że­nia sił zbroj­nych oraz in­nych wojsk i służb w uzbro­je­nie i sprzęt woj­skowy oraz spe­cjalny”, w tym „roz­wój sił i środ­ków walki in­for­ma­cyj­nej” oraz „ja­ko­ściowe do­sko­na­le­nie środ­ków wy­miany in­for­ma­cyj­nej na ba­zie wy­ko­rzy­sta­nia współ­cze­snej tech­no­lo­gii i stan­dar­dów mię­dzy­na­ro­do­wych, jak rów­nież jed­no­li­tej prze­strzeni in­for­ma­cyj­nej Sił Zbroj­nych oraz in­nych wojsk i służb jako czę­ści prze­strzeni in­for­ma­cyj­nej Fe­de­ra­cji Ro­syj­skiej”. Te za­pisy od­no­szą się już jed­nak ra­czej do aspektu tech­nicz­nego bez­pie­czeń­stwa in­for­ma­cyj­nego[57]. 

W Dok­try­nie z 2014 roku, po­dob­nie jak we wcze­śniej­szych, zna­la­zło się re­la­tyw­nie mało za­pi­sów do­ty­czą­cych stricte bez­pie­czeń­stwa in­for­ma­cyj­nego. Czyn­nik in­for­ma­cyjny roz­pa­try­wany jest kom­ple­men­tar­nie w sto­sunku do po­zo­sta­łych za­gad­nień bez­pie­czeń­stwa, w tym bez­pie­czeń­stwa mi­li­tar­nego, do któ­rego przede wszyst­kim od­nosi się do­ku­ment. W wy­mia­rze du­cho­wym wiąże się to przede wszyst­kim z dzia­łal­no­ścią wy­cho­waw­czą sił zbroj­nych oraz za­po­bie­ga­niu nie­przy­ja­ciel­skiego od­dzia­ły­wa­nia. Dość ogól­ni­kowe za­pisy Dok­tryny na­leży roz­pa­try­wać jed­nak w kon­tek­ście in­nego do­ku­mentu, „Kon­cep­cyj­nych po­glą­dów na dzia­łal­ność Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej w prze­strzeni in­for­ma­cyj­nej” z 2011 roku, które zo­staną przed­sta­wione sze­rzej w dal­szej czę­ści roz­działu. 



4.5. KON­CEP­CJA PO­LI­TYKI ZA­GRA­NICZ­NEJ FE­DE­RA­CJI RO­SYJ­SKIEJ



4.5.1. Kon­cep­cje Po­li­tyki Za­gra­nicz­nej Fe­de­ra­cji Ro­syj­skiej z lat 1993, 2000, 2008 i 2013

Pierw­sza Kon­cep­cja Po­li­tyki Za­gra­nicz­nej Fe­de­ra­cji Ro­syj­skiej zo­stała przy­jęta już w 1993 roku przez pre­zy­denta Bo­rysa Jel­cyna. Za­warto w niej opty­mi­styczną wi­zję od­ro­dzo­nej Ro­sji, wkra­cza­ją­cej w „świa­tową spo­łecz­ność jako wiel­kie mo­car­stwo, z wie­lo­wie­kową hi­sto­rią, uni­kal­nym po­ło­że­niem geo­po­li­tycz­nym, od­po­wied­nią siłą mi­li­tarną, znacz­nym po­ten­cja­łem tech­no­lo­gicz­nym, in­te­lek­tu­al­nym i etycz­nym”. W do­ku­men­cie wska­zano na glo­balne ten­den­cje i pro­blemy, z któ­rymi przy­cho­dzi się zmie­rzyć Ro­sji, ta­kie jak de­mo­kra­ty­za­cja, dez­i­de­olo­gi­za­cja w sto­sun­kach mię­dzy­na­ro­do­wych, czy wzrost zna­cze­nia czyn­nika eko­lo­gicz­nego. Jej au­to­rzy kre­ślili wi­zję part­ner­stwa i współ­pracy z do­tych­cza­so­wymi prze­ciw­ni­kami na Za­cho­dzie i z in­nymi pań­stwami. Nie­mniej jed­nak wśród prio­ry­te­tów po­li­tyki za­gra­nicz­nej na pierw­szym miej­scu wska­zano za­pew­nie­nie bez­pie­czeń­stwa Ro­sji, do­piero da­lej zna­la­zły się za­pisy do­ty­czące ochrony praw jej oby­wa­teli, de­mo­kra­ty­za­cja, czy roz­wój go­spo­dar­czy[58]. 

Po­now­nie, jak w wy­padku po­zo­sta­łych do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego, nowa re­dak­cja Kon­cep­cji Po­li­tyki Za­gra­nicz­nej przy­jęta zo­stała wkrótce po ob­ję­ciu wła­dzy przez Wła­di­mira Pu­tina, w 2000 roku. Była ona bar­dziej za­awan­so­wana, niż po­przed­nia, a przy­jęta w niej struk­tura (część I. Za­pisy ogólne, II. Współ­cze­sny świat i po­li­tyka za­gra­niczna FR, III. Prio­ry­tety FR w roz­wią­za­niu glo­bal­nych pro­ble­mów, z wy­szcze­gól­nie­niem róż­nych aspek­tów, IV. Re­gio­nalne prio­ry­tety, V. For­mo­wa­nie i re­ali­za­cja po­li­tyki za­gra­nicz­nej FR) utrzyma się rów­nież w ko­lej­nych przyj­mo­wa­nych po niej Kon­cep­cjach[59]. 

W wy­padku tego do­ku­mentu za­gad­nie­nia wcho­dzące w za­kres bez­pie­czeń­stwa in­for­ma­cyj­nego roz­pa­try­wane są z punktu wi­dze­nia po­li­tyki za­gra­nicz­nej pań­stwa. Już na wstę­pie za­warty zo­stał ogólny po­stu­lat, do­ty­czący pro­mo­cji po­zy­tyw­nego wi­ze­runku Ro­sji na świe­cie, po­pu­la­ry­za­cji jej ję­zyka i kul­tury za­miesz­ku­ją­cych ją na­ro­dów. W czę­ści po­świę­co­nej cha­rak­te­ry­styce współ­cze­snej rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej zwró­cono uwagę na zmniej­sze­nie roli czyn­nika si­ło­wego, przy jed­no­cze­snym wzro­ście zna­cze­nia in­nych aspek­tów, eko­no­micz­nego, po­li­tycz­nego, na­ukowo-tech­nicz­nego i in­for­ma­cyj­nego. W Kon­cep­cji Po­li­tyki Za­gra­nicz­nej po­ja­wia się także po­ję­cie „świa­to­wej prze­strzeni in­for­ma­cyj­nej”, jaka po­wstała w wy­niku roz­woju tech­no­lo­gicz­nego. Za­uwa­żono przy tym wzrost ry­zyka uza­leż­nie­nia śro­do­wi­ska in­for­ma­cyj­nego Ro­sji od ze­wnętrz­nego od­dzia­ły­wa­nia, a przez to ogra­ni­cze­nie jej wpływu in­for­ma­cyj­nego i kul­tu­ro­wego na świe­cie. W do­ku­men­cie wiele miej­sca po­świę­cono kwe­stii pro­pa­gandy mię­dzy­na­ro­do­wej jako in­stru­mentu po­li­tyki za­gra­nicz­nej. Wska­zano na ko­niecz­ność wła­ści­wego in­for­mo­wa­nia spo­łe­czeństw za gra­nicą o po­li­tyce Fe­de­ra­cji Ro­syj­skiej, pro­mo­wa­nia jej kul­tury i ogól­nie bu­do­wa­nia po­zy­tyw­nego wi­ze­runku pań­stwa na świe­cie. Sfor­mu­ło­wano także po­stu­lat bu­dowy od­po­wied­nich środ­ków od­dzia­ły­wa­nia na za­gra­niczne au­dy­to­rium[60]. 

Ko­lejna Kon­cep­cja Po­li­tyki Za­gra­nicz­nej przy­jęta zo­stała wkrótce po ob­ję­ciu urzędu pre­zy­denta przez Dmi­trija Mie­dwie­diewa, w 2008 roku, ale jesz­cze przed wy­bu­chem kon­fliktu w Gru­zji. Zo­stała w niej za­cho­wana ogólna struk­tura do­ku­mentu z 2000 roku, część za­pi­sów roz­wi­nięto i uzu­peł­niono. W no­wej Kon­cep­cji pro­ble­ma­tyce pro­pa­gandy po­świę­cono wy­raź­nie wię­cej miej­sca. Już na wstę­pie po­ja­wił się w niej ogólny po­stu­lat uła­twia­nia „obiek­tyw­nego po­strze­ga­nia Ro­sji w świe­cie jako de­mo­kra­tycz­nego pań­stwa o orien­ta­cji spo­łecz­nej go­spo­darki ryn­ko­wej i nie­za­leż­nej po­li­tyki za­gra­nicz­nej”. Ro­syj­ski ję­zyk i kul­tura zo­stały uznane za wkład tego kraju do świa­to­wego dzie­dzic­twa i za­de­kla­ro­wano dzia­ła­nia na rzecz ich wspar­cia i po­pu­la­ry­za­cji na are­nie mię­dzy­na­ro­do­wej[61]. 

Wśród zja­wisk cha­rak­te­ry­zu­ją­cych współ­cze­sne sto­sunki mię­dzy­na­ro­dowe, wy­mie­niono m.in. za­koń­cze­nie zim­nej wojny i wy­wo­dzą­cych się z niej mi­tów i ste­reo­ty­pów oraz za­koń­cze­nie ry­wa­li­za­cji ide­olo­gicz­nej. Pod­kre­ślono przy tym wzrost zna­cze­nia czyn­ni­ków in­for­ma­cyj­nego i du­cho­wego w re­la­cjach mię­dzy pań­stwami. Z dru­giej strony wska­zano na wy­stę­pu­jące, ze­wnętrzne na­ci­ski po­li­tyczno-psy­cho­lo­giczne, które dążą do „ska­że­nia” Ro­sji. Ich źró­dłem są przede wszyst­kim pań­stwa Za­chodu, które przyj­mują „ar­bi­tralną po­zy­cję w sto­sun­kach mię­dzy­na­ro­do­wych”. Pro­ces ten od­bywa się m.in. po­przez re­wi­zję hi­sto­rii, przede wszyst­kim za­kła­my­wa­nie (z punktu wi­dze­nia władz ro­syj­skich) roli ZSRR w II woj­nie świa­to­wej[62]. 

W Kon­cep­cji wska­zano ogól­nie na zna­cze­nie bez­pie­czeń­stwa in­for­ma­cyj­nego oraz wy­ko­rzy­sta­nie środ­ków in­for­ma­cyj­nych, m.in. do zwal­cza­nia dzia­łal­no­ści ter­ro­ry­stycz­nej i eks­tre­mi­stycz­nej. Sze­reg za­pi­sów na te­mat pro­pa­gandy mię­dzy­na­ro­do­wej zna­la­zło się w czę­ści do­ty­czą­cej „Mię­dzy­na­ro­do­wej po­mocy hu­ma­ni­tar­nej, współ­pracy i praw czło­wieka”. Pod­kre­ślono w niej zna­cze­nie dla ładu mię­dzy­na­ro­do­wego praw czło­wieka, po­sza­no­wa­nia dla tra­dy­cji hi­sto­rycz­nych i do­robku cy­wi­li­za­cyj­nego. Zna­lazł tam się także po­stu­lat do­ty­czący ochrony ro­syj­skiej dia­spory, wzmac­nia­nie po­zy­cji ję­zyka ro­syj­skiego, zwal­cza­nia neo­fa­szy­zmu i in­nych eks­tre­mi­zmów, które, na co po­now­nie wska­zano, mogą m.in. po­dej­mo­wać próby re­wi­zji hi­sto­rii. W do­ku­men­cie po­ja­wił sią także za­pis do­ty­czący roz­woju dy­plo­ma­cji pu­blicz­nej. Po­winna być ona pro­wa­dzona z wy­ko­rzy­sta­niem in­sty­tu­cji spo­łe­czeń­stwa oby­wa­tel­skiego. Tak jak we wcze­śniej­szej Kon­cep­cji, tu także zna­lazł się za­pis do­ty­czący in­for­ma­cyj­nego wspar­cia dla po­li­tyki za­gra­nicz­nej, w tym po­przez roz­wój wła­snych me­diów i wspar­cia ich prze­kazu za gra­nicą[63]. 

Ko­lejna zmiana na Kremlu i po­nowne ob­ję­cie wła­dzy przez Wła­di­mira Pu­tina wią­zały się z przy­ję­ciem w 2013 roku na­stęp­nej Kon­cep­cji Po­li­tyki Za­gra­nicz­nej. Ze względu na dy­na­micz­nie zmie­nia­jącą się sy­tu­ację mię­dzy­na­ro­dową była ona naj­kró­cej obo­wią­zu­ją­cym do­ku­men­tem tego typu w Ro­sji. Pod wie­loma wzglę­dami po­wiela ona za­pisy Kon­cep­cji z 2008 roku, pre­zen­tu­jąc jed­nak dużo bar­dziej pe­sy­mi­styczną wi­zję rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej i stwier­dza­jąc, że „ne­ga­tywny wpływ na per­spek­tywy wzmac­nia­nia glo­bal­nej sta­bil­no­ści ma za­ry­so­wu­jąca się ten­den­cja re­ide­olo­gi­za­cji sto­sun­ków mię­dzy­na­ro­do­wych”. Pod­kre­ślono przy tym ro­snącą rolę czyn­nika cy­wi­li­za­cyj­nego. Z tego względu nieco wię­cej miej­sca po­świę­cono w niej pro­mo­cji wła­snego ję­zyka i kul­tury, walce z ide­olo­gią neo­fa­szy­stow­ską i in­nymi ide­olo­giami eks­tre­mi­stycz­nymi, czy też prze­ciw­dzia­ła­niu pró­bom re­wi­zji hi­sto­rii. Roz­wi­nięte zo­stały także ogólne za­pisy na te­mat za­gad­nień dy­plo­ma­cji pu­blicz­nej i spo­łecz­nej oraz środ­ków ma­so­wego prze­kazu[64].



4.5.2. Kon­cep­cja Po­li­tyki Za­gra­nicz­nej z 2016 roku

Za­ostrza­jąca się sy­tu­acja mię­dzy­na­ro­dowa wy­mu­siła rów­nież do­sto­so­wa­nie do no­wych re­aliów Kon­cep­cji Po­li­tyki Za­gra­nicz­nej. Obo­wią­zu­jący obec­nie do­ku­ment zo­stał przy­jęty na mocy de­kretu pre­zy­denc­kiego w li­sto­pa­dzie 2016 roku. Cho­ciaż nie różni się ona w więk­szym stop­niu od swo­ich po­przed­ni­czek, w sto­sunku do nich jesz­cze wię­cej uwagi po­świę­cono roli środ­ków ma­so­wego prze­kazu oraz czyn­ni­kowi cy­wi­li­za­cyj­nemu w po­li­tyce za­gra­nicz­nej. Na kan­wie wy­da­rzeń Eu­ro­maj­danu i arab­skiej wio­sny wska­zano, że próby na­rzu­ca­nia spo­łe­czeń­stwom ob­cych dla nich war­to­ści skut­ko­wały ich de­sta­bi­li­za­cją i roz­wo­jem eks­tre­mi­zmów na ca­łym świe­cie. Za­de­kla­ro­wano, że Ro­sja bę­dzie po­dej­mo­wała dzia­ła­nia na rzecz bez­pie­czeń­stwa mię­dzy­na­ro­do­wego, także w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego[65]. 

Tak jak po­przed­nich kon­cep­cjach zwró­cono uwagę na kwe­stie pro­mo­cji ro­syj­skiej kul­tury i ję­zyka. W dziale „In­for­ma­cyjne wspar­cie dzia­łal­no­ści Fe­de­ra­cji Ro­syj­skiej w za­kre­sie po­li­tyki za­gra­nicz­nej” w jesz­cze więk­szym stop­niu pod­kre­ślono ko­niecz­ność roz­woju środ­ków ma­so­wego prze­kazu, dzia­łań z za­kresu dy­plo­ma­cji pu­blicz­nej i dy­plo­ma­cji spo­łecz­nej. Po­ja­wił się w niej także po­stu­lat do­ty­czący roz­wi­ja­nia tech­no­lo­gii in­for­ma­cyj­nych, a także „opra­co­wa­nia kom­pleksu norm praw­nych i etycz­nych” zwią­za­nych z bez­piecz­nym wy­ko­rzy­sta­niem ta­kich tech­no­lo­gii. Nie­mniej jed­nak, cho­ciaż w „Kon­cep­cji” wy­raź­nie pod­kre­ślane jest zna­cze­nie ele­men­tów „mięk­kiej siły”, czyn­nika in­for­ma­cyj­nego, cy­wi­li­za­cyj­nego i kul­tu­ro­wego, stwier­dzono, że i tak naj­waż­niej­szy po­zo­staje czyn­nik siły[66].

Przy ana­li­zie ro­syj­skich Kon­cep­cji Po­li­tyki Za­gra­nicz­nej wi­dać wy­raźną ewo­lu­cję za­pi­sów na te­mat bez­pie­czeń­stwa in­for­ma­cyj­nego, zwią­za­nych za­równo ze zmia­nami w sto­sun­kach mię­dzy­na­ro­do­wych, wy­ni­ka­ją­cych przede wszyst­kim z po­gor­sze­nia się re­la­cji Ro­sji z Za­cho­dem, jak i po­stępu tech­nicz­nego. Zmia­nom w za­pi­sach na te­mat roz­woju środ­ków pro­pa­gandy mię­dzy­na­ro­do­wej od­po­wia­dały prze­kształ­ce­nia do­ko­ny­wane w me­diach od­po­wie­dzial­nych za od­dzia­ły­wa­nie na spo­łe­czeń­stwa za­gra­niczne. Z ko­lei za­pisy na te­mat roli ro­syj­skiej kul­tury, ję­zyka, nar­ra­cji hi­sto­rycz­nej, rów­nież od­po­wia­dały bie­żą­cej nar­ra­cji władz ro­syj­skich, co bę­dzie jesz­cze le­piej wi­doczne po ana­li­zie kon­flik­tów w Gru­zji, na Ukra­inie i w Sy­rii w ostat­nim roz­dziale. 



4.6. DO­KU­MENTY W ZA­KRE­SIE ZWAL­CZA­NIA EKS­TRE­MI­ZMU I TER­RO­RY­ZMU



4.6.1. Kon­cep­cja Prze­ciw­dzia­ła­nia Ter­ro­ry­zmowi w Fe­de­ra­cji Ro­syj­skiej

Ter­ro­ryzm i dzia­łal­ność eks­tre­mi­styczna roz­pa­try­wane są w do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego jako jedno z naj­więk­szych za­gro­żeń dla bez­pie­czeń­stwa Ro­sji. Z tego względu po­świę­cono mu rów­nież sze­reg od­dziel­nych do­ku­men­tów. Jed­nym z waż­niej­szych, w któ­rym na­kre­ślone zo­stały za­sad­ni­cze kie­runki po­li­tyki pań­stwa w tej sfe­rze, jest przy­jęta w 2009 roku (a więc wcho­dząca jesz­cze do „dru­giej ge­ne­ra­cji” do­ku­men­tów) Kon­cep­cja Prze­ciw­dzia­ła­nia Ter­ro­ry­zmowi w Fe­de­ra­cji Ro­syj­skiej. Roz­wija ona my­śli za­warte w tym za­kre­sie w Stra­te­gii Bez­pie­czeń­stwa Na­ro­do­wego z 2009 roku i jest pierw­szym w Ro­sji tej rangi do­ku­men­tem, w któ­rym przed­sta­wiono po­glądy na spe­cy­fikę współ­cze­snego ter­ro­ry­zmu oraz na­kre­ślono wi­zję sys­temu jego zwal­cza­nia, sta­no­wiąc pod­stawę dla dal­szych dzia­łań na każ­dym szcze­blu władz pań­stwo­wych i sa­mo­rzą­do­wych oraz dla or­ga­ni­za­cji spo­łecz­nych i po­za­rzą­do­wych[67]. 

W do­ku­men­cie zo­stały wska­zane przy­czyny roz­woju ter­ro­ry­zmu w Ro­sji, wy­ni­ka­jące za­równo z glo­bal­nych ten­den­cji, jak i o cha­rak­te­rze we­wnętrz­nym, zwią­zane z ist­nie­ją­cymi an­ta­go­ni­zmami spo­łecz­nymi. Wśród nich wy­mie­niono także „nie­wy­star­cza­jącą kon­trolę nad roz­prze­strze­nia­niem idei ra­dy­ka­li­zmu, pro­pa­gandy prze­mocy i okru­cień­stwa w jed­no­li­tej prze­strzeni in­for­ma­cyj­nej Fe­de­ra­cji Ro­syj­skiej”. Roz­po­wszech­nia­nie pro­pa­gandy ter­ro­ry­stów, w tym po­przez In­ter­net, wspar­cie przez inne pań­stwa ich or­ga­ni­za­cji, na­gła­śnia­nie ich ak­cji w me­diach i brak jed­no­li­tych re­gu­la­cji mię­dzy­na­ro­do­wych do­ty­czą­cych zwal­cza­nia ich prze­kazu wska­zano z ko­lei wśród za­gro­żeń o cha­rak­te­rze ze­wnętrz­nym[68]. 

Prze­ciw­dzia­ła­nie ter­ro­ry­zmowi w świe­tle Kon­cep­cji po­winno po­le­gać w pierw­szym rzę­dzie na eli­mi­na­cji jego przy­czyn i wa­run­ków, umoż­li­wia­ją­cych jego roz­wój. Da­lej w tej czę­ści do­ku­mentu wy­mie­nio­nych zo­stało sze­reg przed­się­wzięć do­ty­czą­cych za­pew­nie­nia go­to­wo­ści i za­bez­pie­cze­nia an­ty­ter­ro­ry­stycz­nego lud­no­ści oraz in­fra­struk­tury, a na ko­niec wska­zano na „za­po­bie­ga­nie roz­po­wszech­nia­nia ide­olo­gii ter­ro­ry­zmu i ak­ty­wi­za­cję pracy w za­kre­sie in­for­ma­cyjno-pro­pa­gan­do­wego za­bez­pie­cze­nia przed­się­wzięć an­ty­ter­ro­ry­stycz­nych”. Zwal­cza­nie tej ide­olo­gii jest także pod­sta­wo­wym ele­men­tem pro­fi­lak­tyki. Jako środki pro­fi­lak­tyczne wy­mie­niono m.in. „kul­tu­ralno-oświa­towe (pro­pa­ganda waż­nych spo­łecz­nie war­to­ści i stwo­rze­nie wa­run­ków dla po­ko­jo­wego dia­logu mię­dzy­et­nicz­nego i mię­dzy­re­li­gij­nego)”. W koń­co­wej czę­ści Kon­cep­cji, do­ty­czą­cej dzia­łań na are­nie mię­dzy­na­ro­do­wej, także zwró­cono uwagę na współ­pracę w za­kre­sie ogra­ni­cza­nia pro­pa­gandy ter­ro­ry­stów[69]. 

Kon­cep­cja prze­ciw­dzia­ła­nia ter­ro­ry­zmowi kon­cen­truje się przede wszyst­kim na en­do­ge­nicz­nych za­gro­że­niach dla bez­pie­czeń­stwa Fe­de­ra­cji Ro­syj­skiej. W do­ku­men­cie pod­kre­ślone zo­stało zna­cze­nie od­dzia­ły­wa­nia na spo­łe­czeń­stwo, blo­ko­wa­nia wro­gich, wy­wro­to­wych idei i pro­mo­wa­nie wła­snego, po­zy­tyw­nego, kształ­tu­ją­cego od­po­wied­nie war­to­ści prze­kazu. Pod­kre­ślone zo­stało przy tym zna­cze­nie dzia­łań o cha­rak­te­rze lo­kal­nym i we współ­pracy z or­ga­ni­za­cjami po­za­rzą­do­wymi. Rangę Kon­cep­cji ob­niża fakt, że zo­stała przy­jęta przez pre­zy­denta, ale nie w for­mie de­kretu. Po­nadto jej treść w wielu punk­tach po­krywa się z now­szymi do­ku­men­tami, przyj­mo­wa­nymi w póź­niej­szym cza­sie. 



4.6.2. Kom­plek­sowy plan zwal­cza­nia ide­olo­gii ter­ro­ry­zmu w Fe­de­ra­cji Ro­syj­skiej 

W kon­tek­ście zwal­cza­nia ter­ro­ry­zmu warto wspo­mnieć także za­twier­dzony przez pre­zy­denta w grud­niu 2018 roku „Kom­plek­sowy plan zwal­cza­nia ide­olo­gii ter­ro­ry­zmu w Fe­de­ra­cji Ro­syj­skiej na lata 2019–2023”, przed­sta­wiony przez Alek­san­dra Bort­ni­kowa jako szefa Na­ro­do­wego Ko­mi­tetu An­ty­ter­ro­ry­stycz­nego. Wcze­śniej­sze wer­sje tego do­ku­mentu przy­jęte były w 2008 i 2013 roku. Te mię­dzy­re­sor­towe plany sta­no­wią pod­stawę dla dzia­łań na­kie­ro­wa­nych na zmniej­sze­nie ra­dy­ka­li­za­cji lud­no­ści i ogra­ni­cze­nie roz­po­wszech­nia­nia ide­olo­gii ter­ro­ry­stycz­nej i eks­tre­mi­stycz­nej. Od sa­mego po­czątku klu­czową rolę wy­zna­czono w nich dla in­sty­tu­cji edu­ka­cyj­nych, na­uko­wych i kul­tu­ral­nych, or­ga­ni­za­cji spo­łecz­nych i re­li­gij­nych oraz środ­ków ma­so­wego prze­kazu[70]. Przy wspar­ciu in­nych or­ga­nów pań­stwo­wych, kon­trolę i nad­zór nad re­ali­za­cją za­dań prze­wi­dzia­nych w stra­te­gii po­wie­rzono Na­ro­do­wemu Ko­mi­te­towi An­ty­ter­ro­ry­stycz­nemu. 

Obo­wią­zu­jący do­ku­ment za­wiera omó­wie­nie re­zul­ta­tów do­tych­czas pro­wa­dzo­nych dzia­łań, cha­rak­te­ry­stykę obec­nej sy­tu­acji i wy­tyczne co do dal­szych przed­się­wzięć. Za suk­ces uznano m.in. ogra­ni­cze­nie pro­pa­gandy wy­wro­to­wej w In­ter­ne­cie, czy ogra­ni­cze­nie ra­dy­ka­li­za­cji mło­dzieży dzięki pod­ję­tym dzia­ła­niom pro­fi­lak­tycz­nym. Z ko­lei wśród wy­zwań wy­mie­niono mi­gra­cję, jako ka­nał, któ­rym do Ro­sji tra­fia pro­pa­ganda ter­ro­ry­stów[71]. 

W do­ku­men­cie za­warte zo­stały po­stu­laty dal­szego roz­woju pro­fi­lak­tyki, w tym po­przez „wdro­że­nie środ­ków o cha­rak­te­rze in­for­ma­cyjno-pro­pa­gan­do­wym i ochrony prze­strzeni in­for­ma­cyj­nej Ro­sji przed ide­olo­gią ter­ro­ry­zmu”. Środ­kom tym po­świę­cono zresztą dość dużo miej­sca w dal­szej czę­ści do­ku­mentu. Zna­la­zły tam się m.in. po­stu­laty zwią­zane z funk­cjo­no­wa­niem sys­temu ostrze­ga­nia lud­no­ści oraz spo­so­bów in­for­mo­wa­nia opi­nii pu­blicz­nej, kra­jo­wej i za­gra­nicz­nej w wy­padku ataku ter­ro­ry­stycz­nego. Je­den z po­stu­la­tów do­ty­czy także przy­ję­cia dzia­łań zmie­rza­ją­cych do blo­ko­wa­nia roz­po­wszech­nia­nia w In­ter­ne­cie ma­te­ria­łów ter­ro­ry­styczny i ogra­ni­cze­nie do­stępu do za­so­bów, za­wie­ra­ją­cych ta­kie ma­te­riały, za co od­po­wia­dać ma Ro­skom­na­dzor we współ­pracy z FSB i MSW[72]. 

Wiele miej­sca po­świę­cono w do­ku­men­cie pracy z mło­dzieżą. Dzia­łal­ność wy­cho­waw­cza po­winna być ukie­run­ko­wana na for­mo­wa­nie po­staw, w któ­rych od­rzu­cona bę­dzie ide­olo­gia ter­ro­ry­styczna i pro­mo­wane przy­wią­za­nie do „tra­dy­cyj­nych ro­syj­skich war­to­ści du­chowo-mo­ral­nych”. Wśród in­sty­tu­cji od­po­wie­dzial­nych wska­zano MSW, Ro­sm­ło­dzież, ale też FSB, Ros­gwar­dię i Mi­ni­ster­stwo Obrony, współ­dzia­ła­jące w tym za­kre­sie z pod­mio­tami lo­kal­nymi, or­ga­ni­za­cjami spo­łecz­nymi i re­li­gij­nymi. Mi­ni­ster­stwo Oświaty, FSB, MSW i Ro­skom­na­dzor mają także od­po­wia­dać za ochronę dzieci i mło­dzieży przed pro­pa­gandą ter­ro­ry­stów w sieci In­ter­net. W ra­mach pro­fi­lak­tyki zwal­czane ma być także pro­mo­wa­nie ide­olo­gii ter­ro­ry­zmu wśród człon­ków grup wy­zna­nio­wych, za co od­po­wia­dać ma FADN we współ­pracy z FSB. MSZ, Ros­so­trud­ni­cze­stwo, FSB i SWZ zo­stały z ko­lei wska­zane jako or­gany od­po­wia­da­jące za pro­wa­dze­nie dzia­łań, ukie­run­ko­wa­nych na zwal­cza­nie pro­wa­dzo­nej przez za­gra­niczne ośrodki dzia­łal­no­ści an­ty­ro­syj­skiej, zwią­za­nej ze wspar­ciem dla or­ga­ni­za­cji ter­ro­ry­stycz­nych, wy­mie­rzo­nych prze­ciwko Ro­sji oraz dys­kre­dy­ta­cją jej wy­sił­ków na rzecz zwal­cza­nia mię­dzy­na­ro­do­wego ter­ro­ry­zmu. Dla ewa­lu­acji i pro­mo­cji wdra­ża­nych roz­wią­zań plan po­stu­luje wspar­cie dla ba­dań na te­mat zwal­cza­nia ter­ro­ry­zmu, or­ga­ni­za­cję kon­fe­ren­cji na­uko­wych, za­jęć w szko­łach i na uczel­niach i in­nych wy­da­rzeń[73]. 



4.6.3. Kon­cep­cja Bez­pie­czeń­stwa Spo­łecz­nego Fe­de­ra­cji Ro­syj­skiej[74] 

Spo­śród ro­syj­skich do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego, przy­ję­tych na prze­ło­mie pierw­szej i dru­giej de­kady XXI wieku, na uwagę za­słu­guje rów­nież Kon­cep­cja Bez­pie­czeń­stwa Spo­łecz­nego Fe­de­ra­cji Ro­syj­skiej z 2013 roku[75]. Zo­stała przy­jęta przez pre­zy­denta i choć nie ma rangi de­kretu, po­zo­staje obo­wią­zu­ją­cym do­ku­men­tem, wy­zna­cza­ją­cym po­li­tykę w tym ob­sza­rze[76]. W tym wy­padku za­kresy bez­pie­czeń­stwa spo­łecz­nego i in­for­ma­cyj­nego, przede wszyst­kim w wy­mia­rze du­cho­wym, mocno się prze­ni­kają. 

W ob­szar za­in­te­re­so­wa­nia bez­pie­czeń­stwa spo­łecz­nego włą­czono m.in. za­po­bie­ga­nie, wy­kry­wa­nie i prze­ciw­dzia­ła­nie dzia­łal­no­ści ter­ro­ry­stycz­nej i eks­tre­mi­stycz­nej oraz in­nym za­ma­chom na prawa i wol­no­ści czło­wieka i oby­wa­tela i ca­łego spo­łe­czeń­stwa, jego war­to­ści ma­te­rialne i du­chowe. Ta­kie sfor­mu­ło­wa­nie przy­po­mina de­fi­ni­cje bez­pie­czeń­stwa in­for­ma­cyj­nego z in­nych do­ku­men­tów. Wśród za­gro­żeń wska­zano m.in. dzia­łal­ność eks­tre­mi­styczną i jej pro­pa­gandę, także z wy­ko­rzy­sta­niem no­wych tech­no­lo­gii, w tym In­ter­netu (to ko­lejny z do­ku­men­tów „dru­giej ge­ne­ra­cji”, w któ­rym wy­róż­niono z na­zwy tę sieć). Jako czyn­niki sprzy­ja­jące dzia­łal­no­ści wy­wro­to­wej w Ro­sji wska­zano mi­gra­cje we­wnętrzne i mię­dzy­na­ro­dowe, po­wo­du­jące na­pię­cia na tle róż­nic ra­so­wych, na­ro­do­wo­ścio­wych i re­li­gij­nych, a także funk­cjo­no­wa­nie et­nicz­nych grup prze­stęp­czych[77]. 

W Kon­cep­cji prze­wi­dziano dość dużo za­dań dla FSB. Służą one ochro­nie war­to­ści ma­te­rial­nych i du­cho­wych spo­łe­czeń­stwa ro­syj­skiego i po­le­gać mają na prze­ciw­dzia­ła­niu ter­ro­ry­zmowi, zwal­cza­niu pro­pa­gandy i ide­olo­gii ter­ro­ry­stów i eks­tre­mi­stów, a także pro­wa­dze­niu wła­snych dzia­łań pro­pa­gan­do­wych i wy­cho­waw­czych[78]. 

Kon­cep­cja Bez­pie­czeń­stwa Spo­łecz­nego jest do­ku­men­tem cie­ka­wym z tego względu, że przed­sta­wiono w nim sze­reg wy­zwań i pro­ble­mów, które wła­dze ro­syj­skie sta­rają się na ogół ma­sko­wać. Za­pisy na te­mat róż­nic et­nicz­nych, re­li­gij­nych jako źró­deł za­gro­żeń stoją w pew­nej opo­zy­cji do ofi­cjal­nej nar­ra­cji o spe­cy­fice ro­syj­skiej kul­tury, cy­wi­li­za­cji, w ra­mach któ­rej mia­łaby się od­by­wać po­ko­jowa ko­eg­zy­sten­cja róż­nych lu­dów i na­ro­dów. 



4.6.4. Stra­te­gia Prze­ciw­dzia­ła­nia Eks­tre­mi­zmowi w Fe­de­ra­cji Ro­syj­skiej

Przy­jęta na mocy de­kretu w 2014 roku, a więc już za pre­zy­den­tury Wła­di­mira Pu­tina, ale jesz­cze w okre­sie obo­wią­zy­wa­nia Stra­te­gii Bez­pie­czeń­stwa Na­ro­do­wego z 2009 roku, „Stra­te­gia Prze­ciw­dzia­ła­nia Eks­tre­mi­zmowi w Fe­de­ra­cji Ro­syj­skiej do 2025 roku” jest ko­lej­nym sek­to­ro­wym do­ku­men­tem pla­no­wa­nia stra­te­gicz­nego, zwią­za­nym z pro­ble­ma­tyką bez­pie­czeń­stwa in­for­ma­cyj­nego w wy­mia­rze du­cho­wym. Okre­śla ona po­li­tykę pań­stwa, od­no­sząc się do wska­za­nych w Stra­te­gii Bez­pie­czeń­stwa Na­ro­do­wego za­gro­żeń, wy­ni­ka­ją­cych z „dzia­łal­no­ści eks­tre­mi­stycz­nej na­cjo­na­li­stycz­nych, ra­dy­kal­nych re­li­gij­nych, et­nicz­nych i in­nych or­ga­ni­za­cji i struk­tur, ukie­run­ko­wa­nej na na­ru­sze­nie jed­no­li­to­ści i jed­no­ści te­ry­to­rial­nej Fe­de­ra­cji Ro­syj­skiej, de­sta­bi­li­za­cję sy­tu­acji we­wnętrz­nej i spo­łecz­nej w pań­stwie”[79]. 

Do­ku­ment ten, po­dob­nie jak wcze­śniej oma­wiane kon­cep­cje bez­pie­czeń­stwa spo­łecz­nego i zwal­cza­nia ter­ro­ry­zmu, za­wiera sze­reg szcze­gó­ło­wych za­pi­sów w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego i w więk­szym stop­niu, niż do­ku­menty ogólne, od­nosi się do pro­ble­ma­tyki za­gro­żeń en­do­ge­nicz­nych. Tak jak w in­nych do­ku­men­tach, za­warto w nim de­fi­ni­cje uży­tych po­jęć. „Ide­olo­gię eks­tre­mi­zmu” zde­fi­nio­wano w niej jako „sys­tem po­glą­dów i idei, przed­sta­wia­ją­cych dzia­ła­nia prze­mo­cowe i inne sprzeczne z pra­wem jako pod­sta­wowy śro­dek roz­wią­za­nia kon­flik­tów so­cjal­nych, ra­so­wych, na­ro­do­wych i re­li­gij­nych”. Ra­dy­ka­lizm z ko­lei zde­fi­nio­wano jako głę­bo­kie przy­wią­za­nie do ide­olo­gii eks­tre­mi­zmu, przez które po­dej­mo­wane są dzia­ła­nia, ukie­run­ko­wane na pod­wa­że­nie pod­staw ustroju i jed­no­ści te­ry­to­rial­nej Ro­sji. De­fi­ni­cje te po­ka­zują spo­sób ro­zu­mie­nia po­ję­cia „ide­olo­gia” w ro­syj­skich do­ku­men­tach, które od­nosi się nie tyle do kla­sycz­nie ro­zu­mia­nych ide­olo­gii po­li­tycz­nych, co wła­śnie do po­stu­lo­wa­nych me­tod dzia­ła­nia. Po­dej­ście to uwy­pu­kla po­stu­lat prze­mocy, wy­wro­to­wo­ści, czy to w wy­padku ter­ro­ry­zmu, czy eks­tre­mi­zmu, nie­za­leż­nie w za­sa­dzie od jej mo­ty­wów; wska­zuje też na to niu­ans ję­zy­kowy: cho­dzi prze­cież o „ide­olo­gię eks­tre­mi­zmu”, a nie „eks­tre­mi­stów”, czy „eks­tre­mi­styczną”. Roz­wa­ża­nia na te­mat ta­kiej wy­wro­to­wo­ści sa­mej w so­bie jako ide­olo­gii są echem ro­syj­skich kon­cep­cji, m.in. na te­mat wo­jen no­wej ge­ne­ra­cji, czy wo­jen bun­tow­ni­czych[80]. 

Eks­tre­mizm uznany zo­stał w do­ku­men­cie jako je­den z naj­waż­niej­szych pro­ble­mów ro­syj­skiego spo­łe­czeń­stwa, na co wpływa jego wie­lo­po­sta­cio­wość oraz nie­jed­no­rodny skład i cha­rak­ter or­ga­ni­za­cji eks­tre­mi­stycz­nych. Roz­pa­try­wany jest jako na­si­la­jące się za­gro­że­nie dla bez­pie­czeń­stwa na­ro­do­wego i mię­dzy­na­ro­do­wego, ma­jące źró­dła za­równo we­wnętrzne, jak i ze­wnętrzne – wśród tych ostat­nich wska­zano wspar­cie przez obce pań­stwa or­ga­ni­za­cji wy­wro­to­wych w Ro­sji. Jako po­ważne za­gro­że­nie wska­zano także wy­stę­pu­jące w in­nych pań­stwach przy­padki „za­kła­my­wa­nia hi­sto­rii, od­ro­dze­nia idei fa­szy­zmu i na­zi­zmu”. W dal­szej czę­ści wska­zano także, że eks­tre­mi­ści od­wo­łują się do re­li­gii, przede wszyst­kim ra­dy­kal­nych odła­mów is­lamu. Wy­zwa­nia w tym za­kre­sie zwią­zane są rów­nież z mi­gra­cjami mię­dzy­na­ro­do­wymi i we­wnętrz­nymi[81]. 

Stra­te­gia od­nosi się także do pro­ble­ma­tyki ter­ro­ry­zmu, który uznaje za naj­groź­niej­szy prze­jaw ide­olo­gii eks­tre­mi­zmu. „Za­gro­że­nie ter­ro­ry­zmu bę­dzie utrzy­my­wać się tak długo, jak długo ist­nieją źró­dła i ka­nały roz­po­wszech­nia­nia tej ide­olo­gii”. Roz­sze­rza­nie ide­olo­gii eks­tre­mi­stycz­nej i we­zwań do prze­mocy od­bywa się w pierw­szym rzę­dzie po­przez sieci in­for­ma­cyjno-ko­mu­ni­ka­cyjne, w tym In­ter­net, po­przez wer­bo­wa­nie no­wych człon­ków przez or­ga­ni­za­cje wy­wro­towe, też zresztą za po­śred­nic­twem me­diów no­wej ge­ne­ra­cji. W związku z tym w Stra­te­gii, przy oma­wia­niu dzia­łań na rzecz zwal­cza­nia eks­tre­mi­zmu po­dej­mo­wa­nych w róż­nych sfe­rach po­li­tyki pań­stwo­wej (w tym in­for­ma­cyj­nej, wy­cho­wa­nia dzieci i mło­dzieży, kul­tu­ral­nej), w wielu miej­scach zna­la­zły się za­pisy zwią­zane z pro­pa­gandą i kontr­pro­pa­gandą[82]. 

Środki ma­so­wego prze­kazu, w tym In­ter­net, mają stać się in­stru­men­tem do zwal­cza­nia ide­olo­gii eks­tre­mi­zmu. W Stra­te­gii wiele miej­sca po­świę­cono or­ga­ni­za­cji przez or­gany pań­stwowe, sa­mo­rzą­dowe i przy współ­dzia­ła­niu z or­ga­ni­za­cjami po­za­rzą­do­wymi, róż­nych pro­gra­mów, ukie­run­ko­wa­nych na pro­fi­lak­tykę, obej­mu­ją­cych m.in. prze­ciw­dzia­ła­nie pro­pa­gan­dzie ter­ro­ry­stów i pro­mo­wa­nie wła­snego, po­zy­tyw­nego prze­kazu. Pań­stwowe me­dia po­winny chro­nić „tra­dy­cyjne dla Ro­sji po­glądy mo­ralne, mię­dzy­et­niczną i mię­dzy­wy­zna­niową zgodę, a także przy­swa­jać mło­dzieży war­to­ści ro­syj­skiej kul­tury”. Me­dia po­winny być wy­ko­rzy­stane do „spo­łecz­nej re­klamy”, „wy­cho­wa­nia pa­trio­tycz­nego”. Od­by­wać ma się w nich kształ­to­wa­nie od­po­wied­nich po­staw spo­łecz­nych, za­in­te­re­so­wa­nie oby­wa­teli pro­ble­ma­tyką zwal­cza­nia eks­tre­mi­zmu, po­bu­dze­nia ich czuj­no­ści, wy­two­rze­nie „po­czu­cia współ­uczest­nic­twa w dzia­ła­niach pań­stwa w tej sfe­rze”. Dzieci i mło­dzież po­winny mieć także do­stęp do obiek­tów kul­tury, sportu, aby w taki twór­czy spo­sób ka­na­li­zo­wać ich po­ten­cjał. Od­dzia­ły­wa­nie wo­bec nich, słu­żące od­cią­ga­niu od ide­olo­gii eks­tre­mi­zmu, po­winno od­by­wać się po­przez sys­tem oświa­towo-wy­cho­waw­czy, z wy­ko­rzy­sta­niem pod­ręcz­ni­ków i in­nych ma­te­ria­łów edu­ka­cyj­nych, pro­mu­ją­cych przy­wią­za­nie do war­to­ści i kul­tury[83]. 

 Jako dal­sze in­stru­menty od­dzia­ły­wa­nia na spo­łe­czeń­stwo wy­mie­niono m.in. spo­tka­nia te­ma­tyczne i współ­pracę z ludźmi ze świata me­diów, kul­tury, na­uki, przed­sta­wi­cie­lami wy­znań, wspar­cie dla or­ga­ni­za­cji spo­łecz­nych oraz uświa­da­mia­nie ich w za­kre­sie pro­ble­ma­tyki eks­tre­mi­zmu, jak rów­nież, co wska­zano w wy­padku „pra­cow­ni­ków kul­tury”, w za­kre­sie „pod­staw du­chowo-mo­ral­nej kul­tury na­ro­dów Fe­de­ra­cji Ro­syj­skiej”; za­raz po­tem do­dano „sprzy­ja­nie ak­tyw­nemu roz­po­wszech­nia­niu idei hi­sto­rycz­nej jed­no­ści na­ro­dów Fe­de­ra­cji Ro­syj­skiej”. Zwró­cono także uwagę na pro­mo­cję wła­ści­wego ob­razu dzia­łań władz w za­kre­sie zwal­cza­nia eks­tre­mi­zmu w środ­kach ma­so­wego prze­kazu, ob­na­ża­nie dzia­łań eks­tre­mi­stów i dys­kre­dy­ta­cję ich li­de­rów, in­for­mo­wa­nie spo­łe­czeń­stwa o ich zwal­cza­niu i wy­kry­tych or­ga­ni­za­cjach. W do­ku­men­cie zna­lazł się także po­stu­lat zwięk­sze­nia nad­zoru nad me­diami i In­ter­ne­tem, pu­bli­ko­wa­nymi w nich tre­ściami oraz „ogra­ni­cze­nia do­stępu na te­ry­to­rium Fe­de­ra­cji Ro­syj­skiej do za­so­bów in­for­ma­cyj­nych, roz­po­wszech­nia­ją­cych ide­olo­gię eks­tre­mi­styczną, po­przez stwo­rze­nie jed­no­li­tego re­je­stru za­ka­za­nych stron i jed­no­li­tej bazy eks­tre­mi­stycz­nych ma­te­ria­łów”, za­kazu wwozu, wy­twa­rza­nia i roz­po­wszech­nia­nia ta­kich ma­te­ria­łów pro­pa­gan­do­wych. W sfe­rze współ­pracy mię­dzy­na­ro­do­wej, jako śro­dek zwal­cza­nia eks­tre­mi­zmu, wy­mie­niono także roz­wi­ja­nie w for­ma­tach dwu­stron­nych i wie­lo­stron­nych „ro­syj­skich ini­cja­tyw w spra­wie zwal­cza­nia dzia­łal­no­ści eks­tre­mi­stycz­nej, w tym od­by­wa­ją­cej się z wy­ko­rzy­sta­niem in­for­ma­cyjno-te­le­ko­mu­ni­ka­cyj­nej sieci »In­ter­net«”[84]. 

Stra­te­gia Prze­ciw­dzia­ła­niu Eks­tre­mi­zmowi jest ko­lej­nym do­ku­men­tem od­no­szą­cym się przede wszyst­kim do sfery bez­pie­czeń­stwa we­wnętrz­nego. Ta­kie roz­bi­cie po­wią­za­nych ze sobą za­gad­nień mię­dzy różne do­ku­menty wy­ni­kać może z wska­za­nych na po­czątku tego roz­działu nie­do­stat­ków re­gu­la­cji w za­kre­sie pla­no­wa­nia stra­te­gicz­nego, ja­kie wy­stę­po­wały przy dru­giej ge­ne­ra­cji do­ku­men­tów. Z dru­giej strony fakt, że w krót­kim okre­sie czasu przy­jęto zo­stało sze­reg do­ku­men­tów z za­kresu zwal­cza­nia eks­tre­mi­zmu, po­ka­zuje, jak pa­lą­cym jest to za­gad­nie­nie z punktu wi­dze­nia władz ro­syj­skich. Rów­nież okre­śle­nie tego do­ku­mentu „stra­te­gią” służy pod­kre­śle­niu jego zna­cze­nia. W efek­cie w wielu wy­pad­kach jej za­pisy po­kry­wają się z wcze­śniej omó­wio­nymi kon­cep­cjami w za­kre­sie bez­pie­czeń­stwa spo­łecz­nego i zwal­cza­nia ter­ro­ry­zmu. W Stra­te­gii jed­nak zwraca uwagę uwy­pu­kle­nie czyn­nika in­for­ma­cyj­nego, pod­kre­śle­nie zna­cze­nia pro­pa­gandy, me­diów, In­ter­netu w kon­tek­ście prze­ciw­dzia­ła­nia eks­tre­mi­zmowi, roz­pa­try­wa­nemu jako swo­istej „ide­olo­gii”. Zresztą, to wła­śnie pro­mo­cja wła­snej ide­olo­gii, opar­tej na kul­tu­rze i tra­dy­cjach, po­zy­tyw­nym ob­ra­zie Ro­sji i jej prze­szło­ści, ma być główną za­porą dla idei wy­wro­to­wych. 



4.7. PRZY­KŁA­DOWE INNE DO­KU­MENTY



4.7.1. „Kon­cep­cyjne po­glądy na dzia­łal­ność Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej w prze­strzeni in­for­ma­cyj­nej”

W Dok­try­nie Wo­jen­nej Fe­de­ra­cji Ro­syj­skiej pro­ble­ma­tyka bez­pie­czeń­stwa in­for­ma­cyj­nego zo­stała przed­sta­wiona ra­czej ogól­ni­kowo i ha­słowo. Bar­dziej szcze­gó­łowe za­pisy w tym za­kre­sie za­wie­rają wspo­mniane już „Kon­cep­cyjne po­glądy na dzia­łal­ność Sił Zbroj­nych Fe­de­ra­cji Ro­syj­skiej w prze­strzeni in­for­ma­cyj­nej”, wy­dane przez Mi­ni­ster­stwo Obrony w 2011 roku. Do­ku­ment za­li­cza się w za­sa­dzie do po­przed­niej ge­ne­ra­cji do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego i po­wstał w związku z Dok­tryną Wo­jenną z 2010 roku i rok wcze­śniej­szą Stra­te­gią Bez­pie­czeń­stwa Na­ro­do­wego, a od­wo­łuje się do jesz­cze star­szej Dok­tryny Bez­pie­czeń­stwa In­for­ma­cyj­nego z 2000 roku. Nie­mniej jed­nak nie zo­stał jak do­tąd za­stą­piony ko­lejną re­dak­cją i po­zo­staje w mocy. „Kon­cep­cyjne po­glądy...” miały sta­no­wić od­po­wiedź na przy­jętą w 2011 roku cy­ber­stra­te­gię USA[85]. 

W do­ku­men­cie za­warto przede wszyst­kim sze­reg ofi­cjal­nych de­fi­ni­cji ter­mi­nów z za­kresu bez­pie­czeń­stwa in­for­ma­cyj­nego (w tym cy­to­waną już de­fi­ni­cję wojny in­for­ma­cyj­nej). Wśród in­nych po­jęć po­ja­wiają się m.in. broń in­for­ma­cyjna (zde­fi­nio­wana jako „tech­no­lo­gie in­for­ma­cyjne, środki i me­tody wy­ko­rzy­sty­wane w ce­lach pro­wa­dze­nia wojny in­for­ma­cyj­nej”) i prze­strzeń in­for­ma­cyjna („sfera dzia­łal­no­ści zwią­za­nej z for­mo­wa­niem, two­rze­niem, prze­twa­rza­niem, prze­sy­ła­niem, wy­ko­rzy­sty­wa­niem, ochroną in­for­ma­cji, od­dzia­łu­jąca m.in. na in­dy­wi­du­alną i spo­łeczną świa­do­mość, in­fra­struk­turę in­for­ma­cyjną i wła­sną in­for­ma­cję”). Zde­fi­nio­wano także mię­dzy­na­ro­dowe bez­pie­czeń­stwo in­for­ma­cyjne jako „stan sto­sun­ków mię­dzy­na­ro­do­wych, wy­klu­cza­jący na­ru­sze­nie świa­to­wej sta­bil­no­ści i stwo­rze­nie za­gro­że­nia bez­pie­czeń­stwa państw i spo­łecz­no­ści mię­dzy­na­ro­do­wej w prze­strzeni in­for­ma­cyj­nej[86]. 

W do­ku­men­cie stwier­dzono, iż roz­wój sieci in­for­ma­tycz­nych, w tym In­ter­netu (który zo­stał po raz pierw­szy wy­mie­niony z na­zwy w do­ku­men­cie tego ro­dzaju) i in­for­ma­tycz­nych środ­ków ma­so­wego prze­kazu do­pro­wa­dził do po­wsta­nia prze­strzeni in­for­ma­cyj­nej. Zo­stali w nią wcią­gnięci wszy­scy lu­dzie na Ziemi, stała się ona także miej­scem woj­sko­wej ak­tyw­no­ści, po­dej­mo­wa­nej także przez siły zbrojne Fe­de­ra­cji Ro­syj­skiej. Po­dej­mu­jąc dzia­ła­nia w prze­strzeni in­for­ma­cyj­nej, de­kla­rują one na­stę­pu­jące za­sady: „pra­wo­rząd­ność, prio­ry­te­to­wość, kom­plek­so­wość [dzia­łal­ność trak­to­wana ca­ło­ściowo i sys­te­mowo – uwaga MO], wza­jemne od­dzia­ły­wa­nie [z in­nymi in­sty­tu­cjami FR – uwaga MO], współ­praca [w tym mię­dzy­na­ro­dowa – uwaga wła­sna], in­no­wa­cyj­ność”; po­ję­cia te wy­ja­śnione są w dal­szej czę­ści do­ku­mentu[87]. 

Dzia­ła­nia te mają słu­żyć zwal­cza­niu za­gro­żeń o cha­rak­te­rze wo­jenno-po­li­tycz­nym. W tym za­kre­sie wy­róż­niono także kon­trolę i za­po­bie­ga­nie kon­flik­tom, m.in po­przez „pu­bliczne, obiek­tywne i bie­żące wy­ja­śnia­nie spo­łecz­no­ści mię­dzy­na­ro­do­wej przy­czyn i źró­deł kon­fliktu” W ten spo­sób ma zo­stać stwo­rzony kli­mat w śro­do­wi­sku mię­dzy­na­ro­do­wym, sprzy­ja­jący roz­wią­za­niu spo­rów. Wła­ściwe in­for­mo­wa­nie, od­dzia­ły­wa­nie na świa­do­mość od­bior­ców w kraju i za gra­nicą, po­stu­lo­wane jest także już w cza­sie trwa­nia kon­fliktu. Spo­śród za­war­tych w do­ku­men­cie po­stu­la­tów, zwraca także uwagę dą­że­nie do „za­war­cia pod egidą ONZ umowy o za­pew­nie­niu mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego, roz­sze­rza­ją­cej obo­wią­zy­wa­nie ogól­nie uzna­nych norm i za­sad prawa mię­dzy­na­ro­do­wego na prze­strzeń in­for­ma­cyjną”. Dla za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej w tym kon­tek­ście cho­dzi przede wszyst­kim o za­sadę nie­in­ge­ren­cji w sprawy we­wnętrzne[88]. 

Ko­men­ta­to­rzy zwra­cają uwagę, że w do­ku­men­cie tym szcze­gól­nie do­brze wi­doczne są róż­nice po­mię­dzy za­chod­nim po­dej­ściem do wojny in­for­ma­cyj­nej, w więk­szym stop­niu skon­cen­tro­wa­nym na aspek­cie tech­nicz­nym, a ro­syj­skim, gdzie na­wet pro­ble­ma­tyka cy­ber­prze­strzeni jest ści­śle łą­czona z aspek­tem du­cho­wym, psy­cho­lo­gicz­nym[89]. Tu­taj też, w wy­raź­nie więk­szym, niż w wy­padku Dok­tryny Wo­jen­nej stop­niu, po­stu­lo­wane są ak­tywne dzia­ła­nia sił zbroj­nych na rzecz bez­pie­czeń­stwa in­for­ma­cyj­nego, a część spo­śród nich może mieć cha­rak­ter ofen­sywny. Do­ku­ment może sta­no­wić ele­ment szer­szej stra­te­gii dzia­łań w prze­strzeni in­for­ma­cyj­nej, jed­nak jej po­zo­stałe skła­dowe po­zo­stają naj­pew­niej uta­jone[90]. 



4.7.2. „Pod­stawy pań­stwo­wej po­li­tyki Fe­de­ra­cji Ro­syj­skiej w za­kre­sie mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego” 

Wspo­mniane we wcze­śniej­szych do­ku­men­tach po­stu­laty do­ty­czące for­mo­wa­nia mię­dzy­na­ro­do­wego sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego znaj­dują wy­raz w dzia­ła­niach po­li­tycz­nych, po­dej­mo­wa­nych przez wła­dze ro­syj­skie, przede wszyst­kim na are­nie ONZ. Ro­syj­skie pro­jekty w tym za­kre­sie są jed­nak na ogół kry­ty­ko­wane przez pań­stwa za­chod­nie, opo­wia­da­jące się za swo­bod­nym prze­pły­wem in­for­ma­cji i oba­wia­jące się, że przed­sta­wiane pro­po­zy­cje służą le­gi­ty­mi­za­cji cen­zury i ogra­ni­cze­niu dzia­łań przed­się­biorstw z branży IT. Jest to ską­d­inąd prawdą, po­nie­waż kon­trola wła­snej prze­strzeni in­for­ma­cyj­nej i za­po­bie­ga­nie po­ten­cjal­nie wro­giemu od­dzia­ły­wa­niu na świa­do­mość spo­łeczną jest jed­nym z za­sad­ni­czych ce­lów Ro­sjan w sfe­rze bez­pie­czeń­stwa in­for­ma­cyj­nego[91]. 

Ro­sja roz­wija współ­pracę w za­kre­sie mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego z in­nymi pań­stwami, przede wszyst­kim z człon­kami Szan­ghaj­skiej Or­ga­ni­za­cji Współ­pracy oraz w ra­mach BRICS[92]. W szcze­gól­no­ści Chiny rów­nież za­in­te­re­so­wane kon­trolą prze­pływu in­for­ma­cji, skłonne są do ko­ope­ra­cji w tym za­kre­sie. Jed­nym z przy­kła­dów współ­pracy ro­syj­sko-chiń­skiej była m.in. pro­po­zy­cja za­sad po­stę­po­wa­nia w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego, zgło­szona wspól­nie pod­czas se­sji Zgro­ma­dze­nia Ogól­nego ONZ 14 wrze­śnia 2011 roku i po­parta przez Ta­dży­ki­stan i Uz­be­ki­stan[93].

W tym cza­sie am­bi­cją Ro­sjan było przy­ję­cie „Kon­wen­cji o za­pew­nie­niu mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego”. Kon­cep­cja ta­kiego do­ku­mentu, przy­go­to­wa­nego przez eks­per­tów dzia­ła­ją­cych przy ro­syj­skiej Ra­dzie Bez­pie­czeń­stwa, przed­sta­wiona zo­stała w 2011 roku i po­wie­lała po­dej­ście do tej pro­ble­ma­tyki, znane z do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego. Pro­jekt ten nie zo­stał jed­nak przy­jęty i spo­tkał się z kry­tyką ze strony państw za­chod­nich[94].

W lipcu 2013 roku przy­jęto „Pod­stawy pań­stwo­wej po­li­tyki FR w za­kre­sie mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego na okres do 2020 roku”. Jest to do­ku­ment o cha­rak­te­rze we­wnętrz­nym, w któ­rym wy­zna­czono dal­sze kie­runki ro­syj­skiej po­li­tyki w tej sfe­rze. Za­warto w nim kilka de­fi­ni­cji po­jęć z tego za­kresu, nieco bar­dziej roz­bu­do­wa­nych w sto­sunku do po­zo­sta­łych do­ku­men­tów. „Mię­dzy­na­ro­dowe bez­pie­czeń­stwo in­for­ma­cyjne” zde­fi­nio­wano jako stan, „w któ­rym wy­klu­czone są moż­li­wo­ści na­ru­sze­nia praw jed­nostki, spo­łe­czeń­stwa i praw pań­stwa w sfe­rze in­for­ma­cyj­nej, a także de­struk­cyj­nego i bez­praw­nego”; zwraca tu po­now­nie uwagę po­sta­wie­nia czyn­nika du­cho­wego przed tech­nicz­nym. „Sys­tem mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego” zde­fi­nio­wano jako „po­wią­za­nie mię­dzy­na­ro­do­wych i na­ro­do­wych in­sty­tu­cji, po­wo­ła­nych do re­gu­la­cji dzia­łal­no­ści róż­nych pod­mio­tów glo­bal­nej prze­strzeni in­for­ma­cyj­nej. Sys­tem mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego po­wo­łany jest do za­po­bie­ga­nia za­gro­że­niom dla sta­bil­no­ści stra­te­gicz­nej i sprzy­jać ma rów­no­praw­nemu stra­te­gicz­nemu part­ner­stwu w glo­bal­nej prze­strzeni in­for­ma­cyj­nej. Współ­praca w za­kre­sie for­mo­wa­nia sys­temu mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego od­po­wiada in­te­re­som na­ro­do­wym Fe­de­ra­cji Ro­syj­skiej i sprzyja umoc­nie­niu jej bez­pie­czeń­stwa na­ro­do­wego”[95]. 

W dal­szej czę­ści do­ku­mentu wy­mie­nione zo­stały za­gro­że­nia dla bez­pie­czeń­stwa in­for­ma­cyj­nego, wśród któ­rych prze­pla­tają się te o cha­rak­te­rze psy­cho­lo­gicz­nym i stricte tech­nicz­nym. Obej­mują one m.in. wy­ko­rzy­sta­nie tech­no­lo­gii in­for­ma­cyj­nych przy dzia­ła­niach sprzecz­nych z pra­wem mię­dzy­na­ro­do­wym, wro­gich i mo­gą­cych no­sić cha­rak­ter ak­tów agre­sji przy dzia­łal­no­ści ter­ro­ry­stycz­nej oraz przy in­ge­ren­cji w sprawy we­wnętrzne państw, w tym wznie­ca­niu kon­flik­tów et­nicz­nych, ra­so­wych, wy­zna­nio­wych, czy pro­pa­gandy ra­dy­kal­nych ide­olo­gii[96]. 

„Pod­stawy” mają w du­żej mie­rze wy­miar pro­pa­gan­dowy, jako wy­raz ofi­cjal­nych in­ten­cji władz ro­syj­skich w za­kre­sie mię­dzy­na­ro­do­wego bez­pie­czeń­stwa in­for­ma­cyj­nego. Po­dob­nie jed­nak jak w in­nych do­ku­men­tach, wy­raź­nie za­sy­gna­li­zo­wano w nich, że dla Ro­sjan klu­czowe są te aspekty bez­pie­czeń­stwa in­for­ma­cyj­nego, które w spo­sób bez­po­średni wy­wie­rają wpływ na sy­tu­ację we­wnątrz­po­li­tyczną pań­stwa.



4.7.3. Po­zo­stałe do­ku­menty 

Po­wyż­sze stra­te­gie, kon­cep­cje i dok­tryny nie wy­czer­pują ka­ta­logu ro­syj­skich do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego, w któ­rych znaj­dują się za­pisy zwią­zane z wy­mia­rem du­cho­wym/psy­cho­lo­gicz­nym bez­pie­czeń­stwa in­for­ma­cyj­nego. Zna­cze­nie kul­tury, pro­mo­cji tra­dy­cyj­nych, ro­syj­skich war­to­ści i in­nych idei pań­stwo­wych, pa­trio­tycz­nego wy­cho­wa­nia mło­dzieży, ogól­nie, od­dzia­ły­wa­nia in­for­ma­cyj­nego na spo­łe­czeń­stwo i prze­ciw­dzia­ła­nia od­dzia­ły­wa­niu szko­dli­wemu, pod­kre­ślane są w sze­regu in­nych do­ku­men­tów róż­nej rangi. 

Do pro­ble­ma­tyki bez­pie­czeń­stwa we­wnętrz­nego, walki z eks­tre­mi­zmem i ter­ro­ry­zmem od­nosi się jesz­cze m.in. „Kon­cep­cja pań­stwo­wej po­li­tyki mi­gra­cyj­nej Fe­de­ra­cji Ro­syj­skiej na lata 2019–2025” z 2018 roku[97]. Wska­zano tam na zna­cze­nie dla bez­pie­czeń­stwa in­te­gra­cji i rów­no­upraw­nie­nia mi­gran­tów oraz przy­ję­cie przez nich kul­tury i war­to­ści Ro­sji, po­sza­no­wa­nia jej hi­sto­rii i tra­dy­cji. W pro­ce­sie ad­ap­ta­cji mia­łyby uczest­ni­czyć w du­żym za­kre­sie wspól­noty sa­mo­rzą­dowe i po­za­rzą­dowe. W do­ku­men­cie zwró­cono rów­nież uwagę na kształ­to­wa­nie po­staw mi­gran­tów jesz­cze w ich pań­stwach po­cho­dze­nia, na ogół by­łych re­pu­bli­kach ra­dziec­kich, po­przez dzia­ła­jące tam or­ga­ni­za­cje, pro­mu­jące ro­syj­ską kul­turę i ję­zyk. Po­dobne za­pisy można także zna­leźć we wcze­śniej­szej „Kon­cep­cji pań­stwo­wej po­li­tyki mi­gra­cyj­nej Fe­de­ra­cji Ro­syj­skiej na okres do 2025 roku” z 2012 roku[98]. Zna­cze­nie mi­gra­cji dla bez­pie­czeń­stwa in­for­ma­cyj­nego jest rów­nież ob­sza­rem za­in­te­re­so­wa­nia ro­syj­skich ba­da­czy. 

W „Kon­cep­cji” znaj­duje się także od­wo­ła­nie do za­pi­sów in­nego do­ku­mentu, po­świę­co­nego w ogóle sfe­rze kul­tury, czyli „Stra­te­gii pań­stwo­wej po­li­tyki kul­tu­ral­nej na okres do 2030 roku”, przy­ję­tej przez rząd w 2016 roku. W do­ku­men­cie tym, po­dob­nie jak we wcze­śniej cy­to­wa­nych, „roz­my­wa­nie tra­dy­cyj­nych ro­syj­skich war­to­ści du­chowo-mo­ral­nych i osła­bie­nie jed­no­ści wie­lo­na­ro­do­wego ludu Fe­de­ra­cji Ro­syj­skiej” roz­pa­try­wane jest wśród za­gro­żeń dla bez­pie­czeń­stwa. Zwraca się w nim uwagę na za­gro­że­nia wy­ni­ka­jące z „eks­pan­sji kul­tu­ro­wej i in­for­ma­cyj­nej, pro­pa­gandy per­mi­sy­wi­zmu i prze­mocy, ra­so­wej, re­li­gij­nej, na­ro­do­wej nie­to­le­ran­cji, a także ob­ni­że­nie roli ję­zyka ro­syj­skiego (...) i próby fal­sy­fi­ka­cji ro­syj­skiej i świa­to­wej hi­sto­rii”. W do­ku­men­cie po­ja­wia się po­ję­cie „jed­no­li­tej prze­strzeni kul­tu­ro­wej”. Zwró­cono w nim rów­nież uwagę na nie­do­statki obec­nego sys­temu me­dial­nego w Ro­sji i nie­do­sta­teczny roz­wój In­ter­netu, z punktu wi­dze­nia wła­ści­wego wy­ko­rzy­sta­nia in­for­ma­cji przez lud­ność. Wszech­stronne dzia­ła­nia na rzecz za­pew­nie­nia bez­pie­czeń­stwa także w tej sfe­rze mają być pro­wa­dzone przy współ­udziale in­sty­tu­cji pań­stwo­wych, sa­mo­rzą­do­wych i po­za­rzą­do­wych na róż­nych szcze­blach. Od­by­wać to się ma po­przez pro­mo­cję kul­tury, war­to­ści, kształ­to­wa­nie wła­ści­wych po­staw spo­łecz­nych, toż­sa­mo­ści, zwią­za­nej z przy­na­leż­no­ścią do jed­nego na­rodu ro­syj­skiego: „jed­no­ści prze­strzeni kul­tu­ral­nej i et­no­kul­tu­ro­wej róż­no­rod­no­ści pań­stwa”. W „Stra­te­gii” znaj­duje się także in­te­re­su­jąca uwaga, że „funk­cjo­nu­jące do­ku­menty stra­te­gicz­nego pla­no­wa­nia Fe­de­ra­cji Ro­syj­skiej nie w peł­nej mie­rze do­ce­niają stra­te­giczną wagę po­ten­cjału kul­tury”[99]. 

Sfery kul­tury i wy­cho­wa­nia do­ty­czą jesz­cze m.in. ta­kie do­ku­menty, jak rzą­dowe „Pod­stawy po­li­tyki mło­dzie­żo­wej Fe­de­ra­cji Ro­syj­skiej na okres do 2025 roku” z 2014 roku[100]; „Kon­cep­cja bez­pie­czeń­stwa in­for­ma­cyj­nego dzieci” z 2015 roku[101] (za jej re­ali­za­cję od­po­wia­dać miało Min­kom­sw­jazi), czy pre­zy­dencka „Na­ro­dowa stra­te­gia dzia­łań w in­te­re­sach dzieci na lata 2012–2017” z 2012 roku[102]. Ogól­nie kie­runki po­li­tyki pań­stwo­wej za­ry­so­wane w tych do­ku­men­tach zgodne są z za­pi­sami wcze­śniej omó­wio­nych.








ROZ­DZIAŁ 5

Czyn­nik du­chowy bez­pie­czeń­stwa in­for­ma­cyj­nego w kon­tek­ście kon­flik­tów w Gru­zji, Sy­rii i na Ukra­inie



5.1. KON­FLIKT W GRU­ZJI



5.1.1. Przy­go­to­wa­nie 

Mo­men­tem zwrot­nym dla re­la­cji Ro­sji z pań­stwami Za­chodu stała się wojna w Gru­zji. Wspo­mniane już „ko­lo­rowe re­wo­lu­cje” wy­nio­sły do wła­dzy po­li­ty­ków, od­rzu­ca­ją­cych bli­skie związki z Ro­sją i dą­żą­cych do in­te­gra­cji ze struk­tu­rami eu­ro­atlan­tyc­kimi. W Gru­zji do­tych­cza­sowy pre­zy­dent, były mi­ni­ster spraw za­gra­nicz­nych ZSRR Edu­ard Sze­ward­na­dze, który przez lata pro­wa­dził po­li­tykę ba­lan­so­wa­nia mię­dzy Ro­sją i Za­cho­dem, za­stą­piony zo­stał przez jed­no­znacz­nie pro­za­chod­niego Mi­cha­iła Sa­akasz­wi­lego. Pań­stwo to, poza licz­nymi trud­no­ściami spo­łecz­nymi i eko­no­micz­nymi, bo­ry­kało się z za­mro­żo­nymi od po­czątku lat 90. kon­flik­tami na­ro­do­wo­ścio­wymi w Adża­rii, Ab­cha­zji i Ose­tii Po­łu­dnio­wej. Gwa­ran­tami au­to­no­mii dwóch ostat­nich re­gio­nów były ro­syj­skie siły po­ko­jowe. Z dru­giej strony sami Gru­zini byli przez lata oskar­żani przez Ro­sję o wspar­cie dla ter­ro­ry­stów z pół­noc­nego Kau­kazu, w tym wspie­ra­nie se­pa­ra­ty­stycz­nych dą­żeń Cze­cze­nów. Po doj­ściu do wła­dzy Sa­akasz­wi­lego z jed­nej strony na­si­liły się dą­że­nia Ab­cha­zów i Ose­tyń­ców do unie­za­leż­nie­nia od Gru­zji, z dru­giej zaś wzmo­gła się pre­sja Tbi­lisi nad zwięk­sze­niem kon­troli władz cen­tral­nych nad tym te­ry­to­rium[1]. 

Od czasu roz­padu ZSRR ro­syj­ska po­li­tyka wo­bec Gru­zji ukie­run­ko­wana była na utrzy­ma­nie jej w or­bi­cie wpły­wów Mo­skwy i prze­ciw­dzia­ła­nie eks­pan­sji Za­chodu w re­gio­nie. Temu ce­lowi pod­po­rząd­ko­wana była rów­nież za­tem pro­wa­dzona wo­bec niej walka in­for­ma­cyjna. W prze­ka­zie zwra­cano uwagę na ta­kie ele­menty, jak wspólna hi­sto­ria i dzie­dzic­two, kul­tura, re­li­gia pra­wo­sławna. W dzia­ła­niach wy­ko­rzy­sty­wano rów­nież kon­flikty na­ro­do­wo­ściowe w Gru­zji, przy oka­zji któ­rych Ro­sja sta­rała się przed­sta­wić jako mo­de­ra­tor. Nie­za­do­wo­le­nie na Kremlu bu­dziła już po­li­tyka ba­lan­so­wa­nia Sze­ward­na­dzego. Dzia­ła­nia in­for­ma­cyjne wo­bec Gru­zji na­si­liły się jed­nak zna­cząco po re­wo­lu­cji róż i doj­ściu do wła­dzy Mi­cha­iła Sa­akasz­wi­lego[2]. Nowy pre­zy­dent ata­ko­wany był per­so­nal­nie, oskar­żano go o po­wią­za­nia agen­tu­ralne z USA. Zda­niem Ro­sjan Sa­akasz­wili miał być ame­ry­kań­ską wy­dmuszką, za­in­sta­lo­waną w Gru­zji z wy­ko­rzy­sta­niem ukra­iń­skiego MSZ. Samą zresztą re­wo­lu­cję róż uznano za ope­ra­cję w ra­mach ame­ry­kań­skiej wojny sie­cio­wej, pro­wa­dzo­nej w Gru­zji prze­ciwko Ro­sji[3]. 

Przy dzia­ła­niach in­for­ma­cyj­nych wo­bec Gru­zji ro­syj­scy teo­re­tycy po­stu­lo­wali po­słu­że­nie się tymi sa­mymi me­cha­ni­zmami, o któ­rych wy­ko­rzy­sty­wa­nie oskar­żano USA. Me­to­dami od­dzia­ły­wa­nia stały się ko­rup­cja elit, sie­ciowe struk­tury two­rzone w ob­rę­bie grup na­ro­do­wo­ścio­wych i ak­tywne wspar­cie sił pro­ro­syj­skich. Dzia­ła­nia in­for­ma­cyjne pro­wa­dzono po­przez me­dia i or­ga­ni­za­cje po­za­rzą­dowe, par­tie i ru­chy po­li­tyczne. Wy­ko­rzy­sty­wano od­wo­ła­nia do pra­wo­sła­wia, sym­pa­tii na­cjo­na­li­stycz­nych, mo­nar­chi­stycz­nych i wszel­kich in­nych, które mo­gły stać w opo­zy­cji do ide­olo­gii obozu rzą­dzą­cego[4]. Ro­syj­skie za­biegi w znacz­nym stop­niu wpły­nęły na na­ra­sta­nie opo­zy­cji wo­bec Sa­akasz­wi­lego, czego efek­tem były ma­ni­fe­sta­cje pod ko­niec 2007 roku, które zmu­siły go do ustą­pie­nia i roz­pi­sa­nia po­now­nych wy­bo­rów w 2008 roku. Sa­akasz­wili zdo­łał je jed­nak wy­grać i po­now­nie dojść do wła­dzy[5], co tylko wzmo­gło ro­syj­skie od­dzia­ły­wa­nie in­for­ma­cyjne. Sprzy­jało im samo za­cho­wa­nie zbyt pew­nego sie­bie po­li­tyka, który, wie­rząc w po­par­cie państw za­chod­nich (mimo pły­ną­cych przede wszyst­kim z USA sy­gna­łów za­le­ca­ją­cych więk­szą po­wścią­gli­wość), m.in. w celu kon­so­li­da­cji swo­jej wła­dzy po­sta­no­wił pod­jąć dzia­ła­nia zmie­rza­jące do umoc­nie­nia po­zy­cji władz cen­tral­nych w Ose­tii Po­łu­dnio­wej i Ab­cha­zji. Próba pa­cy­fi­ka­cji zbun­to­wa­nych re­pu­blik stała się jed­nak dla Ro­sjan pre­tek­stem do zbroj­nej in­ter­wen­cji w Gru­zji. 

Już wiele mie­sięcy przed wła­ści­wym kon­flik­tem Ro­sja­nie po­dej­mo­wali sze­reg dzia­łań de­sta­bi­li­zu­ją­cych i wy­wro­to­wych. Rów­nież strona gru­ziń­ska sta­rała się two­rzyć grunt dla uza­sad­nie­nia swo­jej ak­cji zbroj­nej w Ose­tii i Ab­cha­zji. Obie strony oskar­żały się wza­jem­nie o pro­wo­ka­cje. Jedną z gło­śniej­szych było ostrze­la­nie cy­wil­nych bu­dyn­ków (w tym pro­gru­ziń­skiej ad­mi­ni­stra­cji lo­kal­nej) w Wą­wo­zie Kor­doni w nocy z 11 na 12 marca 2007 roku przez nie­znane he­li­kop­tery, które, jak wska­zy­wano, miały nad­le­cieć ze strony Ro­sji. Gru­zini oskar­żyli o atak ab­cha­skich se­pa­ra­ty­stów, a Ro­sję o udzie­le­nie im wspar­cia. Ze strony prze­ciw­nej pa­dły na­to­miast oskar­że­nia w stronę gru­ziń­skich se­pa­ra­ty­stów w Ab­cha­zji[6]. Z ko­lei we wrze­śniu 2007 roku do­szło do ostrzału ar­ty­le­ryj­skiego gru­ziń­skich wio­sek Er­gneti, Ni­kozi i Prisi, po­ło­żo­nych przy gra­nicy z Ose­tią Po­łu­dniową, o co wła­dze w Tbi­lisi oskar­żyły se­pa­ra­ty­stów[7]. 

Dal­sza eska­la­cja na­pię­cia na­stą­piła po tym, jak w marcu 2008 roku par­la­menty obu re­pu­blik au­to­no­micz­nych we­zwały Ro­sję, WNP i ONZ do uzna­nia ich nie­pod­le­gło­ści. Wkrótce po tym Ro­sja jed­no­stron­nie wy­co­fała się z sank­cji WNP prze­ciwko Ab­cha­zji. Jed­no­cze­śnie Duma przy­jęła de­kla­ra­cję za­chę­ca­jącą pre­zy­denta Pu­tina (który spra­wo­wał ten urząd do 7 maja 2008 roku) do uzna­nia obu re­pu­blik, a w cza­sie spo­tkań z udzia­łem ich pre­zy­den­tów stron ro­syj­ska od­da­wała im ho­nory na­leżne gło­wom su­we­ren­nych państw. W nar­ra­cji na te­mat sta­tusu re­pu­blik Ro­sja­nie od­wo­ły­wali się do pre­ce­densu Ko­sowa, który 17 lu­tego 2008 roku ogło­sił nie­pod­le­głość[8].

Naj­praw­do­po­dob­niej jesz­cze w 2007 roku Ro­sja­nie przy­go­to­wali plan in­ter­wen­cji zbroj­nej w Gru­zji. W lipcu 2008 roku na pro­wa­dzo­nym przez cze­czeń­skich se­pa­ra­ty­stów por­talu „Kau­kaz-Cen­trum” (Кавказ-Центр) opu­bli­ko­wano ma­te­riały, przed­sta­wione jako wy­kra­dzione plany ro­syj­skiej in­wa­zji na Gru­zję, która mia­łaby na­stą­pić na prze­ło­mie sierp­nia i wrze­śnia tego roku, m.in. z te­ry­to­rium Ab­cha­zji. Ro­sja­nie za­ne­go­wali ich au­ten­tycz­ność, jed­nak po la­tach Sier­giej Iwa­now (mi­ni­ster obrony w la­tach 2001–2007, póź­niej do 2011 roku wi­ce­pre­mier) przy­znał, że plan dzia­łań w Gru­zji ist­niał wiele mie­sięcy przed wła­ści­wym kon­flik­tem, wska­zu­jąc jed­nak, że był to ele­ment zwy­czaj­nego pla­no­wa­nia[9]. 13 marca 2008 roku na taj­nym po­sie­dze­niu Duma za­le­ciła służ­bom spe­cjal­nym i MSZ przy­go­to­wa­nie dzia­łań na rzecz do­pro­wa­dze­nia do nie­za­leż­no­ści Ab­cha­zji i Ose­tii Po­łu­dnio­wej od Gru­zji. Ro­sja­nie wzmac­niali rów­nież po­ten­cjał zbrojny obu re­pu­blik oraz swoje wpływy w ich wła­dzach. Jed­nym z ja­skraw­szych przy­kła­dów było ob­ję­cie 1 marca 2008 roku przez ge­ne­rała Wa­si­lija Łu­niewa, eta­to­wego ofi­cera ar­mii ro­syj­skiej, do nie­dawna za­stępcy do­wódcy Sy­be­ryj­skiego Okręgu Woj­sko­wego, do­wódz­twa nad woj­skami ose­tyń­skimi[10]. Od maja 2008 roku dzia­łały rów­nież w Ab­cha­zji ro­syj­skie woj­ska ko­le­jowe, pro­wa­dzące, ofi­cjal­nie na prośbę władz au­to­no­mii, re­mont in­fra­struk­tury trans­por­to­wej. Wzmoc­niony zo­stał także kon­tyn­gent ro­syj­skich sił po­ko­jo­wych w re­pu­bli­kach. Ak­cje zo­stały uznane przez Gru­zi­nów za eska­la­cję na­pię­cia[11]. 

Wzmac­nia­jąc swoje siły w obu re­pu­bli­kach, Ro­sja­nie pro­wa­dzili przy tym dzia­ła­nia ma­sku­jące ru­chy swo­ich wojsk. Obej­mo­wały one za­równo prze­ciw­dzia­ła­nie roz­po­zna­niu, jak i na­gła­śnia­nie zda­rzeń, słu­żą­cych od­wró­ce­niu uwagi od tej kwe­stii. 20 kwiet­nia ro­syj­ski MiG-29 ze­strze­lił gru­ziń­ski sa­mo­lot bez­za­ło­gowy. Gru­zja oskar­żyła Ro­sję o agre­sję, jed­nak Ro­sja­nie od­rzu­cili te za­rzuty, twier­dząc, że to lot­nic­two ab­cha­skie do­ko­nało ze­strze­le­nia[12]. W maju 2008 roku FSB ogło­siła, że zła­pała szpiega, Ram­zana Tur­ko­shvi­lego, Cze­czena z po­cho­dze­nia, który miał brać udział w fi­nan­so­wa­niu przez gru­ziń­ski wy­wiad dzia­łal­no­ści se­pa­ra­ty­stycz­nej na pół­noc­nym Kau­ka­zie oraz współ­pra­co­wać z grupą Ze­lim­khana Khan­ga­shvi­liego, oskar­żaną o or­ga­ni­za­cję za­ma­chów w In­gu­sze­tii w 2004 roku[13]. Cała afera miała miej­sce nie­długo po tym, jak na­gło­śniono roz­miesz­cza­nie przez Ro­sjan cięż­kiego uzbro­je­nia w Ab­cha­zji. Strona gru­ziń­ska uznała ją za pro­wo­ka­cję, słu­żącą od­wró­ce­niu uwagi od ro­syj­skich przy­go­to­wań do kon­fliktu zbroj­nego[14]. 

Przy­go­to­wa­nia do ope­ra­cji in­for­ma­cyj­nej trwały rów­nież w wy­mia­rze tech­nicz­nym i w cy­ber­prze­strzeni. W lipcu 2008 roku na­si­liły się ataki cy­ber­ne­tyczne wo­bec Gru­zji. 20 lipca pod­mie­niono nie­które strony rzą­dowe, nie­długo po­tem na­stą­piły ataki DDoS, w sieci po­ja­wiały się sfin­go­wane wia­do­mo­ści BBC i CNN. Ce­lem ata­ków stały się rów­nież banki, ope­ra­to­rzy te­le­ko­mu­ni­ka­cyjni, a na­wet strony am­ba­sad państw sprzy­ja­ją­cych Gru­zji. Ataki były ko­or­dy­no­wane przez ser­wisy po­wią­zane m.in. ze słynną sie­cią prze­stęp­czą RBN – Rus­sian Bu­si­ness Ne­twork. Jed­nym z naj­słyn­niej­szych był Stop­Ge­or­gia.ru, gdzie za­miesz­czano in­struk­cje, w jaki spo­sób do­ko­ny­wać ataki na gru­ziń­ską in­fra­struk­turę in­ter­ne­tową[15]. Wska­zuje się, że na­wet je­śli dzia­ła­nia te nie były pro­wa­dzone bez­po­śred­nio przez służby pod­le­ga­jące wła­dzom ro­syj­skim, to od­by­wały się one za ich wie­dzą i przy ich wspar­ciu, naj­praw­do­po­dob­niej wska­zy­wały one rów­nież cele ata­ków[16]. W póź­niej­szym cza­sie strona ro­syj­ska oskar­żała Gru­zi­nów, że to oni roz­po­częli wro­gie dzia­ła­nia w cy­ber­prze­strzeni, na które ak­cje ro­syj­skich ha­ke­rów były je­dy­nie od­po­wie­dzią[17]. W sieci przy­go­to­wy­wano się rów­nież do walki pro­pa­gan­do­wej. Jesz­cze w maju 2008 roku wła­dze Ose­tii Po­łu­dnio­wej uru­cho­miły ser­wis Геноцид Осетин, przy­go­to­wany rok wcze­śniej[18]. 

Ak­tyw­nie w ak­cji pro­pa­gan­do­wej wo­bec Gru­zji uczest­ni­czył m.in. Alek­san­der Du­gin. W czerwcu od­wie­dził on Po­łu­dniową Ose­tię, za­po­wia­da­jąc, że do końca roku Ro­sja­nie po­winni uznać su­we­ren­ność Ab­cha­zji i Ose­tii i za­gwa­ran­to­wać ją obec­no­ścią swo­ich sił po­ko­jo­wych oraz wojsk po­gra­nicz­nych na te­ry­to­rium obu re­pu­blik. Za­pew­nił, że także miej­scowa lud­ność jest go­towa wal­czyć o swoje prawa. Stwier­dził przy tym, że ro­syj­ska in­ter­wen­cja jest nie­zbędna do za­po­bie­że­nia człon­ko­stwu Gru­zji w NATO, a cały kon­flikt jest ele­men­tem roz­grywki geo­po­li­tycz­nej z Za­cho­dem[19].

Sy­tu­acja za­ogniła się w lipcu 2008 roku, kiedy obie strony prze­pro­wa­dziły przy gra­nicy ma­newry woj­skowe. W Gru­zji od­były się dwu­ty­go­dniowe ćwi­cze­nia „Im­me­diate Re­sponse-2008” w ra­mach na­tow­skiego pro­gramu „Part­ner­stwo dla Po­koju”, gdzie sy­mu­lo­wano opa­no­wa­nie za­ję­tego przez se­pa­ra­ty­stów ob­szaru. Z ko­lei Ro­sja­nie prze­pro­wa­dzili ma­newry „Kau­kaz 2008”, przy oka­zji któ­rych prze­rzu­cono w ten re­jon do­dat­kowe siły, w tym pod­od­działy 76. pskow­skiej dy­wi­zji po­wietrz­no­de­san­to­wej i 20. dy­wi­zji zme­cha­ni­zo­wa­nej. Dla za­bez­pie­cze­nia pla­no­wa­nej ope­ra­cji roz­wi­nięto szpi­tal po­lowy „Tar­skoje” (Тарское), zdolny co­dzien­nie przyj­mo­wać 300 ran­nych. Dzia­ła­nie szpi­tal utrzy­mano rów­nież po za­koń­cze­niu ma­new­rów, ofi­cjal­nie, jak za­pew­niały służby pra­sowe ro­syj­skiego mi­ni­ster­stwa obrony, na prośbę lo­kal­nej lud­no­ści, dla za­spo­ko­je­nia jej po­trzeb w za­kre­sie opieki le­kar­skiej[20].

Od po­czątku sierp­nia 2008 roku na­si­lały się star­cia na gra­nicy ose­tyń­sko-gru­ziń­skiej. 1 sierp­nia gru­ziń­ski po­li­cjanci zo­stali za­ata­ko­wani w re­jo­nie Cchin­wali przy po­mocy im­pro­wi­zo­wa­nych ła­dun­ków wy­bu­cho­wych. W od­po­wie­dzi na ten atak gru­ziń­scy snaj­pe­rzy za­ata­ko­wali po­zy­cje ose­tyń­skie. Re­ak­cją Ose­tyń­ców był ostrzał przy­gra­nicz­nych wio­sek. 3 sierp­nia za­stępca mi­ni­stra obrony FR, Ni­ko­łaj Pan­kow, spo­tkał się z wła­dzami w Cchin­wali. Tego sa­mego dnia roz­po­częła się ewa­ku­acja lo­kal­nej lud­no­ści cy­wil­nej, ko­biet i dzieci, do Ro­sji[21]. Na­gło­śnie­nie pro­pa­gan­dowe tej ak­cji miało pod­kre­ślać hu­ma­ni­tarny wy­miar ro­syj­skiego za­an­ga­żo­wa­nia w re­gio­nie. 

4 sierp­nia pre­zy­dent Ose­tii Po­łu­dnio­wej Edu­ard Ko­ko­ity ogło­sił, że do kraju przy­było kil­ku­set ochot­ni­ków z Ose­tii Pół­noc­nej (a więc z te­ry­to­rium Fe­de­ra­cji Ro­syj­skiej), go­to­wych do walki z Gru­zi­nami[22]. Na­stęp­nego dnia spe­cjalny wy­słan­nik Ro­sji Ju­rij Po­pow wprost za­po­wie­dział, że jego kraj go­towy jest bro­nić lud­no­ści cy­wil­nej w ra­zie gru­ziń­skiej ope­ra­cji woj­sko­wej[23]. Tego sa­mego dnia do Cchin­wali przy­było 50 ro­syj­skich dzien­ni­ka­rzy, któ­rym za­po­wie­dziano, że „coś się wy­da­rzy”[24]. Nie­mniej jed­nak po­cząt­kowa re­ak­cja Kremla na dzia­ła­nia Gru­zi­nów była na tyle opie­szała, że sami Ro­sja­nie przy­zna­wali z per­spek­tywy czasu, iż mógł to być ro­dzaj pu­łapki, skła­nia­ją­cej Sa­akasz­wi­lego do eska­la­cji dzia­łań[25]. 

Ro­sja­nie od­rzu­cili też pro­po­zy­cję roz­mów mię­dzy pre­zy­den­tem Mie­dwie­die­wem i Sa­akasz­wi­lim[26]. Ich dzia­ła­nia w wy­mia­rze pro­pa­gan­do­wym uła­twiało zresztą za­cho­wa­nie gru­ziń­skiego przy­wódcy. 7 sierp­nia Sa­akasz­wili wy­stą­pił z orę­dziem, w któ­rym ogło­sił jed­no­stronne za­wie­sze­nie broni. Oświad­czył, że zwró­cił się do Ro­sji z pro­po­zy­cją gwa­ran­cji au­to­no­mii ose­tyj­skiej przez Ro­sję w ra­mach Gru­zji. Rów­nież szef dy­plo­ma­cji UE Ja­vier So­lana za­ape­lo­wał w roz­mo­wie z gru­ziń­skim pre­zy­den­tem o po­wrót do ne­go­cja­cji po­ko­jo­wych. Jed­nak ostrzał na gra­nicy trwał da­lej, a gru­ziń­skie woj­ska przy­go­to­wy­wały się do wtar­gnię­cia do zbun­to­wa­nej re­pu­bliki. Jesz­cze tego sa­mego dnia za­jęły kilka wio­sek. 

Dzia­ła­nia gru­ziń­skich wojsk zo­stały wy­ko­rzy­stane pro­pa­gan­dowo przez stronę ro­syj­ską. Sa­akasz­wili był oskar­żany o hi­po­kry­zję i złą wolę. Na­gła­śniano cy­wilne ofiary ostrza­łów, wska­zu­jąc, że był on kie­ro­wany rów­nież w stronę ro­syj­skich sił po­ko­jo­wych. W me­diach po­ka­zy­wano zdję­cia i na­gra­nia z Cchin­wali, a ro­syj­ska nar­ra­cja wska­zy­wała, że trzeba po­wstrzy­mać Gru­zi­nów przed rze­zią lud­no­ści cy­wil­nej i w tym celu ro­syj­skie woj­ska zo­stały prze­su­nięte w stronę gra­nicy z Gru­zją[27]. Jak póź­niej po­dały me­dia, ro­syj­skie siły zbrojne wkro­czyły do Ose­tii Po­łu­dnio­wej po tym, jak Cchin­wali zo­stało prak­tycz­nie znisz­czone. Pierw­sze od­działy ro­syj­skie za­częły wcho­dzić do tu­nelu Rok­skiego około go­dziny 11.00, 8 sierp­nia 2008 roku. W tym mo­men­cie siły zbrojne Gru­zji prak­tycz­nie zaj­mo­wały już po­łowę Cchin­wali. 



5.1.2. Dzia­ła­nia w cza­sie kon­fliktu

Go­rąca faza kon­fliktu w Gru­zji trwała od 7 sierp­nia 2008 roku, kiedy woj­ska gru­ziń­skie wkro­czyły do Ose­tii, zaś 8 sierp­nia roz­po­częła się zbrojna in­ter­wen­cja Ro­sji. Etap ten za­koń­czył się no­mi­nal­nie 16 sierp­nia, kiedy pre­zy­dent Mie­dwie­diew pod­pi­sał po­ro­zu­mie­nie w spra­wie za­wie­sze­nie broni, choć jesz­cze w póź­niej­szym cza­sie do­cho­dziło do starć, a woj­ska ro­syj­skie da­lej znaj­do­wały się na te­ry­to­rium gru­ziń­skim[28]. 

Na tym eta­pie zin­ten­sy­fi­ko­wały się pro­wa­dzone już wcze­śniej dzia­ła­nia w cy­ber­prze­strzeni, a jed­nym z suk­ce­sów Ro­sjan stał się atak na sys­tem fi­nan­sowy Gru­zji. Nie­mniej jed­nak wo­bec mało roz­wi­nię­tej in­fra­struk­tury in­for­ma­tycz­nej w Gru­zji i faktu, że je­dy­nie ok. 20% jej po­pu­la­cji miało wtedy do­stęp do In­ter­netu, dzia­ła­nia w cy­ber­prze­strzeni same w so­bie nie miały więk­szego zna­cze­nia dla ca­łej ope­ra­cji i nie wpły­nęły w zna­czący spo­sób na funk­cjo­no­wa­nie pań­stwa, w taki spo­sób, jak na przy­kład w Es­to­nii w 2007 roku. Ataki ro­syj­skich ha­ke­rów na strony in­ter­ne­towe gru­ziń­skich me­diów, por­tali in­for­ma­cyj­nych miały spore zna­cze­nie pro­pa­gan­dowe. Du­żym suk­ce­sem w tym za­kre­sie było zha­ko­wa­nie stron in­ter­ne­to­wych gru­ziń­skich or­ga­nów wła­dzy; jed­nym z gło­śniej­szych przy­kła­dów był wła­ma­nie się na stronę in­ter­ne­tową Mi­cha­iła Sa­akasz­wi­lego i pod­miana jego zdję­cia na zdję­cie Adolfa Hi­tlera[29].

Z dru­giej strony gru­ziń­skie wła­dze 9 sierp­nia za­blo­ko­wały do­stęp do stron na do­me­nie.ru, w prak­tyce unie­moż­li­wia­jąc do­stęp wła­snym oby­wa­te­lom do ro­syj­skich stron in­ter­ne­to­wych. Za­blo­ko­wano rów­nież trans­mi­sje ro­syj­skich pro­gra­mów te­le­wi­zyj­nych. Wła­dze w Tbi­lisi uza­sad­niały swoją de­cy­zję tym, że Ro­sja pro­wa­dzi wo­bec nich wojnę in­for­ma­cyjną i blo­ko­wa­nie do­stępu ma słu­żyć ochro­nie oby­wa­teli przed wro­gim prze­ka­zem. Z ko­lei Ro­sja­nie oskar­żali Gru­zi­nów o cen­zurę i unie­moż­li­wia­nie spo­łe­czeń­stwu wy­ro­bie­nia wła­snego zda­nia na te­mat kon­fliktu na pod­sta­wie źró­deł in­nych, niż prze­kaz ofi­cjalny[30]. 

W ope­ra­cji w Gru­zji udział wzięły wy­spe­cja­li­zo­wane do dzia­łań psy­cho­lo­gicz­nych pod­od­działy SZ FR, dys­po­nu­jące wła­sną dru­kar­nią i te­le­wi­zją, choć ich dzia­ła­nia nie ode­grały więk­szej roli w cza­sie kon­fliktu[31]. Pro­pa­ganda re­ali­zo­wana była przede wszyst­kim przy po­mocy ko­mer­cyj­nych środ­ków ma­so­wego prze­kazu. W swo­jej nar­ra­cji Ro­sja­nie wska­zy­wali przede wszyst­kim na po­ko­jowy i hu­ma­ni­tarny wy­miar swo­jej in­ter­wen­cji, pod­kre­śla­jąc, że ich ce­lem jest za­po­bie­że­nie roz­le­wowi krwi i po­wstrzy­ma­nie Gru­zi­nów, ła­mią­cych wcze­śniej­sze po­ro­zu­mie­nia i do­pusz­cza­ją­cych się zbrodni wo­jen­nych. Wska­zy­wano, że poza lud­no­ścią cy­wilną Ose­tii, ce­lem i ofia­rami gru­ziń­skich dzia­łań są rów­nież żoł­nie­rze ro­syj­skich sił po­ko­jo­wych, co miało do­dat­kowa zwięk­szać le­gi­ty­mi­za­cję ope­ra­cji we wła­snym spo­łe­czeń­stwie. 

Już 9 sierp­nia am­ba­sa­dor Ro­sji w Gru­zji, Wia­cze­sław Ko­wa­lenko, oskar­żył Gru­zi­nów o kom­pletne zde­wa­sto­wa­nie mia­sta Cchin­wali, po­da­jąc in­for­ma­cję o śmierci co naj­mniej 2000 cy­wili i 13 żoł­nie­rzy ro­syj­skich sił po­ko­jo­wych[32]. Po­dob­nie w swoim wy­stą­pie­niu z 11 sierp­nia pre­zy­dent Mie­dwie­diew okre­ślił po­stę­po­wa­nie Gru­zi­nów jako „lu­do­bój­stwo”, po­da­jąc jako przy­kład be­stial­skich za­cho­wań pod­pa­la­nie żyw­cem lu­dzi, roz­jeż­dża­nie przez czołgi, pod­rzy­na­nie gar­deł. Po­dobną nar­ra­cję pod­trzy­my­wały ro­syj­skie me­dia, w tym mię­dzy­na­ro­dowe, jak Rus­sia To­day, od­wo­łu­jąc się przy tym do źró­deł ose­tyń­skich[33].

Na­gła­śnia­nie gru­ziń­skich zbrodni było ele­men­tem walki z nie­przy­chylną Ro­sji nar­ra­cją, która do­mi­no­wała na po­czątku kon­fliktu w me­diach państw za­chod­nich, tym bar­dziej, że wła­dze wielu z nich kwe­stio­no­wały ro­syj­skie prawo do in­ter­wen­cji. Stop­niowo jed­nak Ro­sja­nom uda­wało się prze­ko­ny­wać au­dy­to­rium ze­wnętrzne do swo­ich ra­cji i wzmac­niać swój prze­kaz[34]. Na przy­kład 10 sierp­nia wi­ce­mi­ni­ster obrony na­ro­do­wej FR Gri­go­rij Ka­ra­sin zwró­cił uwagę me­diom za­chod­nim, że pre­zen­tują jed­no­stronny ob­raz kon­fliktu, kon­cen­tru­jąc się na dzia­ła­niach wojsk ro­syj­skich, a nie po­ka­zu­jąc zbrodni gru­ziń­skich. Z ko­lei 11 sierp­nia wi­ce­pre­mier Sier­giej Iwa­now w wy­wia­dzie udzie­lo­nym CNN, poza wska­za­niem ana­lo­gii do sy­tu­acji w Ko­so­wie, zwró­cił rów­nież uwagę na fakt, że ro­syj­skie siły zbrojne prze­by­wały na te­ry­to­rium Ose­tii na mocy po­ro­zu­mień z 1992 roku[35]. 

Duże kon­tro­wer­sje bu­dziły dzia­ła­nia wojsk ro­syj­skich, w tym lot­nic­twa, na resz­cie te­ry­to­rium Gru­zji, przede wszyst­kim w re­jo­nie mia­sta Gori. Mia­sto po­ło­żone jest na dro­dze z Cchin­wali do Tbi­lisi, i prze­bie­gają przez nie główne trasy ko­mu­ni­ka­cyjne mię­dzy wscho­dem i za­cho­dem Gru­zji. Od wyj­ścia Gru­zi­nów z Cchin­wali stało się ce­lem ro­syj­skich bom­bar­do­wań. 11 sierp­nia wy­co­fały się z niego woj­ska gru­ziń­skie. Dla Gru­zi­nów wyj­ście sił ro­syj­skich poza te­ry­to­rium zbun­to­wa­nej re­pu­bliki było do­wo­dem na agre­sywne za­miary Ro­sji. Sami Ro­sja­nie uza­sad­niali swoje dzia­ła­nia ko­niecz­no­ścią za­bez­pie­cze­nia ope­ra­cji po­ko­jo­wej swo­ich wojsk. Jako do­wód do­brej woli po za­ję­ciu mia­sta 13 sierp­nia pod­jęli próbę or­ga­ni­za­cji wspól­nych pa­troli z gru­ziń­ską po­li­cją, która jed­nak za­koń­czyła się nie­po­wo­dze­niem[36]. W Gori woj­ska ro­syj­skie prze­by­wały do 22 sierp­nia. 

Za­chod­nie środki ma­so­wego prze­kazu oskar­żały Ro­sję o bom­bar­do­wa­nie ce­lów cy­wil­nych w Gori, Tbi­lisi i in­nych mia­stach[37]. Tego ro­dzaju do­nie­sie­nia strona ro­syj­ska sta­rała się zwal­czać, m.in. po­przez pod­wa­ża­nie wia­ry­god­no­ści prze­kazu me­diów. Na przy­kład 12 sierp­nia RT opu­bli­ko­wała ma­te­riał, w któ­rym oskar­żała CNN, że w ma­te­ria­łach do­ty­czą­cych bom­bar­do­wa­nia Gori przez siły ro­syj­skie wy­ko­rzy­stano uję­cia z zbom­bar­do­wa­nego przez Gru­zi­nów Cchin­wali[38]. 

Rów­no­le­gle do walk w Ose­tii, dzia­ła­nia wo­jenne to­czyły się w Ab­cha­zji, gdzie pro­ro­syj­scy se­pa­ra­ty­ści wal­czyli z si­łami gru­ziń­skimi w wą­wo­zie Ko­dori i na wy­brzeżu czar­no­mor­skim. 10 sierp­nia w po­bliżu gru­ziń­skiego wy­brzeża zja­wiła się grupa okrę­tów Floty Czar­no­mor­skiej. Jak za­pew­niano, jej ce­lem było za­bez­pie­cze­nie uchodź­ców i po­mocy dla nich. Ro­sja­nie ofi­cjal­nie stwier­dzili, że nie jest to blo­kada mor­ska, bo ozna­cza­łoby to wojnę z Gru­zją, a jej prze­cież nie pro­wa­dzą. Tego dnia do­szło do star­cia okrę­tów obu państw, przy czym strona ro­syj­ska oskar­żyła Gru­zi­nów o pro­wo­ka­cję i ostrzał ro­syj­skich jed­no­stek oraz ogło­siła za­to­pie­nie okrętu gru­ziń­skiego[39]. Ro­syj­skie woj­ska w ko­lej­nych dniach zaj­mo­wały rów­nież mia­sto Poti, ważny port Gru­zji, głów­nie nisz­cząc in­fra­struk­turę wo­jenną[40].

Dla umoc­nie­nia swo­jej nar­ra­cji na are­nie mię­dzy­na­ro­do­wej Ro­sja­nie sta­rali się wy­ko­rzy­sty­wać brak kon­se­kwen­cji i jed­no­li­tego sta­no­wi­ska państw za­chod­nich i ich po­li­ty­ków. W tym cza­sie, nie­długo po za­war­ciu Trak­tatu Li­zboń­skiego, część po­li­ty­ków za­chod­nio­eu­ro­pej­skich dą­żyła do wzmoc­nie­nia po­zy­cji Unii Eu­ro­pej­skiej w eu­ro­atlan­tyc­kich struk­tu­rach bez­pie­czeń­stwa, stąd też w dzia­ła­niach na rzecz roz­wią­za­nia kon­fliktu sta­rali się oni ogra­ni­czyć rolę NATO, a co za tym idzie, Sta­nów Zjed­no­czo­nych. W ne­go­cja­cje po­ko­jowe, które sze­rzej omó­wione są w czę­ści do­ty­czą­cej sank­cjo­no­wa­nia wy­ni­ków kon­fliktu, za­an­ga­żo­wany był ze strony państw za­chod­nich przede wszyst­kim pre­zy­dent Fran­cji Ni­co­las Sar­kozy, wy­stę­pu­jący jako Prze­wod­ni­czący Rady Eu­ro­pej­skiej (Fran­cja spra­wo­wała wów­czas pre­zy­den­cję w UE). 

Ro­syj­ską nar­ra­cję wspie­rały rów­nież wy­stą­pie­nia nie­któ­rych sprzy­ja­ją­cych im po­li­ty­ków w Eu­ro­pie. Zna­nym przy­kła­dem jest sta­no­wi­sko, ja­kie za­jął wo­bec kon­fliktu pre­zy­dent Czech Vac­lav Klaus, który stwier­dził, że za wojnę od­po­wie­dzialne obie strony i nie można sto­so­wać uprosz­czeń „do­bra Gru­zja, zła Ro­sja”, od­rzu­ca­jąc przy tym ana­lo­gie do in­ter­wen­cji ZSRR w Cze­cho­sło­wa­cji, któ­rej 40. rocz­nicę wów­czas ob­cho­dzono[41]. Jed­no­cze­śnie w ro­syj­skiej nar­ra­cji sta­rano się przed­sta­wiać po­li­ty­ków z państw sprzy­ja­ją­cych Gru­zji, w szcze­gól­no­ści państw bał­tyc­kich, Ukra­iny i Pol­ski, jako nie­bez­piecz­nych awan­tur­ni­ków, dą­żą­cych do zan­ta­go­ni­zo­wa­nia Ro­sji z Za­cho­dem, któ­rzy kreują fał­szywy ob­raz sy­tu­acji. Wska­zy­wano, że ich do­tych­cza­sowa po­li­tyka miała spro­wo­ko­wać Sa­akasz­wi­lego do pod­ję­cia dzia­łań prze­ciwko Ose­tii[42]. Za­an­ga­żo­wa­nie Wik­tora Jusz­czenki w kon­flik­cie stało się ele­men­tem wojny in­for­ma­cyj­nej Ro­sji z Ukra­iną. Ro­sja­nie oskar­żali Ukra­inę, że nie za­cho­wuje neu­tral­no­ści, po­nie­waż nie chce po­zwo­lić ro­syj­skim okrę­tom za­an­ga­żo­wa­nym w walki z Gru­zją, ba­zu­ją­cym na Kry­mie jed­nost­kom Floty Czar­no­mor­skiej, wpły­nąć na jej wody te­ry­to­rialne, wy­su­nięto też za­rzuty, że Ukra­ińcy do­star­czyli Gru­zji prze­ciw­lot­ni­cze sys­temy ra­kie­towe[43].

W wy­mia­rze tech­nicz­nym walki w Gru­zji wy­ka­zały nie­do­statki w si­łach zbroj­nych Fe­de­ra­cji Ro­syj­skiej pod wzglę­dem łącz­no­ści i ko­or­dy­na­cji dzia­łań mię­dzy róż­nymi ro­dza­jami wojsk, za­bra­kło także spraw­nego prze­pływu in­for­ma­cji mię­dzy do­wódz­twem woj­sko­wym i wła­dzą po­li­tyczną[44]. W toku kon­fliktu pro­ble­mem wi­ze­run­ko­wym stały się także re­la­tyw­nie duże straty wojsk ro­syj­skich, w tym aż sześć ze­strze­lo­nych sa­mo­lo­tów (w wa­run­kach re­la­tyw­nie sła­bej gru­ziń­skiej obrony prze­ciw­lot­ni­czej). Me­dia obie­gały zdję­cia pło­ną­cych ro­syj­skich czoł­gów, uszko­dzo­nych po­jaz­dów, po­le­głych żoł­nie­rzy. Ską­d­inąd nie­do­statki w wy­po­sa­że­niu i prze­sta­rzałe uzbro­je­nie wojsk in­ter­wen­cyj­nych w ro­syj­skiej nar­ra­cji za­mie­niały się w do­wody na to, że ope­ra­cja w Gru­zji nie była pla­no­wana i sta­no­wiła je­dy­nie re­ak­cję na dzia­ła­nia Sa­akasz­wi­lego[45].

Z per­spek­tywy czasu jed­nak sami Ro­sja­nie oce­nili swoje dzia­ła­nia in­for­ma­cyjne pod­czas kon­fliktu z Gru­zją jako nie­wy­star­cza­jące. Przede wszyst­kim, za mało na­gła­śniane było sta­no­wi­sko Ro­sji w za­chod­nich środ­kach ma­so­wego prze­kazu, za­bra­kło jej rów­nież od­po­wied­nio sku­tecz­nych wła­snych me­diów o cha­rak­te­rze mię­dzy­na­ro­do­wym[46]. Jako nie­do­sta­teczne oce­niono za­an­ga­żo­wa­nie po­li­ty­ków w pro­pa­gandę dzia­łań władz ro­syj­skich; w za­sa­dzie ża­den z nich, poza re­pre­zen­tan­tem Ro­sji w ONZ Wi­ta­li­jem Czur­ki­nem, po­słem Sier­gie­jem Mar­ko­wem i wi­ce­pre­mie­rem Iwa­no­wem, nie udzie­lał się w me­diach mię­dzy­na­ro­do­wych, ta­kich jak BBC, pod tym wzglę­dem ustę­pu­jąc na­wet po­li­ty­kom z Eu­ropy Środ­kowo-Wschod­niej i sa­mej Gru­zji[47]. Dzia­ła­nia psy­cho­lo­giczne oce­niano jako za­sad­ni­czo prze­ko­nu­jące dla od­biorcy wła­snego, ale nie dla za­gra­nicz­nego[48]. In­nymi słowy za­pew­niono „bez­pie­czeń­stwo in­for­ma­cyjne” wła­snym od­bior­com, jed­nak nie zdo­łano w na­le­żyty spo­sób pro­wa­dzić walki in­for­ma­cyj­nej wo­bec au­dy­to­rium ob­cego. Z dru­giej strony ob­ser­wa­to­rzy wska­zują na to, że dzia­ła­nia in­for­ma­cyjne przy oka­zji kon­fliktu w Gru­zji stały się pod tym wzglę­dem prze­ło­mem dla ro­syj­skiej prak­tyki, wska­zu­jąc na po­łą­cze­nie róż­nych ro­dza­jów od­dzia­ły­wa­nia oraz za­an­ga­żo­wa­nie przy ich pro­wa­dze­niu rze­szy eks­per­tów z róż­nych dzie­dzin, lin­gwi­stów, ha­ke­rów, dzien­ni­ka­rzy. Miano przy tym opie­rać się o do­świad­cze­nia ame­ry­kań­skie z kon­flik­tów w Iraku i Afga­ni­sta­nie[49]. 



5.1.3. Sank­cjo­no­wa­nie 

Dzia­ła­nia sank­cjo­nu­jące w wy­padku kon­fliktu w Gru­zji w 2008 roku zmie­rzały do utrzy­ma­nia nie­za­leż­no­ści Ab­cha­zji i Ose­tii Po­łu­dnio­wej od władz w Tbi­lisi, po­zo­sta­wie­nia ro­syj­skich wojsk po­ko­jo­wych na te­ry­to­rium obu re­pu­blik oraz blo­ko­wa­niu in­te­gra­cji Gru­zji ze struk­tu­rami za­chod­nimi. Ich ce­lem było rów­nież od­su­nię­cie od wła­dzy stron­nic­twa Mi­cha­iła Sa­akasz­wi­lego. W prak­tyce w za­kre­sie dzia­łań in­for­ma­cyj­nych ozna­czało to pod­trzy­my­wa­nie do­tych­cza­so­wej nar­ra­cji o po­ko­jo­wym cha­rak­te­rze ro­syj­skiego za­an­ga­żo­wa­nia woj­sko­wego, o nie­so­lid­no­ści i nie­prze­wi­dy­wal­no­ści władz gru­ziń­skich. Dla obu stron ko­rzystne było rów­nież utrzy­my­wa­nie pew­nego na­pię­cia w re­la­cjach – po­ma­gało w kon­so­li­da­cji wła­snych od­bior­ców, Sa­akasz­wi­lemu umoż­li­wiało przed­sta­wia­nie się jako obrońcy su­we­ren­no­ści Gru­zji, Ro­sja­nom zaś wo­bec Ose­tyń­ców i Ab­cha­zów wy­stę­po­wać da­lej jako gwa­ran­cja su­we­ren­no­ści i utrzy­my­wać we wła­snym spo­łe­czeń­stwie po­par­cie wo­bec po­li­tyki po­mocy dla obu re­pu­blik, fi­nan­so­wa­nej prze­cież z bu­dżetu pań­stwa. Przy­kła­dem utrzy­my­wa­nia się na­pię­cia były cho­ciażby strze­la­niny na po­gra­ni­czu, jak ta w czerwcu 2009 roku na gra­nicy Gru­zji z Ose­tią[50].

Po­czą­tek dzia­łań sank­cjo­nu­ją­cych miał miej­sce jesz­cze w cza­sie kon­fliktu i zwią­zany był z ne­go­cja­cją po­ro­zu­mie­nia o za­wie­sze­niu broni. 12 sierp­nia 2008 roku do­szło do spo­tka­nia pre­zy­denta Mie­dwie­diewa z pre­zy­den­tem Fran­cji Ni­co­la­sem Sar­ko­zym. W świe­tle wspo­mnia­nego wcze­śniej jed­no­stron­nego ro­zejmu, zła­ma­nego przez Gru­zję 7 sierp­nia, Ro­sja­nie ja­wili się jako roz­sąd­niej­sza siła dą­żąca do rze­czy­wi­stego roz­wią­za­nia sporu, co wzmac­niało ich po­zy­cję ne­go­cja­cyjną. Wy­wal­czyli do­pi­sa­nie do pier­wot­nej pro­po­zy­cji Sar­ko­zego do­dat­ko­wych punk­tów do­ty­czą­cych sta­tusu Ab­cha­zji i Ose­tii oraz obec­no­ści ro­syj­skich sił po­ko­jo­wych. W wy­zna­czo­nej stre­fie bu­fo­ro­wej na te­ry­to­rium Gru­zji mieli prawo jesz­cze przez na­stępne sześć mie­sięcy prze­by­wać ro­syj­scy żoł­nie­rze. 14 sierp­nia 2008 roku na wa­runki zgo­dzili się przy­wódcy Ose­tii i Ab­cha­zji[51]. Po­ro­zu­mie­nie w wy­ne­go­cjo­wa­nym kształ­cie za­ak­cep­to­wały rów­nież Stany Zjed­no­czone. Przy­wód­com głów­nych państw Za­chodu za­le­żało przede wszyst­kim na jak naj­szyb­szym uspo­ko­je­niu sy­tu­acji, na­wet kosz­tem utraty przez Gru­zję kon­troli nad zbun­to­wa­nymi re­pu­bli­kami. Cho­ciaż ze względu na wspo­mniany wcze­śniej prze­kaz me­diów głów­nego nurtu, opi­nia pu­bliczna na Za­cho­dzie ge­ne­ral­nie była ra­czej pro­gru­ziń­ska, a Ro­sja­nom z tru­dem udało się wśród niej bu­do­wać sprzy­ja­jącą so­bie nar­ra­cję, to jed­nak zde­cy­do­wa­nie dzia­łań i spraw­ność ope­ra­cji woj­sko­wej były wy­raźną de­mon­stra­cją dla przy­wód­ców bloku eu­ro­atlan­tyc­kiego, któ­rzy nie zde­cy­do­wali się na sta­now­cze re­ak­cje wo­bec Ro­sji i groźbę eska­la­cji kon­fliktu. Stąd też rów­nież z ich strony wy­stę­po­wał na­cisk na Sa­akasz­wi­lego, który zgo­dził się na pod­pi­sa­nie ro­zejmu 15 sierp­nia. Warto za­uwa­żyć, że o ile z Ro­sją ne­go­cjo­wali głów­nie part­ne­rzy eu­ro­pej­scy, re­pre­zen­to­wani przez Sar­ko­zego (Fran­cuzi zresztą uznali po­ro­zu­mie­nie za swój suk­ces dy­plo­ma­tyczny; dzia­ła­nia UE miały być oka­zją do po­ka­za­nia jej spraw­no­ści w po­li­tyce mię­dzy­na­ro­do­wej), to z Gru­zi­nami roz­ma­wiali także Ame­ry­ka­nie, a Tbi­lisi od­wie­dziła se­kre­tarz stanu Con­do­le­eza Rice[52].

Po pod­pi­sa­niu po­ro­zu­mie­nia da­lej kon­tro­wer­sje bu­dziły dzia­ła­nia ro­syj­skich wojsk, po­nie­waż Ro­sja­nie sto­so­wali dość sze­roką wy­kład­nię prawa do ope­ro­wa­nia w stre­fie bu­fo­ro­wej[53]. Wo­bec na­ci­sków pre­zy­denta Fran­cji, jed­nostki ro­syj­skie opu­ściły strefę bu­fo­rową na po­czątku paź­dzier­nika 2008 roku, co znów przed­sta­wiono jako suk­ces fran­cu­skiej dy­plo­ma­cji w im­ple­men­ta­cji planu po­ko­jo­wego Mie­dwie­diew–Sar­kozy[54]. Było to rów­nież wy­godne dla li­czą­cych na roz­bież­no­ści mię­dzy człon­kami bloku eu­ro­atlan­tyc­kiego Ro­sjan. Wy­ko­rzy­sty­wali oni też fakt, że wspar­cie Ro­sji było dla Za­chodu po­trzebne w ne­go­cja­cjach z Ira­nem oraz przy ope­ra­cji w Afga­ni­sta­nie. Jej po­zy­cję wzmac­niał rów­nież fakt, że była klu­czo­wym do­stawcą ropy i gazu dla UE[55].

Jed­no­cze­śnie Ame­ry­ka­nie wy­słali w re­jon kon­fliktu nisz­czy­ciel USS McFaul, który za­wi­nął 24 sierp­nia do Ba­tumi, ofi­cjal­nie w celu do­star­cze­nia po­mocy hu­ma­ni­tar­nej. W dro­dze na wody gru­ziń­skie były rów­nież dwa inne okręty ame­ry­kań­skie. Ro­sja­nie byli po­in­for­mo­wani o ak­cji i, jak za­po­wie­dzieli, nie wpły­nęła ona na dzia­ła­nia ich wła­snej ma­ry­narki wo­jen­nej w re­gio­nie, nie­mniej jed­nak uzna­wali to za pro­wo­ka­cję i próbę wy­war­cia pre­sji[56].

W za­sa­dzie od razu po przy­ję­ciu ro­zejmu Ro­sja­nie pod­jęli ak­cję mię­dzy­na­ro­dową na rzecz usank­cjo­no­wa­nia od­ręb­no­ści Ab­cha­zji i Ose­tii od Gru­zji. 25 sierp­nia Duma za­gło­so­wała za uzna­niem obu re­pu­blik, a dzień póź­niej Mie­dwie­diew uznał ogło­sze­nie przez nie nie­pod­le­gło­ści, ar­gu­men­tu­jąc ko­niecz­no­ścią ochrony praw lud­no­ści. Ro­sja­nie jed­no­cze­śnie za­po­wie­dzieli, że nie boją się kon­fron­ta­cji z Za­cho­dem i choć chcą unik­nąć no­wej zim­nej wojny, je­śli NATO bę­dzie my­ślało w tych ka­te­go­riach, są jed­nak go­towi na kon­se­kwen­cje. Był to ko­lejny do­wód zde­cy­do­wa­nia Ro­sjan w tej kwe­stii. Przy­wódcy państw za­chod­nich wy­ra­zili sprze­ciw wo­bec uzna­nia nie­pod­le­gło­ści Ab­cha­zji i Ose­tii, jed­nak nie pod­jęli dal­szych dzia­łań. 

Za­biegi Ro­sji o uzna­nie obu re­pu­blik przez więk­szą liczbę państw nie przy­nio­sły więk­szych re­zul­ta­tów. Od­mó­wiły uzna­nia Ose­tii i Ab­cha­zji po­zo­sta­jąca w związku z Ro­sją Bia­ło­ruś i inne pań­stwa, sym­pa­ty­zu­jące z nią za­zwy­czaj w ta­kich spra­wach, jak Ar­me­nia, Ko­rea Pół­nocna, czy Iran. 3 wrze­śnia 2008 roku nie­pod­le­głość re­pu­blik uznała Ni­ka­ra­gua[57], rok póź­niej We­ne­zu­ela[58] i w grud­niu 2009 roku Na­uru[59]. Warto za­uwa­żyć, że Sy­ria zro­biła to do­piero w 2018 roku, co spo­tkało się zresztą z ne­ga­tyw­nym od­ze­wem ze strony spo­łecz­no­ści mię­dzy­na­ro­do­wej[60]. Wła­dze Ab­cha­zji i Ose­tii, w prak­tyce w pełni uza­leż­nione od Ro­sji, sta­rają się po­dej­mo­wać ak­cje na rzecz ich uzna­nia rów­nież we wła­snym za­kre­sie, choć służy to ra­czej pod­trzy­ma­niu te­matu w dys­kur­sie me­dial­nym, ani­żeli osią­gnię­ciu wy­mier­nych ko­rzy­ści. Np. gdy we Wło­szech wła­dzę ob­jął uzna­wany za sprzy­ja­ją­cego Ro­sji pre­mier Mauro Mur­dża, w lipcu 2019 roku wła­dze Ose­tii zwró­ciły się do tego pań­stwa z prośbą o uzna­nie[61]. Wza­jem­nie się uznały obie re­pu­bliki z in­nymi, wspie­ra­nymi przez Ro­sję pań­stwami nie­uzna­wa­nymi na ob­sza­rze by­łego ZSRR, Nad­dnie­strzem, Ka­ra­ba­chem i DRL[62]. Ose­tia uzna­wana jest rów­nież przez ŁRL[63]. 

Ro­syj­ska nar­ra­cja zmie­rzała także do unie­moż­li­wie­nia Gru­zji człon­ko­stwa w NATO, np. wkrótce po kon­flik­cie, we wrze­śniu 2008 roku, Mie­dwie­diew w swoim wy­stą­pie­niu za­po­wie­dział, że na­wet je­śli to pań­stwo wej­dzie do paktu pół­noc­no­atlan­tyc­kiego, to Ro­sja bę­dzie go­towa od­po­wia­dać na pro­wo­ka­cje z jego strony[64]. Utrud­nia­niu in­te­gra­cji ze struk­tu­rami eu­ro­pej­skimi słu­żył też sprze­ciwy wo­bec dzia­ła­nia w Gru­zji mo­ni­to­rów po­ko­jo­wych z państw UE, któ­rzy nie zo­stali przy­jęci na te­ry­to­rium zbun­to­wa­nych re­pu­blik[65]. 

Ele­men­tem sank­cjo­no­wa­nia było rów­nież umac­nia­nie nar­ra­cji o hu­ma­ni­tar­nym wy­mia­rze ro­syj­skiej in­ter­wen­cji w 2008 roku. W grud­niu 2008 roku ro­syj­scy pro­ku­ra­to­rzy za­po­wie­dzieli oskar­że­nia Gru­zji o zbrod­nie lu­do­bój­stwa w Ose­tii[66]. Na uży­tek we­wnętrzny ele­men­tem ta­kiej pro­pa­gandy stał się np. ro­syj­ski film z 2009 roku o wy­da­rze­niach w Ose­tii Olym­pus In­ferno, gdzie uka­zano zbrod­nie wojsk gru­ziń­skich, któ­rymi do­wo­dzili ame­ry­kań­scy ofi­ce­ro­wie[67].

W 2009 roku Gru­zini za­po­wie­dzieli uru­cho­mie­nie w ko­lej­nym roku ka­nału in­for­ma­cyj­nego First Cau­ca­sian, który miał nada­wać po ro­syj­sku na ob­sza­rze Kau­kazu i pro­mo­wać gru­ziń­ski punkt wi­dze­nia. Mimo za­an­ga­żo­wa­nia w pro­jekt np. wdowy po Dżo­cha­rze Du­da­je­wie (przy­wódcy cze­czeń­skich se­pa­ra­ty­stów) i nie­któ­rych ro­syj­skich opo­zy­cyj­nych dzien­ni­ka­rzy, cały pro­jekt oka­zał się klapą, głów­nie ze względu na pro­blemy z fi­nan­so­wa­niem[68]. Nie­mniej jed­nak Gru­zja zo­stała oskar­żona przez Ro­sję o próbę for­so­wa­nia w ten spo­sób swo­jej kłam­li­wej nar­ra­cji i kon­ty­nu­owa­nie wojny in­for­ma­cyj­nej[69].

O na­pię­ciu, ja­kie pa­no­wało mię­dzy oboma pań­stwami i jego prze­ja­wia­niu się w me­diach świad­czy np. fik­cyjny re­por­taż z 2010 roku, opu­bli­ko­wany w gru­ziń­skiej te­le­wi­zji Imedi. W pro­gra­mie te­le­wi­zyj­nym przed­sta­wiono sce­na­riusz, zgod­nie z któ­rym Ro­sja­nie po za­bój­stwie pre­zy­denta Ose­tii wkro­czyli do Gru­zji. Prze­pro­wa­dzono ewa­ku­ację rządu, pod­czas któ­rej zgi­nął Sa­akasz­wili, a Nino Bur­dża­na­dze prze­jęła wła­dzę. Re­ak­cja przy­po­mi­nała nieco tę, jaką wy­wo­łała le­gen­darna Wojna świa­tów Or­sona Wel­lsa w 1938 roku, wielu lu­dzi wpa­dło w pa­nikę i za­częło ucie­kać ze stref rze­komo za­gro­żo­nych wal­kami[70]. 



5.2. KON­FLIKT W SY­RII



5.2.1. Przy­go­to­wa­nie 

Od 2011 roku, od sa­mego po­czątku wojny do­mo­wej w Sy­rii, Ro­sja­nie wspie­rali rząd Basz­szara al-Asada, jed­nak do­piero w 2015 roku zde­cy­do­wali się na bez­po­śred­nie uży­cie swo­ich sił zbroj­nych. Ro­syj­skie za­an­ga­żo­wa­nie w ten kon­flikt, cho­ciaż pod wie­loma wzglę­dami róż­niące się od in­ter­wen­cji na ob­sza­rze po­ra­dziec­kim, rów­nież mie­ści się w walce o strefy wpły­wów z pań­stwami Za­chodu. Można wpi­sać je w pe­wien szer­szy kon­tekst hi­sto­ryczny (co zresztą wy­ko­rzy­sty­wane jest w ro­syj­skiej pro­pa­gan­dzie), tzn. od­wiecz­nego dą­że­nia Ro­sji do do­stępu do cie­płych mórz, kwe­stii obrony chrze­ści­jan na Bli­skim Wscho­dzie, czy wresz­cie tra­dy­cyj­nej przy­jaźni z pań­stwami arab­skimi[71]. Bez­po­średni zwią­zek in­ter­wen­cja ta miała jed­nak z to­czącą się wojną do­mową w Sy­rii, po­wsta­niem ISIL i wspar­ciem państw NATO dla opo­zy­cji. Czyn­niki te sta­no­wiły za­gro­że­nie dla sprzy­ja­ją­cych Ro­sji rzą­dów Asada, jak rów­nież dla bez­pie­czeń­stwa bazy ro­syj­skiej floty w Tar­tu­sie, je­dy­nego śród­ziem­no­mor­skiego portu Ro­sjan. Ak­ty­wi­za­cja ra­dy­kal­nych mu­zuł­ma­nów była rów­nież groźna w świe­tle ro­syj­skich pro­ble­mów na Kau­ka­zie Pół­noc­nym. 

W po­rów­na­niu do kon­flik­tów na ob­sza­rze by­łego ZSRR, kon­flikt sy­ryj­ski jest o tyle bar­dziej skom­pli­ko­wany, że krzy­żują się tam in­te­resy znacz­nie więk­szej liczby gra­czy na are­nie mię­dzy­na­ro­do­wej. Poza Sta­nami Zjed­no­czo­nymi i pań­stwami Za­chodu, wspie­ra­ją­cymi opo­zy­cję wo­bec pre­zy­denta Asada i dą­żą­cymi do zwal­cza­nia ISIL, w kon­flikt za­an­ga­żo­wane są rów­nież Tur­cja (so­jusz­nik w NATO, jed­nak jej in­te­resy czę­sto oka­zy­wały się sprzeczne z USA i po­zo­sta­łymi człon­kami paktu), ze względu m.in. na kwe­stię Kur­dów oraz, po­dob­nie jak ko­lejny sprzy­mie­rze­niec Za­chodu, tzn. Izrael, oba­wia­jąca się wzro­stu po­zy­cji Iranu, wspie­ra­ją­cego z ko­lei Asada. W kon­flikt za­an­ga­żo­wane są rów­nież arab­skie pań­stwa re­jonu Za­toki Per­skiej, w tym Ara­bia Sau­dyj­ska, ZEA i Ka­tar, pro­wa­dzące dość dwu­znaczna po­li­tykę i oskar­żane o je­śli nie wspar­cie, to na pewno o to­le­ran­cję wspar­cia dla or­ga­ni­za­cji ter­ro­ry­stycz­nych, w tym ISIL. W tej skom­pli­ko­wa­nej sy­tu­acji Ro­sja, mimo wspar­cia udzie­la­nego Asa­dowi, dzięki po­praw­nym, w prze­ci­wień­stwie przede wszyst­kim do skon­flik­to­wa­nych z Ira­nem USA, re­la­cjom ze wszyst­kimi w za­sa­dzie pań­stwami re­gionu, mo­gła wejść do kon­fliktu, sta­ra­jąc się za­jąć po­zy­cję mo­de­ra­tora[72]. Po­zy­tywny w tym sen­sie wy­miar swo­jego za­an­ga­żo­wa­nia mi­li­tar­nego oraz jego an­ty­ter­ro­ry­styczny cha­rak­ter był zresztą pod­kre­ślany przez Ro­sjan na każ­dym eta­pie kon­fliktu. 

Na­leży też za­zna­czyć, że Ro­sja­nie od sa­mego po­czątku kry­tycz­nie od­no­sili się do arab­skiej wio­sny lu­dów, ze­sta­wia­jąc ją z „ko­lo­ro­wymi re­wo­lu­cjami” na ob­sza­rze po­ra­dziec­kim. Tu rów­nież wska­zy­wano na zna­cze­nie za­chod­niej pro­pa­gand oraz wy­ko­rzy­sta­nie in­stru­men­tów (na jesz­cze więk­szą skalę niż parę lat temu) typu me­dia spo­łecz­no­ściowe do or­ga­ni­za­cji an­ty­rzą­do­wych ma­ni­fe­sta­cji. Ge­ne­rał Ni­ko­łaj Ma­ka­row, były szef sztabu ge­ne­ral­nego FR, od­no­sząc się do wojny w Li­bii (gdzie Ro­sja jed­nak nie in­ter­we­nio­wała; jej re­la­cje z rzą­dem Kad­da­fiego były słab­sze, niż z Sy­rią), roz­pa­try­wał te wy­da­rze­nia w kon­tek­ście im­pe­ria­li­stycz­nej po­li­tyki Za­chodu w re­gio­nie, współ­cze­snej walki po­li­tycz­nej i eko­no­micz­nej[73]. Rzecz ja­sna wo­bec po­li­tyki ro­syj­skiej pa­dają iden­tyczne oskar­że­nia z dru­giej strony.

Od­wrot­nie niż na Ukra­inie i w Gru­zji, w Sy­rii Ro­sja­nie za­an­ga­żo­wali się w kon­flikt, sto­jąc po stro­nie le­gal­nego, uzna­nego mię­dzy­na­ro­dowo rządu. Długo rów­nież zwle­kali z bez­po­śred­nią in­ter­wen­cją mi­li­tarną, de­cy­du­jąc się na nią do­piero wtedy, kiedy rząd Asada zna­lazł się na kra­wę­dzi upadku. W Sy­rii stroną zmie­rza­jącą do oba­le­nia le­gal­nych władz i de­sta­bi­li­za­cji pań­stwa były pań­stwa za­chod­nie i ich bli­skow­schodni so­jusz­nicy, wspie­ra­jący opo­zy­cję, rów­nież zbrojną, wo­bec Asada. Ze względu na po­wyż­sze, inne niż w Gru­zji i na Ukra­inie było roz­ło­że­nie ak­cen­tów przy dzia­ła­niach in­for­ma­cyj­nych na eta­pie przy­go­to­wy­wa­nia. Przede wszyst­kim Ro­sja­nie kształ­to­wali swój wi­ze­ru­nek czyn­nika sta­bi­li­zu­ją­cego. Zmie­rzali do uka­za­nia wła­snej i mię­dzy­na­ro­do­wej opi­nii pu­blicz­nej swo­ich dzia­łań jako obrony su­we­ren­no­ści Sy­rii i umoż­li­wie­nia roz­wią­za­nia kon­fliktu przez sa­mych Sy­ryj­czy­ków. Mimo czę­sto pod­kre­śla­nej bez­stron­no­ści, w prak­tyce wią­zało się to z obroną wi­ze­runku Asada i dys­kre­dy­ta­cją opo­zy­cji. 

We­dług Ro­sjan w Sy­rii le­gal­nym wła­dzom przy­szło się zmie­rzyć z do­brze przy­go­to­waną i in­spi­ro­waną, je­śli nie wręcz ste­ro­waną, z ze­wnątrz ope­ra­cją in­for­ma­cyjną. Stąd też od po­czątku Ro­sja na­gła­śniała udział wojsk państw za­chod­nich i ich służb spe­cjal­nych we wspar­ciu dla opo­zy­cji. Wska­zy­wano przy tym na ana­lo­gie do wy­da­rzeń w in­nych pań­stwach ob­ję­tych arab­ską wio­sną, przede wszyst­kim do Li­bii. Oskar­żano pań­stwa Za­chodu i ich so­jusz­ni­ków, że przy po­mocy me­diów, ta­kich jak BBC i Al Ja­ze­era, roz­po­wszech­niają fał­szywe, sfa­bry­ko­wane przez ste­ro­wane z za­gra­nicy or­ga­ni­za­cje po­za­rzą­dowe in­for­ma­cje o rze­ko­mych zbrod­niach Asada i krwa­wej pa­cy­fi­ka­cji „po­ko­jo­wych” de­mon­stran­tów, bę­dą­cych w grun­cie rze­czy uzbro­jo­nymi bo­jów­kami ter­ro­ry­stycz­nymi. 

Źró­dłem new­sów na te­mat wy­da­rzeń w Sy­rii w me­diach na ca­łym świe­cie były w du­żej mie­rze ama­tor­skie zdję­cia i na­gra­nia (a przy­naj­mniej na ta­kie sty­li­zo­wane) na­ocz­nych świad­ków to­czą­cych się wy­da­rzeń. Pro­te­stu­jący roz­sy­łali je przy po­mocy me­diów spo­łecz­no­ścio­wych, one też były na­rzę­dziem or­ga­ni­za­cji wy­stą­pień. To wła­śnie wy­da­rze­nia arab­skiej wio­sny i wojny w Sy­rii w pełni po­ka­zały po­ten­cjał apli­ka­cji i so­cial me­diów do­stęp­nych na smart­fo­nach i wy­zwa­nie, ja­kim stały się one dla bez­pie­czeń­stwa in­for­ma­cyj­nego[74]. 

Jak już wspo­mniano, dla Ro­sjan fakt, że apli­ka­cje ta­kie jak In­sta­gram, Fa­ce­book, Youtube, czy Twitt­ter są wła­sno­ścią ame­ry­kań­skich kor­po­ra­cji, po­dob­nie jak to, że dys­po­nują one sze­re­giem tech­no­lo­gii in­ter­ne­to­wych, jest do­wo­dem na to, że do­stępne w cy­ber­prze­strzeni na­rzę­dzia te­le­ko­mu­ni­ka­cyjne stają się na­rzę­dziem walki in­for­ma­cyj­nej państw za­chod­nich na ca­łym świe­cie. Pa­na­rin wska­zuje np., że pro­te­stu­jący w Sy­rii zo­stali wy­po­sa­żeni w prze­my­cone smart­fony do roz­prze­strze­nia­nia in­for­ma­cji i or­ga­ni­za­cji pro­te­stów, m.in. za po­mocą spe­cjal­nej apli­ka­cji „Sy­ria Alone”, która zo­stała opra­co­wana przez ame­ry­kań­skich i bry­tyj­skich spe­cja­li­stów i opu­bli­ko­wana 18 li­sto­pada 2011 roku. Wła­dze sy­ryj­skie pod­jęły próby prze­ciw­dzia­ła­nia wy­ko­rzy­sta­niu cy­ber­prze­strzeni do wro­gich dzia­łań in­for­ma­cyj­nych, np. wpro­wa­dza­jąc za­kaz uży­wa­nia IPho­nów[75], czy okre­sowo odłą­cza­jąc całe pań­stwo od In­ter­netu, np. w li­sto­pa­dzie 2012 roku i maju 2013 roku[76].

W wy­mia­rze pro­pa­gan­do­wym duże zna­cze­nie przez cały okres kon­fliktu miała kwe­stia broni che­micz­nej. Losy sy­ryj­skich ga­zów bo­jo­wych od po­czątku bu­dziły za­nie­po­ko­je­nie opi­nii mię­dzy­na­ro­do­wej, a wła­dze w Da­maszku były oskar­żane o ich uży­cie wo­bec re­be­lian­tów. Pierw­szego ataku z wy­ko­rzy­sta­niem bo­jo­wych środ­ków che­micz­nych miało do­ko­nać sy­ryj­skie lot­nic­two w Hims. Naj­słyn­niej­szy stał się jed­nak atak che­miczny w Ghu­cie. 21 sierp­nia opo­zy­cja opu­bli­ko­wała na­gra­nia do­wo­dzące, że rzą­dowe siły zbrojne do­ko­nały w tym mie­ście ataku z uży­ciem broni che­micz­nej, co zo­stało uznane przez sze­reg państw Za­chodu, w tym przez USA. Udo­wod­nie­nie winy Asada mo­gło uza­sad­nić ich za­an­ga­żo­wa­nie mi­li­tarne w Sy­rii[77]. 

Ro­sja­nie w za­sa­dzie od sa­mego po­czątku pod­wa­żali wia­ry­god­ność ob­ser­wa­to­rów, wska­zu­jąc na ich związki z ter­ro­ry­stami i or­ga­ni­za­cjami wspie­ra­nymi przez Za­chód. Od­wo­ły­wano się do każ­dej nie­ści­sło­ści w re­la­cjach na te­mat ataku, do­ty­czą­cych np. me­tody zrzutu sub­stan­cji tru­ją­cych, ob­ja­wów u ofiar, ak­cji ra­tun­ko­wej. W swo­jej nar­ra­cji wska­zy­wali, że Asad w Ghu­cie nie miał in­te­resu ata­ko­wać wła­snego spo­łe­czeń­stwa, w prze­ci­wień­stwie do ter­ro­ry­stów; tego ro­dzaju ar­gu­menty wy­su­wano rów­nież w póź­niej­szym cza­sie, przy oka­zji ko­lej­nych ata­ków, kiedy sy­tu­acja na fron­cie była zde­cy­do­wa­nie bar­dziej ko­rzystna dla władz w Da­maszku. Uwa­żano, że atak w Ghu­cie to ak­cja fał­szy­wej flagi dla kom­pro­mi­ta­cji sy­ryj­skich władz, uza­sad­nia­nia in­ter­wen­cji i wro­gich dzia­łań wo­bec nich[78]. 

Ro­sja­nie scep­tycz­nie od­no­sili się do więk­szo­ści ugru­po­wań opo­zy­cyj­nych w Sy­rii, wiele z nich wprost oskar­ża­jąc o dzia­łal­ność ter­ro­ry­styczną; w tym świe­tle, wspar­cie udzie­lane im przez pań­stwa za­chod­nie ozna­czało wspie­ra­nie przez nie ter­ro­ry­zmu[79]. We­dług Ro­sjan za­an­ga­żo­wa­nie Za­chodu na Bli­skim Wscho­dzie do­pro­wa­dziło do cha­osu w re­gio­nie i po­wsta­nia sze­regu państw upa­dłych. Od­wo­ły­wali się przy tym do przy­kładu Li­bii. W tym świe­tle obrona re­żimu Asada miała za­po­biec dal­szemu cha­osowi. W pro­pa­gan­dzie we­wnętrz­nej głów­nie wska­zy­wano rów­nież na geo­po­li­tyczny wy­miar ro­syj­skiego wspar­cia dla Asada, jako ele­mentu walki z pró­bami usta­no­wie­nia jed­no­bie­gu­no­wego świata i ele­ment ry­wa­li­za­cji o strefy wpły­wów. De­sta­bi­li­za­cja Sy­rii ozna­czała za­gro­że­nie dla ro­syj­skich in­te­re­sów w re­gio­nie, w szcze­gól­no­ści w za­kre­sie szla­ków trans­por­to­wych su­row­ców ener­ge­tycz­nych, jak i przede wszyst­kim funk­cjo­no­wa­nia bazy mor­skiej w Tar­tu­sie[80].

Waż­nym ele­men­tem nar­ra­cji była rów­nież walka z ter­ro­ry­zmem is­lam­skim. Chaos i osła­bie­nie władz cen­tral­nych w Sy­rii wprost uto­ro­wały drogę do po­wsta­nia i roz­woju za­gro­że­nia dla bez­pie­czeń­stwa mię­dzy­na­ro­do­wego, ja­kim stało się sze­reg or­ga­ni­za­cji ter­ro­ry­stycz­nych, w tym przede wszyst­kim ISIL[81]. Wska­zy­wano przy tym, że, ze względu na ra­dy­ka­łów z pół­noc­nego Kau­kazu, ter­ro­ryzm is­lam­ski jest po­waż­nym za­gro­że­niem dla bez­pie­czeń­stwa we­wnętrz­nego Ro­sji. 

Duże zna­cze­nie miał rów­nież „miękki” wy­miar in­ter­wen­cji i zwią­zana z tym pro­pa­ganda na are­nie we­wnętrz­nej i mię­dzy­na­ro­do­wej. Ro­syj­skie wspar­cie dla Asada miało mieć przede wszyst­kim wy­miar hu­ma­ni­tarny, zwią­zany z ochroną lud­no­ści cy­wil­nej, po­mocą dla niej. Od­wo­ły­wano się przy tym do wspo­mnia­nych wcze­śniej tra­dy­cji, jak obrona chrze­ści­jan w re­gio­nie, przy­jaźń ro­syj­sko-sy­ryj­ska i sze­rzej, ro­syj­sko-arab­ska. 

Przy­go­to­wu­jąc grunt pod in­ter­wen­cje, w ra­mach walki in­for­ma­cyj­nej, Ro­sja­nie jed­nak nie chcieli za wcze­śnie od­kryć kart i ukry­wali swoje rze­czy­wi­ste za­miary. Ele­men­tem ta­kiej „ma­ski­rowki” było naj­praw­do­po­dob­niej roz­pusz­cza­nie po­gło­sek o za­mia­rze ewa­ku­acji bazy w Tar­tu­sie. Na przy­kład w sierp­niu 2012 roku jedna z głów­nych ro­syj­skich ga­zet – „Izwie­stia”, po­wo­łu­jąc się na źró­dła w do­wódz­twie floty, po­dała in­for­ma­cję, że trwają przy­go­to­wa­nia do opusz­cze­nia bazy i prze­ka­za­nia jej bu­dyn­ków Sy­ryj­czy­kom. Świad­czyć o tym miało m.in. skie­ro­wa­nie stat­ków trans­por­to­wych do portu w Tar­tu­sie[82]. 



5.2.2. Dzia­ła­nia w cza­sie kon­fliktu

Mimo wspar­cia udzie­la­nego Asa­dowi od sa­mego po­czątku kon­fliktu w Sy­rii, Ro­sja­nie zde­cy­do­wali się na bez­po­śred­nią in­ter­wen­cję zbrojną w tym kraju do­piero we wrze­śniu 2015 roku. Naj­in­ten­syw­niej­szy etap ro­syj­skiego za­an­ga­żo­wa­nia trwał do marca 2016 roku, kiedy Wła­di­mir Pu­tin za­po­wie­dział stop­niową re­duk­cję kon­tyn­gentu. Sy­tu­acja w cza­sie kon­fliktu w Sy­rii zmie­niała się dużo dy­na­micz­niej, niż na Ukra­inie, za­równo na fron­cie, jak i w wy­mia­rze mię­dzy­na­ro­do­wym. Duże ro­szady na­stą­piły na prze­ło­mie 2018 i 2019 roku, kiedy wo­bec zwal­cze­nia wspól­nego prze­ciw­nika, ja­kim było ISIL, na­si­liła się ry­wa­li­za­cja mię­dzy róż­nymi stro­nami za­an­ga­żo­wa­nymi w kon­flikt w Sy­rii, a jedną z waż­niej­szych kwe­stii stała się tu­recka obec­ność woj­skowa w tym pań­stwie. Wojna do­mowa w Sy­rii na po­czątku 2021 roku trwa da­lej, jed­nak po­nie­waż Ro­sja­nie osią­gnęli już za­sad­ni­cze cele swo­jej in­ter­wen­cji (oca­le­nie rządu Asada i od­zy­ska­nie przez niego kon­troli nad więk­szo­ścią te­ry­to­rium kraju, zli­kwi­do­wa­nie ISIL, po­ro­zu­mie­nia z Tur­cją), to li­sto­pad 2019 roku bę­dzie trak­to­wany jako gra­nica dla tej czę­ści, po­nie­waż dal­sze dzia­ła­nia in­for­ma­cyjne wo­kół kon­fliktu w Sy­rii można w za­sa­dzie za­kwa­li­fi­ko­wać do etapu sank­cjo­no­wa­nia. 

W nar­ra­cji ro­syj­skiej wska­zy­wano, że de­cy­zja o in­ter­wen­cji mi­li­tar­nej była osta­tecz­no­ścią i pod­jęto ją do­piero, kiedy 75% te­ry­to­rium Sy­rii zo­stało za­jęte przez siły an­ty­rzą­dowe[83]. Główną rolę w in­ter­wen­cji ode­grało lot­nic­two, w mniej­szym za­kre­sie ma­ry­narka wo­jenna i siły lą­dowe, wspie­rane też ak­tyw­no­ścią służb spe­cjal­nych, grup pa­ra­mi­li­tar­nych oraz for­ma­cji na­jem­ni­ków. Ro­sja­nie chcieli unik­nąć wi­kła­nia się w walki zbrojne, wią­żące się z dużą liczbą ofiar, szcze­gól­nie po do­świad­cze­niach in­ter­wen­cji w Afga­ni­sta­nie z lat 80. Wzo­ru­jąc się na in­ter­wen­cjach państw za­chod­nich, po­sta­wili na dzia­ła­nia po­śred­nie, w tym zdalne ude­rze­nia z wy­ko­rzy­sta­niem za­awan­so­wa­nych tech­no­lo­gicz­nie broni. 

W Sy­rii Ro­sja­nie po raz pierw­szy na taką skalę wy­ko­rzy­sty­wali broń pre­cy­zyjną, w tym po­ci­ski ma­new­ru­jące, wy­strze­li­wane z sa­mo­lo­tów i okrę­tów[84], nowe ge­ne­ra­cje bomb kie­ro­wa­nych[85] i szy­bu­ją­cych[86]. Ich uży­cie miało znaczny wy­miar pro­pa­gan­dowy, de­mon­stru­jąc ro­syj­skie zdol­no­ści w tym za­kre­sie nie tylko wo­bec prze­ciw­ni­ków w Sy­rii, ale rów­nież na are­nie mię­dzy­na­ro­do­wej, w tym wo­bec po­ten­cjal­nych na­byw­ców uzbro­je­nia. Warto też zwró­cić uwagę, że pro­pa­ganda pre­cy­zyj­nych środ­ków ra­że­nia od­by­wała się rów­no­le­gle ze zwal­cza­niem oskar­żeń o nie­cel­ność ro­syj­skich ude­rzeń, wy­ko­ny­wa­nych przy uży­ciu kla­sycz­nych bomb lot­ni­czych[87], po­zwa­la­jąc od­wró­cić uwagę od po­są­dzeń o (umyślne lub przy­pad­kowe) ra­że­nie ce­lów cy­wil­nych, a na­wet wojsk rzą­do­wych. Duże zna­cze­nie dla za­bez­pie­cze­nia ope­ra­cji miało także za­głu­sza­nie przez Ro­sjan sy­gna­łów sys­te­mów na­wi­ga­cyj­nych, za­kłó­ca­nia łącz­no­ści GSM, UKF i sa­te­li­tar­nej, co było o tyle kon­tro­wer­syjne, że utrud­niało dzia­ła­nia sił zbroj­nych in­nych stron kon­fliktu, w tym USA i Izra­ela[88]. 

Dla Ro­sjan duże zna­cze­nie miała kwe­stia za­bez­pie­cze­nia prze­strzeni po­wietrz­nej. O cał­ko­wi­tej kon­troli nieba nad Sy­rią w wa­run­kach za­an­ga­żo­wa­nia lot­nictw USA, Izra­ela, Tur­cji i in­nych państw nie mo­gło być mowy, stąd też przez cały okres kon­fliktu prze­wi­jała się kwe­stia ko­or­dy­na­cji ope­ra­cji lot­ni­czych. W sy­tu­acji, kiedy każdy z za­in­te­re­so­wa­nych po­pie­rał w grun­cie rze­czy inną ze stron, nie było to ła­twym za­da­niem. W tym za­kre­sie mo­men­tem prze­ło­mo­wym było ze­strze­le­nie 24 li­sto­pada 2015 roku ro­syj­skiego bom­bowca Su-24 nad Tur­cją. Turcy oskar­żyli Ro­sjan, że sa­mo­lot wle­ciał w ich prze­strzeń po­wietrzną. Warto za­zna­czyć, że w pół­noc­nej Sy­rii Ro­sja­nie wów­czas bom­bar­do­wali cele sił sprzy­mie­rzo­nych z Tur­kami. Ro­sja­nie uznali ze­strze­le­nie za pro­wo­ka­cję, za którą stało NATO[89]. USA i po­zo­stali człon­ko­wie so­ju­szu pół­noc­no­atlan­tyc­kiego ogra­ni­czyli się w za­sa­dzie do ogól­ni­ko­wych de­kla­ra­cji o pra­wie Tur­cji do obrony swo­jej prze­strzeni po­wietrz­nej, które i tak obu­rzyły stronę ro­syj­ską[90]. Dla Ro­sjan cała ak­cja stała się pre­tek­stem do wzmoc­nie­nia obrony prze­ciw­lot­ni­czej. Od razu po ze­strze­le­niu Su-24 za­po­wie­dzieli roz­miesz­cze­nie sys­temu S-400 w Sy­rii i wzmoc­nie­nie obrony prze­ciw­lot­ni­czej tego pań­stwa. Dzięki sys­te­mowi S-400 Ro­sja­nie za­pew­nili so­bie kon­trolę sy­tu­acji po­wietrz­nej nad Sy­rią i dużą czę­ścią re­gionu, nad po­łu­dniową Tur­cją, Li­ba­nem i pół­noc­nym Izra­elem, co miało znaczny wy­miar pro­pa­gan­dowy[91]. Mimo tego Ro­sja nie była w sta­nie za­po­biec wszyst­kim ude­rze­niom lot­ni­czym wo­bec Asada i w wielu wy­pad­kach nie de­cy­do­wała się na in­ter­wen­cję, po­zo­sta­wia­jąc pro­blem obrony przed ata­kami sa­mym Sy­ryj­czy­kom. 

Na przy­kład w kwiet­niu 2017 roku, po ko­lej­nych oskar­że­niach wy­su­nię­tych wo­bec Asada o uży­cie broni che­micz­nej wo­bec cy­wili, tym ra­zem w pro­win­cji Idlib, Ame­ry­ka­nie do­ko­nali ataku ra­kie­to­wego na cele w Sy­rii. Oczy­wi­ście strona ro­syj­ska i sy­ryj­ska uznały dzia­ła­nia USA za nie­le­galne. W nar­ra­cji pod­kre­ślano, że Ame­ry­ka­nie wal­czą w Sy­rii z le­gal­nym rzą­dem, a nie ter­ro­ry­stami i wska­zano, że ich dzia­ła­nia są nie­zgodne ze wcze­śniej­szymi po­ro­zu­mie­niami do­ty­czą­cymi roz­gra­ni­cze­nia stref dzia­łań lot­nic­twa. W wy­mia­rze pro­pa­gan­do­wym in­te­re­su­jąca oka­zała się rów­nież kwe­stia sku­tecz­no­ści ame­ry­kań­skiego ataku, co do któ­rej obie strony po­da­wały roz­bieżne dane. Ame­ry­ka­nie de­kla­ro­wali znisz­cze­nie du­żej czę­ści sy­ryj­skiego lot­nic­twa i stu­pro­cen­tową sku­tecz­ność 59 wy­strze­lo­nych ra­kiet To­ma­hawk, Ro­sja­nie z ko­lei i Sy­ryj­czycy twier­dzili, że kil­ka­dzie­siąt ra­kiet nie do­le­ciało do celu, któ­rym było lot­ni­sko pod Da­masz­kiem, a sam atak spo­wo­do­wał re­la­tyw­nie małe znisz­cze­nia, spo­śród któ­rych naj­waż­niej­sze to kilka i tak nie­spraw­nych sa­mo­lo­tów MiG-23[92]. 

Po­dob­nie, kiedy rok póź­niej Ame­ry­ka­nie, ra­zem z Bry­tyj­czy­kami i Fran­cu­zami prze­pro­wa­dzili ude­rze­nie na cele zwią­zane z pro­duk­cją broni che­micz­nej, znów po­ja­wiły się zna­czące roz­bież­no­ści co do oceny sku­tecz­no­ści na­lotu. Strona ro­syj­ska okre­ślała sku­tecz­ność do­star­czo­nych przez sie­bie sys­te­mów, w wy­padku nie­któ­rych ce­lów na­wet na sto pro­cent[93]. Dzia­ła­nia w prze­strzeni po­wietrz­nej nad Sy­rią pro­wa­dził rów­nież Izrael, ofi­cjal­nie wo­bec ce­lów irań­skich i sprzy­ja­ją­cych im bo­jow­ni­ków. W lu­tym 2018 roku izra­el­ski F-16, uczest­ni­czący w ude­rze­niu, bę­dą­cym od­po­wie­dzią na na­ru­sze­nie prze­strzeni po­wietrz­nej przez irań­ski sa­mo­lot bez­za­ło­gowy, zo­stał ze­strze­lony nad Sy­rią. Fakt, że sy­ryj­ska obrona prze­ciw­lot­ni­cza była w sta­nie ze­strze­lić no­wo­cze­sny sa­mo­lot izra­el­ski, udo­wod­nił sku­tecz­ność ro­syj­skich sys­te­mów. Umoż­li­wie­nie ich uży­cia było rów­nież wy­ra­zem woli po­li­tycz­nej Kremla, de­mon­stra­cji, że na­wet Izrael nie ma prawa do zu­peł­nie do­wol­nych dzia­łań, bez wie­dzy i woli Ro­sjan[94].

W paź­dzier­niku 2016 roku na Mo­rze Śród­ziemne wy­słany zo­stał je­dyny ro­syj­ski lot­ni­sko­wiec „Ad­mi­rał Ku­znie­cow”. Ro­sja­nie mo­ty­wo­wali jego uży­cie chę­cią prze­te­sto­wa­nia okrętu i jego sys­te­mów w wa­run­kach bo­jo­wych. Liczne awa­rie tej jed­nostki i wy­padki lot­ni­cze, które miały na niej miej­sce spo­wo­do­wały jed­nak, że jej uży­cie oka­zało się być dość pro­ble­ma­tyczne pod wzglę­dem wi­ze­run­ko­wym, a na pewno trudne do wy­ko­rzy­sta­nia w kon­tek­ście ma­ni­fe­sta­cji siły wo­bec od­bior­ców ze­wnętrz­nych[95]. Lep­sze efekty pod wzglę­dem de­mon­stra­cji siły ro­syj­skiego uzbro­je­nia przy­nio­sło wy­ko­rzy­sta­nie sze­regu no­wo­cze­snych i zmo­der­ni­zo­wa­nych ty­pów sa­mo­lo­tów, w tym my­śliw­ców Su-35 i pro­to­ty­po­wych PAK-FA, bom­bow­ców stra­te­gicz­nych Tu-160 i Tu-95MS[96]. Pro­pa­gan­dowo wy­ko­rzy­stano rów­nież uży­cie w Sy­rii jed­no­stek typu CSAR (com­bat se­arch and re­scue), prze­zna­czo­nych do ra­to­wa­nia wła­snych żoł­nie­rzy, np. ze­strze­lo­nych na te­ry­to­rium wroga. Prze­kaz, że Ro­sja dba o swo­ich żoł­nie­rzy i nie ustę­puje w tym wzglę­dzie pań­stwom za­chod­nim, które tego ro­dzaju zdol­no­ści po­ka­zały np. w Li­bii, miał za­sto­so­wa­nie głów­nie wo­bec wła­snego au­dy­to­rium[97].

Wo­bec sła­bo­ści re­żimu Asada pod wzglę­dem pro­pa­gan­do­wym, na tym eta­pie to głów­nie Ro­sja­nie byli za­an­ga­żo­wani w obronę jego wi­ze­runku na are­nie mię­dzy­na­ro­do­wej, pod­kre­śla­jąc w swo­jej nar­ra­cji, że jest to le­galna wła­dza w Sy­rii[98]. Pań­stwa za­chod­nie sta­rały się blo­ko­wać prze­kaz sy­ryj­skich władz, m.in. po­przez po­zba­wie­nie ich me­diów do­stępu do sa­te­li­tów. W nar­ra­cji Za­chodu i opo­zy­cji wo­bec władz w dal­szym ciągu ważne miej­sce zaj­mo­wała wspo­mniana kwe­stia ata­ków che­micz­nych. Ze strony Ro­sjan pa­dały oskar­że­nia o ma­sko­wa­nie zbrodni opo­zy­cji po­przez uwy­pu­kla­nie rze­ko­mych win Asada oraz o wy­ko­rzy­sty­wa­nie kwe­stii broni che­micz­nej do uza­sad­nie­nia ata­ków wo­bec jego obiek­tów[99].

Naj­waż­niej­sze miej­sce w ro­syj­skiej nar­ra­cji w dal­szym ciągu zaj­mo­wała kwe­stia zwal­cza­nia ter­ro­ry­zmu w Sy­rii. Była ona o tyle ak­tu­alna i istotna, po­nie­waż wkrótce po roz­po­czę­ciu ro­syj­skich ope­ra­cji lot­ni­czych, 31 paź­dzier­nika 2015 roku do­szło do ka­ta­strofy sa­mo­lotu li­nii Me­tro­jet z 224 oso­bami na po­kła­dzie. Ro­syj­skie śledz­two wy­ka­zało, że przy­czyną była eks­plo­zja ła­dunku wy­bu­cho­wego, a o spraw­stwo po­dej­rze­wano ugru­po­wa­nia zwią­zane z ISIL[100]. Wzmac­niało to le­gi­ty­mi­za­cję an­ty­ter­ro­ry­stycz­nego cha­rak­teru ro­syj­skiej in­ter­wen­cji.

Umoc­nie­nie się tzw. „Pań­stwa Is­lam­skiego” oka­zało się w grun­cie rze­czy pod wzglę­dem pro­pa­gan­do­wym ko­rzystne dla Ro­sji, gdyż w Sy­rii po­ja­wił się nowy wróg, jed­no­czący w za­sa­dzie wszyst­kich do­tych­cza­so­wych an­ta­go­ni­stów[101]. W ro­syj­skich me­diach na­gła­śniano przy tym wąt­pli­wo­ści do­ty­czące po­wią­zań ośrod­ków w Ara­bii Sau­dyj­skiej, Ka­ta­rze, a na­wet USA i Tur­cji[102]. Wzmac­niało to nar­ra­cję o Ro­sji jako je­dy­nej sile dą­żą­cej w Sy­rii do ure­gu­lo­wa­nia kon­fliktu przez siły we­wnętrzne, a za­ra­zem bez­stron­nego mo­de­ra­tora w re­gio­nie. Sam Pu­tin czę­sto po­ru­szał tę kwe­stię w swo­ich wy­stą­pie­niach, że Ro­sja nie wspiera Asada, tylko wal­czy z ter­ro­ry­zmem. Stąd też na­gła­śniano np. dą­że­nia do po­ro­zu­mie­nia z Wolną Ar­mią Sy­rii i in­nymi ugru­po­wa­niami umiar­ko­wa­nej opo­zy­cji, ofe­ru­jąc im wspar­cie. Warto za­uwa­żyć, że w tym sa­mym cza­sie pa­dały oskar­że­nia, że ro­syj­skie woj­ska bom­bar­dują rów­nież cele opo­zy­cji, a nie tylko ter­ro­ry­stów[103]. W od­po­wie­dzi Ro­sja­nie o utrud­nia­nie współ­pracy z opo­zy­cją oskar­żali pań­stwa za­chod­nie, wska­zu­jąc, że np. Ame­ry­ka­nie nie po­da­wali in­for­ma­cji o po­ło­że­niu ter­ro­ry­stów i „sił pa­trio­tycz­nych”, jak okre­ślano te ugru­po­wa­nia, które go­towe były do roz­mów z Asa­dem[104]. Wszyst­kie inne w ro­syj­skiej nar­ra­cji przed­sta­wiano jako or­ga­ni­za­cje ter­ro­ry­styczne, in­spi­ro­wane z ze­wnątrz. A po­nie­waż ro­syj­ska in­ter­wen­cja po­wstrzy­mała je przed re­ali­za­cją wy­wro­to­wych pla­nów w Sy­rii, dążą one te­raz do jej kom­pro­mi­ta­cji, np. po­przez oskar­że­nia o ataki na cele cy­wilne[105]. Wska­zy­wano m.in., że Sy­ryj­skie Ob­ser­wa­to­rium Praw Czło­wieka, do­star­cza­jące na Za­chód ma­te­riały na te­mat zbrodni Asada, zwią­zane jest z Brac­twem Mu­zuł­mań­skim, po­dob­nie zresztą jak Sy­ryj­ska Rada Na­ro­dowa. W ten spo­sób dys­kre­dy­to­wano zresztą rów­nież wia­ry­god­ność ich prze­kazu[106].

Ro­sja­nie ostroż­nie pod­cho­dzili do kwe­stii kur­dyj­skiej. Oskar­żano przy tym Za­chód o in­stru­men­talne po­słu­gi­wa­nie się Kur­dami i wy­ko­rzy­sty­wa­nie kwe­stii mniej­szo­ści na­ro­do­wych i re­li­gij­nych (ta­kich jak Ala­wi­tów i Ja­zy­dów, szcze­gól­nie prze­śla­do­wa­nych przez ra­dy­kal­nych sun­ni­tów) do de­sta­bi­li­za­cji sy­tu­acji w Sy­rii i oba­la­nia Asada, pod­czas gdy tak na­prawdę tylko jego rządy były gwa­ran­cją spo­koj­nej ko­eg­zy­sten­cji róż­nych grup[107]. 

Fakt za­an­ga­żo­wa­nia w kon­flikt róż­nych gra­czy o sprzecz­nych in­te­re­sach rów­nież wpły­wał na kie­runki i spo­sób pro­wa­dze­nia walki in­for­ma­cyj­nej na po­zio­mie stra­te­gicz­nym, wo­bec au­dy­to­rium mię­dzy­na­ro­do­wego. Z jed­nej strony Ro­sja­nie pod­kre­ślali wolę współ­pracy z in­nymi part­ne­rami, przede wszyst­kim z USA i Tur­cją, na­gła­śnia­jąc przy­kłady kon­struk­tyw­nego współ­dzia­ła­nia, np. przy walce z ISIL, z dru­giej zaś pod­kre­ślano brak woli z ich strony przy zwal­cza­niu in­nych or­ga­ni­za­cji ter­ro­ry­stycz­nych, o któ­rych wspie­ra­nie zresztą oskar­żano nie­ustan­nie te i inne pań­stwa[108]. Słu­żyło to wła­śnie pod­trzy­my­wa­niu prze­kazu o bez­stron­no­ści Ro­sji, co sze­rzej zo­sta­nie roz­wi­nięte jesz­cze w czę­ści do­ty­czą­cej sank­cjo­no­wa­nia. 

W ro­syj­skiej nar­ra­cji wo­kół kon­fliktu w Sy­rii do­strzec rów­nież można było wiele od­wo­łań do kon­tek­stu wojny cy­wi­li­za­cji. Ro­syj­skie za­an­ga­żo­wa­nie uza­sad­niano m.in. w kon­tek­ście kul­tu­ro­wym i re­li­gij­nym, po­stu­lu­jąc ko­niecz­ność obrony chrze­ści­jan. Od­wo­ły­wano się do idei Ro­sji jako III Rzymu i obrońcy wiary pra­wo­sław­nej[109].

Tak jak na Ukra­inie, Ro­sja­nie sta­rali się prze­ciw­dzia­łać two­rze­niu ne­ga­tyw­nego wi­ze­runku ich in­ter­wen­cji w Sy­rii w mię­dzy­na­ro­do­wej opi­nii pu­blicz­nej. Wy­ko­rzy­sty­wano zresztą w tym po­dobne me­cha­ni­zmy, na sze­roką skalę pro­wa­dząc dzia­ła­nia w cy­ber­prze­strzeni oraz usi­łu­jąc pro­mo­wać wła­sną nar­ra­cję za po­mocą me­diów ta­kich jak Sput­nik, czy RT. W ra­mach od­par­cia za­rzu­tów o po­dej­mo­wa­nie dzia­łań prze­ciwko ce­lom cy­wil­nym, Ro­sja­nie w Sy­rii po raz pierw­szy za­pew­nili na znaczną skalę do­stęp dzien­ni­ka­rzy, w tym za­gra­nicz­nych, do strefy dzia­łań wo­jen­nych, pod­kre­śla­jąc przy tym, że jest on więk­szy, niż w wy­padku sił zbroj­nych in­nych uczest­ni­ków kon­fliktu. Jako wy­raz bu­dowy za­ufa­nia oraz w ra­mach pro­mo­cji wła­snego prze­kazu na te­mat kon­fliktu, od 17 grud­nia 2015 roku Ro­sja­nie or­ga­ni­zo­wali dla dzien­ni­ka­rzy po­kazy w ba­zie lot­ni­czej w La­ta­kii. Twa­rzą in­ter­wen­cji w Sy­rii stał się ge­ne­rał Igor Ko­na­szen­kow, rzecz­nik pra­sowy ro­syj­skiego MON, oso­bi­ście za­an­ga­żo­wany w po­kazy w ba­zach i wy­stę­pu­jący w sze­regu kon­fe­ren­cji pra­so­wych[110].

W ro­syj­skich prze­ka­zach Za­chód był oskar­żany o sto­so­wa­nie po­dwój­nych stan­dar­dów wo­bec róż­nych ugru­po­wań. Wska­zy­wano na przy­kład, że w nar­ra­cji wo­kół wy­da­rzeń w Aleppo ostrze skie­ro­wane było prze­ciwko sy­ryj­skim si­łom rzą­do­wym, mimo że w tym mie­ście pro­wa­dziły one walki z ter­ro­ry­stami z Al-Nu­sra, ugru­po­wa­nia po­wią­za­nego z Al-Ka­idą. Oskar­żano dzien­ni­ka­rzy me­diów za­chod­nich, że cho­ciaż byli do­pusz­czeni do ob­ser­wo­wa­nia walk w tym mie­ście, to w dal­szym ciągu w swoim prze­ka­zie po­słu­gi­wali się kłam­stwami i pół­praw­dami. Ze­sta­wiano to z ame­ry­kań­ską ope­ra­cją w Mo­sulu, gdzie wpro­wa­dzono blo­kadę in­for­ma­cyjną, a me­dia za­chod­nie nie na­gła­śniały np. przy­padku zbom­bar­do­wa­nia szkoły, tylko pod­kre­ślały po­zy­tywny wy­miar walki z ISIL. Oskar­że­niom o bom­bar­do­wa­nie przez Ro­sjan ce­lów cy­wil­nych prze­ciw­sta­wiano ta­kie i inne przy­padki, kiedy były ob­jęte one ude­rze­niami państw za­chod­nich. Zda­niem Ro­sjan nar­ra­cja w me­diach za­chod­nich przed­sta­wiała, że ro­syj­skie bomby nisz­czą wszystko, a ame­ry­kań­skie są „in­te­li­gentne”, co oczy­wi­ście wy­śmie­wano jako ab­surd. Dla pro­mo­cji wła­snego prze­kazu od­wo­ły­wano się do wszel­kich po­zy­tyw­nych i sprzy­ja­ją­cych Ro­sji pu­bli­ka­cji na Za­cho­dzie[111]. Po­wyż­sze zwią­zane jest zresztą ze wspo­mnianą kwe­stią wy­ko­rzy­sta­nia w kon­flik­cie broni pre­cy­zyj­nych i ich zna­cze­nia pro­pa­gan­do­wego. 

W nar­ra­cji pod­kre­ślano także życz­liwy sto­su­nek lud­no­ści lo­kal­nej do Ro­sjan i wy­miar hu­ma­ni­tarny in­ter­wen­cji. Sta­rano się za­pew­nić udział dzien­ni­ka­rzy np. w ak­cjach dys­try­bu­cji po­mocy hu­ma­ni­tar­nej na te­re­nach za­ję­tych przez woj­ska rzą­dowe, czego efek­tem były póź­niej życz­liwe Ro­sji re­la­cje, jak na przy­kład ma­te­riał Deut­sche Welle z kwiet­nia 2016 roku. Na na­gra­niu wy­raź­nie wi­dać worki z żyw­no­ścią i in­nymi ma­te­ria­łami, opa­trzone fla­gami ro­syj­skimi i sy­ryj­skimi i ha­sła o przy­jaźni mię­dzy oboma na­ro­dami, np. „Ro­sja z wami!”[112]. Po­dobny ma­te­riał opu­bli­ko­wała w marcu 20117 roku RT, pod­kre­śla­jąc en­tu­zjazm lud­no­ści. Rze­czy­wi­ście tego ro­dzaju ak­cje bu­do­wały rów­nież po­par­cie dla Ro­sjan wśród sy­ryj­skich cy­wili[113]. Nar­ra­cja wo­kół in­ter­wen­cji w Sy­rii, szcze­gól­nie wo­bec ka­ta­strofy wi­ze­run­ko­wej ZSRR w Afga­ni­sta­nie i kon­tro­wer­sji wo­kół kon­flik­tów w Gru­zji i na Ukra­inie, była mimo wszystko suk­ce­sem Ro­sjan. 



5.2.3. Sank­cjo­no­wa­nie 

Ce­lami ro­syj­skiego za­an­ga­żo­wa­nia w Sy­rii było utrzy­ma­nie swo­ich wpły­wów w tym kraju, co w prak­tyce ozna­czało obronę le­gal­nych władz Asada. Zwią­zane to było z dą­że­niem do ogra­ni­cze­nia dzia­łań i wy­par­cia in­nych gra­czy. Na tym tle zwal­cza­nie ter­ro­ry­zmu, choć w nar­ra­cji pod­kre­ślane jako klu­czowe i sta­no­wiące za­sad­ni­cze uza­sad­nie­nie dla ope­ra­cji na uży­tek we­wnętrzny, miało w prak­tyce po­boczne zna­cze­nie. 

Wy­kład­nię ro­syj­skiej po­li­tyki przed­sta­wił w przy­ta­cza­nym już ar­ty­kule ge­ne­rał Gie­ra­si­mow, stwier­dza­jąc, że kon­flikt we­wnętrzny w Sy­rii na­brał zna­cze­nia re­gio­nal­nego i że je­dy­nie USA i Ro­sja, mimo prze­ciw­staw­nych in­te­re­sów, są w sta­nie osią­gnąć po­ro­zu­mie­nie i do­pro­wa­dzić do jego za­koń­cze­nia[114]. Po­nie­waż Ro­sja­nom udało się w prak­tyce osią­gnąć za­kła­dane cele in­ter­wen­cji, dal­sze dzia­ła­nia in­for­ma­cyjne w wy­mia­rze psy­cho­lo­gicz­nym zmie­rzały przede wszyst­kim do usank­cjo­no­wa­nia uzy­ska­nego stanu na ko­lej­nych eta­pach kon­fliktu. W wy­mia­rze we­wnętrz­nym zmie­rzały one rów­nież do le­gi­ty­mi­za­cji i bu­dowy po­par­cia dla rzą­dów ekipy Wła­di­mira Pu­tina. Dzia­ła­nia psy­cho­lo­giczne w tym za­kre­sie pro­wa­dzono rów­no­le­gle do walk, jed­nak o wła­ści­wym eta­pie sank­cjo­no­wa­nia, kiedy w za­sa­dzie kon­flikt wy­gasł na ko­rzyst­nym dla Ro­sji eta­pie, można mó­wić od ostat­niego kwar­tału 2019 roku[115]. 

Po­dob­nie jak na Ukra­inie, dla osią­gnię­cia swo­ich ce­lów w Sy­rii Ro­sja­nie wy­ko­rzy­stali an­ta­go­ni­zmy mię­dzy po­zo­sta­łymi uczest­ni­kami kon­fliktu i brak kon­se­kwen­cji w po­li­tyce państw za­chod­nich. W efek­cie ich dzia­łań na are­nie mię­dzy­na­ro­do­wej, na­wet kry­tyczne wo­bec ro­syj­skiej po­li­tyki BBC mu­siało przy­znać, że Ro­sja­nie stali się w Sy­rii je­dy­nym głów­nym gra­czem, który jest w sta­nie się ze wszyst­kimi po­ro­zu­mieć[116]. 

Nie­zwy­kle ważne w tym kon­tek­ście było osią­gnię­cie po­ro­zu­mie­nia z Tur­cją. Pierw­szym sy­gna­łem ocie­ple­nia re­la­cji po ze­strze­le­niu Su-24 w li­sto­pa­dzie 2015 roku były ofi­cjalne prze­pro­siny ze strony Re­cepa Er­do­gana za ten fakt w czerwcu 2016 roku[117]. Dal­sze zbli­że­nie na­stą­piło po tym, jak w nocy z 15 na 16 lipca tego roku miała miej­sce próba za­ma­chu stanu, a pre­zy­dent Tur­cji oskar­żył USA o sprzy­ja­nie za­ma­chow­com, co oczy­wi­ście zo­stało wy­ko­rzy­stane przez ro­syj­ską pro­pa­gandę. Z ko­lei pod ko­niec 2017 roku Tur­cja zde­cy­do­wała się na za­kup ro­syj­skich sys­te­mów prze­ciw­lot­ni­czych S-400 i mimo sprze­ciwu NATO zwień­czyła trans­ak­cję w 2019 roku, co jest ską­d­inąd do­wo­dem na sku­tecz­ność pro­mo­cji tego uzbro­je­nia, omó­wio­nej wcze­śniej[118]. 

W paź­dzier­niku 2019 roku Ro­sja­nie byli w sta­nie wy­ne­go­cjo­wać z Tur­cją po­ro­zu­mie­nie do­ty­czące dzia­łań w pro­win­cji Idlib, gdzie umoc­niły się nie­do­bitki wspie­ra­nych przez nią ugru­po­wań opo­zy­cyj­nych wo­bec Asada oraz w za­kre­sie dzia­łań na pół­nocy Sy­rii, na te­ry­to­riach kur­dyj­skich[119]. Po wy­co­fa­niu wspar­cia USA dla Kur­dów w paź­dzier­niku 2019 roku i w ogóle wy­co­fy­wa­niu USA z Sy­rii, to Ro­sja­nie stali się główną siłą ne­go­cja­cyjną w za­kre­sie ich re­la­cji z Asa­dem i Tur­cją. Kur­do­wie sami zwró­cili się o po­moc do Ro­sji[120]. Z ko­lei ro­syj­skie me­dia wy­po­mi­nały nie­kon­se­kwen­cję Bia­łego Domu w tej kwe­stii[121]. Obec­nie Ro­sja jest w sta­nie jed­no­cze­śnie utrzy­my­wać do­bre re­la­cje z Ira­nem, i po­prawne z Tur­cją, Ara­bią Sau­dyj­ską i in­nymi pań­stwami arab­skimi oraz z Izra­elem. 

Tu warto zwró­cić uwagę, jak ważna dla ro­syj­skiej nar­ra­cji jest bu­dowa wi­ze­runku Wła­di­mira Pu­tina jako oso­bi­stego gwa­ranta po­li­tyki ro­syj­skiej. Zna­mienny jest w tym kon­tek­ście wy­wiad, ja­kiego udzie­lił pre­zy­dent Ro­sji w paź­dzier­niku 2019 roku, pod­czas wi­zyty w Ara­bii Sau­dyj­skiej. Na tle roz­gry­wa­ją­cych się w Sy­rii wy­da­rzeń Pu­tin pod­kre­śla neu­tralny cha­rak­ter ro­syj­skiego za­an­ga­żo­wa­nia, pre­zen­tu­jąc swój kraj jako pew­nego part­nera i siłę sta­bi­li­zu­jącą w re­gio­nie, pod­kre­śla­jąc przy tym, że jest ona zo­rien­to­wana przede wszyst­kim na roz­wój współ­pracy, w tym biz­ne­so­wej, z in­nymi pań­stwami. Zwraca uwagę ty­tuł udo­stęp­nio­nego ma­te­riału: Rus­sia will ne­ver be friends ‘with one co­un­try aga­inst ano­ther’ in the Mid­dle East – Pu­tin[122].

Ro­sja­nie dbali o na­gła­śnia­nie suk­cesu w Sy­rii, a przed­sta­wi­ciele władz przy wielu oka­zjach pod­kre­ślali osią­gnięte re­zul­taty. Np. w paź­dzier­niku 2018 roku Sier­giej Szojgu prze­ka­zał, że pod­czas in­ter­wen­cji w Sy­rii Ro­sja­nie „wy­eli­mi­no­wali 87,5 tys. re­be­lian­tów” od 2015 roku. Mi­ni­ster obrony Ro­sji stwier­dził też, że 95% te­ry­to­rium Sy­rii „zo­stało oswo­bo­dzone”[123]. Z ko­lei 15 li­sto­pada 2019 roku, na spo­tka­niu grupy BRICS, Pu­tin stwier­dził, że „Ro­sja wy­ko­nała za­da­nia ja­kie po­sta­wiła so­bie w ra­mach ope­ra­cji woj­sko­wej w Sy­rii”. Pod­kre­ślił, że zli­kwi­do­wano wielu ter­ro­ry­stów, w tym po­cho­dzą­cych z państw WNP, nie po­zwo­lono im prze­nik­nąć do Ro­sji. Zwró­cił uwagę na mię­dzy­na­ro­dowy cha­rak­ter ope­ra­cji an­ty­ter­ro­ry­stycz­nej w Sy­rii, przy­po­mi­na­jąc po­ro­zu­mie­nia za­warte z in­nymi pań­stwami, w tym z USA. Za­zna­czył na­wet rolę tego pań­stwa (które no­mi­nal­nie już się wy­co­fało z Sy­rii) w walce z ter­ro­ry­zmem, choć pod­kre­ślił, że do mo­mentu ro­syj­skiej in­ter­wen­cji ko­ali­cja państw za­chod­nich i ich so­jusz­ni­ków prak­tycz­nie nic nie osią­gnęła[124]. 

Nie prze­szka­dzało to jed­nak ro­syj­skim me­diom kon­ty­nu­ować nar­ra­cji o de­sta­bi­li­zu­ją­cej roli Za­chodu na Bli­skim Wscho­dzie. W grud­niu 2019 roku Fe­de­ralna Agen­cja No­vo­sti (na­le­żaca do Pri­go­żina) opu­bli­ko­wała ra­port do­ty­czący współ­pracy nie­któ­rych ro­syj­skich dzien­ni­ka­rzy z „Pań­stwem Is­lam­skim”, co było przede wszyst­kim oskar­że­niem skie­ro­wa­nym w stronę li­be­ral­nej, pro­za­chod­niej opo­zy­cji w Ro­sji[125]. Zwią­zany był z nim przy­wo­ły­wany już wcze­śniej ra­port o współ­pracy USA z ISIL. 

Ele­men­tem nar­ra­cji o suk­ce­sie in­ter­wen­cji w Sy­rii na uży­tek we­wnętrzny były też po­wi­ta­nia or­ga­ni­zo­wane kon­tyn­gen­tom po­wra­ca­ją­cym do kraju. Re­pre­zen­ta­tywny jest pod tym wzglę­dem ma­te­riał z „Wie­sti” z grud­nia 2017 roku. Przed­sta­wiono w nim m.in. wrę­cza­nie od­zna­czeń woj­sko­wych, na­gród za, jak to okre­ślono, „przy­wró­ce­nie w Sy­rii po­rządku praw­nego i ładu”. Wy­stą­pili w nim żoł­nie­rze z Da­ge­stanu, co miało pod­kre­ślić, że z po­li­tyką władz so­li­da­ry­zują się rów­nież ro­syj­scy mu­zuł­ma­nie, a Ro­sja nie wal­czy z is­la­mem, tylko z ter­ro­ry­stami[126]. Sta­rano się w ten spo­sób rów­nież prze­ciw­dzia­łać moż­li­wemu wy­klu­cze­niu spo­łecz­nemu we­te­ra­nów, co było du­żym pro­ble­mem po woj­nie w Afga­ni­sta­nie i w Cze­cze­nii. Nar­ra­cję o suk­ce­sie ope­ra­cji pod­kre­ślało rów­nież za­an­ga­żo­wa­nie Ro­sjan w od­bu­dowę znisz­czo­nej wojną Sy­rii. To rów­nież sta­rano się na­gło­śnić dzięki or­ga­ni­za­cji wy­cie­czek dla za­gra­nicz­nych dzien­ni­ka­rzy po wy­zwo­lo­nych te­re­nach, co zo­stało cho­ciażby uwiecz­nione w re­por­tażu BBC z 16 sierp­nia 2018 roku[127]. 



5.3. KON­FLIKT NA UKRA­INIE



5.3.1. Przy­go­to­wa­nie 

Kon­flikt na Ukra­inie zwią­zany jest bez­po­śred­nio z wy­stą­pie­niami na Maj­da­nie i oba­le­niem pre­zy­denta Wik­tora Ja­nu­ko­wy­cza na prze­ło­mie 2013 i 2014 roku, po tym, jak ten od­rzu­cił umowę sto­wa­rzy­sze­niową z UE. Jed­nak tło kon­fliktu na Ukra­inie jest nie­zwy­kle sze­ro­kie, a na jego kształt i prze­bieg ogromny wpływ wy­warła skom­pli­ko­wana sy­tu­acja we­wnętrzna tego pań­stwa, w tym przede wszyst­kim kwe­stia na­ro­do­wo­ściowa, wy­jąt­kowa na­wet jak na wa­runki reszty ob­szaru po­ra­dziec­kiego. Zwią­zana jest ona ze skom­pli­ko­wa­nymi re­la­cji mię­dzy na­ro­dem ro­syj­skim i ukra­iń­skim, przy­bli­żo­nymi we wcze­śniej­szym roz­dziale. 

Omó­wie­nie ca­łej, skom­pli­ko­wa­nej hi­sto­rii lud­no­ści ob­sza­rów wcho­dzą­cych w skład obec­nej Ukra­iny jest za­da­niem wy­kra­cza­ją­cym poza za­kres ni­niej­szego opra­co­wa­nia. W upro­szecz­niu można przy­jąć, że naj­bar­dziej ich za­chod­nia część, obej­mu­jąca księ­stwo ha­licko-wło­dzi­mie­rzow­skie, od XIV wieku wcho­dziła w skład Kró­le­stwa Pol­skiego, złą­czo­nego rów­nież od tego wieku unią z Wiel­kim Księ­stwem Li­tew­skim, które, wo­bec osła­bie­nia za­leż­no­ści księstw ru­skich od ord mon­gol­skich, stop­niowo so­bie pod­po­rząd­ko­wało więk­szość te­re­nów, okre­śla­nych mia­nem Ukra­iny. W ko­lej­nych la­tach zmie­niała się forma pod­po­rząd­ko­wa­nia tych ziem w ob­rę­bie sa­mej I Rze­czy­po­spo­li­tej, stały się one także ob­sza­rem ry­wa­li­za­cji mię­dzy pań­stwem li­tew­sko-pol­skim, a ośrod­kiem mo­skiew­skim oraz areną am­bi­cji nie­pod­le­gło­ścio­wych ko­zac­twa. Włą­cze­nie w wy­niku roz­bio­rów nie­mal ca­łej Ukra­iny i Bia­ło­rusi w skład Im­pe­rium Ro­syj­skiego ozna­czało dla Ro­sjan zwień­cze­nie pro­cesu jed­no­cze­nia przez Mo­skwę wszyst­kich ziem ru­skich. Nie przy­zna­wali oni od­ręb­no­ści lud­no­ści za­miesz­ku­ją­cej ten ob­szar, uzna­jąc ją za grupę et­niczną w ra­mach na­rodu ro­syj­skiego, ele­ment folk­loru lo­kal­nego. Zie­mie ukra­iń­skie już wcze­śniej, od czasu śre­dnio­wie­cza, tra­dy­cyj­nie okre­ślano mia­nem „Ma­ło­ro­sji”, a ich miesz­kań­ców jako „Ma­ło­ro­sjan”. Na­to­miast zdo­byte na Tur­kach Krym i Ni­zina Nad­czar­no­mor­ska za­sie­dlone zo­stały przez Ro­sjan, a sam re­gion okre­ślano czę­sto mia­nem No­wo­ro­sji. Z ko­lei w Ga­li­cji Au­striacy usi­ło­wali po­bu­dzić na­cjo­na­lizm ukra­iń­ski w opo­zy­cji do ży­wiołu pol­skiego i ro­syj­skiego. Tam zresztą do­piero na do­brą sprawę upo­wszech­niło się po­ję­cie „ukra­iń­sko­ści” we współ­cze­snym ro­zu­mie­niu, m.in. za sprawą zwią­za­nego z Uni­wer­sy­te­tem Lwow­skim My­chajła Hru­szew­skiego. 

 Po za­koń­cze­niu I wojny świa­to­wej i krót­kim, acz burz­li­wym okre­sie wła­snej pań­stwo­wo­ści (w po­staci wza­jem­nie zwal­cza­ją­cych się Za­chod­nio­ukra­iń­skiej Re­pu­bliki Lu­do­wej i Ukra­iń­skiej Re­pu­bliki Lu­do­wej, któ­rej siły zbrojne nota bene w du­żej mie­rze po­wstały w efek­cie „ukra­ini­za­cji” im­pe­rial­nych wojsk ro­syj­skich na tym ob­sza­rze po 1917 roku), jej zie­mie roz­dzie­lone były mię­dzy wcho­dzącą w skład Związku Ra­dziec­kiego Ukra­iń­ską So­cja­li­styczną Re­pu­blikę Ra­dziecką, Ru­mu­nię, Pol­skę, Cze­cho­sło­wa­cję, a póź­niej Wę­gry, by w końcu zna­leźć się w ca­ło­ści w ra­mach ZSRR. Po­li­tyka władz ko­mu­ni­stycz­nych wo­bec na­rodu ukra­iń­skiego zmie­niała się w cza­sie i za­le­żała od ak­tu­al­nej wi­zji po­li­tyki na­ro­do­wo­ścio­wej w ogóle. Nie­mniej jed­nak, co warte uwagi, wła­śnie na po­czątku wła­dzy ra­dziec­kiej miało miej­sce silne roz­bu­dze­nie kul­tury ukra­iń­skiej, w od­ręb­no­ści od ży­wiołu wiel­ko­ru­skiego, uzna­wa­nego w owym cza­sie za re­ak­cyjny. Za­sad­ni­cza zmiana na­stą­piła w dru­giej po­ło­wie lat 30., kiedy toż­sa­mość ra­dziecką za­częto w co­raz więk­szym stop­niu opie­rać na toż­sa­mo­ści ro­syj­skiej, a ten­den­cja ta, z róż­nym na­si­le­niem, utrzy­mała się w za­sa­dzie aż do cza­sów pie­re­strojki, w prak­tyce ozna­cza­jąc po­stę­pu­jącą ru­sy­fi­ka­cję tego ob­szaru[128].

W efek­cie hi­sto­rycz­nych per­tur­ba­cji Ukra­ina stała się ob­sza­rem roz­sz­cze­piony mię­dzy kul­turę Wschodu i Za­chodu, miej­scem, gdzie zda­niem ba­da­czy cy­wi­li­za­cji, jak np. Sa­mu­ela Hun­ting­tona, prze­biega uskok cy­wi­li­za­cji[129]. Tym samy na Ukra­inie funk­cjo­nuje kilka sprzecz­nych i zwal­cza­ją­cych się dys­kur­sów toż­sa­mo­ścio­wych, silne są rów­nież an­ta­go­ni­zmy po­mię­dzy jej po­szcze­gól­nymi re­gio­nami (za­cho­dem, cen­trum, wscho­dem, po­łu­dniem i Kry­mem), co ne­ga­tyw­nie wpływa na bez­pie­czeń­stwo tego pań­stwa[130]. Sy­tu­acja ta pod­lega dy­na­micz­nym zmia­nom, lecz brak jest mia­ro­daj­nych da­nych i ba­dań na ten te­mat. Nie­mniej jed­nak, dla jej lep­szego zo­bra­zo­wa­nia, warto po­dać kilka liczb. 

Na Ukra­inie funk­cjo­nuje prze­szło 130 grup na­ro­do­wo­ścio­wych i et­nicz­nych. Wg spisu z 2001 roku (je­dy­nego w hi­sto­rii nie­pod­le­głej Ukra­iny) 77,8% miesz­kań­ców de­kla­ruje na­ro­do­wość ukra­iń­ską (w 1989 roku – 72,7%), ro­syj­ską 17,3%, bia­ło­ru­ską 0,6%, moł­daw­ską 0,5%, Ta­ta­rzy Krym­scy sta­no­wią 0,5% lud­no­ści, 0,3% Po­lacy, resztę przed­sta­wi­ciele in­nych na­ro­dów. Ży­wioł ro­syj­ski naj­sil­niej­szy jest na wscho­dzie i po­łu­dniu Ukra­iny oraz na Kry­mie. Na tym pół­wy­spie sy­tu­acja na­ro­do­wo­ściowa jest naj­bar­dziej zróż­ni­co­wana, wg spisu z 2001 roku 58,5% lud­no­ści sta­no­wili Ro­sja­nie, 24% Ukra­ińcy, 12% Ta­ta­rzy, 1,5% Bia­ło­ru­sini, zaś w wy­dzie­lo­nym mie­ście Se­wa­sto­polu aż 72,5% miesz­kań­ców de­kla­ro­wało na­ro­do­wość ro­syj­ską[131]. 

Z róż­ni­cami toż­sa­mo­ści na­ro­do­wej zwią­zane są też róż­nice wy­zna­niowe[132]. Miesz­kańcy za­chod­niej czę­ści Ukra­iny na­leżą do Ko­ścioła Gre­ko­ka­to­lic­kiego, czyli pod­po­rząd­ko­wa­nego pa­pie­żowi. Bar­dzo skom­pli­ko­wana jest na­to­miast kwe­stia ko­ścio­łów or­to­dok­syj­nych. Do 2018 roku funk­cjo­no­wały aż trzy główne (i sze­reg mniej zna­czą­cych) ko­ścioły rosz­czące so­bie zwierzch­ność nad pra­wo­sławną Ukra­iną: Ukra­iń­ski Ko­ściół Pra­wo­sławny Pa­triar­chatu Mo­skiew­skiego, Ukra­iń­ski Ko­ściół Pra­wo­sławny Pa­triar­chatu Ki­jow­skiego oraz Ukra­iń­ski Au­to­ke­fa­liczny Ko­ściół Pra­wo­sławny. W 2018 roku do­szło do zjed­no­cze­nia dwóch ostat­nich przy udziale czę­ści du­chow­nych ko­ścioła Pa­triar­chatu Mo­skiew­skiego i po­wstał Ko­ściół Pra­wo­sławny Ukra­iny, au­to­ke­fa­liczny i pod­po­rząd­ko­wany pa­triar­sze Kon­stan­ty­no­pola[133]. Wszyst­kie po­wyż­sze for­ma­cje pra­wo­sławne nie róż­nią się od sie­bie pod wzglę­dem dok­tryny re­li­gij­nej, pre­zen­tują na­to­miast zu­peł­nie inne wi­zje współ­cze­snej Ukra­iny i jej hi­sto­rii. Cer­kiew Pa­triar­chatu Mo­skiew­skiego po­strze­gana jest jako re­ali­za­tor in­te­re­sów Kremla i pro­muje ro­syj­ską wi­zję re­la­cji mię­dzy oboma na­ro­dami. Dla Ro­sjan ist­nie­nie nie­za­leż­nej od Pa­triar­chy Mo­skwy i Wszech­rusi cer­kwi ukra­iń­skiej po­strze­gane jest jako ko­lejny ele­ment dzia­łań wy­wro­to­wych i roz­ła­mo­wych, in­spi­ro­wa­nych przez Za­chód i słu­żą­cych ode­rwa­niu Ukra­iny od „ma­cie­rzy”[134].

Rów­nie za­gma­twana jest kwe­stia ję­zy­kowa. Kon­sty­tu­cja Ukra­iny z 1996 roku usta­na­wiała za­sadę jed­nego ję­zyka, jed­nak w prak­tyce do 2014 roku wła­dze go­dziły się z fak­tyczną dwu­ję­zycz­no­ścią. Ba­da­nia na ten te­mat wska­zują, że 67% lud­no­ści używa na co dzień ję­zyka ukra­iń­skiego, 24% ro­syj­skiego (przy czym na­leży mieć na uwa­dze, że w domu duża część Ukra­iń­ców rzadko kiedy używa „czy­stego” ję­zyka, po­słu­gu­jąc się na ogół tzw. sur­ży­kiem, mie­szanką ro­syj­skiego i ukra­iń­skiego), 9% in­nych ję­zy­ków. W 2012 roku przy­jęto, uchy­loną po oba­le­niu wła­dzy Ja­nu­ko­wy­cza, ustawę, zgod­nie z którą ję­zyk mniej­szo­ści może by dru­gim ję­zy­kiem urzę­do­wym, je­śli 10% lud­no­ści re­gionu ma taką wolę[135]. 

Prze­pro­wa­dzone w 2002 roku ba­da­nia so­cjo­lo­giczne wska­zały, że 27% lud­no­ści czuje się jed­no­cze­śnie Ukra­iń­cami i Ro­sja­nami. Jako przy­czyny ta­kiego stanu rze­czy wska­zy­wano lata ru­sy­fi­ka­cji, ale rów­nież po­trzebę au­to­iden­ty­fi­ka­cji jed­no­stek i bu­do­wa­nia toż­sa­mo­ści w opar­ciu o więk­szą zbio­ro­wość, chęć iden­ty­fi­ka­cji z sil­niej­szą grupą[136]. Tym bar­dziej, że w swo­jej nar­ra­cji Ro­sja­nie uznają od­ręb­ność Ukra­iń­ców w tym za­kre­sie, w ja­kim po­zo­stają oni ele­men­tem „Wszech­rusi” jako ca­ło­ści. „Ma­ło­ro­sja­nie” są na­ro­dem bra­ter­skim dla „Wiel­ko­ru­sów”, współ­cze­snych Ro­sjan, tylko wtedy, je­śli są skłonni przy­jąć taką nar­ra­cję, ina­czej są zdraj­cami, ta­kimi, ja­kimi byli ban­de­rowcy. Z ko­lei lud­ność Krymu, wschod­niej Ukra­iny, czy wy­brzeża Mo­rza Czar­nego uwa­żana jest jed­nak za ele­ment na­rodu ro­syj­skiego, stąd zresztą współ­cze­sna nar­ra­cja o „No­wo­ro­sji”. Jak wi­dać, taki po­gląd nie jest obcy też du­żej czę­ści spo­łe­czeń­stwa ukra­iń­skiego, skłon­nego przez to bar­dziej iden­ty­fi­ko­wać się z wła­dzami w Mo­skwie, niż w Ki­jo­wie, co, jak bę­dzie wi­dać da­lej, ma zresztą znaczne re­per­ku­sje dla pro­wa­dzo­nej w tych wa­run­kach wojny in­for­ma­cyj­nej. 

Na kwe­stie na­ro­do­wo­ściowe na­kła­dają się nę­ka­jące od sa­mego po­czątku nie­pod­le­gło­ści Ukra­iny pro­blemy spo­łeczne i go­spo­dar­cze. Roz­pad więzi spo­łecz­nych, sła­bość władz cen­tral­nych, ko­rup­cja, wy­two­rze­nie struk­tur oli­gar­chicz­nych i prze­stęp­czych spra­wiły, że Ukra­ina stała się pań­stwem szcze­gól­nie po­dat­nym na wy­wro­towe od­dzia­ły­wa­nie w ra­mach wojny hy­bry­do­wej[137].

W po­cząt­ko­wych la­tach nie­pod­le­gło­ści Ukra­ina la­wi­ro­wała mię­dzy Ro­sją i Za­cho­dem. Z jed­nej strony żywe były po­zo­stałe po ZSRR po­wią­za­nia i sen­ty­menty, z dru­giej to w po­mocy ze strony państw za­chod­nich upa­try­wano szansy na prze­zwy­cię­że­nie pro­ble­mów spo­łecz­nych i go­spo­dar­czych mło­dego pań­stwa. W tym okre­sie, w 1994 roku za­warto Me­mo­ran­dum Bu­da­pesz­tań­skie, na mocy któ­rego Ro­sja, USA i Wielka Bry­ta­nia zo­bo­wią­zy­wały się gwa­ran­to­wać su­we­ren­ność i nie­na­ru­szal­ność te­ry­to­rium Ukra­iny w za­mian za re­zy­gna­cję przez nią z po­zo­sta­łej po ZSRR broni nu­kle­ar­nej. Z punktu wi­dze­nia Ro­sji i Eu­ropy Za­chod­niej ważną kwe­stią był rów­nież tran­zyt su­row­ców ener­ge­tycz­nych przez Ukra­inę. 

Istotny był rów­nież pro­blem Pół­wy­spu Krym­skiego. Warto za­zna­czyć, że ob­szar ten wszedł w skład Ukra­iny do­piero w 1954 roku na mocy ad­mi­ni­stra­cyj­nej de­cy­zji ów­cze­snego se­kre­ta­rza ge­ne­ral­nego KPZR Ni­kity Chrusz­czowa, nota bene Ukra­ińca z po­cho­dze­nia, po­dyk­to­wa­nej wzglę­dami go­spo­dar­czymi, a ofi­cjal­nie dla uczcze­nia rocz­nicy ugody pe­re­ja­sław­skiej z 1654 roku, na mocy któ­rej Boh­dan Chmiel­nicki pod­po­rząd­ko­wał Ukra­inę ca­rowi ro­syj­skiemu. Le­gal­ność tej de­cy­zji zresztą jest obec­nie ne­go­wana przez Ro­sjan. Pół­wy­sep ze względu na swoje po­ło­że­nie jest waż­nym punk­tem stra­te­gicz­nym na ma­pie re­gionu, roz­lo­ko­wane są na nim rów­nież główne bazy ro­syj­skiej Floty Czar­no­mor­skiej. Po roz­pa­dzie ZSRR za­cho­wana zo­stała au­to­no­mia Krymu w ra­mach Ukra­iny (mimo am­bi­cji nie­pod­le­gło­ścio­wych) oraz spe­cjalny sta­tus Se­wa­sto­pola, za­warto rów­nież po­ro­zu­mie­nia do­ty­czące sta­cjo­no­wa­nia wojsk ro­syj­skich. Nie­mniej jed­nak, co wi­dać było w świe­tle przy­to­czo­nych da­nych sta­ty­stycz­nych, re­gion ten po­zo­sta­wał wy­raź­nie od­mienny od reszty kraju, a jego lud­ność lgnęła do Ro­sji[138]. 

Od sa­mego po­czątku funk­cjo­no­wa­nia nie­pod­le­głej Ukra­iny wi­dać było wo­bec niej pewną dwu­to­ro­wość ro­syj­skiej pro­pa­gandy, wprost wy­ni­ka­jącą zresztą z za­ry­so­wa­nego wy­żej kon­tek­stu. Z jed­nej strony pod­kre­ślano wspól­notę hi­sto­ryczną obu „bra­ter­skich” na­ro­dów, za­chę­ca­jąc ją do in­te­gra­cji z Ro­sją. Z dru­giej oskar­żano Ukra­inę o zdradę, dys­kre­dy­tu­jąc jej po­li­tykę i dą­że­nia do zbli­że­nia z Za­cho­dem. Pa­ra­dok­sal­nie nie było sprzecz­no­ści mię­dzy oboma sta­no­wi­skami. Pro­pa­ganda ro­syj­ska była i jest do­sto­so­wana do po­dzia­łów funk­cjo­nu­ją­cych w ukra­iń­skim spo­łe­czeń­stwie i w za­sa­dzie jej ce­lem było ich utrzy­ma­nie. Na­si­le­nie po­szcze­gól­nych ak­cen­tów za­leży w du­żej mie­rze od tego, kto ak­tu­al­nie spra­wo­wał wła­dzę w Ki­jo­wie i jaka jest jego po­li­tyka wo­bec Ro­sji. 

Poza kwe­stią toż­sa­mo­ści na­ro­do­wej, sta­łym ele­men­tem ro­syj­skiej nar­ra­cji są od­wo­ła­nia do ra­dziec­kich sen­ty­men­tów i zwy­cię­stwa w Wiel­kiej Woj­nie Oj­czyź­nia­nej. Tym, któ­rzy ich nie po­dzie­lali, przy­pi­nano łatkę fa­szy­stów, co było uła­twione pró­bami bu­dowy ukra­iń­skiej toż­sa­mo­ści, w szcze­gól­no­ści na za­chod­niej Ukra­inie, w opar­ciu o tra­dy­cje ko­la­bo­ru­ją­cej z Niem­cami OUN i UPA. W ro­syj­skiej nar­ra­cji na te­mat prze­szło­ści, za­leż­nie od od­biorcy, ne­go­wano zbrod­nie ra­dziec­kie na Ukra­inie lub pod­kre­ślano, że rów­nież Ro­sja­nie pa­dali ich ofia­rami. Wspól­nota do­świad­czeń hi­sto­rycz­nych miała duże zna­cze­nie zwłasz­cza w kon­tek­ście sił zbroj­nych oraz służb bez­pie­czeń­stwa, które w obu pań­stwach po­wsta­wały wprost na ba­zie for­ma­cji ra­dziec­kich, przez co silne w nich były liczne sen­ty­menty, po­wią­za­nia oso­bi­ste. Wy­ko­rzy­sty­wano je nie tylko pod wzglę­dem pro­pa­gan­do­wym; dzięki ist­nie­ją­cym po­wią­za­niom w ukra­iń­skich si­łach zbroj­nych i służ­bach spe­cjal­nych na każ­dym szcze­blu było wielu ro­syj­skich agen­tów wpły­wów, co uła­twiało także in­fil­tra­cję wy­wia­dow­czą[139].

Prze­ło­mo­wym mo­men­tem dla kształ­to­wa­nia toż­sa­mo­ści była wspo­mniana po­ma­rań­czowa re­wo­lu­cja na prze­ło­mie 2004 i 2005 roku. Ów­cze­sny pre­mier i za­ra­zem kan­dy­dat na pre­zy­denta Wik­tor Ja­nu­ko­wycz, li­der pro­ro­syj­skiej Par­tii Re­gio­nów, zo­stał oskar­żony przez opo­zy­cję i pań­stwa za­chod­nie o sfał­szo­wa­nie wy­bo­rów. Do­szło do za­mie­szek, Sąd Naj­wyż­szy zde­cy­do­wał o po­wtó­rze­niu dru­giej tury wy­bo­rów pre­zy­denc­kich, a Ja­nu­ko­wycz był zmu­szony po­dać swój rząd do dy­mi­sji. Do wła­dzy do­szła opo­zy­cja sku­piona wo­kół Wik­tora Jusz­czenki, który zo­stał no­wym pre­zy­den­tem.

Wła­dze Ro­sji po­trak­to­wały po­ma­rań­czową re­wo­lu­cję jako in­ge­ren­cję w ob­szar, uzna­wany za jej strefę wpły­wów. Zda­niem ukra­iń­skiego po­li­to­loga, Jew­gie­nija Magdy, od tego mo­mentu zin­ten­sy­fi­ko­wały się ro­syj­skie dzia­ła­nia in­for­ma­cyjne wo­bec Ukra­iny, pro­wa­dzone w ra­mach przy­go­to­wań do wojny hy­bry­do­wej. Na are­nie mię­dzy­na­ro­do­wej na­si­lono an­ty­ukra­iń­ską pro­pa­gandę, przed­sta­wia­jąc ją jako pań­stwo upa­dłe, nie­po­waż­nego part­nera. Nie­sta­bilna Ukra­ina z nie­ure­gu­lo­wa­nymi pro­ble­mami we­wnętrz­nymi nie mo­gła się stać uczest­ni­kiem in­te­gra­cji eu­ro­pej­skiej, czy też człon­kiem NATO. Ważną rolę w tej pro­pa­gan­dzie od­gry­wała kwe­stia przerw w do­sta­wach su­row­ców. Ukra­inę oskar­żano o nie­rze­telne roz­li­cze­nie ze stroną ro­syj­ską i pod­kra­da­nie su­row­ców prze­zna­czo­nych dla państw za­chod­nich, Ro­sja wstrzy­my­wała rów­nież do­stawy gazu do tego kraju. W eli­tach za­chod­nich sta­rano się utrzy­mać wi­ze­ru­nek Ro­sji jako czyn­nika sta­bi­li­zu­ją­cego w re­gio­nie i je­dy­nego part­nera, z któ­rym warto roz­ma­wiać[140]. Pod­wa­ża­nie ja­ko­ści pań­stwo­wo­ści ukra­iń­skiej od­by­wało się też wo­bec sa­mych Ukra­iń­ców. Kiep­ską kon­dy­cję spo­łeczną i go­spo­dar­czą ich pań­stwa ze­sta­wiano z wy­cho­dzącą z okresu smuty Ro­sją. Sta­rano się wy­ka­zać, że Za­chód chce ich je­dy­nie wy­ko­rzy­stać (go­spo­dar­czo i po­li­tycz­nie, jako pań­stwo bu­fo­rowe) i zdra­dzić, a do­tych­cza­sowa po­li­tyka in­te­gra­cji ze struk­tu­rami eu­ro­atlan­tyc­kimi do­pro­wa­dziła do ist­nie­ją­cego kry­zysu i je­dy­nie po­przez współ­pracę z Ro­sją moż­liwe jest jego prze­zwy­cię­że­nie. 

Wo­bec Ukra­iny Ro­sja sto­so­wała po­li­tyką kija i mar­chewki, ozna­cza­jącą z jed­nej strony blo­ko­wa­nie jej dą­żeń do in­te­gra­cji ze struk­tu­rami za­chod­nimi, z dru­giej za­chę­ca­nie do uczest­nic­twa w pro­jek­tach eu­ro­azja­tyc­kich. Pro­wa­dze­nie ta­kiej po­li­tyki uła­twiało roz­bi­cie stron­nic­twa Jusz­czenki i po­wrót do wła­dzy Ja­nu­ko­wy­cza, który w 2010 roku zo­stał ko­lej­nym pre­zy­den­tem. Nie­mniej jed­nak rów­nież pod jego rzą­dami Ukra­ina sta­rała się la­wi­ro­wać mię­dzy Ro­sją i Za­cho­dem. Ele­men­tem pro­za­chod­niej po­li­tyki miało być pod­pi­sa­nie umowy sto­wa­rzy­sze­nio­wej z Unią Eu­ro­pej­ską. Re­ak­cją Ro­sji było za­sto­so­wa­nie sze­regu sank­cji go­spo­dar­czych wo­bec Ukra­iny, co zmu­siło Ja­nu­ko­wy­cza do re­zy­gna­cji z po­ro­zu­mie­nia z UE i pchnęło go w stronę za­cie­śnie­nia więzi go­spo­dar­czych z Ro­sją. 

De­cy­zje pre­zy­denta spo­wo­do­wały wy­buch nie­za­do­wo­le­nia na Ukra­inie. Pod ko­niec 2013 roku do­szło do sze­regu wy­stą­pień an­ty­rzą­do­wych w Ki­jo­wie i in­nych mia­stach, które prze­kształ­ciły się w ruch Eu­ro­maj­danu. Pod­jęta przez wła­dzę próba si­ło­wego spa­cy­fi­ko­wa­nia wy­stą­pień za­koń­czyła się nie­po­wo­dze­niem, a Rada Naj­wyż­sza zde­cy­do­wała o od­su­nię­ciu od wła­dzy pre­zy­denta Ja­nu­ko­wy­cza, który uciekł do Ro­sji. Groźba znacz­nego ogra­ni­cze­nia wpływu na po­li­tykę ukra­iń­ską wraz z doj­ściem do wła­dzy ugru­po­wań wy­nie­sio­nych w efek­cie Maj­danu do­pro­wa­dziła Ro­sję do pod­ję­cia de­cy­zji o in­ter­wen­cji, w tym zbroj­nego za­ję­cia Krymu. 

 W tym kon­tek­ście, warto nieco uwagi po­świę­cić me­cha­ni­zmowi or­ga­ni­za­cji Eu­ro­maj­danu. Po­dob­nie jak przy oka­zji in­nych wy­stą­pień w tym okre­sie, np. pro­te­stów w ra­mach arab­skiej wio­sny, ak­cje pro­te­stu­ją­cych or­ga­ni­zo­wane były z wy­ko­rzy­sta­niem in­ter­ne­to­wych me­diów spo­łecz­no­ścio­wych. Każdy po­sia­dacz kom­pu­tera z do­stę­pem do In­ter­netu czy smart­fona miał moż­li­wość uzy­ska­nia bie­żą­cych in­for­ma­cji o pla­no­wa­nych wy­stą­pie­niach, ich miej­scu, cza­sie, o re­ak­cji władz. Na por­ta­lach typu Fa­ce­bo­ook, czy VKon­takte uczest­nicy pro­te­stów mo­gli wy­mie­niać się zdję­ciami, na­gra­niami, new­sami i udo­stęp­niać je ca­łemu światu. W tych oko­licz­no­ściach za­cie­rała się gra­nica mię­dzy rze­czy­wi­ście od­dol­nymi ini­cja­ty­wami człon­ków spo­łecz­no­ści, a ak­cjami or­ga­ni­zo­wa­nymi przez różne pod­mioty, or­ga­ni­za­cje po­za­rzą­dowe, par­tie po­li­tyczne, służby spe­cjalne. W wa­run­kach nie­ustan­nego po­toku ogrom­nych ilo­ści in­for­ma­cji od mniej lub bar­dziej rze­czy­wi­stych „na­ocz­nych świad­ków” nie­zwy­kle trudne sta­wało się rów­nież od­dzie­le­nie fak­tów od ma­ni­pu­la­cji i dez­in­for­ma­cji. Ak­tyw­ność w sieci w tym wzglę­dzie od sa­mego po­czątku bu­dziła za­in­te­re­so­wa­nie ro­syj­skich służb, a nie­długo po za­koń­cze­niu pro­te­stów FSB za­żą­dała da­nych użyt­kow­ni­ków VKon­takte za­an­ga­żo­wa­nych w Eu­ro­maj­dan[141]. 

Ro­sja­nie od sa­mego po­czątku wy­stą­pień opo­wia­dali się za le­galną wła­dzą, a w swo­jej nar­ra­cji z pełną siłą od­wo­ły­wali się do po­dzia­łów funk­cjo­nu­ją­cych w ukra­iń­skim spo­łe­czeń­stwie. Wśród pro­te­stu­ją­cych było wielu człon­ków i sym­pa­ty­ków or­ga­ni­za­cji na­cjo­na­li­stycz­nych. W związku z tym w ro­syj­skiej pro­pa­gan­dzie sta­rano się kształ­to­wać wi­ze­ru­nek wszyst­kich uczest­ni­ków pro­te­stów jako ban­de­row­ców, wspie­ra­nych przez Za­chód wy­wro­tow­ców, któ­rych doj­ście do wła­dzy ozna­czać bę­dzie po­głę­bie­nie trud­no­ści go­spo­dar­czych, a przede wszyst­kim re­pre­sje wo­bec lud­no­ści ro­syj­sko­ję­zycz­nej i pro­ro­syj­skiej. Na­gła­śniano wszel­kie eks­cesy, sta­ra­jąc się wy­ka­zać, że dzia­ła­nia de­mon­stran­tów wy­wo­łały chaos w Ki­jo­wie i pro­wa­dzą Ukra­inę na skraj upadku[142]. Wi­ze­ru­nek ten miał słu­żyć za­równo mo­bi­li­za­cji wła­snego spo­łe­czeń­stwa, jak sprzy­ja­ją­cych ele­men­tów na Ukra­inie, w tym umac­nia­niu se­pa­ra­ty­stycz­nych ten­den­cji na wscho­dzie i po­łu­dniu kraju, a także two­rzyć grunt dla le­gi­ty­mi­za­cji dal­szych dzia­łań władz ro­syj­skich[143].

Fakt, że wiele państw za­chod­nich oka­zy­wało sym­pa­tię wo­bec de­mon­stran­tów, a w ma­ni­fe­sta­cjach brali udział znani po­li­tycy, wspie­rał ro­syj­ską nar­ra­cję o in­spi­ro­wa­nym z ze­wnątrz i wy­wro­to­wym cha­rak­te­rze wy­stą­pień. W wielu mia­stach na Ukra­inie ma­ni­fe­sta­cjom so­li­dar­no­ści z Eu­ro­maj­da­nem to­wa­rzy­szyły kontr­ma­ni­fe­sta­cje jego prze­ciw­ni­ków. Po obu stro­nach ba­ry­kady za­częły two­rzyć się or­ga­ni­za­cje sa­mo­obrony i róż­nego ro­dzaju bo­jówki, które ode­grają póź­niej ważną rolę pod­czas kon­fliktu na Kry­mie i w Don­ba­sie. Wy­stą­pie­nia w Ki­jo­wie spo­tkały się z prze­ciw­dzia­ła­niem ze strony władz, do tłu­mie­nia pro­te­stów zo­stały za­an­ga­żo­wane m.in. wy­spe­cja­li­zo­wane w tym za­kre­sie od­działy ukra­iń­skiej po­li­cji, „Ber­kut”. Chaos po­głę­biały rów­nież in­for­ma­cje o ta­jem­ni­czych snaj­pe­rach, któ­rzy mieli ostrze­li­wać de­mon­stran­tów, ale rów­nież funk­cjo­na­riu­szy[144]. 

Wspo­mniany już Jew­gie­nij Magda wska­zuje, że to wła­śnie przy oka­zji Eu­ro­maj­danu na­stą­piła zmiana w spo­so­bie pro­wa­dze­nia dzia­łań in­for­ma­cyj­nych wo­bec Ukra­iny, a Ro­sja­nie za­częli roz­wa­żać moż­li­wość in­ter­wen­cji zbroj­nej w tym pań­stwie. Jego zda­niem, na tym eta­pie można już było mó­wić o woj­nie hy­bry­do­wej wo­bec Ukra­iny[145]. Tym sa­mym „po­ko­jowa” walka in­for­ma­cyjna zmie­niła się w przy­go­to­wa­nie do kon­fliktu zbroj­nego. Póki to było moż­liwe, dzia­ła­nia ro­syj­skie zmie­rzały do utrzy­ma­nia Ja­nu­ko­wy­cza u wła­dzy, wspar­cia dla jego zwo­len­ni­ków i wier­nych mu służb, np. „Ber­kutu”. Dzia­ła­nia władz zmie­rza­jące do spa­cy­fi­ko­wa­nia pro­te­stu­ją­cych były w ro­syj­skiej nar­ra­cji uka­zy­wane jako przy­wró­ce­nie po­rządku i za­po­bie­że­nie anar­chii. Jed­nak kiedy stało się ja­sne, że do­tych­cza­sowe przed­się­wzię­cia nie przy­no­szą spo­dzie­wa­nego re­zul­tatu, nie udała się próba si­ło­wego roz­pę­dze­nia de­mon­stran­tów, a wła­dze w wy­niku oba­le­nia Ja­nu­ko­wy­cza prze­jęły nowe ugru­po­wa­nia, Kreml naj­praw­do­po­dob­niej pod­jął de­cy­zję o in­ter­wen­cji zbroj­nej. 

Zin­ten­sy­fi­ko­wane zo­stały dzia­ła­nia in­for­ma­cyjne, kon­ty­nu­owano mo­bi­li­za­cję wła­snego spo­łe­czeń­stwa i sprzy­ja­ją­cych sił na Ukra­inie. Nowe wła­dze bu­do­wały swoją le­gi­ty­ma­cję na woli ludu, wy­ra­żo­nej przez ma­ni­fe­sta­cje na Maj­da­nie i na kom­pro­mi­ta­cji Ja­nu­ko­wy­cza, jako sko­rum­po­wa­nego afe­rzy­sty, ste­ro­wa­nego przez Mo­skwę. Ro­sja­nie tym­cza­sem uka­zy­wali nowe rządy jako nie­le­galne, które do­szły do wła­dzy w wy­niku si­ło­wego prze­wrotu przy wspar­ciu państw za­chod­nich. W prze­ka­zie sto­so­wano słowne ma­ni­pu­la­cje, okre­śla­jąc nową wła­dzę jako „juntę”, a opo­zy­cyjne ugru­po­wa­nia jako „kar­tele”[146]. Jed­no­cze­śnie Ja­nu­ko­wy­cza przed­sta­wiano jako ofiarę spi­sków i na­ci­sków[147]. 

Na uży­tek pro­pa­gandy we­wnętrz­nej, jak i mię­dzy­na­ro­do­wej kształ­to­wano wi­ze­ru­nek Ukra­iny jako pań­stwa ogar­nię­tego anar­chią, gdzie ofia­rami ry­wa­li­za­cji mię­dzy zwal­cza­ją­cymi się ugru­po­wa­niami jest przede wszyst­kim lud­ność cy­wilna. Zin­ten­sy­fi­ko­wano wo­bec tego na­cisk na or­ga­ni­zo­wa­nie „od­dol­nego” sprze­ciwu wo­bec zmian w Ki­jo­wie. Wspar­cie dla se­pa­ra­ty­stów i wszel­kiego ro­dzaju sił sa­mo­obrony, pro­wa­dzą­cych dzia­łal­ność wy­wro­tową w sto­sunku do no­wych rzą­dów w Ki­jo­wie, było już bez­po­śred­nim przy­go­to­wa­niem do in­ter­wen­cji zbroj­nej. Ro­syj­skie za­an­ga­żo­wa­nie na Ukra­inie ozna­czać miało przy­wró­ce­nie po­rządku i ochronę lud­no­ści cy­wil­nej. Z punktu wi­dze­nia nar­ra­cji pro­pa­gan­do­wej, w sy­tu­acji, kiedy „zdrajcy” i „ban­de­rowcy” z Eu­ro­maj­danu zwy­cię­żyli, a „le­galne” wła­dze, które mo­gły chro­nić oby­wa­teli, zo­stały oba­lone, stało się to nie­jako na­tu­ralną ko­leją rze­czy. 

Co naj­mniej od lu­tego 2014 roku ro­syj­skie służby roz­po­częły bez­po­śred­nie przy­go­to­wa­nia do ope­ra­cji za­ję­cia Krymu[148]. W wy­mia­rze tech­nicz­nym na­si­lono dzia­ła­nia roz­po­znaw­cze wo­bec ukra­iń­skich sił zbroj­nych, rów­nież z wy­ko­rzy­sta­niem no­wych tech­no­lo­gii, te­le­fo­nii ko­mór­ko­wej, czy apli­ka­cji szpie­gow­skich[149]. 

Na­leży zwró­cić uwagę, że dzia­ła­nia in­for­ma­cyjne przy­go­to­wu­jące na Ukra­inie miały jed­nak na celu nie tylko uła­twie­nie pla­no­wa­nej ope­ra­cji zbroj­nej, ale rów­nież stwo­rze­nie gruntu dla póź­niej­szego usank­cjo­no­wa­nia ode­rwa­nia w jej efek­cie Krymu, pod pre­tek­stem su­we­ren­nej woli lo­kal­nych miesz­kań­ców i jego anek­sję przez Ro­sję. Ope­ra­cja krym­ska była ści­śle sple­ciona z dzia­ła­niami in­for­ma­cyj­nymi wo­bec reszty Ukra­iny, na ob­sza­rze „No­wo­ro­sji”. W tym wy­padku jed­nak dzia­ła­nia Ro­sjan zmie­rzały ra­czej nie tyle do anek­sji ko­lej­nego te­ry­to­rium, ile wy­wo­ła­nia nie­po­ko­jów i wzmoc­nie­nia se­pa­ra­ty­zmów mię­dzy czę­ściami Ukra­iny, i od­wró­ce­nia uwagi od kwe­stii Krymu[150].



5.3.2. Dzia­ła­nia w cza­sie kon­fliktu



5.3.2.1. Ogólna cha­rak­te­ry­styka kon­fliktu 

Ro­syj­skie za­an­ga­żo­wa­nie zbrojne na Ukra­inie wpi­sy­wane jest w mo­del hy­bry­dowy, jako tzw. „agre­sja po­ni­żej progu wojny”. Mimo wej­ścia sił zbroj­nych Fe­de­ra­cji Ro­syj­skiej na te­ry­to­rium Ukra­iny, a na­wet odłą­cze­nia czę­ści jej te­ry­to­rium, nie do­szło ani do wy­po­wie­dze­nia wojny przez któ­rą­kol­wiek ze stron, ani na­wet do ze­rwa­nia sto­sun­ków dy­plo­ma­tycz­nych. Po­nadto w dzia­ła­nia zbrojne na te­ry­to­rium Ukra­iny, poza anek­sją Krymu, ofi­cjal­nie ar­mia ro­syj­ska nie była w ogóle za­an­ga­żo­wana; ofi­cjalną stroną w kon­flik­cie są lo­kalni se­pa­ra­ty­ści[151]. 

Dla ro­syj­skiego za­an­ga­żo­wa­nia na Ukra­inie za­sad­ni­cze zna­cze­nie miały dzia­ła­nia in­for­ma­cyjne i do­piero na przy­go­to­wany dzięki nim grunt na­stą­piło ogra­ni­czone, bez­po­śred­nie za­an­ga­żo­wa­nie mi­li­tarne; klu­czowe oka­zało się wła­ściwe po­kie­ro­wa­nie świa­do­mo­ścią du­żych grup spo­łecz­nych w ob­li­czu kry­zysu po­li­tycz­nego w tym kraju[152]. Na każ­dym eta­pie tego kon­fliktu ro­syj­skie ope­ra­cje in­for­ma­cyjne obej­mo­wały zin­te­gro­wane dzia­ła­nia w wy­mia­rze tech­nicz­nym i dzia­ła­nia psy­cho­lo­giczne[153].

Jew­gie­nij Magda, ana­li­zu­jąc fe­no­men wojny hy­bry­do­wej na Ukra­inie, wy­róż­nił cztery etapy ro­syj­skich dzia­łań in­for­ma­cyjno-psy­cho­lo­gicz­nych:

• XII 2013 – II 2014: dys­kre­dy­ta­cja Eu­ro­maj­danu (etap w za­sa­dzie omó­wiony w po­przed­niej czę­ści, bez bez­po­śred­niego za­an­ga­żo­wa­nia sił zbroj­nych);

• II–III 2014: ope­ra­cja krym­ska (pierw­sze bez­po­śred­nie uży­cie woj­ska przez Ro­sjan);

• III–VIII 2014: wy­buch i eska­la­cja kon­fliktu w Don­ba­sie (na tym eta­pie Ro­sja­nie udzie­lali nie­ofi­cjal­nego wspar­cia zbroj­nego dla se­pa­ra­ty­stów na wscho­dzie Ukra­iny; klu­czo­wymi mo­men­tami dla tego etapu były wy­bory pre­zy­denc­kie na Ukra­inie oraz ze­strze­le­nie ma­le­zyj­skiego sa­mo­lotu pa­sa­żer­skiego 17 lipca); 

• je­sień 2014–zima 2015: dal­sze próby de­sta­bi­li­za­cji Ukra­iny i oba­le­nia jej władz w kon­tek­ście wy­bo­rów par­la­men­tar­nych oraz nie­za­do­wo­le­nia spo­łecz­nego z sy­tu­acji na fron­cie w Don­ba­sie; na tym eta­pie Ro­sja­nie kon­ty­nu­owali zbrojne wspar­cie dla se­pa­ra­ty­stów[154].

Dla ja­sno­ści wy­wodu, zo­stał on po­dzie­lony na trzy czę­ści: ope­ra­cja krym­ska (obej­mu­jąca 2. etap kon­fliktu wg Magdy), walki w Don­ba­sie (3. etap) i dzia­ła­nia de­sta­bi­li­zu­jące resztę te­ry­to­rium Ukra­iny (od­no­szące się do dzia­łań z eta­pów 2. i 3. nie­zwią­za­nych bez­po­śred­nio z ope­ra­cją zbrojną oraz do etapu 4.). 

Na­leży zwró­cić uwagę na fakt, że przy dzia­ła­niach in­for­ma­cyj­nych to­wa­rzy­szą­cych ope­ra­cjom zbroj­nym na Kry­mie i w Don­ba­sie za­sto­so­wano po­dobny sche­mat, do­sto­so­wany oczy­wi­ście do ak­tu­al­nych i lo­kal­nych uwa­run­ko­wań. Me­cha­nizm ope­ra­cji obej­mo­wał:

• wy­ko­rzy­sta­nie gruntu stwo­rzo­nego na ba­zie pro­pa­gandy wo­kół wy­da­rzeń na Maj­da­nie i oba­le­nia Wik­tora Ja­nu­ko­wy­cza; 

• wpro­wa­dza­nie w błąd opi­nii spo­łecz­nej w kraju i za gra­nicą na te­mat „Pra­wego Sek­toru” i in­nych ugru­po­wań pra­wi­co­wych, dys­kre­dy­ta­cję no­wych władz Ukra­iny jako fa­szy­stow­skich i an­ta­go­ni­zo­wa­nie spo­łe­czeń­stwa wo­kół tych po­dzia­łów; 

• za­stra­sze­nie re­gu­lar­nych wojsk ukra­iń­skich i ko­rup­cję do­wód­ców, funk­cjo­na­riu­szy ad­mi­ni­stra­cji oraz oli­gar­chów;

• od III 2014 roku zaj­mo­wa­nie przez lo­kalne od­działy „sa­mo­obrony” bu­dyn­ków ad­mi­ni­stra­cyj­nych;

• wpro­wa­dze­nie strefy za­kazu lo­tów nad te­re­nami opa­no­wa­nymi przez se­pa­ra­ty­stów;

• atak na klu­czowe obiekty ad­mi­ni­stra­cyjne, in­fra­struk­tury, woj­skowe;

• wła­ściwą in­wa­zję zbrojną (w Don­ba­sie ogra­ni­czona do wspar­cia dzia­łań se­pa­ra­ty­stów);

• sys­te­ma­tyczną li­kwi­da­cję punk­tów oporu, słu­żącą do kon­so­li­da­cji i za­bez­pie­cze­nia uzy­ska­nego te­ry­to­rium[155].

Dzia­ła­nia te w wielu wy­pad­kach na sie­bie za­cho­dziły. Na­leży zwró­cić uwagę, że część dzia­łań w Don­ba­sie miało słu­żyć od­wró­ce­niu uwagi opi­nii pu­blicz­nej od pro­blemu Krymu, zaś w drugą stronę, wiele z ak­cji pro­wa­dzo­nych w ra­mach ope­ra­cji krym­skiej two­rzyło ko­rzystny grunt do ope­ra­cji w Don­ba­sie. 

Okres luty 2014–zima 2014/2015 to naj­go­ręt­szy czas dla kon­fliktu na Ukra­inie. Póź­niej, w związku z ne­go­cja­cjami po­ko­jo­wymi i pró­bami im­ple­men­ta­cji osią­gnię­tych po­ro­zu­mień, mimo wciąż po­wta­rza­ją­cych się starć, można w za­sa­dzie mó­wić o za­mro­że­niu tego kon­fliktu. Stąd też jako czas gra­niczny dla tej czę­ści roz­wa­żań przy­jęta bę­dzie po­łowa 2015 roku. W dal­szym okre­sie ro­syj­skie dzia­ła­nia in­for­ma­cyjne były już ukie­run­ko­wane przede wszyst­kim na sank­cjo­no­wa­nie osią­gnię­tego stanu rze­czy, aż do agre­sji w lu­tym 2022 roku, która, tak jak już wspo­mi­nano, stała się zu­peł­nie nową ce­zurą dla opi­sy­wa­nych zja­wisk. 

 



5.3.2.2. Ope­ra­cja krym­ska

Dzia­ła­nia in­for­ma­cyjne na eta­pie przy­go­to­wa­nia do­pro­wa­dziły do mo­bi­li­za­cji i kon­so­li­da­cji sił sprzy­ja­ją­cych Ro­sji na Kry­mie. Pod ko­niec lu­tego 2014 roku na pół­wy­sep wró­cili funk­cjo­na­riu­sze „Ber­kutu”, któ­rych lo­kalna lud­ność po­wi­tała jak bo­ha­te­rów. Stłu­mione zo­stały ma­ni­fe­sta­cje so­li­dar­no­ści z Eu­ro­maj­da­nem, a za­miast nich do­szło do wy­stą­pień prze­ciwko no­wym wła­dzom w Ki­jo­wie[156]. Przy wspar­ciu Ro­sji lo­kalna lud­ność za­częła or­ga­ni­zo­wać się w siły okre­śla­jące się mia­nem sa­mo­obrony (wo­bec „fa­szy­stow­skich” władz w Ki­jo­wie), two­rzone w opar­ciu o róż­no­rodne grupy pa­ra­mi­li­tarne, firmy ochro­niar­skie; na ich stronę prze­cho­dzili czę­sto rów­nież funk­cjo­na­riu­sze po­li­cji[157]. Na uli­cach po­ja­wili się żoł­nie­rze Floty Czar­no­mor­skiej, ofi­cjal­nie dla za­pew­nie­nia spo­koju[158]. Ro­sja­nie za­częli mo­bi­li­zo­wać rów­nież pod­od­działy Spec­nazu i wojsk po­wietrz­no­de­san­to­wych. Wkrótce na pół­wy­spie po­ja­wiły się rów­nież ta­jem­ni­cze grupy tzw. „zie­lo­nych lu­dzi­ków”, lub „życz­li­wych lu­dzi”, jak ich okre­ślano w ro­syj­skiej nar­ra­cji, ofi­cjal­nie człon­ków for­ma­cji „sa­mo­obrony”, sta­no­wią­cych w prak­tyce przy­krywkę dla in­ter­wen­cji ro­syj­skich służb spe­cjal­nych[159]. Po­ja­wia­jące się od strony mo­rza i z po­wie­trza małe od­działy (dru­żyny li­czące ok. 10 osób, plu­tony 30 do 40 i kom­pa­nie 90 do 120 lu­dzi) stop­niowo opa­no­wały cały pół­wy­sep[160].

Jed­no­cze­śnie wy­wie­rano pre­sję na od­działy sił zbroj­nych Ukra­iny, z wy­ko­rzy­sta­niem efek­tów psy­cho­lo­gicz­nych dzia­łań sił spe­cjal­nych[161] i sa­mego faktu wzmoc­nio­nej obec­no­ści ro­syj­skich wojsk na pół­wy­spie, aby były nie­zdolne do prze­ciw­sta­wie­nia się im[162]. Jed­nym z ele­men­tów pre­sji na ar­mię ukra­iń­ską w celu po­zba­wie­nia jej ja­kiej­kol­wiek woli oporu była np. roz­pusz­czona przez In­ter­fax po­gło­ska o rze­ko­mym ul­ti­ma­tum ze strony Floty Czar­no­mor­skiej, że je­śli nie doj­dzie do wy­co­fa­nia wojsk ukra­iń­skich z pół­wy­spu do 4 marca, to Ro­sja­nie za­ata­kują je z pełną mocą[163]. Dla za­bez­pie­cze­nia ope­ra­cji Ro­sja­nie za­pew­nili so­bie rów­nież pa­no­wa­nie w po­wie­trzu. Ukra­iń­skie lot­nic­two zo­stało za­blo­ko­wane na lot­ni­skach, a ro­syj­skim dzia­ła­niom to­wa­rzy­szyła osłona lot­nic­twa my­śliw­skiego[164]. 

Wo­bec sił zbroj­nych Ukra­iny pro­wa­dzono też dzia­ła­nia in­for­ma­cyjne w wy­mia­rze tech­nicz­nym, zmie­rza­jące przede wszyst­kim do pa­ra­liżu łącz­no­ści nie­przy­ja­ciela, które były jed­nak dość ogra­ni­czone ze względu na nie­wielki sto­pień zin­for­ma­ty­zo­wa­nia i ar­cha­iczne wy­po­sa­że­nie Ukra­iń­ców[165]. Prze­łą­czono także na­daj­niki te­le­wi­zyjne do nada­wa­nia ro­syj­skich pro­gra­mów[166]. W efek­cie tych ak­cji ukra­iń­skie siły zbrojne na Kry­mie zo­stały w prak­tyce spa­ra­li­żo­wane, a ich do­wódcy po­zba­wieni świa­do­mo­ści sy­tu­acyj­nej, nie bę­dąc w sta­nie od­po­wie­dzieć na dzia­ła­nia ro­syj­skie[167]. Po­dob­nie zdez­o­rien­to­wani byli sze­re­gowi żoł­nie­rze i lud­ność cy­wilna. 

Efekt przy­nio­sły rów­nież do­tych­cza­sowe dzia­ła­nia in­for­ma­cyjne wo­bec ukra­iń­skiej ar­mii, oparte z jed­nej strony na kwe­stio­no­wa­niu jej zdol­no­ści bo­jo­wych, sa­mo­dziel­no­ści, z dru­giej na pod­kre­śla­niu wspól­nych tra­dy­cji i bra­ter­stwa broni z Ro­sja­nami. Wielu ukra­iń­skich żoł­nie­rzy nie trak­to­wało ro­syj­skich sił zbroj­nych jako agre­sora, a ich dzia­łań jako in­wa­zji[168]. Przy­padki oporu były nie­zwy­kle spo­ra­dyczne. Ro­sja­nom pod­po­rząd­ko­wało się rów­nież sze­reg jed­no­stek floty ukra­iń­skiej, co do­dat­kowo ła­mało du­cha bo­jo­wego. Warto zwró­cić uwagę, że w ro­syj­skiej nar­ra­cji pro­pa­gan­do­wej czę­sto prze­ja­skra­wiano tę kwe­stię, czego przy­kła­dem jest fake news na te­mat przej­ścia na stronę ro­syj­ską ukra­iń­skiego okrętu fla­go­wego „Ad­mi­rał Sa­haj­daczny”[169]. Za­sto­so­wano tu dość cie­kawą ma­ni­pu­la­cję. Ro­syj­skie me­dia na­gła­śniały to wy­da­rze­nie, od­wo­łu­jąc się do ukra­iń­skich me­diów, w tym „Ukra­iń­skiej Prawdy”, pod­czas gdy in­for­ma­cję na ten te­mat po­dała strona pod nią się pod­szy­wa­jąca[170]. Ope­ra­cja za­ję­cia Pół­wy­spu Krym­skiego oka­zała się dla Ro­sjan zna­czą­cym suk­ce­sem, tym bar­dziej, że od­była się w za­sa­dzie bez­kr­wawo (we­dług ofi­cjal­nych da­nych w jej toku zgi­nęła tylko jedna osoba)[171]. 

Rów­no­le­gle z in­wa­zją zbrojną pro­wa­dzona była sze­roka ak­cja po­li­tyczna. W Au­to­no­mii Krym­skiej sfor­mo­wały się nowe wła­dze, na czele z pre­mie­rem Sier­gie­jem Ak­sio­no­wem i Wła­di­mi­rem Kon­stan­tio­no­wem, któ­rzy od­mó­wili uzna­nia no­wej ekipy w Ki­jo­wie. Cały świat obie­gały kon­fe­ren­cje pra­sowe władz re­pu­bliki, a ich twa­rzą stała się Na­ta­lia Po­kłoń­ska, która ocie­plała ich wi­ze­ru­nek[172]. 

6 marca 2014 roku par­la­ment Au­to­no­mii opo­wie­dział się za włą­cze­niem do Ro­sji i za­po­wie­dział na 16 marca re­fe­ren­dum w tej spra­wie[173]. 11 marca z ko­lei ogło­szono nie­pod­le­głość Krymu, po­wo­łu­jąc się po­now­nie na ka­zus Ko­sowa i pod­trzy­mu­jąc za­miar wej­ścia w skład Ro­sji obu pod­mio­tów, Krymu i Se­wa­sto­pola[174]. Re­fe­ren­dum, które od­było się 16 marca, zgod­nie z ofi­cjal­nymi wy­ni­kami uka­zało pełne po­par­cie lud­no­ści dla tych dzia­łań (96,8% gło­sów „za” przy fre­kwen­cji 83,1%)[175]. Fak­tycz­nie, więk­szość lud­no­ści Krymu au­ten­tycz­nie po­parła moż­li­wość do­łą­cze­nia do Ro­sji. Jej prze­ciw­ni­kami byli przede wszyst­kim Ta­ta­rzy, któ­rzy zboj­ko­to­wali re­fe­ren­dum nie­pod­le­gło­ściowe. Wo­bec ży­wych wspo­mnień prze­śla­do­wań i prze­sie­dleń w cza­sach ZSRR, ta grupa lud­no­ści wo­lała po­zo­stać przy Ukra­inie[176]. Wła­dze Ro­sji 17 marca uznały nie­pod­le­głość Krymu[177]. Już 18 marca pod­pi­sano umowę o włą­cze­niu Krymu do Ro­sji, de facto anek­tu­jąc pół­wy­sep[178]. 

 



5.3.2.3. Walki na wscho­dzie Ukra­iny (Don­bas)

Ro­syj­ska nar­ra­cja wo­kół ope­ra­cji krym­skiej i wcze­śniej­sza wo­kół Eu­ro­maj­danu była za­ra­zem jed­nym z ele­men­tów dzia­łań in­for­ma­cyj­nych przy wspar­ciu dla ak­cji wy­wro­to­wych w po­zo­sta­łej czę­ści Ukra­iny, w tym przede wszyst­kim w Don­ba­sie, który stał się ko­lej­nym fron­tem kon­fliktu. Ro­sja­nie przed­sta­wiali for­mu­jące się siły „sa­mo­obrony” jako wy­raz spon­ta­nicz­nego oporu lo­kal­nej lud­no­ści wo­bec opa­no­wa­nej przez „ban­de­row­ców” „junty” w Ki­jo­wie. Z ko­lei wła­dze Ukra­iny okre­ślały je jako se­pa­ra­ty­stów i ter­ro­ry­stów[179].

W me­diach ro­syj­skich po­ja­wiły się róż­nego ro­dzaju fake newsy na te­mat okru­cień­stwa człon­ków ugru­po­wań ukra­iń­skich na­cjo­na­li­stów i braku re­ak­cji no­wych władz[180]. W marcu 2014 roku w ro­syj­skiej te­le­wi­zji po­ka­zy­wano rów­nież ma­te­riały o ogrom­nych rze­szach uchodź­ców, rze­komo ucie­ka­ją­cych z ogar­nię­tego cha­osem kraju do Ro­sji, choć np. dla ich zo­bra­zo­wa­nia wy­ko­rzy­sty­wano na­gra­nia z przejść gra­nicz­nych z Pol­ską, gdzie za­zwy­czaj pa­nuje wzmo­żony ruch[181]. Bu­do­wie at­mos­fery na­pię­cia, za­stra­sza­nia słu­żyły np. na­gła­śnia­nie ta­kich wy­da­rzeń, jak ukrzy­żo­wa­nie or­łów („ber­ku­tów”, co miało być wy­raź­nym sy­gna­łem dla na­sta­wio­nej pro­ro­syj­sko lud­no­ści, po­nie­waż orzeł jest go­dłem Ro­sji i był em­ble­ma­tem for­ma­cji pa­cy­fi­ku­ją­cych Maj­dan przed oba­le­niem Ja­nu­ko­wy­cza)[182]. Po­dobną nar­ra­cję kon­ty­nu­owano rów­nież póź­niej. W czerwcu 2014 roku w ro­syj­skiej te­le­wi­zji po­ka­zano ma­te­riały do­ty­czące uchodź­ców z Ukra­iny w Ro­sto­wie i ich re­la­cji na te­mat okru­cień­stwa strony ukra­iń­skiej np. wy­stę­pu­jąca w jed­nym z nich ko­bieta opo­wie­działa hi­sto­rię na te­mat ukrzy­żo­wa­nia dziecka przez „ban­de­row­ców”[183]. Tego ro­dzaju pu­bli­ka­cje były kry­ty­ko­wane poza Ro­sją za nie­rze­tel­ność, zwie­lo­krot­nia­nie liczby uchodź­ców i roz­po­wszech­nia­nie fake new­sów[184]. 

Kłam­stwa i pół­prawdy prze­pla­tane były z au­ten­tycz­nymi przy­pad­kami eks­ce­sów, ja­kich do­pusz­czały się ugru­po­wa­nia ra­dy­kal­nej pra­wicy. Jako do­wód bar­ba­rzyń­sko­ści „ban­de­row­ców” i no­wej wła­dzy szcze­gól­nie na­gło­śniono pod­pa­le­nie w Domu Związ­ków Za­wo­do­wych (Pro­fso­ju­zów) w Ode­ssie, za­ję­tym przez pro­ro­syj­skie siły or­ga­ni­zu­ją­cej się tam sa­mo­obrony. Jed­nak i w tym wy­padku prze­kaz wzmac­niany był fake new­sami, np. re­la­cją o nie­ist­nie­ją­cym na­prawdę dok­to­rze Igo­rze Roz­wo­skim, któ­remu Ukra­ińcy mieli rze­komo za­ka­zać po­mocy ran­nym w Ode­ssie; miał on na­wet wła­sne konta w me­diach spo­łecz­no­ścio­wych[185].

Tre­ści tego ro­dzaju miały pod­trzy­my­wać we wła­snym spo­łe­czeń­stwie, wśród sprzy­ja­ją­cej lud­no­ści na Ukra­inie i na are­nie mię­dzy­na­ro­do­wej, nar­ra­cję o hu­ma­ni­tar­nym wy­mia­rze ro­syj­skiego za­an­ga­żo­wa­nia na Ukra­inie, uza­sad­nia­ją­cym anek­sję Krymu i wspar­cie dla two­rzą­cych się ugru­po­wań se­pa­ra­ty­stów. Jej ele­men­tem stały się też kon­woje hu­ma­ni­tarne z Ro­sji do Don­basu, np. w sierp­niu 2014 roku. Był to także sy­gnał dla ich miesz­kań­ców, że nie są przez Ro­sję po­zo­sta­wieni sami so­bie i mogą li­czyć na po­moc „ma­cie­rzy”. Ukra­ińcy oskar­żali Ro­sjan, że pod przy­krywką po­mocy hu­ma­ni­tar­nej do­star­czana jest broń i inne ma­te­riały dla se­pa­ra­ty­stów[186].

Na wio­snę 2014 roku ak­cja for­mo­wa­nia sił „sa­mo­obrony”, opo­zy­cyj­nych wo­bec no­wej wła­dzy i pro­ro­syj­skich ugru­po­wań, ob­jęła dużą część kraju, w tym przede wszyst­kim ob­szary Ni­ziny Nad­czar­no­mor­skiej (gdzie na­wet pro­kla­mo­wano Ode­sską Re­pu­blikę Lu­dową) i No­wo­ro­sji[187]. Osta­tecz­nie tego ro­dzaju twory zdo­łały się utrzy­mać je­dy­nie w czę­ści ob­wo­dów do­niec­kiego i łu­gań­skiego, gdzie pro­kla­mo­wano po­wsta­nie Do­niec­kiej (7 kwiet­nia) i Łu­gań­skiej (27 kwiet­nia) Re­pu­blik Lu­do­wych (DRL i ŁRL). Oczy­wi­ście te dzia­ła­nia spo­tkały się ze zde­cy­do­wa­nym sprze­ci­wem władz cen­tral­nych, które roz­po­częły „ope­ra­cję ter­ro­ry­styczną” na opa­no­wa­nych przez wspie­ra­nych przez Ro­sję se­pa­ra­ty­stów te­re­nach[188]. W efek­cie roz­po­częły się in­ten­sywne walki zbrojne, któ­rym to­wa­rzy­szyły rów­nie in­ten­sywne dzia­ła­nia in­for­ma­cyjne obu stron. 

Po­dob­nie jak na Kry­mie, część człon­ków władz lo­kal­nych i sił zbroj­nych na wscho­dzie Ukra­iny prze­szła w kwiet­niu 2014 roku na stronę se­pa­ra­ty­stów[189]. Po­cząt­kowo zresztą cię­żar walk z se­pa­ra­ty­stami spo­czy­wał w du­żej mie­rze na or­ga­ni­zo­wa­nych przez ugru­po­wa­nia na­cjo­na­li­styczne, ta­kie jak „Prawy Sek­tor”, bo­jów­kach typu „Azow”[190]. Wy­ko­rzy­sty­wa­nie przez te pod­od­działy em­ble­ma­tów neo­na­zi­stow­skich i od­wo­ła­nia do tra­dy­cji OUN/UPA wzma­gało ro­syj­ską nar­ra­cję o walce z „ban­de­row­cami” na wscho­dzie Ukra­iny. 

Sy­tu­acja w Don­ba­sie była jak wi­dać zu­peł­nie inna, niż w wy­padku Krymu. Przede wszyst­kim Ro­sja­nie nie dys­po­no­wali tam po­tęż­nym środ­kiem na­ci­sku, ja­kim była Flota Czar­no­mor­ska i mu­sieli ba­zo­wać na si­łach lo­kal­nych. Po­par­cie lud­no­ści Krymu dla anek­sji przez Ro­sję jest trudne do za­kwe­stio­no­wa­nia, pod­czas gdy wy­stą­pie­nia na wscho­dzie Ukra­iny były ra­czej wy­ra­zem sprze­ciwu wo­bec władz w Ki­jo­wie, ani­żeli wy­ra­zem dą­żeń do włą­cze­nia do Ro­sji. In­kor­po­ra­cja Krymu, któ­rego przy­na­leż­ność do Ro­sji można było wy­ka­zy­wać hi­sto­rycz­nie i który, ze względu na wspo­mnianą Flotę Czar­no­mor­ską, w prak­tyce i tak znaj­do­wał się pod kon­trolą Ro­sji, była moż­liwa do fak­tycz­nego za­ak­cep­to­wa­nia przez pań­stwa za­chod­nie (sze­rzej to za­gad­nie­nie zo­sta­nie omó­wione da­lej, ale w prak­tyce trudno uznać noty sprze­ciwu i wpro­wa­dzone sank­cje jako dzia­ła­nia rze­czy­wi­ście słu­żące za­blo­ko­wa­niu anek­sji), ina­czej niż agre­sja na te­ry­to­rium „wła­ści­wej” Ukra­iny. Ro­sja­nie dys­po­nują dużo sil­niej­szą po­zy­cją na are­nie mię­dzy­na­ro­do­wej, niż Ukra­ińcy, jed­nak nie mo­gli so­bie wów­czas po­zwo­lić na taki krok. Za­miast tego wy­ko­rzy­sty­wali se­pa­ra­ty­stów jako in­stru­ment na­ci­sku na to pań­stwo i spo­sób na jego de­sta­bi­li­za­cję, słu­żącą m.in. od­wró­ce­niu uwagi od kwe­stii Krymu i blo­ko­wa­niu in­te­gra­cji ze struk­tu­rami eu­ro­atlan­tyc­kimi[191]. Wspar­cie zbrojne udzie­lane se­pa­ra­ty­stom było nie­ofi­cjalne i ma­sko­wane przez Ro­sję, która no­mi­nal­nie nie była bez­po­śred­nio za­an­ga­żo­wana w ten kon­flikt i od­rzu­cała oskar­że­nia o obec­ność jej sił zbroj­nych na wscho­dzie Ukra­iny[192]. Po­wyż­sze czyn­niki są klu­czowe dla spo­sobu pro­wa­dze­nia dzia­łań in­for­ma­cyj­nych przy kon­flik­cie w Don­ba­sie. 

Or­ga­ni­za­to­rzy obu re­pu­blik od­wo­ły­wali się do sen­ty­men­tów pro­ro­syj­skich, ra­dziec­kich lo­kal­nej lud­no­ści. Temu słu­żyło wy­ko­rzy­sty­wa­nie em­ble­ma­tów, ta­kich jak ro­syj­ski orzeł w go­dle DRL, czer­wona gwiazda w go­dle ŁRL, przy­jęte barwy pań­stwowe, wy­ko­rzy­sty­wa­nie wstążki geo­r­gi­jew­skiej, czy człon „lu­dowe” w na­zwach. Od­wo­ła­nia do tra­dy­cji walki z fa­szy­zmem wpi­sy­wały się rów­nież w ro­syj­ską nar­ra­cję na te­mat II wojny świa­to­wej, bu­du­jąc po­par­cie dla se­pa­ra­ty­stów w spo­łe­czeń­stwie ro­syj­skim i wśród sprzy­ja­ją­cej czę­ści opi­nii pu­blicz­nej w in­nych pań­stwach. Owo­cem tego po­par­cia był m.in. udział w wal­kach for­ma­cji zło­żo­nych z za­gra­nicz­nych ochot­ni­ków, od­wo­łu­ją­cych się do tra­dy­cji bry­gad mię­dzy­na­ro­do­wych z cza­sów hisz­pań­skiej wojny do­mo­wej. Inne ochot­ni­cze jed­nostki mię­dzy­na­ro­dowe od­wo­ły­wały się rów­nież m.in. do idei pan­sla­wi­stycz­nych, czy pra­wo­sław­nych[193].

Choć było to nie­moż­liwe do osią­gnię­cia w ist­nie­ją­cych uwa­run­ko­wa­niach mię­dzy­na­ro­do­wych, ofi­cjal­nie se­pa­ra­ty­ści dą­żyli do odłą­cze­nia od Ukra­iny i uzy­ska­nia nie­pod­le­gło­ści. Nar­ra­cja ich władz była ści­śle sple­ciona z nar­ra­cją Ro­sji. Po tym, jak Wła­di­mir Pu­tin pu­blicz­nie po­słu­żył się ter­mi­nem „No­wo­ro­sja” na okre­śle­nie tego te­ry­to­rium, w maju 2014 roku przy­wódcy obu re­pu­blik pro­kla­mo­wali po­wsta­nie Fe­de­ra­cyj­nej Re­pu­bliki No­wo­ro­sji, tworu, który jed­nak nie utrzy­mał się długo[194]. Ro­sja­nie za­pew­nili so­bie pełną kon­trolę nad wła­dzami obu re­pu­blik, wie­lo­krot­nie in­ge­ru­jąc w ich sprawy we­wnętrzne; ro­syj­skie służby spe­cjalne (FSB i Spec­naz) oskar­żane są m.in. o li­kwi­da­cję nie­któ­rych ich przy­wód­ców[195]. Dal­sze dzia­ła­nia po­li­tyczne w tym za­kre­sie będą omó­wione na eta­pie sank­cjo­no­wa­nia, wcho­dzą bo­wiem w za­sa­dzie w za­kres stra­te­gicz­nej walki in­for­ma­cyj­nej pro­wa­dzo­nej przez Ro­sję. 

Star­cia na wscho­dzie Ukra­iny po­ka­zały, jak ważne są rów­nież dzia­ła­nia psy­cho­lo­giczne w wy­mia­rze tak­tycz­nym i w jaki spo­sób bez­po­śred­nio wpły­wają na sy­tu­ację na polu walki. Ich ce­chą cha­rak­te­ry­styczna była ogromna ilość po­gło­sek, fake new­sów, roz­po­wszech­nia­nych wśród żoł­nie­rzy, rów­nież z wy­ko­rzy­sta­niem ogól­nego prze­kazu me­dial­nego. Utrud­niały one lub wręcz unie­moż­li­wiały nie­przy­ja­cie­lowi zo­rien­to­wa­nie się w rze­czy­wi­stej sy­tu­acji, co wpły­wało wie­lo­krot­nie na prze­bieg starć. Przy­kła­dem może być sy­tu­acja w re­jo­nie De­bal­cewa, gdzie to­czyły się cięż­kie walki, jed­nak siły ukra­iń­skie wy­co­fały się pod wpły­wem fał­szy­wych po­gło­sek, ja­koby mia­łyby zo­stać okrą­żone[196]. 

Od po­czątku kon­fliktu obie strony oskar­żały się wza­jem­nie o po­dej­mo­wa­nie ak­cji o cha­rak­te­rze ter­ro­ry­stycz­nym, ma­ją­cych za­stra­szyć prze­ciw­nika i po­ka­zać de­spe­ra­cję w dą­że­niu do osią­gnię­cia swo­ich ce­lów. W taki spo­sób wła­dze ukra­iń­skie przed­sta­wiały np. przy­padki po­ry­wa­nia funk­cjo­na­riu­szy OBWE i cy­wil­nych ob­ser­wa­to­rów, dzia­ła­czy spo­łecz­nych w re­jo­nie kon­fliktu przez siły se­pa­ra­ty­stów w kwiet­niu i maju 2014 roku[197]. Se­pa­ra­ty­ści utrzy­my­wali, iż do­ko­nali je­dy­nie za­trzy­ma­nia przed­sta­wi­cieli OBWE, któ­rzy nie dzia­łali zgod­nie z za­sa­dami tego ro­dzaju mi­sji, tzn. nie uprze­dzili o niej sił fak­tycz­nie kon­tro­lu­ją­cych te­ren oraz to­wa­rzy­szą­cych im osób[198]. Z ich strony ta ak­cja była próbą wy­mu­sze­nia uzna­nia pod­mio­to­wo­ści „sił sa­mo­obrony” jako strony kon­fliktu[199]. 

Duże zna­cze­nie miały rów­nież dzia­ła­nia in­for­ma­cyjne w wy­mia­rze tech­nicz­nym. Przy­kła­dem może być za­głu­sza­nie sy­gnału GPS przez Ro­sjan[200]. W ogóle wska­zuje się, że wy­ko­rzy­stują oni w re­jo­nie kon­fliktu sze­reg dzia­ła­ją­cych z te­ry­to­rium Fe­de­ra­cji Ro­syj­skiej lub roz­miesz­czo­nych na te­ry­to­rium opa­no­wa­nym przez se­pa­ra­ty­stów sys­te­mów walki ra­dio­elek­tro­nicz­nej[201]. Warto zwró­cić uwagę, że ro­syj­skie do­wódz­two zdaje so­bie sprawę, ja­kie za­gro­że­nia nie­sie ze sobą prze­sadne po­le­ga­nie na elek­tro­nicz­nych sys­te­mach na­wi­ga­cji i m.in. wo­bec do­świad­czeń z Don­basu stara się ogra­ni­czać uza­leż­nie­nie ofi­ce­rów od ko­rzy­sta­nia z nich[202].

Fakt za­pew­nie­nia so­bie przez Ro­sję do­mi­na­cji w ete­rze i ogra­ni­cze­nie w ten spo­sób zdol­no­ści wojsk ukra­iń­skich ma także duże zna­cze­nie psy­cho­lo­giczne. Rów­nież fakt uży­cia in­nych ro­dza­jów broni, za­równo przez woj­ska se­pa­ra­ty­stów, jak i rzą­dowe, jest wy­ko­rzy­sty­wany pro­pa­gan­dowo w ro­syj­skich dzia­ła­niach in­for­ma­cyj­nych. Sze­roko na­gło­śniono np. wy­ko­rzy­sta­nie przez Ukra­iń­ców ra­kiet ba­li­stycz­nych, np. ostrzał z wy­ko­rzy­sta­niem ra­kiet Toczka-M 22 sierp­nia 2014 roku. Nie wpły­nęło ono na sy­tu­ację na polu walki, wią­zało się jed­nak z ter­ro­ry­zo­wa­niem lud­no­ści cy­wil­nej, da­jąc oskar­ża­ją­cym woj­ska rzą­dowe o zbrod­nie se­pa­ra­ty­stom i Ro­sja­nom ko­lejny ar­gu­ment[203]. 

Po­dob­nie jak na Kry­mie, jed­nym był z klu­czo­wych ele­men­tów dzia­łań w Don­ba­sie stało się za­pew­nie­nie pa­no­wa­nia w prze­strzeni po­wietrz­nej. Jest to w za­sa­dzie sy­tu­acja bez pre­ce­densu, żeby se­pa­ra­ty­ści dzia­ła­jący na ta­kim ogra­ni­czo­nym ob­sza­rze, za­pew­nili so­bie tego ro­dzaju osłonę przed re­gu­lar­nym i no­mi­nal­nie przy­naj­mniej li­czeb­nym lot­nic­twem. Se­pa­ra­ty­ści dys­po­no­wali na po­czątku kon­fliktu wła­snymi si­łami po­wietrz­nymi, ofi­cjal­nie był to zdo­byty sprzęt ukra­iń­ski. Wy­ko­rzy­sta­nie go do na­lo­tów na po­zy­cję re­gu­lar­nych wojsk wy­warło na nich znaczny efekt psy­cho­lo­giczny. In­ten­syw­ność pro­wa­dzo­nych na­lo­tów (ta­kich, jak np. w lu­tym 2015 roku w De­bal­ce­wie) wska­zuje jed­nak, że wy­kra­czała ona poza moż­li­wo­ści se­pa­ra­ty­stów, któ­rzy, we­dług sza­cun­ków, mo­gli wów­czas dys­po­no­wać dwoma sa­mo­lo­tami sztur­mo­wymi Su-25. Stąd też oskar­że­nia strony ukra­iń­skiej kie­ro­wane wo­bec Ro­sji o wspar­cie se­pa­ra­ty­stów z po­mocą wła­snego lot­nic­twa[204]. W ogóle za­pew­nie­nie kon­troli prze­strzeni po­wietrz­nej nad Don­ba­sem nie by­łoby moż­liwe, gdyby nie wspar­cie udzie­lone se­pa­ra­ty­stom przez Ro­sję, w tym udo­stęp­nie­nie im prze­ciw­lot­ni­czych sys­te­mów ra­kie­to­wych. W efek­cie Ukra­ińcy nie sto­sują w za­sa­dzie na tym ob­sza­rze lot­nic­twa za­ło­go­wego, na­to­miast obie strony po­słu­gują się na dużą skalę bez­pi­lo­to­wymi apa­ra­tami lot­ni­czymi[205]. 

Ro­sja i wspie­rani przez nią se­pa­ra­ty­ści są zresztą oskar­żani o ter­ro­ry­styczny cha­rak­ter uży­cia przez nich sys­te­mów prze­ciw­lot­ni­czych w celu za­pew­nie­nia so­bie kon­troli po­wietrz­nej nad wschod­nią Ukra­iną. W tym kon­tek­ście naj­bar­dziej znana jest afera zwią­zana z ze­strze­le­niem 17 lipca 2014 roku cy­wil­nego sa­mo­lotu Ma­lay­sian Air­li­nes nad Don­ba­sem, o które Ukra­ińcy i pań­stwa za­chod­nie oskar­żyły se­pa­ra­ty­stów, ko­rzy­sta­ją­cych z do­star­czo­nych im przez Ro­sję sys­te­mów „Buk”. Do­wody w tej spra­wie ze­brała i opu­bli­ko­wała m.in. in­ter­ne­towa grupa Bil­ling­catt, przed­sta­wia­jąc m.in. zdję­cia naj­praw­do­po­dob­niej ro­syj­skiej wy­rzutni „Buk”, która po ze­strze­le­niu Bo­einga zo­stała wy­co­fana z te­renu se­pa­ra­ty­stów do Ro­sji[206]. 

Ro­syj­ska nar­ra­cja wo­kół tego wy­da­rze­nia pro­wa­dzona była wie­lo­to­rowo. Sta­rano się przede wszyst­kim na­gło­śnić wiele róż­nych, czę­sto sprzecz­nych, wer­sji tego wy­da­rze­nia, tak, aby na­ro­sło jak naj­wię­cej wąt­pli­wo­ści co do oskar­żeń o ze­strze­le­nie tego sa­mo­lotu przez se­pa­ra­ty­stów i żeby to była tylko jedna z rów­no­waż­nych moż­li­wo­ści. W ten spo­sób rów­no­le­gle za­prze­czano wi­nie se­pa­ra­ty­stów, jak i uspra­wie­dli­wiano ich dzia­ła­nia. Po­ja­wiły się oskar­że­nia wo­bec Ukra­iń­ców, że to ich lot­nic­two miało ze­strze­lić Bo­einga[207]. Z dru­giej strony oskar­żano ich o wy­ko­rzy­sta­nie cy­wil­nego sa­mo­lotu do za­ma­sko­wa­nia lotu ukra­iń­skiego Su-25. W ak­cji dez­in­for­ma­cyj­nej wo­kół tego wy­da­rze­nia zmie­niono np. dane na Wi­ki­pe­dii na te­mat pa­ra­me­trów Su-25, aby wy­ka­zać, że mógł on ope­ro­wać na pu­ła­pie wy­ko­rzy­sty­wa­nym przez lot­nic­two cy­wilne, przez co Bo­eing mógł zo­stać z nim po­my­lony[208].

Wiele emo­cji i za­in­te­re­so­wa­nia bu­dziła kwe­stia wy­ko­rzy­sta­nia w kon­flik­cie ro­syj­skich czoł­gów. Obie strony uży­wają głów­nie sprzętu po­cho­dze­nia ra­dziec­kiego, w róż­nym stop­niu mo­dy­fi­ko­wa­nego. Se­pa­ra­ty­ści ofi­cjal­nie po­sia­dali sprzęt zdo­byty na ar­mii ukra­iń­skiej. Jej pod­sta­wo­wym czoł­giem jest pro­du­ko­wany w Char­ko­wie T-64, poza tym w mniej­sze ilo­ści wy­ko­rzy­stuje T-80 i po­chodne oraz T-72. Z ko­lei pod­sta­wo­wym czoł­giem ar­mii ro­syj­skiej jest T-72 i jego po­chodne. Se­pa­ra­ty­ści mo­gli więc teo­re­tycz­nie po­sia­dać T-72 zdo­byte na Ukra­iń­cach, jed­nak w prak­tyce, czego do­wo­dziły zdję­cia, na­gra­nia z walk, uży­wane były rów­nież wer­sje mo­der­ni­zo­wane w Ro­sji, które ni­gdy nie znaj­do­wały się na uzbro­je­niu wojsk ukra­iń­skich[209]. Na­gra­nia pu­bli­ko­wane na YouTube i różne krą­żące w In­ter­ne­cie zdję­cia sta­wały się areną za­żar­tych dys­ku­sji na te­mat tego, która wer­sja czołgu jest na zdję­ciu i skąd po­cho­dzą dane ma­te­riały. Jest to do­bry przy­kład, w jaki spo­sób two­rzone są i funk­cjo­nują w obiegu ma­te­riały okre­ślane jako fake newsy. 

W wy­padku zdjęć i na­grań czoł­gów w prak­tyce trudno było okre­ślić, gdzie i kiedy dany ma­te­riał po­wstał i co do­kład­nie przed­sta­wia, na co wpły­wały po­dobne kra­jo­brazy, po­dobny wy­gląd po­jaz­dów, uszko­dze­nia znisz­czo­nych wo­zów unie­moż­li­wia­jące po­prawną iden­ty­fi­ka­cję. Żądne sen­sa­cji me­dia głów­nego nurtu, tak w Ro­sji, jak i na Ukra­inie i na Za­cho­dzie, czę­sto bez­re­flek­syj­nie po­wie­lały po­dej­rzane na­gra­nia, wy­ko­rzy­stu­jąc je jako do­wód na swoje ra­cje. Trudno nie­rzadko okre­ślić, na ile to było ce­lową ma­ni­pu­la­cją, a na ile bez­myśl­no­ścią. W wy­padku za­uwa­że­nia przez drugą stronę po­wie­le­nia ta­kiego fake newsa w me­diach głów­nego nurtu, da­wało to oka­zję do oskar­żeń o ma­ni­pu­la­cje, dys­kre­dy­to­wało prze­kazy prze­ciw­nika i uwia­ry­god­niało wła­sny[210]. 

 



5.3.2.4. Dal­sza de­sta­bi­li­za­cja sy­tu­acji na Ukra­inie 

Z walką psy­cho­lo­giczną w Don­ba­sie ści­śle sple­cione były dzia­ła­nia in­for­ma­cyjne pro­wa­dzone w celu de­sta­bi­li­za­cji sy­tu­acji w po­zo­sta­łej czę­ści Ukra­iny. Ich ele­men­tem było rów­nież wy­ko­rzy­sta­nie psy­cho­lo­gicz­nych efek­tów dzia­łań o cha­rak­te­rze ter­ro­ry­stycz­nym, ta­kich jak za­bój­stwa po­li­ty­ków, czy ataki na składy amu­ni­cji, o które były oskar­żane ro­syj­skie służby spe­cjalne[211]. 

Ataki na składy amu­ni­cji były prze­pro­wa­dzane w róż­nych la­tach w róż­nych re­jo­nach Ukra­iny. Słu­żyły za­równo ogra­ni­cze­niu zdol­no­ści sił zbroj­nych Ukra­iny, jak i w du­żej mie­rze wy­two­rze­niu po­czu­cia nie­po­koju rów­nież w re­jo­nach od­da­lo­nych od strefy dzia­łań wo­jen­nych. Nie­które z nich mo­gły być rów­nież ele­men­tem roz­grywki we­wnętrz­nej mię­dzy ugru­po­wa­niami ukra­iń­skimi. Inne, na­wet je­śli były zwy­kłymi wy­pad­kami, to wo­bec po­twier­dzo­nych za­ma­chów i tak wzbu­dzały nie­po­kój, a w nar­ra­cji me­dial­nej wy­ko­rzy­sty­wano je do ob­na­ża­nia sła­bo­ści in­sty­tu­cjo­nal­nej Ukra­iny. Sze­roko na­gło­śnione zo­stały ataki z 17 stycz­nia 2016 roku. Wska­zuje się, że do ich re­ali­za­cji wy­ko­rzy­stano drony z pod­cze­pio­nymi gra­na­tami, spo­sób znany z ope­ra­cji w Don­ba­sie[212]. Po­dobny atak z wy­ko­rzy­sta­niem dro­nów miał miej­sce 13 marca 2017 roku w Ba­la­kliji[213]. Nie­wiel­kie, ci­che, nie­ła­twe do na­mie­rze­nia apa­raty la­ta­jące oka­zują się być nie­zwy­kle sku­tecz­nym i trud­nym do zwal­cze­nia na­rzę­dziem, co tylko wzmaga efekt za­stra­sze­nia nie­przy­ja­ciela. 

Ukra­ina stała się rów­nież ce­lem dzia­łań pro­wa­dzo­nych w cy­ber­prze­strzeni, co rów­nież wy­wie­rało de­struk­tywny wpływ na świa­do­mość spo­łeczną. Za­an­ga­żo­wane w nie były np. Cy­ber­ber­kut i inne grupy ha­ke­rów, które oskar­żane są o po­wią­za­nia z ro­syj­skimi służ­bami spe­cjal­nymi[214]. Na­wet małe ataki na in­fra­struk­turę te­le­ko­mu­ni­ka­cyjną po­wo­do­wały za­mie­sza­nie i po­ru­sze­nie w me­diach, a wła­dzom w Ki­jo­wie trudno było sku­tecz­nie im za­po­bie­gać i ra­dzić so­bie z ich skut­kami[215].

Cy­ber­ber­kut oskar­żany jest także o atak na ser­wery ukra­iń­skiej ko­mi­sji wy­bor­czej pod­czas wy­bo­rów pre­zy­denc­kich w 2014 roku[216]. Okresy wy­bor­cze wią­zały się zresztą z ogól­nym z na­si­le­niem ro­syj­skich dzia­łań in­for­ma­cyj­nych wo­bec Ukra­iny, ob­li­czo­nych na pod­wa­że­nie de­mo­kra­tycz­no­ści wy­bo­rów i dys­kre­dy­ta­cję nie­sprzy­ja­ją­cych Ro­sji kan­dy­da­tów. Z dru­giej strony rów­nież strona ukra­iń­ska po­dej­mo­wała dzia­ła­nia w cy­ber­prze­strzeni. Ataki skie­ro­wane wo­bec sys­temu fi­nan­so­wego, sieci kom­pu­te­ro­wych, sys­te­mów łącz­no­ści i poczty DRL i ŁRL spo­wo­do­wały, że se­pa­ra­ty­ści mu­szą roz­wi­jać swoje zdol­no­ści obronne w tym za­kre­sie[217]. 

Nie­które dzia­ła­nia prze­ciwko Ukra­inie w cy­ber­prze­strzeni miały wy­wo­łać wy­łącz­nie efekt psy­cho­lo­giczny, czego przy­kła­dem może być prze­ję­cie kon­troli nad elek­tro­nicz­nymi bil­bor­dami w Ki­jo­wie i pu­bli­ka­cja na nich dra­stycz­nych zdjęć z frontu, co miało na celu zmniej­sze­nie spo­łecz­nego po­par­cia dla „ope­ra­cji an­ty­ter­ro­ry­stycz­nej”[218]. W tym celu zresztą Ro­sja­nie na­gła­śniali, a czę­sto swoim prze­ka­zem in­spi­ro­wali an­ty­wo­jenne wy­stą­pie­nia na Ukra­inie. Część z pro­te­stów oka­zy­wała się być mi­sty­fi­ka­cjami, np. bunt ma­tek żoł­nie­rzy wo­bec walk[219].

Ro­sja­nie w nar­ra­cji o no­wych wła­dzach Ukra­iny pod­trzy­my­wali oskar­że­nia o do­mi­nu­ją­cej roli ugru­po­wań na­cjo­na­li­stycz­nych i ich od­wo­łu­ją­cej się do fa­szy­zmu – ban­de­ry­zmu, ide­olo­gii. Kry­ty­ko­wano re­ha­bi­li­ta­cję i wzmac­nia­nie kultu OUN/UPA na Ukra­inie, pod­kre­śla­jąc, że Ste­pan Ban­dera i inni ukra­iń­scy na­cjo­na­li­ści z cza­sów II wojny świa­to­wej ko­la­bo­ro­wali z na­zi­stami[220]. Jako przy­kłady fa­szy­za­cji kraju wska­zy­wano de­pe­na­li­za­cję fa­szy­zmu przez Wier­chowną Radę, li­kwi­da­cję w 2015 roku Ko­mu­ni­stycz­nej Par­tii Ukra­iny, or­ga­ni­za­cję mar­szy, pod­czas któ­rych pre­zen­to­wane są na­cjo­na­li­styczne em­ble­maty i wzno­szone szo­wi­ni­styczne ha­sła. Wska­zy­wano na związki ra­dy­kal­nej pra­wicy i to­le­ran­cję wła­dzy dla dzia­łań bo­jó­wek wal­czą­cymi na wscho­dzie Ukra­iny, w ro­dzaju wspo­mnia­nego ba­ta­lionu „Azow”, czy „Aj­dar”, oskar­ża­nych o zbrod­nie wo­jenne, ale rów­nież za­ma­chy ter­ro­ry­styczne na te­ry­to­rium Ukra­iny[221]. 

Część dzia­łań ugru­po­wań pra­wi­co­wych była na tyle po­ży­teczna dla ro­syj­skiej pro­pa­gandy, że po­ja­wiały się oskar­że­nia o ich zin­fil­tro­wa­nie przez Ro­sjan, któ­rzy pro­wa­dzili w ten spo­sób ope­ra­cje fał­szy­wej flagi. Na­gła­śnia­nie eks­ce­sów ukra­iń­skich na­cjo­na­li­stów, poza kom­pro­mi­ta­cją wi­ze­runku Ukra­iny na are­nie mię­dzy­na­ro­do­wej, np. w re­la­cjach z Pol­ską, służy umac­nia­niu po­dzia­łów we­wnątrz sa­mego pań­stwa i kie­ro­wa­niu po­par­cia du­żych grup lud­no­ści dla dzia­łań Ro­sji[222]. Prze­kaz ro­syj­skiej pro­pa­gandy do­sto­so­wany był zresztą do róż­nych grup do­ce­lo­wych, inne tre­ści kie­ro­wane były do na­cjo­na­li­stów, ko­mu­ni­stów, w celu uzy­ska­nia spo­dzie­wa­nych re­ak­cji[223]. Ważne miej­sce w nar­ra­cji zaj­mo­wała kwe­stia ję­zy­kowa, która wo­bec prze­pi­sów przyj­mo­wa­nych przez ukra­iń­ski par­la­ment, do­ty­czą­cych ogra­ni­cze­nia sta­tu­sów ję­zyka ro­syj­skiego i mniej­szo­ści na­ro­do­wych. W nar­ra­cji ro­syj­skiej przed­sta­wiano to jako prze­śla­do­wa­nia wo­bec Ro­sjan i reszty lud­no­ści ro­syj­sko­ję­zycz­nej, ale też np. wę­gier­skiej, a na­wet pol­skiej. 

Ro­sja­nie kry­tycz­nie od­no­sili się rów­nież do dzia­łań władz ukra­iń­skich, słu­żą­cych ogra­ni­cze­niu ro­syj­skiego od­dzia­ły­wa­nia pro­pa­gan­do­wego, np. za­kazu nada­wa­nia ro­syj­skich pro­gra­mów te­le­wi­zyj­nych, czy blo­kada nie­któ­rych ro­syj­skich stron in­ter­ne­to­wych. W tym miej­scu na­leży przy­po­mnieć, że dzia­ła­nia in­for­ma­cyjne nie są pro­wa­dzone w próżni i wiążą się z re­ak­cją dru­giej strony, co z ko­lei zmu­sza do mo­dy­fi­ka­cji wła­snych przed­się­wzięć. Ukra­iń­skie dzia­ła­nia w ra­mach obrony in­for­ma­cyj­nej, psy­cho­lo­gicz­nej, roz­wi­jały się w trud­nych wa­run­kach, wy­ni­ka­ją­cych przede wszyst­kim ze znacz­nie mniej­szego po­ten­cjału w tym za­kre­sie i skom­pli­ko­wa­nej sy­tu­acji we­wnętrz­nej. Rów­nież na are­nie mię­dzy­na­ro­do­wej, mimo ge­ne­ral­nie sprzy­ja­ją­cemu Ukra­inie ob­ra­zowi w za­chod­nich me­diach, jej moż­li­wo­ści od­dzia­ły­wa­nia były ogra­ni­czone. W świa­do­mo­ści spo­łecz­nej spo­łe­czeństw za­chod­nich utrwa­lił się ne­ga­tywny ob­raz Ukra­iny jako pań­stwa nie­so­lid­nego, dla więk­szej czę­ści au­dy­to­rium mię­dzy­na­ro­do­wego rów­nież trudna do zro­zu­mie­nia była istota kon­fliktu, wo­bec pa­nu­ją­cego prze­świad­cze­nia o do­mi­nu­ją­cej roli Ro­sji, jej kul­tury i ję­zyka na ob­sza­rze po­ra­dziec­kim[224]. W ra­mach obrony in­for­ma­cyj­nej Ukra­ińcy przy­jęli m.in. ustawę o sys­te­mie mię­dzy­na­ro­do­wego prze­kazu oraz w 2015 roku po­wo­łali Ko­mi­sję ds. Spraw­nego Funk­cjo­no­wa­nia Te­le­wi­zji i Ra­dio­fo­nii[225]. Działa ona przy Mi­ni­ster­stwie Po­li­tyki In­for­ma­cyj­nej Ukra­iny i zaj­muje się głów­nie tech­nicz­nym aspek­tem ochrony in­fra­struk­tury, za­rzą­dza­niem czę­sto­tli­wo­ściami, przede wszyst­kim w stre­fie „ope­ra­cji an­ty­ter­ro­ry­stycz­nej”, „ATO”, jak w nar­ra­cji ukra­iń­skiej okre­ślany jest ob­szar kon­fliktu[226].

Ro­sja­nie do­sto­so­wy­wali swój prze­kaz me­dialny, sta­ra­jąc się od­po­wia­dać na bie­żące po­trzeby i re­ak­cje mię­dzy­na­ro­do­wej opi­nii pu­blicz­nej. W Ro­sji prze­pro­wa­dzone były ba­da­nia i ana­lizy prze­kazu me­diów za­gra­nicz­nych na te­mat kon­fliktu na Ukra­inie. Na przy­kład w jed­nym z ba­dań prze­ana­li­zo­wano ok. 3 ty­sięcy ar­ty­ku­łów z ga­zet ukra­iń­skich, ro­syj­skich, bry­tyj­skich, ame­ry­kań­skich i ka­zach­skich, oce­nia­jąc, na ile ich prze­kaz jest sprzy­ja­jący Ro­sji. Me­dia na Ukra­inie, w USA i w Wiel­kiej Bry­ta­nii ge­ne­ral­nie oce­niono jako ne­ga­tyw­nie od­no­szące się do dzia­łań Ro­sji. Po­zy­tywny prze­kaz za­wie­rały na­to­miast me­dia ro­syj­skie i na ogół ka­zach­skie, choć w tych ostat­nich rów­nież ilość prze­kazu ne­ga­tyw­nego była zna­cząca. Warto za­uwa­żyć, że ne­ga­tywny wi­ze­ru­nek Ro­sji jest po­strze­gany jako za­gro­że­nie dla wie­lo­krot­nie wspo­mi­na­nych jako war­to­ści w do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego kon­sty­tu­cyj­nych wol­no­ści i praw na­rodu i jego du­cho­wo­ści. Na pod­sta­wie ta­kich ana­liz for­mu­ło­wano wnio­ski do­ty­czące dal­szych kie­run­ków dzia­łań in­for­ma­cyj­nych i spo­so­bów zwal­cza­nia wro­giej pro­pa­gandy. Zgod­nie z nimi dzia­ła­nia w tym za­kre­sie po­winny sku­piać się na wła­ści­wym wy­cho­wa­niu i pro­mo­cji po­zy­tyw­nych wzor­ców w spo­łe­czeń­stwie, roz­sze­rza­niu dzia­łal­no­ści ro­syj­skich me­diów mię­dzy­na­ro­do­wych, pro­mo­wa­niu wła­snego po­glądu na hi­sto­rię oraz po­dej­mo­wa­niu dzia­łań na rzecz za­kazu wro­giego wy­ko­rzy­sta­nia tech­no­lo­gii in­for­ma­cyj­nych, rów­nież na fo­rum ONZ[227]. W in­nej pu­bli­ka­cji w ta­kim kon­tek­ście wska­zy­wano na ko­niecz­ność ogra­ni­cze­nia od­dzia­ły­wa­nia in­for­ma­cyj­nego ze strony ro­syj­skiej opo­zy­cji, szcze­gól­nie wo­bec nie­za­do­wa­la­ją­cego po­par­cia wo­bec No­wo­ro­sji (ok. 30%)[228]. Tego ro­dzaju prace ana­li­tyczne w za­kre­sie walki in­for­ma­cyj­nej rów­nież sta­no­wią ele­ment prze­wi­dzia­nych w dok­try­nach dzia­łań na rzecz bez­pie­czeń­stwa in­for­ma­cyj­nego. 

Na­rzę­dziem ro­syj­skiego od­dzia­ły­wa­nia na mię­dzy­na­ro­dową opi­nię pu­bliczna stała się przede wszyst­kim ak­tyw­ność w cy­ber­prze­strzeni. Ro­sja­nie pu­bli­kują swoje ma­te­riały na skie­ro­wa­nych do mię­dzy­na­ro­do­wego od­biorcy, na­le­żą­cych do rządu plat­for­mach typu Sput­nik, RIA, Rus­sia To­day. Spe­cjal­nie w związku z kon­flik­tem na Ukra­inie po­wstała plat­forma ukra­ina.ru – pre­zen­tu­jąca pro­kl­rem­low­ską wi­zję kon­fliktu[229]. Poza tym, przy udziale, bądź z in­spi­ra­cji władz ro­syj­skich lub sprzy­ja­ją­cych im pod­mio­tów po­wstało sze­reg stron in­ter­ne­to­wych, pro­fili w me­diach spo­łecz­no­ścio­wych, uczest­ni­czą­cych w pro­mo­wa­niu pro­ro­syj­skiego prze­kazu. W ogóle wojna in­for­ma­cyjna na Ukra­inie wiąże się z bez­pre­ce­den­so­wym wy­ko­rzy­sta­niem pro­pa­gandy w In­ter­ne­cie, czego wy­ra­zem były m.in. wspo­mniane wcze­śniej dys­ku­sje wo­kół ro­syj­skiego za­an­ga­żo­wa­nia mi­li­tar­nego i wy­ko­rzy­sta­nie w nich fake new­sów i de­men­to­wa­nie ich. Wy­two­rzony w ten spo­sób szum in­for­ma­cyjny zresztą sku­tecz­nie unie­moż­li­wiał szer­szemu au­dy­to­rium za­po­zna­nie się z rze­czy­wi­stą sy­tu­acją i po­zwa­lał ma­sko­wać in­te­resy i dzia­ła­nia każ­dej ze stron. 

Ro­sja­nie opie­rają się na swo­ich zwo­len­ni­kach z ca­łego świata, któ­rzy uczest­ni­cząc w in­ter­ne­to­wych dys­ku­sjach, pro­mują pro­krem­low­ski prze­kaz. Zresztą od­bywa się to w ra­mach nor­mal­nego prze­pływu in­for­ma­cji i dys­ku­sji mię­dzy zwo­len­ni­kami róż­nych po­glą­dów, czy to pro­ro­syj­skich, czy pro­ame­ry­kań­skich, czy ja­kich­kol­wiek in­nych, co jest nor­mal­nym ele­men­tem w plu­ra­li­stycz­nym spo­łe­czeń­stwie de­mo­kra­tycz­nym, o czym czę­sto się za­po­mina w ana­li­zie tego zja­wi­ska. Ich prze­kaz wzmac­niany jest jed­nak przy wy­ko­rzy­sta­niu płat­nych tzw. trolli i bo­tów, od­po­wia­da­ją­cych za pod­trzy­my­wa­nie ko­rzyst­nych nar­ra­cji w me­diach in­ter­ne­to­wych, za­równo ro­syj­skich, jak i ukra­iń­skich i za­chod­nich[230]. To na tego ro­dzaju ak­tyw­no­ści w du­żej mie­rze opiera się walka in­for­ma­cyjna w sieci[231]. Za­an­ga­żo­wana jest w nie m.in. Agen­cja Ba­dań In­ter­netu, IRA, okre­ślana mia­nem „fa­bryki troll”, kon­tro­lo­wana przez Jew­gie­nija Pri­go­żina[232]. W czerwcu 2014 roku opu­bli­ko­wano ma­te­riały agen­cji, do­ty­czące dzia­łań w sieci, w tym me­cha­ni­zmu two­rze­nia ko­men­ta­rzy pod pu­bli­ka­cjami ta­kich me­diów, jak Fox News, Huf­fing­ton Post, The Blaze, Po­li­tico i World­Net­Da­ily[233].

W tego ro­dzaju dzia­ła­nia wpi­sy­wało się rów­nież wy­ko­rzy­sta­nie Fa­ce­bo­oka w pro­pa­gan­dzie w cy­ber­prze­strzeni. Cho­ciaż sam por­tal jest kry­ty­ko­wany przez ro­syj­skie wła­dze, m.in. za umoż­li­wie­nie or­ga­ni­za­cji wy­da­rzeń arab­skiej wio­sny i pro­te­stów na Maj­da­nie, Ro­sja­nie sami wy­ko­rzy­stują go do for­so­wa­nia wła­snego prze­kazu oraz sia­nia dez­in­for­ma­cji przy po­mocy fake new­sów. Wła­dze ukra­iń­skie zwra­cały się zresztą z prośbą do kie­row­nic­twa Fa­ce­bo­oka o in­ter­wen­cję, a te i inne przy­kłady nad­uży­wa­nia swo­body wy­po­wie­dzi na por­talu stały się po­wo­dem do wpro­wa­dze­nia na nim w ostat­nim cza­sie pew­nych re­stryk­cji[234]. Za ele­ment pro­pa­gandy wo­bec wła­snego au­dy­to­rium można też uznać wiele fil­mi­ków i te­le­dy­sków umiesz­czo­nych na ser­wi­sie YouTube, pro­mu­ją­cych ro­syj­ską ar­mię, po­li­tykę, siły se­pa­ra­ty­stów itp. Wiele z nich jest two­rzo­nych przez zna­nych ar­ty­stów i z po­par­ciem władz, np. klipy Olega Ga­zma­nowa[235]. 

Rów­nież w tym za­kre­sie strona ukra­iń­ska po­dej­muje prze­ciw­dzia­ła­nia, też przy współ­pracy z za­gra­nicą, w tym z Pol­ską. Ich ele­men­tem jest m.in. pro­jekt „stop­fake”, ukra­iń­skie kry­zy­sowe cen­trum me­dialne, wy­szu­ku­jące i na­gła­śnia­jące przy­padki dez­in­for­ma­cji w mass me­diach[236]. In­nym na­rzę­dziem jest por­tal te­le­kri­tika.ua, po­wstały przy współ­udziale USAID, który wprost de­kla­ruje, że jego ce­lem jest mo­ni­to­ro­wa­nie ro­syj­skich kłamstw[237]. 

W cza­sie kon­fliktu na Ukra­inie wy­ko­rzy­sty­wane były w dal­szym ciągu rów­nież inne, poza pro­pa­gandą me­dialną, me­tody od­dzia­ły­wa­nia na świa­do­mość spo­łeczną, w tym walka dy­plo­ma­tyczna, pre­sja mi­li­tarna i go­spo­dar­cza. Wi­doczne to było szcze­gól­nie w kon­tek­ście po­li­tyki ener­ge­tycz­nej. W Do­niecku i Łu­gań­sku se­pa­ra­ty­ści pro­wa­dzili ude­rze­nia na in­fra­struk­turę ener­ge­tyczną, zaś wy­do­by­wany tam wę­giel wy­wo­żono do Ro­sji. Środ­kiem na­ci­sków stało się rów­nież uza­leż­nie­nie Ukra­iny od ro­syj­skiego gazu, ogra­ni­cze­nie jego do­staw wy­wo­łało po­ważny kry­zys w tym pań­stwie, dla Ro­sjan bę­dący ko­lej­nym pre­tek­stem do de­le­gi­ty­mi­za­cji no­wych władz w Ki­jo­wie jako nie­sku­tecz­nych i pro­wa­dzą­cych kraj ku ka­ta­stro­fie[238]. Wo­bec prób po­mocy ze strony państw za­chod­nich, Ro­sja ogra­ni­czała do­stawy tego su­rowca do UE, co miało miej­sce na przy­kład na prze­ło­mie 2014 i 2015 roku[239].

Ro­sja sta­rała się pod­trzy­mać ne­ga­tywny wi­ze­ru­nek Ukra­iny jako nie­sta­bil­nego, czy wręcz upa­dłego pań­stwa i w jego opar­ciu np. blo­ko­wać po­my­sły do­star­cze­nia broni przez pań­stwa za­chod­nie. W tym kon­tek­ście wska­zy­wano, że Ukra­ińcy użyją jej do eska­la­cji kon­fliktu, lub że wszelką po­moc od­sprze­da­dzą, w tym m.in. se­pa­ra­ty­stom[240]. Pod­czas gdy Ukra­ina i część państw Eu­ropy Środ­kowo-Wschod­niej sta­rało się przed­sta­wić Ro­sję jako agre­sora i za­gro­że­nie dla NATO i Eu­ropy, Kreml od­rzu­cał tego ro­dzaju za­rzuty, kon­ty­nu­ując do­tych­cza­sową nar­ra­cję uza­sad­nia­jącą in­ter­wen­cję w wy­mia­rze hu­ma­ni­tar­nym i za­prze­cza­jąc ja­kim­kol­wiek agre­syw­nym za­mia­rom wo­bec in­nych państw[241].

W mię­dzy­na­ro­do­wej prze­strzeni in­for­ma­cyj­nej Ro­sja­nie po­dej­mo­wali dzia­ła­nia na rzecz ogra­ni­cze­nia wspar­cia dla Ukra­iń­ców rów­nież po­przez wy­ko­rzy­sty­wa­nie an­ta­go­ni­zmów mię­dzy po­szcze­gól­nymi człon­kami spo­łecz­no­ści mię­dzy­na­ro­do­wej, w tym mię­dzy człon­kami NATO i UE. Udało się np. zu­peł­nie wy­klu­czyć Pol­skę jako stronę w ne­go­cja­cjach po­ko­jo­wych i opar­cie ich na dia­logu mię­dzy eu­ro­pej­skimi part­ne­rami, co zo­sta­nie jesz­cze roz­wi­nięte w czę­ści do­ty­czą­cej sank­cjo­no­wa­nia. W tym wy­padku było to jed­nak trud­niej­sze, ani­żeli pod­czas kon­fliktu w Sy­rii. 

Pod­trzy­my­wano nar­ra­cję o an­ty­ro­syj­skiej po­li­tyce Za­chodu i ru­so­fo­bii, wska­zu­jąc, że kon­flikt na Ukra­inie jest ele­men­tem szer­szej ry­wa­li­za­cji geo­po­li­tycz­nej i oskar­ża­jąc, że to USA i inne pań­stwa NATO w grun­cie rze­czy są winne za­ist­nia­łej sy­tu­acji i pro­wa­dzą wojnę hy­bry­dową wo­bec Ro­sji. W tym kon­tek­ście ro­syj­ska nar­ra­cja przed­sta­wiała sank­cje po­li­tyczne i go­spo­dar­cze, bę­dące re­ak­cją na po­li­tykę Kremla, kry­ty­ku­jąc też wszel­kie de­kla­ra­cje w tym za­kre­sie, jak np. de­cy­zję ame­ry­kań­skiego Kon­gresu na te­mat osą­dze­nia ro­syj­skich dzia­łań z 4 grud­nia 2014 roku[242]. 

Roz­bież­no­ści w sta­no­wi­sku wo­bec Ro­sji w pań­stwach za­chod­nich wy­ko­rzy­sty­wano i wzmac­niano, np. na­gła­śnia­jąc głosy po­li­ty­ków uspra­wie­dli­wia­ją­cych dzia­ła­nia Kremla. We Fran­cji na przy­kład Ni­co­las Sar­kozy stwier­dził, że Krym, po­dob­nie jak Ko­sowo, miał prawo się odłą­czyć od Ukra­iny. Po­dobne sta­no­wi­sko zaj­mo­wała kan­dy­datka na pre­zy­denta tego kraju, Ma­rie Le Pen[243]. Z ko­lei Vac­lav Klaus stwier­dził, że Ukra­ina jest je­dy­nie przed­mio­tem w szer­szym kon­flik­cie Ro­sji z Za­cho­dem. Sprzy­ja­jące Ro­sji wła­dze Sło­wa­cji i Wę­gier rów­nież utrud­niały wspól­no­towe dzia­ła­nia wo­bec tego pań­stwa[244].

Pro­pa­gan­do­wego wy­miaru nadano także dzia­ła­niom ro­syj­skich wojsk, sto­su­jąc me­tody pre­sji zbroj­nej, w za­kres któ­rych wcho­dziły ma­newry i dys­lo­ka­cja wzmoc­nio­nych sił przy gra­nicy z Ukra­iną[245]. Wy­ra­zem wzro­stu na­pię­cia w re­gio­nie stały się rów­nież dzia­ła­nia ro­syj­skiej floty i lot­nic­twa na Mo­rzu Czar­nym, które miały pod­kre­ślać ro­syj­ską prze­wagę i de­ter­mi­na­cję do obrony swo­ich in­te­re­sów. Przy­kła­dem ta­kich dzia­łań był np. in­cy­dent z wio­sny 2014 roku. 10 kwiet­nia na Mo­rze Czarne wpły­nął ame­ry­kań­ski nisz­czy­ciel USS Do­nald Cook, a 12 kwiet­nia ro­syj­ski bom­bo­wiec Su-24, naj­praw­do­po­dob­niej w wer­sji prze­zna­czo­nej do walki ra­dio­elek­tro­nicz­nej, wy­ko­nał se­rię prze­lo­tów w jego bli­skiej od­le­gło­ści, de­pry­mu­jąc za­łogę okrętu. Pen­ta­gon za­pro­te­sto­wał wo­bec tej pro­wo­ka­cji, a w me­diach po­ja­wiły po­gło­ski o za­awan­so­wa­nej broni elek­tro­ma­gne­tycz­nej, która miała wy­łą­czyć sys­temy ame­ry­kań­skiego okrętu. Tego ro­dzaju ak­cje na­leży roz­pa­try­wać w związku z po­dob­nymi in­cy­den­tami pod­czas kon­fliktu w Sy­rii, jako ele­ment roz­grywki geo­po­li­tycz­nej Ro­sji i bloku eu­ro­atlan­tyc­kiego[246]. 



5.3.3. Sank­cjo­no­wa­nie

Pro­wa­dzone do czasu ro­syj­skiej agre­sji w lu­tym 2022 roku dzia­ła­nia sank­cjo­nu­jące pod­czas kon­fliktu na Ukra­inie wy­da­wały się zmie­rzać w pierw­szej ko­lej­no­ści do uzna­nia przez spo­łecz­ność mię­dzy­na­ro­do­wej odłą­cze­nia Krymu od Ukra­iny i jego anek­sji przez Ro­sję, w dal­szej do utrzy­ma­nia se­pa­ra­ty­stów na w Don­ba­sie jako ele­mentu de­sta­bi­li­zu­ją­cego Ukra­inę i uła­twia­ją­cego od­dzia­ły­wa­nie na jej po­li­tykę. 

Dzia­ła­nia na rzecz usank­cjo­no­wa­nia za­ję­cia Krymu, co było naj­więk­szym suk­ce­sem Ro­sji w cza­sie kon­fliktu na Ukra­inie, po­dej­mo­wano od sa­mego po­czątku. Stwo­rze­niu po­zo­rów le­gal­no­ści anek­sji w wy­mia­rze praw­no­mię­dzy­na­ro­do­wym słu­żyły opi­sane wcze­śniej re­fe­ren­dum i de­cy­zje po­dej­mo­wane przez wła­dze krym­skiej re­pu­bliki. Umoc­nie­niu ro­syj­skiej po­zy­cji na Kry­mie sprzy­jało sku­pie­nie się mię­dzy­na­ro­do­wej opi­nii pu­blicz­nej na kwe­stii walk w Don­ba­sie. Anek­sja pół­wy­spu zmie­niła także wy­miar zwią­za­nych z Kry­mem dzia­łań in­for­ma­cyj­nych, po­nie­waż od­no­siły się one te­raz rów­nież do za­kresu bez­pie­czeń­stwa we­wnętrz­nego ko­lej­nego pod­miotu Fe­de­ra­cji Ro­syj­skiej. 

Duże zna­cze­nie pro­pa­gan­dowe miało mia­no­wa­nie za­stępcą do­wódcy Floty Czar­no­mor­skiej De­nisa Bie­re­zow­skiego, który uciekł do Ro­sji nie­długo po tym, jak peł­niący obo­wiązki pre­zy­denta Ołek­sandr Tur­czy­now mia­no­wał go do­wódcą floty ukra­iń­skiej. De­cy­zja ta de­mon­stro­wała do­brą wolę Ro­sjan wo­bec każ­dego, kto zde­cy­duje się przejść na ich stronę w trak­cie kon­fliktu, wpi­sy­wała się też w nar­ra­cję o szcze­gól­nych wię­ziach mię­dzy oboma na­ro­dami i ich si­łami zbroj­nymi, cza­sowo tylko za­kłó­co­nych po­li­tyką władz w Ki­jo­wie – miała za­chę­cać in­nych do po­dob­nego nie­po­słu­szeń­stwa[247].

Sank­cjo­no­wa­niu anek­sji Krymu, a za­ra­zem wy­ra­zem „nor­mal­no­ści” były wi­zyty róż­nych ofi­cjeli, ar­ty­stów i po­li­ty­ków, w tym z in­nych państw, na pół­wy­spie. Jesz­cze w 2014 roku w uro­czy­sto­ściach dnia zwy­cię­stwa 9 maja w Se­wa­sto­polu uczest­ni­czył sam pre­zy­dent Pu­tin. Ob­chody zwy­cię­stwa nad fa­szy­zmem w „wy­zwo­lo­nym”, „ura­to­wa­nym” przed ki­jow­ską „juntą” Se­wa­sto­polu miały duży wy­miar pro­pa­gan­dowy, rów­nież w kon­tek­ście to­czą­cych się rów­no­le­gle walk w Don­ba­sie, gdzie uczest­ni­czyły jed­nostki ukra­iń­skie od­wo­łu­jące się do tra­dy­cji ban­de­row­skich[248]. Warta od­no­to­wa­nia jest rów­nież wi­zyta fran­cu­skich de­pu­to­wa­nych na Kry­mie w lipcu 2015 roku. W swo­ich wy­po­wie­dziach pod­kre­ślili oni, że anek­sja Krymu przez Ro­sję po­zwo­liła unik­nąć krwa­wej wojny do­mo­wej, ta­kiej, jak na wscho­dzie Ukra­iny. Ta­kie stwier­dze­nia w pełni od­po­wia­dały ro­syj­skiej nar­ra­cji wo­kół kon­fliktu[249]. Po­dob­nie jak stwier­dze­nie przez Ma­rię Le Pen, kan­dy­datki na pre­zy­denta Fran­cji, że w ra­zie wy­gra­nej, uzna anek­sję Krymu. Rów­nież Ni­co­las Sar­kozy w swo­ich wy­po­wie­dziach uzna­wał wy­nik re­fe­ren­dum i anek­sję Krymu[250].

Waż­nym ele­men­tem pro­pa­gandy kie­ro­wa­nej za­równo do od­bior­ców we­wnątrz Ro­sji (i Krymu) oraz za­gra­nicz­nych, że pół­wy­sep stał się ob­sza­rem w pełni zjed­no­czo­nym z resztą pań­stwa, stała się też kwe­stia bu­dowy mo­stu, łą­czą­cego go z ro­syj­skim wy­brze­żem Mo­rza Czar­nego. Co cie­kawe, po­ro­zu­mie­nie w spra­wie bu­dowy prze­prawy za­warto z wła­dzami ukra­iń­skimi w lu­tym 2014 roku, jesz­cze przed oba­le­niem Ja­nu­ko­wy­cza[251]. Most, poza wy­mia­rem sym­bo­licz­nym, miał przede wszyst­kim po­móc w in­te­gra­cji Krymu z resztą kraju i wspo­móc jego roz­wój go­spo­dar­czy (po­lep­sze­nie ja­ko­ści ży­cia miesz­kań­ców w po­rów­na­niu do okresu przy­na­leż­no­ści do Ukra­iny było jed­nym z głów­nych czyn­ni­ków, dla któ­rych zde­cy­do­wali się oni po­przeć anek­sję). Prze­prawę otwarto osta­tecz­nie w maju 2018 roku, przy udziale czo­ło­wych po­li­ty­ków ro­syj­skich[252]. Do­brym wy­ra­zem obec­nego sto­sunku spo­łecz­no­ści mię­dzy­na­ro­do­wej wo­bec sy­tu­acji Krymu jest spo­sób, w jaki był przed­sta­wiany w ma­pach Go­ogle, gdzie, za­leż­nie od lo­ka­li­za­cji, in­ter­nauta mógł otrzy­mać trzy różne in­for­ma­cje na te­mat jego przy­na­leż­no­ści pań­stwo­wej[253]. 

W wy­padku Don­basu, jak już wska­zano, nie­moż­liwe było włą­cze­nie tego ob­szaru do Ro­sji, dla­tego dla utrzy­ma­nia jego nie­za­leż­no­ści od Ukra­iny ko­nieczne było pod­ję­cie dzia­łań na rzecz usank­cjo­no­wa­nia ist­nie­nia se­pa­ra­ty­stycz­nych re­pu­blik. Po­dob­nie jak na Kry­mie, ele­men­tem nar­ra­cji o „woli lo­kal­nej lud­no­ści” stała się or­ga­ni­za­cja re­fe­ren­dów nie­pod­le­gło­ścio­wych w maju 2018 roku. Ich wy­ni­ków nie uznało żadne pań­stwo na świe­cie. Ro­sja rów­nież nie uznała nie­pod­le­gło­ści obu re­pu­blik, jed­nak wy­ra­żony w re­fe­ren­dum fakt po­par­cia lo­kal­nej lud­no­ści dla ich nie­pod­le­gło­ści wy­ko­rzy­stano w nar­ra­cji o ko­niecz­no­ści uzna­nia ich od­ręb­no­ści od reszty Ukra­iny, w tym także jako stron w kon­flik­cie pod­czas ne­go­cja­cji po­ro­zu­mień po­ko­jo­wych[254]. Wy­daje się zresztą, że ro­syj­ska po­li­tyka wo­bec Don­basu ewo­lu­owała. Już w grud­niu 2014 roku po­ja­wiły się głosy, że Ro­sja­nom za­leży nie na su­we­ren­no­ści ŁRL i DRL, a na au­to­no­mii tych re­gio­nów w ra­mach Ukra­iny, o czym świad­czyć miały rów­nież zmiany na Kremlu, w tym m.in. odej­ście lu­dzi do­tych­czas for­su­ją­cych roz­wią­za­nie nie­pod­le­gło­ściowe i wzmoc­nie­nie po­zy­cji Wła­dy­sława Sur­kowa, do­radcy Pu­tina. Miał on kry­ty­ko­wać pro­jekt nie­pod­le­gło­ści obu re­pu­blik i zbyt agre­sywną po­li­tykę w tym za­kre­sie[255]. 

Ro­sja jed­nak w dal­szym ciągu dą­żyła do wzmoc­nie­nia po­ten­cjału obu re­pu­bliki i pew­nego ich unie­za­leż­nie­nia od bez­po­śred­niego wspar­cia Kremla, rów­nież w za­kre­sie zdol­no­ści do walki in­for­ma­cyj­nej[256]. Roz­po­częto w szcze­gól­no­ści bu­dowę ich sys­temu me­dial­nego. Jego ele­men­tami są m.in. News­front, In­form­biuro, Ra­dio No­wo­ro­sji, Ra­dio DRL, ga­zety: „Ga­zeta Mu­ni­cy­palna”; „Głos Ludu”. W In­ter­ne­cie po­wstały plat­formy Lu­gansk-on­line.info, no­vo­ro­sin­form, ko­mi­tet.net.ua, dnr to­day, Ro­sve­sna[257]. Zresztą, ze względu na ogra­ni­czone za­soby, to wła­śnie me­dia in­ter­ne­towe stały się głów­nym środ­kiem od­dzia­ły­wa­nia in­for­ma­cyj­nego dla se­pa­ra­ty­stów. Ich zwo­len­nicy są rów­nież ak­tywni na por­ta­lach spo­łecz­no­ścio­wych, w szcze­gól­nie ro­syj­sko­ję­zycz­nych VKon­takte i Od­no­klas­sniki[258].

In­te­re­su­jące są po­stu­laty ro­syj­skich spe­cja­li­stów w za­kre­sie me­diów No­wo­ro­sji i kie­run­ków ich dzia­ła­nia oraz wspar­cia dla nich ze strony ro­syj­skich środ­ków ma­so­wego prze­kazu. W ich świe­tle wła­sne dzia­ła­nia se­pa­ra­ty­stów po­winny skon­cen­tro­wać się na od­bior­cach w Ro­sji i na Ukra­inie, dla pre­zen­ta­cji swo­ich po­stu­la­tów i pod­trzy­ma­nia po­par­cia, bo na szer­sze od­dzia­ły­wa­nie brak im środ­ków. Se­pa­ra­ty­ści po­winni wy­ka­zać szcze­gólną tro­skę o mo­rale swo­ich sił zbroj­nych i lud­no­ści po­zo­sta­ją­cej na zaj­mo­wa­nym przez nich te­ry­to­rium, roz­wi­ja­jąc swoją bazę me­dialną, a w ra­zie po­trzeby cen­zu­ru­jąc wrogi prze­kaz.

Z ko­lei dal­sze ro­syj­skie dzia­ła­nia in­for­ma­cyjne wo­bec Ukra­iny po­winny się skon­cen­tro­wać na po­pu­la­ry­za­cji ro­syj­skich środ­ków ma­so­wego prze­kazu i pre­zen­to­wa­nego przez nie sta­no­wi­ska w tym kraju, dla pro­mo­wa­nia in­nego, niż ofi­cjalny, punktu wi­dze­nia na kon­flikt. W nar­ra­cji w dal­szym ciągu po­winna być zwra­cana uwaga na prawa ro­syj­skiej mniej­szo­ści. Nie­za­do­wo­le­nie spo­łeczne na Ukra­inie na­leży utrzy­my­wać, na­gła­śnia­jąc in­for­ma­cję o licz­bie ofiar kon­fliktu i ze­sta­wia­jąc jej pro­blemy go­spo­dar­cze z po­lep­sze­niem sy­tu­acji by­to­wej lud­no­ści na te­re­nach se­pa­ra­ty­stów i na Kry­mie. W tym kon­tek­ście na­leży rów­nież pod­kre­ślać, że No­wo­ro­sja jest wolna od de­struk­cyj­nego wpływu ukra­iń­skich oli­gar­chów. Wo­bec blo­kady ro­syj­skich me­diów na Ukra­inie, pro­pa­ganda po­winna się od­by­wać w du­żej mie­rze z wy­ko­rzy­sta­niem In­ter­netu[259]. Po­stu­laty uży­cia w walce in­for­ma­cyj­nej prze­ciwko Ukra­inie za­równo me­diów ro­syj­skich, jak i se­pa­ra­ty­stów oraz pew­nej ko­or­dy­na­cji dzia­łań mię­dzy nimi w pełni od­po­wia­dają mo­de­lowi hy­bry­do­wemu tego kon­fliktu. 

W wy­padku Ukra­iny trudno jed­nak było okre­ślić rze­czy­wi­ste za­miary Ro­sjan, a ana­liza po­dej­mo­wa­nych dzia­łań przy­no­siła nie­raz sprzeczne wnio­ski. Z jed­nej strony za­mra­ża­nie kon­fliktu wy­da­wało się być na rękę Ro­sji, umac­nia­jąc jej po­zy­cję na Kry­mie, da­jąc szansę na re­set w sto­sun­kach z pań­stwami Za­chodu, przede wszyst­kim UE. Spa­dek za­in­te­re­so­wa­nia kon­flik­tem w sa­mym spo­łe­czeń­stwie ukra­iń­skim rów­nież po­zwo­liłby roz­sze­rzyć ro­syj­skie od­dzia­ły­wa­nie nań. Z dru­giej strony Ro­sja­nie wciąż po­dej­mo­wali dzia­ła­nia sta­no­wiące ele­ment utrzy­my­wa­nia na­pię­cia w re­gio­nie. Wo­bec Ukra­iny sta­no­wiło to ele­ment za­stra­sza­nia jej elit i de­mon­stra­cji prze­wagi Ro­sji, wo­bec Za­chodu z ko­lei być ele­men­tem umac­nia­nia po­zy­cji ne­go­cja­cyj­nej. 

Po­dob­nie jak na Kry­mie, dla bu­dowy le­gi­ty­mi­za­cji DRL i ŁRL wy­ko­rzy­sty­wano wi­zyty zna­nych oso­bi­sto­ści, choć w tym wy­padku nie mo­gli być to jed­nak pierw­szo­pla­nowi po­li­tycy[260]. Swo­istym am­ba­sa­do­rem No­wo­ro­sji stał się znany ro­syj­ski ar­ty­sta, po­cho­dzący z Do­niecka Io­sif Kob­zon, który wie­lo­krot­nie od 2014 roku od­wie­dzał obie re­pu­bliki, a w maju 2015 roku uzy­skał na­wet oby­wa­tel­stwo DRL; jej wła­dze przy­znały mu rów­nież ty­tuł bo­ha­tera tego pań­stwa[261]. 

Ze strony Ro­sji do usank­cjo­no­wa­nia sy­tu­acji w Don­ba­sie słu­żyły ne­go­cja­cje po­ko­jowe. Mimo wcze­śniej­szych prób, do­piero w czerwcu 2014 roku przy­jęto tzw. for­mat nor­mandzki z udzia­łem Ro­sji, Ukra­iny, Fran­cji i Nie­miec (przy­wódcy tych państw spo­tkali się w Nor­man­dii pod­czas ob­cho­dów rocz­nicy D-day)[262]. Warto za­uwa­żyć, że te ne­go­cja­cje od­by­wają się w gru­pie obej­mu­ją­cej fak­tyczne strony kon­fliktu (tzn. w spo­tka­niach na szczy­cie w tym for­ma­cie nie biorą udziału przed­sta­wi­ciele DRL i ŁRL) i państw wy­łącz­nie eu­ro­pej­skich, przy czym Fran­cja i Niemcy nie wy­stę­pują w imie­niu ca­łej UE. W for­ma­cie nor­mandz­kim uczest­ni­czyli rów­nież przed­sta­wi­ciele Wiel­kiej Bry­ta­nii i Włoch. Mimo sta­rań ze strony Pol­ski, zo­stała ona w nich zu­peł­nie po­mi­nięta. Taki kształt grupy sta­nowi ele­ment gry geo­po­li­tycz­nej jej uczest­ni­ków. Wielka Bry­ta­nia, a szcze­gól­nie Pol­ska, są w ro­syj­skiej nar­ra­cji po­ka­zy­wane jako źró­dła ame­ry­kań­skich in­te­re­sów w Eu­ro­pie, zaś blok pół­noc­no­atlan­tycki jest po­strze­gany jako za­gro­że­nie. Ro­sja, co było wi­doczne przy oka­zji kon­fliktu w Gru­zji, po­szu­kuje dróg po­ro­zu­mie­nia z pań­stwami eu­ro­pej­skimi, sta­wia­ją­cymi na sa­mo­dziel­ność Eu­ropy, jako pod­miotu w ry­wa­li­za­cji geo­po­li­tycz­nej, a są to przede wszyst­kim wła­śnie Fran­cja i Niem­cami. Re­zy­gna­cja z od­wo­łań do Unii Eu­ro­pej­skiej z ich strony jest z ko­lei spo­so­bem na ogra­ni­cze­nie wpływu bar­dziej pro­ame­ry­kań­skich człon­ków wspól­noty.

Ne­go­cja­cje mię­dzy Ro­sją i Ukra­iną od­by­wały się rów­nież od czerwca 2014 roku w for­ma­cie trój­stron­nej grupy kon­tak­to­wej pod au­spi­cjami OBWE, która miała więk­sze zna­cze­nie dla przyj­mo­wa­nia kon­kret­nych roz­wią­zań roz­jem­czych w Don­ba­sie. W roz­mo­wach tych, na żą­da­nie Ro­sjan, uczest­ni­czyli rów­nież re­pre­zen­tanci se­pa­ra­ty­stycz­nych re­pu­blik[263]. 

Naj­waż­niej­sze ne­go­cja­cje pro­wa­dzono w Miń­sku, co było du­żym zresztą suk­ce­sem dy­plo­ma­cji Bia­ło­rusi, która, warto za­zna­czyć, przy oka­zji kon­fliktu na wscho­dzie Ukra­iny, po­lep­sza­jąc swoje re­la­cje z Za­cho­dem, wzmac­niała swoją po­zy­cję wzglę­dem Ro­sji. Dla władz bia­ło­ru­skich było to szcze­gól­nie istotne w kon­tek­ście roz­mów o po­głę­bie­niu in­te­gra­cji tych państw. Bia­ło­ruś była też wy­ko­rzy­sty­wana do obej­ścia sank­cji go­spo­dar­czych, na­ło­żo­nych wzglę­dem sie­bie przez Ro­sję i pań­stwa Za­chodu. Zmianę tych ko­rzyst­nych dla Alek­san­dra Łu­ka­szenki ten­den­cji przy­nio­sły do­piero trwa­jące od wio­sny 2020 roku pro­te­sty, zwią­zane z oskar­że­niami o sfał­szo­wa­nie wy­bo­rów. Mimo to, w 2022 roku to wła­śnie Bia­ło­ruś po­now­nie stała się miej­scem roz­mów ro­syj­sko-ukra­iń­skich. 

We wrze­śniu 2014 roku przy­jęto po­ro­zu­mie­nie tzw. Pro­to­kół Miń­ski, do­ty­czący za­wie­sze­nia broni w Don­ba­sie. Usta­lono kwe­stię stref bez­pie­czeń­stwa, po­mocy hu­ma­ni­tar­nej, usank­cjo­no­wano rów­nież spe­cjalny sta­tus prawny te­ry­to­riów za­ję­tych przez se­pa­ra­ty­stów i za­gwa­ran­to­wano nie­ty­kal­ność ich re­pre­zen­tan­tów, co na­leży uznać za szcze­gólny suk­ces Ro­sjan[264]. Jed­nak im­ple­men­ta­cja przy­ję­tych w pro­to­kole zo­bo­wią­zań od­wle­kała się, a za­równo strona ukra­iń­ska, jak i se­pa­ra­ty­ści, po­li­tyką fak­tów do­ko­na­nych, w tym de­mon­stra­cyj­nym uży­ciem siły zbroj­nej, sta­rali się for­so­wać ko­rzystne dla sie­bie roz­wią­za­nia. Od wrze­śnia 2014 do stycz­nia 2015 roku trwały m.in. silne walki o lot­ni­sko w Do­niecku[265]. W póź­niej­szym cza­sie miały miej­sce ko­lejne ne­go­cja­cje i spo­tka­nia w róż­nych for­ma­tach do­ty­czące pro­cesu po­ko­jo­wego, jedne z naj­waż­niej­szych miało miej­sce w lu­tym 2015 roku w for­ma­cie nor­mandz­kim, rów­nież w Miń­sku[266]. Ko­lejne spo­tka­nia na szczy­cie miały miej­sce m.in. w paź­dzier­niku 2015 roku, paź­dzier­niku 2016 roku i w grud­niu 2019 roku[267]. Obie strony wciąż oskar­żały się o ła­ma­nie przy­ję­tych roz­wią­zań, na­dal do­cho­dziło także do starć mię­dzy woj­skami rzą­do­wymi i se­pa­ra­ty­stami, co utrzy­my­wało na­piętą sy­tu­ację na Ukra­inie[268].

Ele­men­tem ry­wa­li­za­cji Ro­sji i bloku eu­ro­atlan­tyc­kiego w kon­tek­ście kon­fliktu na Ukra­inie stały się obu­stronne, pro­wo­ka­cyjne dzia­ła­nia na Mo­rzu Czar­nym. Kiedy na prze­ło­mie stycz­nia i lu­tego 2017 roku pły­wał w tym re­jo­nie bry­tyj­ski nisz­czy­ciel HMS „Dia­mond”, w ro­syj­skich me­diach na­gło­śniono, że ma on wspie­rać od­by­wa­jące się tajne ćwi­cze­nia wojsk bry­tyj­skich na Ukra­inie, od­no­sząc całą ak­cję do hi­sto­rycz­nej ry­wa­li­za­cji geo­po­li­tycz­nej mię­dzy Ro­sją i An­glią i drwiąc, że nie sta­nowi on żad­nej prze­ciw­wagi dla Floty Czar­no­mor­skiej[269]. Za ko­lejną pro­wo­ka­cję w tym kon­tek­ście uznano dzia­ła­nia ame­ry­kań­skiego nisz­czy­ciela USS „Por­ter” (DDG-78), sta­no­wią­cego ele­ment tar­czy an­ty­ra­kie­to­wej, który w lu­tym 2017 roku wpły­nął na Mo­rze Czarne[270]. Z ko­lei w lipcu 2019 roku ro­syj­ski okręt za­kłó­cił ukra­iń­sko-ame­ry­kań­skie ma­newry[271].

Sze­roko na­gło­śnio­nym wy­da­rze­niem stał się kry­zys na Mo­rzu Azow­skim w li­sto­pa­dzie 2018 roku. Trzy jed­nostki ukra­iń­skiej ma­ry­narki wo­jen­nej: ho­low­nik „Jany Kapu” oraz dwa ku­try ar­ty­le­ryj­skie („Ni­ko­pol” i „Ber­diańsk”) pró­bo­wały prze­pły­nąć z Ode­ssy do Ma­riu­pola przez Cie­śninę Ker­czeń­ską, gdzie zo­stały za­blo­ko­wane przez jed­nostki ro­syj­skich sił bez­pie­czeń­stwa i ma­ry­narki wo­jen­nej. Ukra­iń­skie okręty zo­stały za­re­kwi­ro­wane, a ich za­łogi za­trzy­mane pod za­rzu­tem na­ru­sze­nia wód te­ry­to­rial­nych Ro­sji. Ukra­ina z ko­lei stwier­dziła, że ma pełne prawo dzia­łać na wo­dach oka­la­ją­cych bez­praw­nie za­gar­nięty Krym[272]. Dla obu stron na­gło­śnie­nie sporu słu­żyło pod­kre­śle­niu swo­ich praw do pół­wy­spu. 

W ra­mach dzia­łań in­for­ma­cyj­nych na rzecz de­sta­bi­li­za­cji Ukra­iny kon­ty­nu­owane były ataki cy­ber­ne­tyczne. Jed­nym z naj­gło­śniej­szych było za­in­fe­ko­wa­nie w grud­niu 2015 roku ukra­iń­skich sieci ener­ge­tycz­nych, po­dob­nych ata­ków do­ko­nano rów­nież wo­bec sys­te­mów ban­ko­wych, a o ich spraw­stwo oskar­żani są ha­ke­rzy po­zo­sta­jący na usłu­gach Ro­sji[273].

Wo­bec trwa­ją­cych w Don­ba­sie starć Ro­sja­nie pod­trzy­my­wali także nar­ra­cję de­za­wu­ującą siły zbrojne Ukra­iny, do­ty­czącą przede wszyst­kim uchy­la­nia się od służby woj­sko­wej i re­zy­gna­cji z niej[274]. Ele­men­tem nar­ra­cji wo­kół ukra­iń­skich sił zbroj­nych stała się rów­nież kwe­stia Nadii Saw­czenko. Pi­lot woj­skowa, człon­kini ochot­ni­czego ba­ta­lionu „Aj­dar”, tra­fiła do nie­woli se­pa­ra­ty­stów i zo­stała prze­ka­zana Ro­sja­nom, któ­rzy oskar­żali ją o za­bój­stwo ro­syj­skich dzien­ni­ka­rzy w Don­ba­sie. W cza­sie pro­cesu Saw­czenko pre­zen­to­wała nie­ugiętą po­stawę, a na cały świat stała się gło­śna jej pro­te­sta­cyjna gło­dówka. Po zwol­nie­niu z ro­syj­skiego wię­zie­nia i po­wro­cie do oj­czy­zny była wi­tana jak bo­ha­ter, przy­znano jej na­wet ty­tuł Bo­ha­tera Ukra­iny. Mo­gła wresz­cie ob­jąć swoje sta­no­wi­sko de­pu­to­wa­nej do par­la­mentu (wy­brana zo­stała jesz­cze pod­czas po­bytu w nie­woli), wy­brano ją na­wet jako re­pre­zen­tanta w zgro­ma­dze­niu par­la­men­tar­nym Rady Eu­ropy. Saw­czenko zwią­zana była z si­łami opo­zy­cyj­nymi wo­bec władz z pre­zy­den­tem Pe­tro Po­ro­szenką na czele, które oskar­żała o nie­udol­ność. Za­częła do­ma­gać się pod­ję­cia ne­go­cja­cji z Ro­sją, przede wszyst­kim ma­ją­cych na celu zwol­nie­nie po­zo­sta­łych jeń­ców. W bu­do­wie swo­jej po­zy­cji po­li­tycz­nej opie­rała się na nie­za­do­wo­le­niu sił zbroj­nych z sy­tu­acji w kraju i dzia­łań władz wo­bec nich. W końcu zo­stała oskar­żona o przy­go­to­wy­wa­nie woj­sko­wego za­ma­chu stanu i aresz­to­wana. Ze strony władz ukra­iń­skich za­częły pa­dać wo­bec niej oskar­że­nia o zdradę i ko­la­bo­ra­cję, czego do­wo­dem miało być m.in. jej spo­tka­nie w Miń­sku z przy­wód­cami se­pa­ra­ty­stycz­nych ŁRL i DRL, Iho­rem Płot­nic­kim i Ołek­san­drem Za­char­czenką[275] oraz jej związki z Wo­ło­dy­my­rem Ru­ba­nem, oskar­ża­nym o współ­pracę z ro­syj­skim wy­wia­dem[276]. 

Ro­sja­nie wy­ko­rzy­stali aferę wo­kół Saw­czenki, na­gła­śnia­jąc ją jako do­wód na prze­wrot­ność władz ukra­iń­skich, dla któ­rych wal­czący za kraj żoł­nie­rze są bo­ha­te­rami tylko wtedy, gdy zga­dzają się z po­li­tyką Ki­jowa i nie za­czną kry­ty­ko­wać sy­tu­acji w kraju. Miało być rów­nież do­wo­dem na to, że na­wet osoby przed­sta­wiane do­tych­czas jako za­twar­dziali na­cjo­na­li­ści za­czy­nają ro­zu­mieć ko­niecz­ność zmiany po­li­tyki wo­bec Ro­sji, co ską­d­inąd słu­żyło rów­nież an­ta­go­ni­zo­wa­niu tej czę­ści sceny po­li­tycz­nej. Po­nie­waż w ukra­iń­skim aresz­cie Saw­czenko także pod­jęła gło­dówkę, uznano za hi­po­kry­zję ze strony me­diów za­chod­nich i ukra­iń­skich, że nie na­gła­śniano tego w ta­kim stop­niu, jak kiedy prze­by­wała w Ro­sji[277]. Afera wo­kół Saw­czenko to zresztą je­den z wy­raź­niej­szych przy­kła­dów dal­szej in­ge­ren­cji Ro­sji w ży­cie po­li­tyczne na Ukra­inie, wy­wie­ra­nia pre­sji na tam­tej­szych po­li­ty­ków i wy­mu­sza­nie ko­rzyst­nych dla sie­bie roz­strzy­gnięć. 

Etap sank­cjo­no­wa­nia obej­muje też pro­mo­wa­nie ko­rzyst­nej dla sie­bie nar­ra­cji wy­da­rzeń prze­szłych. Z per­spek­tywy czasu z jed­nej strony ła­twiej jest usta­lać fakty na te­mat wy­da­rzeń prze­szłych (zwięk­sza się ilość do­stęp­nych źró­deł, po­ja­wiają się wy­niki pro­wa­dzo­nych śledztw), z dru­giej zaś, w świa­do­mo­ści spo­łecz­nej, jak rów­nież wśród świad­ków za­czyna za­cie­rać się pa­mięć na te­mat mi­nio­nych wy­da­rzeń, przez co więk­sza jest po­dat­ność na dez­in­for­ma­cję. Wraz ze świa­dec­twami fak­tów zwięk­sza się rów­nież ilość ma­te­riału dez­in­for­mu­ją­cego. Część do­wo­dów może być rów­nież usu­wana. W kon­tek­ście kon­fliktu na Ukra­inie ta­kiej ewo­lu­cji ule­gła na przy­kład nar­ra­cja wo­kół ze­strze­le­nia sa­mo­lotu pa­sa­żer­skiego Ma­lay­sian Air­li­nes. W marcu 2018 roku świat obie­gła in­for­ma­cja o sa­mo­bój­stwie ukra­iń­skiego pi­lota, oskar­żo­nego przez stronę ro­syj­ską o ze­strze­le­nie Bo­einga. Było to oka­zją do po­now­nego pod­nie­sie­nia tej kwe­stii i na­gło­śnie­nia braku kon­sen­susu w tej spra­wie, co słu­żyło nar­ra­cji ro­syj­skiej, od­rzu­ca­ją­cej spraw­stwo se­pa­ra­ty­stów[278]. 

W toku kon­fliktu ro­syj­ska walka in­for­ma­cyjna była w co­raz więk­szym stop­niu ogra­ni­czana przez dzia­ła­nia ukra­iń­skie w ra­mach obrony psy­cho­lo­gicz­nej. Przede wszyst­kim wzro­sła świa­do­mość za­gro­żeń w tym za­kre­sie na Ukra­inie. Jak za­uwa­żył wi­ce­mi­ni­ster po­li­tyki in­for­ma­cyj­nej tego pań­stwa, Dmy­tro Zo­ło­tu­chin, ro­syj­ska agre­sja wy­mu­siła na Ukra­inie zmianę my­śle­nia o bez­pie­czeń­stwie in­for­ma­cyj­nym kraju, a pole cy­ber­ne­tyczne i in­for­ma­cyjne to dwie płasz­czy­zny tej sa­mej kwe­stii bez­pie­czeń­stwa na­ro­do­wego[279]. Cie­ka­wym ele­men­tem obrony psy­cho­lo­gicz­nej wo­bec ro­syj­skich dzia­łań in­for­ma­cyj­nych na Ukra­inie jest pro­gram „The Li­sten to Di­scern” re­ali­zo­wany od 2015 roku. Pro­gram jest fi­nan­so­wany przez am­ba­sady USA i Wiel­kiej Bry­ta­nii na Ukra­inie, a pro­wa­dzi go or­ga­ni­za­cja IREX. Zo­stał prze­te­sto­wany w kil­ku­dzie­się­ciu szko­łach (ucznio­wie nie wie­dzieli, że są nim ob­jęci) i po­lega na or­ga­ni­za­cji za­jęć dla dzieci z roz­po­zna­wa­nia ma­ni­pu­la­cji w me­diach. We­dług or­ga­ni­za­to­rów w jego wy­niku zwięk­szona zo­stała zdol­ność do roz­po­zna­wa­nia ma­ni­pu­la­cji w me­diach, od­róż­nia­nia fak­tów od ma­ni­pu­la­cji i „mowy nie­na­wi­ści” wśród uczniów[280]. Tego ro­dzaju dzia­ła­nia są uzna­wane przez Ro­sję z ko­lei za kłam­stwo, ma­ni­pu­la­cję i wrogą in­dok­try­na­cję. Ro­sja­nie za­rzu­cają Ukra­iń­com kul­ty­wo­wa­nie w szko­łach ru­so­fo­bii i an­ty­ro­syj­ską pro­pa­gandę, pre­zen­tu­jącą jed­no­stronny ob­raz kon­fliktu[281]. Nie­mniej jed­nak pod­jęte przez wła­dze Ukra­iny dzia­ła­nia prze­ciw ro­syj­skiej nar­ra­cji, przy­naj­mniej na po­czątku roz­po­czę­tej w lu­tym 2022 roku no­wej fazy kon­fliktu, zdają się do­wo­dzić swo­jej sku­tecz­no­ści. Świad­czy o tym skala oporu wojsk ukra­iń­skich i spo­łe­czeń­stwa wo­bec ro­syj­skiej agre­sji, w skali zu­peł­nie in­nej, niż ta za­pa­mię­tana 2014 roku. 







 

Pod­su­mo­wa­nie

 

We współ­cze­snym, zglo­ba­li­zo­wa­nym i zin­for­ma­ty­zo­wa­nym świe­cie ochrona wła­snych za­so­bów in­for­ma­cyj­nych staje się prio­ry­te­to­wym za­gad­nie­niem w po­li­tyce każ­dego pań­stwa. Zdo­by­wa­nie, prze­sy­ła­nie, prze­cho­wy­wa­nie i prze­twa­rza­nie in­for­ma­cji są nie­odzowne do funk­cjo­no­wa­nia każ­dego aspektu ży­cia spo­łecz­nego, w szcze­gól­no­ści go­spo­darki i sił zbroj­nych. Stąd też ro­snące zna­cze­nie bez­pie­czeń­stwa in­for­ma­cyj­nego. Z jego stricte tech­nicz­nym wy­mia­rem, od­no­szą­cym się do środ­ków łącz­no­ści, kom­pu­te­rów, opro­gra­mo­wa­nia itp. ści­śle zwią­zany jest nie­zwy­kle sze­roki aspekt du­chowy. Szcze­gól­nie w jego kon­tek­ście uwi­dacz­nia się cen­tralna po­zy­cja czło­wieka w bez­pie­czeń­stwie. 

Czło­wiek wy­stę­puje tu jako ope­ra­tor ma­szyn, pro­gra­mi­sta, in­for­ma­tyk, użyt­kow­nik sieci, żoł­nierz ob­słu­gu­jący za­awan­so­wane sys­temy uzbro­je­nia, któ­rego na­stroje, po­glądy i stany psy­chiczne wpły­wają na spo­sób, w jaki za­pew­nia on funk­cjo­no­wa­nie po­wie­rzo­nej mu in­fra­struk­tury. In­for­ma­cja, do­star­czona przede wszyst­kim za po­śred­nic­twem środ­ków ma­so­wego prze­kazu, staje się także środ­kiem od­dzia­ły­wa­nia na jed­nostki i całe spo­łe­czeń­stwa, jego ośrodki kie­row­ni­cze, mo­rale sił zbroj­nych, a pro­wa­dzona w ra­mach walki psy­cho­lo­gicz­nej wo­bec wła­snej i ob­cej lud­no­ści pro­pa­ganda jest jed­nym ze sta­łych ele­men­tów współ­cze­snej rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej. Ry­wa­li­za­cja ta wy­kra­cza poza tra­dy­cyj­nie usta­lone w pro­ce­sie two­rze­nia prawa mię­dzy­na­ro­do­wego ramy, za­cie­ra­jąc gra­nice mię­dzy sta­nami wojny i po­koju, sta­jąc się bodź­cem do roz­wa­żań nad cha­rak­te­rem współ­cze­snych wo­jen. 

Roz­wój tech­no­lo­giczny i za­soby in­for­ma­cyjne stały się ko­lej­nym ele­men­tem de­cy­du­ją­cym o po­tę­dze państw. Z dru­giej strony po­wszechna do­stęp­ność In­ter­netu stwo­rzyła nie­by­wałe wa­runki do uczest­ni­cze­nia w tej ry­wa­li­za­cji po­za­pań­stwo­wych uczest­ni­ków sto­sun­ków mię­dzy­na­ro­do­wych, w szcze­gól­no­ści or­ga­ni­za­cji ter­ro­ry­stycz­nych i mię­dzy­na­ro­do­wych kor­po­ra­cji. Na­wet po­je­dyn­cze jed­nostki uzy­skały w ten spo­sób na­rzę­dzia, zdolne za­gro­zić funk­cjo­no­wa­niu ca­łych państw, stwa­rza­jąc sze­reg no­wych wy­zwań i za­gro­żeń dla bez­pie­czeń­stwa na­ro­do­wego, za­równo w wy­mia­rze we­wnętrz­nym, jak i ze­wnętrz­nym. 

Ba­da­nia w tym za­kre­sie, czer­piące za­równo z nauk ści­słych, jak i spo­łecz­nych, dają teo­re­tyczną pod­stawę do po­dej­mo­wa­nia okre­ślo­nych dzia­łań na rzecz za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego. W po­szcze­gól­nych pań­stwach pa­nu­jące po­glądy na rzecz bez­pie­czeń­stwa na­ro­do­wego są po­chodną po­sia­da­nych za­so­bów i po­zy­cji mię­dzy­na­ro­do­wej, ma­jąc także silne umo­co­wa­nie w ich kul­tu­rze stra­te­gicz­nej. Znaj­dują one póź­niej wy­raz w po­dej­mo­wa­nych dzia­ła­niach w ra­mach walki in­for­ma­cyj­nej. 

Fe­de­ra­cja Ro­syj­ska jest jedną z naj­waż­niej­szych świa­to­wych po­tęg, naj­więk­szym pań­stwem na świe­cie, 9. pod wzglę­dem lud­no­ści, sta­łym człon­kiem Rady Bez­pie­czeń­stwa ONZ i mo­car­stwem nu­kle­ar­nym. O jej po­zy­cji de­cy­dują po­sia­dane za­soby na­tu­ralne, ale także znaczny po­ten­cjał tech­no­lo­giczny, mi­li­tarny prze­my­słowy i go­spo­dar­czy. Na spo­sób po­strze­ga­nia w tym kraju bez­pie­czeń­stwa in­for­ma­cyj­nego, szcze­gól­nie jego wy­miaru du­cho­wego, nie­ba­ga­telny wpływ wy­warła burz­liwa hi­sto­ria, im­pe­rialne tra­dy­cje, a także po­ło­że­nie na styku Azji i Eu­ropy, przez co w mniej­szy lub więk­szy spo­sób od­dzia­ły­wały na nią pro­cesy cy­wi­li­za­cji Wschodu i Za­chodu. Wy­zwa­nia i za­gro­że­nia, ja­kie sta­wały przed nią w prze­szło­ści, do­ty­czące w szcze­gól­no­ści obawy przed obcą agre­sją i ze­wnętrzną in­ge­ren­cją, za­cho­wa­nia nie­na­ru­szal­no­ści te­ry­to­rial­nej, róż­no­rod­no­ści et­nicz­nej i wy­zna­nio­wej, czy sta­bil­no­ści re­żimu po­li­tycz­nego, są w zmie­nio­nej for­mie żywe rów­nież i dziś, od­dzia­łu­jąc na świa­do­mość jej de­cy­den­tów i reszty spo­łe­czeń­stwa.

W Ro­sji w pro­ce­sie hi­sto­rycz­nym wy­two­rzył się apa­rat pań­stwowy z cen­tralną po­zy­cją pre­zy­denta. Kra­jem od wielu lat rzą­dzi ta sama for­ma­cja po­li­tyczna, sku­piona wo­kół pre­zy­denta Wła­di­mira Pu­tina i zwią­za­nych z nim po­li­ty­ków. Tra­dy­cyj­nie dużą rolę od­gry­wają siły zbrojne i służby spe­cjalne, z któ­rych sze­re­gów zresztą wielu z nich się wy­wo­dzi. To one, wraz z pań­stwo­wymi me­diami, two­rzą za­sad­ni­czy zręb in­sty­tu­cjo­nalny sys­temu bez­pie­czeń­stwa we­wnętrz­nego. Rów­nież to wpływa na spo­sób po­strze­ga­nia pro­ble­ma­tyki bez­pie­czeń­stwa in­for­ma­cyj­nego w tym kraju i ten­den­cję do se­ku­ry­ty­za­cji róż­nych sfer ży­cia spo­łecz­nego, co znaj­duje zresztą od­zwier­cie­dle­nie w wy­stą­pie­niach przed­sta­wi­cieli władz. W szcze­gól­no­ści or­gany pań­stwowe dążą do roz­sze­rze­nia swo­ich upraw­nień w za­kre­sie kon­troli środ­ków ma­so­wego prze­kazu i tre­ści roz­po­wszech­nia­nych za ich po­mocą. Świad­czą o tym m.in. kon­cen­tra­cja w rę­kach pań­stwa naj­waż­niej­szych nadaw­ców, jak rów­nież dzia­ła­nia zmie­rza­jące do za­pew­nie­nia so­bie kon­troli nad Ru­ne­tem, ro­syj­sko­ję­zycz­nym wy­cin­kiem In­ter­netu. Dzia­ła­nia na rzecz za­pew­nie­nia bez­pie­czeń­stwa in­for­ma­cyj­nego w wy­mia­rze mię­dzy­na­ro­do­wym obej­mują przede wszyst­kim roz­bu­dowę nadaw­ców od­po­wie­dzial­nych za pro­pa­gandę na uży­tek ze­wnętrzny. Sen­ty­menty, za­szło­ści hi­sto­ryczne i do­mi­na­cja ję­zyka ro­syj­skiego uła­twiają dzia­ła­nia na ob­sza­rze po­ra­dziec­kim. 

W kon­tek­ście hi­sto­rycz­nym jest także sil­nie osa­dzony prze­kaz pro­pa­gan­dowy na uży­tek we­wnętrzny, ma­jący za­pew­nić spój­ność spo­łe­czeń­stwa i sta­no­wić kon­ku­ren­cję dla wszel­kich, po­ten­cjal­nie wy­wro­to­wych wo­bec obec­nej wła­dzy, al­ter­na­tyw. W jego tre­ści liczne są od­wo­ła­nia do war­to­ści na­ro­do­wych, pa­trio­tycz­nych, tra­dy­cji, kul­tury, re­li­gii i cy­wi­li­za­cji. Na are­nie mię­dzy­na­ro­do­wej, pod­kre­ślane jest kon­struk­tywne i po­ko­jowe za­an­ga­żo­wa­nie Ro­sji, jako nie­zbęd­nego czyn­nika sta­bi­li­zu­ją­cego, peł­no­prawną świa­tową po­tęgę oraz ważny ośro­dek cy­wi­li­za­cyjny. Po­ja­wiają się one rów­nież w wy­stą­pie­niach po­li­ty­ków, tek­stach ba­da­czy i do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego. Ele­menty te skła­dają się na to, co można okre­ślić jako współ­cze­sną ro­syj­ską ide­olo­gię pań­stwową. Na pod­sta­wie ana­lizy pi­śmien­nic­twa, w szcze­gól­no­ści Pa­na­rina i Du­gina, można jed­nak wska­zać, że jest ona w du­żym stop­niu zbieżna z kon­cep­cją eu­ro­azja­tycką. 

W Ro­sji ide­olo­gia pań­stwowa jest tra­dy­cyj­nym ele­men­tem le­gi­ty­mi­zu­ją­cym ak­tu­alną wła­dzę i jej dzia­ła­nia na are­nie we­wnętrz­nej i mię­dzy­na­ro­do­wej oraz sca­la­ją­cym wo­kół niej spo­łe­czeń­stwo. Stąd też rzą­dzący do­ce­niają jej zna­cze­nie jako pod­stawy prze­kazu pro­pa­gan­do­wego. Wo­bec upadku do­tych­czas pa­nu­ją­cych w Ro­sji idei (naj­pierw sa­mo­dzier­ża­wia zmie­sza­nego z pan­sla­wi­zmem, póź­niej mark­si­zmu-le­ni­ni­zmu), ko­nieczne oka­zało się wy­two­rze­nie no­wej, co w zglo­ba­li­zo­wa­nym świe­cie oraz przy pa­nu­ją­cej w Ro­sji sy­tu­acji spo­łecz­nej nie jest ła­twym za­da­niem. Współ­cze­sna ro­syj­ska ide­olo­gia pań­stwowa wpływa rów­nież na po­strze­ga­nie i nar­ra­cję wo­kół pro­ble­ma­tyki bez­pie­czeń­stwa, w tym po­strze­ga­nie Za­chodu jako źró­dła za­gro­że­nia. 

Wpływ pa­nu­ją­cych w Ro­sji prą­dów ide­olo­gicz­nych wi­dać rów­nież w tam­tej­szym pi­śmien­nic­twie, po­ru­sza­ją­cym pro­ble­ma­tykę bez­pie­czeń­stwa. Przy­wią­za­nie, czy to do idei sa­mo­dzier­ża­wia, czy póź­niej do idei mark­si­zmu-le­ni­ni­zmu, miało być fun­da­men­tem, na któ­rym bu­do­wana jest zwar­tość spo­łe­czeń­stwa i mo­rale wojsk. Naj­pierw sło­wia­no­fil­stwo i pan­sla­wizm, póź­niej ko­mu­ni­styczny in­ter­na­cjo­na­lizm miały z ko­lei umoż­li­wiać po­zy­ski­wa­nie spo­łe­czeństw ob­cych. Współ­cze­śni ro­syj­scy ba­da­cze sta­rają się łą­czyć w swo­ich roz­wa­ża­niach ele­menty wy­ni­ka­jące z kul­tury stra­te­gicz­nej z wła­snymi ob­ser­wa­cjami na te­mat zmie­nia­ją­cej się rze­czy­wi­sto­ści mię­dzy­na­ro­do­wej, po­stępu tech­nicz­nego, od­wo­łu­jąc się także do pi­śmien­nic­twa ob­cego. 

Ofi­cjalne po­glądy na pro­ble­ma­tykę bez­pie­czeń­stwa in­for­ma­cyj­nego znaj­dują wy­raz w do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego. Dok­tryny i stra­te­gie są po­chodną za­równo kul­tury stra­te­gicz­nej, jak i za­leżą od oko­licz­no­ści, w któ­rych po­wstają. Wy­stę­puje tu pewne sprzę­że­nie, po­przed­nie do­ku­menty wpły­wają na kształ­to­wa­nie uwa­run­ko­wań, w któ­rych przyj­mo­wane będą na­stępne. W Ro­sji roz­bu­do­wy­wane re­gu­la­cje zmie­rzają do nada­nia im od­po­wied­niej spój­no­ści i rangi, tym sa­mym stają się one fak­tyczną osią re­ali­zo­wa­nej po­li­tyki, a nie je­dy­nie zbio­rem de­kla­ra­cji bez po­kry­cia, choć ich wy­miar pro­pa­gan­dowy, jako ma­ni­fe­stu po­li­tycz­nego władz, rów­nież nie jest bez zna­cze­nia. Wska­zuje na to także ewo­lu­cja ich za­pi­sów w ko­lej­nych ge­ne­ra­cjach i roz­sze­rza­nie sfer ob­ję­tych cen­tral­nym pla­no­wa­niem stra­te­gicz­nym. Do­ku­menty te można więc uznać za ele­ment „wiel­kiej stra­te­gii” Fe­de­ra­cji Ro­syj­skiej. Ra­zem z usta­wo­daw­stwem i roz­wią­za­niami in­sty­tu­cjo­nal­nymi skła­dają się na prawno-or­ga­ni­za­cyjne ramy sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego. 

Ewo­lu­cję dzia­ła­nia wy­two­rzo­nego w Ro­sji sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego ob­ser­wo­wać można szcze­gól­nie przy oka­zji kon­flik­tów w Gru­zji, Sy­rii i na Ukra­inie. W wy­mia­rze tech­nicz­nym za­sto­so­wano przy ich pro­wa­dze­niu po­dobne in­stru­men­ta­rium, choć wi­dać wy­raźny po­stęp w za­kre­sie uży­wa­nych na­rzę­dzi, przede wszyst­kim, wy­ni­ka­jący z ogól­nego po­stępu tech­no­lo­gicz­nego, wzrost zna­cze­nia pro­pa­gandy za po­mocą me­diów na plat­for­mie in­ter­ne­to­wej. Stało to się zresztą jed­nym z bodź­ców do zwięk­sze­nia przez ro­syj­skie wła­dze re­gu­la­cji w tym za­kre­sie. Do­strzec można także wy­raźny po­stęp w roz­woju me­diów o za­sięgu mię­dzy­na­ro­do­wym, za­pew­nia­ją­cych do­tar­cie ro­syj­skiej nar­ra­cji do od­bior­ców na ca­łym świe­cie. Jest to za­ra­zem re­ali­za­cja za­pi­sów dok­try­nal­nych za­war­tych w przyj­mo­wa­nych na kan­wie wojny w Gru­zji. 

Ro­syj­ska nar­ra­cja wo­kół tych kon­flik­tów umiesz­czona była w sze­ro­kich kon­tek­stach kul­tu­rowo-cy­wi­li­za­cyj­nych. Wi­dać było róż­nice w spo­so­bie pro­wa­dze­nia dzia­łań in­for­ma­cyj­nych na ob­sza­rze po­ra­dziec­kiej, tzw. „bli­skiej za­gra­nicy” w Gru­zji i na Ukra­inie, włą­cza­nych prze­cież przez ro­syj­skich teo­re­ty­ków do wła­snej prze­strzeni cy­wi­li­za­cyj­nej. Skom­pli­ko­wana sy­tu­acja na­ro­do­wo­ściowa, roz­pa­try­wana jako jedno z klu­czo­wych wy­zwań dla wła­snego bez­pie­czeń­stwa, zo­stała wy­ko­rzy­stana do osła­bie­nia tam­tej­szych re­żi­mów, wzmac­nia­nia po­dzia­łów w spo­łe­czeń­stwach i pro­mo­wa­nia sprzy­ja­ją­cych grup. Za­ra­zem w ca­łej nar­ra­cji ani Gru­zji, ani Ukra­iny, Gru­zi­nów i Ukra­iń­ców jako ta­kich nie przed­sta­wiano jako wro­gów; prze­ciw­ni­kami byli wy­wro­towcy we­wnątrz tych państw i ich mo­co­dawcy z Za­chodu, usi­łu­jący roz­bić jed­ność bra­ter­skich na­ro­dów. Wie­lo­krot­nie wo­bec au­dy­to­rium wła­snego w Ro­sji i sprzy­ja­ją­cego w tych pań­stwach sto­so­wano wspólny prze­kaz, kon­cen­tru­jący się na kom­pro­mi­ta­cji lo­kal­nych władz, od­wo­ła­niach do wspól­nej prze­szło­ści, wspól­noty re­li­gij­nej, kul­tu­ro­wej, cy­wi­li­za­cyj­nej, czyli tych ele­men­tów, które mają rów­nież spa­jać spo­łe­czeń­stwo ro­syj­skie. Na bok scho­dził wy­miar mię­dzy­na­ro­dowy ro­syj­skiej in­ter­wen­cji, aspekty rów­no­wagi stra­te­gicz­nej, wi­doczne bar­dziej w Sy­rii. 

W wy­padku kon­fliktu w Le­wan­cie, w nar­ra­cji na uży­tek we­wnętrzny, dla za­pew­nie­nia nie­zbęd­nego po­par­cia we wła­snym spo­łe­czeń­stwie, kon­tek­sty geo­po­li­tyczne były istot­niej­sze. Za­równo na uży­tek we­wnętrzny, jak i mię­dzy­na­ro­dowy pod­kre­ślano hu­ma­ni­tarny wy­miar ro­syj­skiej in­ter­wen­cji i to, że miała ona słu­żyć przede wszyst­kim zwal­cza­niu ter­ro­ry­zmu, sta­no­wią­cego prze­cież rów­nież za­gro­że­nie dla bez­pie­czeń­stwa na­ro­do­wego Ro­sji. Ro­sja­nie, choć w wy­mia­rze po­li­tycz­nym jed­no­znacz­nie sta­nęli u boku re­żimu Asada, pod­kre­śla­jąc, że jest on je­dy­nym le­gal­nym ośrod­kiem wła­dzy w Sy­rii, w swo­jej nar­ra­cji sta­rali uni­kać przed­sta­wia­nia się jako jego pro­tek­to­rzy, wy­stę­pu­jąc jako obrońcy in­te­re­sów lud­no­ści, pra­gnący je­dy­nie za­pew­nie­nia jej po­koju. Miało to także słu­żyć po­zy­ska­niu in­nych ugru­po­wań za­an­ga­żo­wa­nych w kon­flikt, w tym Kur­dów.

Mocne osa­dze­nie w roz­bu­do­wa­nej kul­tu­rze stra­te­gicz­nej do­wo­dzi ukształ­to­wa­nia ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego przez do­tych­cza­sowy do­ro­bek teo­re­tyczny w tym za­kre­sie, uwa­run­ko­wa­nia spo­łeczno-po­li­tyczne oraz liczne do­świad­cze­nia hi­sto­ryczne. Wska­zuje na to pi­śmien­nic­two spe­cja­li­styczne, ale rów­nież nar­ra­cja przed­sta­wi­cieli władz, pełne od­wo­łań do kon­tek­stów hi­sto­rycz­nych, geo­po­li­tycz­nych oraz do­robku wcze­śniej­szych au­to­rów, Su­wo­rowa, Mes­snera, Ogar­kowa i in­nych. Wpływa ona rów­nież na kształt przyj­mo­wa­nych do­ku­men­tów pla­no­wa­nia stra­te­gicz­nego i kie­runki pro­wa­dzo­nej w opar­ciu o nie po­li­tyki, przede wszyst­kim, treść prze­kazu pro­pa­gan­do­wego władz. 

To sil­nie osa­dze­nie w kul­tu­rze stra­te­gicz­nej po­twier­dza rów­nież ory­gi­nalny cha­rak­ter ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego. Z dru­giej strony roz­bu­do­wane pi­śmien­nic­two spe­cja­li­styczne ko­re­spon­duje z po­stu­la­tami sta­wia­nymi przez ba­da­czy z in­nych kra­jów, w tym z państw NATO, wska­zy­wa­nego na klu­czo­wego an­ta­go­ni­stę na are­nie mię­dzy­na­ro­do­wej. Na­stę­puje przy tym sprzę­że­nie zwrotne, które wi­dać szcze­gól­nie w to­czą­cej się dys­ku­sji na te­mat wo­jen no­wej ge­ne­ra­cji, w teo­rii wo­jen hy­bry­do­wych. Ba­da­cze z Ro­sji i Za­chodu czer­pią z sie­bie wza­jem­nie i z po­dej­mo­wa­nych przez ich pań­stwa dzia­łań in­spi­ra­cję, choć na­wet dys­kurs na­ukowy nie jest wolny od obu­stron­nych oskar­żeń o agre­sywne dzia­ła­nia i za­miary. 

Nie­mniej jed­nak za­równo hi­sto­rycz­nie, jak i współ­cze­śnie do­strzec można bar­dzo istotną róż­nicę. W ro­syj­skim po­dej­ściu do bez­pie­czeń­stwa in­for­ma­cyj­nego w prak­tyce nie wy­stę­puje roz­róż­nie­nie na „mięk­kie” i „twarde” spo­soby od­dzia­ły­wa­nia, po­pu­larne w ro­zu­mie­niu za­chod­nim, po­nie­waż są one ze sobą zbyt ści­śle sple­cione. Wpi­suje się ono na­to­miast w kon­cep­cje wo­jen hy­bry­do­wych, bun­tow­ni­czych i kon­flik­tów asy­me­trycz­nych. 

W Ro­sji od dawna kwe­stie zwią­zane z pro­pa­gandą, war­to­ściami, za­cho­wa­niem ta­jem­nicy, ma­sko­wa­niem zaj­mo­wały ważne miej­sce w po­li­tyce pań­stwa i po­glą­dach na bez­pie­czeń­stwo i były ści­śle łą­czone z każdą sferą funk­cjo­no­wa­nia pań­stwa. Stąd też nie do­ko­ny­wano wy­raź­nych roz­gra­ni­czeń, rów­nież na płasz­czyź­nie teo­re­tycz­nej, mię­dzy tak ro­zu­mia­nym bez­pie­czeń­stwem in­for­ma­cyj­nym, a in­nymi wy­mia­rami, mi­li­tar­nym, czy po­li­tycz­nym. Gdy na Za­cho­dzie prace Do­uheta i Ful­lera roz­pa­try­wane były z uwy­pu­kle­niem zmian, ja­kie na polu walki przy­nio­sły sa­mo­loty, gazy bo­jowe i czołgi, „biali” i ra­dzieccy ba­da­cze pod­kre­ślali zna­cze­nie zmian spo­łecz­nych i ich wpływu na współ­cze­sne wojny, rów­nież nowe uzbro­je­nie ana­li­zu­jąc przez pry­zmat wy­wo­ła­nych efek­tów psy­cho­lo­gicz­nych. Ta ten­den­cja utrzy­mała się rów­nież w cza­sach obec­nych, co wi­dać szcze­gól­nie w kon­tek­ście teo­rii wo­jen no­wej ge­ne­ra­cji. Gie­ra­si­mow i inni ro­syj­scy teo­re­tycy nie kon­cen­trują się w swo­ich roz­wa­ża­niach na ety­kie­tach i po­słu­gują się nimi ra­czej in­stru­men­tal­nie, od­no­sząc teo­rie wo­jen no­wej ge­ne­ra­cji ogól­nie do zmian za­cho­dzą­cych w tech­no­lo­giach uzbro­je­nia, prze­mian spo­łecz­nych, kon­tek­stów geo­po­li­tycz­nych. 

Na Za­cho­dzie wi­dać pewne przy­wią­za­nie do róż­nych, mod­nych w da­nym mo­men­cie teo­rii, z któ­rych każda sku­pia się ra­czej na kon­kret­nym wy­cinku rze­czy­wi­sto­ści, co wi­dać cho­ciażby przy po­rów­na­niu teo­rii wo­jen „sie­cio­wych” i „sie­cio­cen­trycz­nych”. Pew­nym odej­ściem od tej pu­łapki miała być teo­ria wo­jen hy­bry­do­wych, jed­nak zo­stała ona ści­śle sple­ciona z kon­tek­stem ro­syj­skim (za sprawą zresztą w pew­nej mie­rze sa­mych Ro­sjan, któ­rym po­ję­cie „hy­bry­do­wo­ści” w pi­śmien­nic­twie przy­pa­dło do gu­stu) i w pe­wien spo­sób zwul­ga­ry­zo­wana, szcze­gól­nie w pu­bli­cy­styce. Też, o ile na Za­cho­dzie re­wo­lu­cję in­for­ma­cyjną roz­pa­truje się ra­czej jako szansę dla słab­szych uczest­ni­ków, któ­rzy otrzy­mują na­rzę­dzia do rzu­ce­nia wy­zwa­nia świa­to­wym po­tę­gom (czyli przede wszyst­kim NATO z USA na czele jako naj­sil­niej­szemu blo­kowi woj­skowo-po­li­tycz­nemu), dla Ro­sjan jej efekty są w więk­szym stop­niu „mnoż­ni­kiem siły” ak­tu­al­nych mo­carstw. 

Brak roz­róż­nie­nia na „miękką” i „twardą” siłę ma jed­nak także prak­tyczne ne­ga­tywne dla Ro­sjan efekty. W USA, choć dzia­ła­nia wcho­dzące w ramy wojny psy­cho­lo­gicz­nej zaj­mują ważne miej­sce w bez­pie­czeń­stwie na­ro­do­wym, są nie­jako roz­myte przez wy­od­ręb­nie­nie no­wych po­jęć i za­an­ga­żo­wa­nie wielu róż­nych pod­mio­tów. Tym spo­so­bem, cho­ciaż tego ro­dzaju ak­tyw­no­ści, jak „dy­plo­ma­cja pu­bliczna”, czy „in­for­ma­cja mię­dzy­na­ro­dowa” po­zo­stają w grun­cie rze­czy w ści­słym związku z woj­sko­wymi PSY­OPS i dzia­ła­niami służb spe­cjal­nych, rzadko by­wają łą­czone ze sobą przez po­stron­nych ob­ser­wa­to­rów. Ina­czej ro­syj­skim dzia­ła­niom pro­pa­gan­do­wym – jak cho­ciażby kon­wo­jowi hu­ma­ni­tar­nemu na Ukra­inie – nie­jako au­to­ma­tycz­nie przy­pi­suje się dru­gie dno i ze­sta­wia z dzia­ła­niami stricte mi­li­tar­nymi i po­li­tycz­nymi. 

Mimo tego ści­słego ze­spo­le­nia wielu wy­mia­rów bez­pie­czeń­stwa w ogóle, moż­liwe jest jed­nak wska­za­nie ele­men­tów, skła­da­ją­cych się na czyn­nik du­chowy w ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego. Składa się nań sze­reg róż­no­rod­nych czyn­ni­ków, zwią­za­nych za­równo z in­dy­wi­du­al­nymi, psy­cho­lo­gicz­nymi sta­nami czło­wieka, jak i zja­wi­skami spo­łecz­nymi, a jego za­sad­ni­czymi ele­men­tami będą mo­rale i na­stroje spo­łeczne, war­to­ści, tra­dy­cja, kul­tura i sztuka, ję­zyk, świa­to­po­gląd, ide­olo­gie, re­li­gia.

W Ro­sji pro­ces bez­pie­czeń­stwa in­for­ma­cyj­nego ma słu­żyć przede wszyst­kim za­pew­nie­niu sta­bil­nego funk­cjo­no­wa­nia jej re­żimu po­li­tycz­nego, chro­niąc go za­równo przed za­gro­że­niami o cha­rak­te­rze ze­wnętrz­nym, jak i we­wnętrz­nym. W wy­mia­rze du­cho­wym po­lega on za­tem na za­pew­nie­niu lo­jal­no­ści i mo­bi­li­za­cji mas spo­łecz­nych w kraju i po­żą­da­nych re­ak­cji spo­łe­czeństw za gra­nicą. Ste­ro­wa­niu na­stro­jami spo­łecz­nymi i za­pew­nie­niu od­po­wied­nio wy­so­kich mo­rale służy roz­bu­do­wany apa­rat pro­pa­gan­dowy. Fun­da­men­tem, na któ­rym bu­do­wany jest jego prze­kaz, jest wspo­mniana wy­żej ide­olo­gia pań­stwowa. Choć wo­bec kom­pro­mi­ta­cji wiel­kich „ide­olo­gii” w końcu XX wieku wła­dze ro­syj­skie nie od­wo­łują się do niej wprost, to ich prze­kaz opiera się wła­śnie na war­to­ściach, tra­dy­cji, sztuce i kul­tu­rze, pre­zen­to­wa­nych zgod­nie z tymi po­trze­bami, od­wo­ła­niach do kon­tek­stów re­li­gij­nych, hi­sto­rycz­nych, cy­wi­li­za­cyj­nych. Na sku­tecz­ność prze­kazu wpływa także po­zy­cja ję­zyka ro­syj­skiego, bę­dą­cego lin­gua franca ob­szaru po­ra­dziec­kiego i wzmac­nia­ją­cego przy­wią­za­nie jego lud­no­ści do ośrodka w Mo­skwie. 

Sze­ro­kie ro­zu­mie­nie bez­pie­czeń­stwa in­for­ma­cyj­nego w ro­syj­skiej kon­cep­cji od­nosi je rów­nież do od­dzia­ły­wa­nia na stany psy­chiczne jed­no­stek, któ­rego za­kres zwięk­szył się zna­cząco w wy­niku po­stępu tech­nicz­nego. Ty­czy to się za­równo po­dat­no­ści na prze­kaz pro­pa­gan­dowy, jak rów­nież do zdol­no­ści do dzia­ła­nia w róż­nych sfe­rach, żoł­nie­rzy i do­wód­ców na polu walki, ope­ra­to­rów sprzętu, po­li­ty­ków i ma­na­ge­rów po­dej­mu­ją­cych de­cy­zje. 

W tym za­kre­sie szcze­gól­nie jest wi­doczny zwią­zek mię­dzy wy­mia­rem tech­nicz­nym, a du­cho­wym bez­pie­czeń­stwa. Z dru­giej strony cała in­fra­struk­tura tech­niczna prze­syłu in­for­ma­cji pełni je­dy­nie funk­cję po­moc­ni­czą, a jej ochrona nie jest ce­lem sa­mym w so­bie. Sprawna in­fra­struk­tura te­le­ko­mu­ni­ka­cyjna ma je­dy­nie za­pew­nić od­po­wiedni do­stęp do in­for­ma­cji, nie­zbęd­nej do po­dej­mo­wa­nia de­cy­zji. Taki po­gląd do­mi­nuje w pi­śmien­nic­twie, co świad­czy o nada­wa­niu przez ro­syj­skich teo­re­ty­ków szcze­gól­nego zna­cze­nia czyn­ni­kowi du­cho­wemu dla bez­pie­czeń­stwa in­for­ma­cyj­nego i bez­pie­czeń­stwa pań­stwa w ogóle, da­jąc mu pry­mat nad aspek­tem tech­nicz­nym.

Znaj­duje on rów­nież wy­raz w do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego. Pre­zen­to­wane w nich po­dej­ście do wy­miaru du­cho­wego od­po­wiada za­ry­so­wa­nym wy­żej kon­cep­cjom, na­wet je­śli po­szcze­gólne za­pisy nie od­no­szą się wprost do kwe­stii bez­pie­czeń­stwa in­for­ma­cyj­nego. Czę­sto za­gad­nie­nia po­ru­szane w głów­nych do­ku­men­tach po­zor­nie luźno tylko zwią­zane z bez­pie­czeń­stwem in­for­ma­cyj­nym, w świe­tle do­ku­men­tów niż­szej rangi oka­zują się jed­nak sta­no­wić rów­nież ele­ment walki psy­cho­lo­gicz­nej. 

W do­ku­men­tach naj­wyż­szej rangi, Stra­te­gii Bez­pie­czeń­stwa Na­ro­do­wego i Dok­try­nie Wo­jen­nej, prze­brzmiewa obecna rów­nież w nar­ra­cji pro­pa­gan­do­wej ten­den­cja do prze­no­sze­nia cię­żaru z wy­zwań i za­gro­żeń o cha­rak­te­rze we­wnętrz­nym, en­do­ge­nicz­nym, na ze­wnętrzne, eg­zo­ge­niczne. W cen­trum uwagi po­zo­staje za­gro­że­nie mi­li­tarne, jako osta­teczne dla ist­nie­nia pań­stwa i wro­go­wie ze­wnętrzni; to oni zresztą mają przede wszyst­kim in­spi­ro­wać także za­gro­że­nia we­wnętrzne. Nie­mniej jed­nak na­wet w tych do­ku­men­tach po­ja­wia się co­raz wię­cej za­pi­sów na te­mat bez­pie­czeń­stwa in­for­ma­cyj­nego, w wy­mia­rze du­cho­wym w za­kre­sie pro­pa­gandy mię­dzy­na­ro­do­wej, tro­ski o mo­rale wojsk i spo­łe­czeń­stwa, a także w kon­tek­ście prze­ciw­dzia­ła­nia eks­tre­mi­zmowi i ter­ro­ry­zmowi. Za­gad­nie­nia te są w jesz­cze więk­szym stop­niu obecne w do­ku­men­tach niż­szej rangi. 

Poza Dok­tryną Bez­pie­czeń­stwa In­for­ma­cyj­nego jako klu­czo­wym do­ku­men­tem dla tego ob­szaru, wiele uwagi na­stro­jom spo­łecz­nym, pro­pa­gan­dzie, pracy oświa­to­wej, wy­cho­waw­czej, pro­mo­cji kul­tury i in­nym za­gad­nie­niom po­święca się w do­ku­men­tach do­ty­czą­cych bez­pie­czeń­stwa spo­łecz­nego, zwal­cza­nia eks­tre­mi­zmu i ter­ro­ry­zmu. W nich na pierw­szym pla­nie znaj­dują się za­gro­że­nia o cha­rak­te­rze en­do­ge­nicz­nym i bez­pie­czeń­stwo we­wnętrzne, a spo­so­bem jego za­pew­nie­nia ma być jed­no­cze­nie się wo­kół władz. One też pod­kre­ślają zna­cze­nie FSB jako klu­czo­wego or­ganu w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego (za­równo w wy­mia­rze tech­nicz­nym, jak i du­cho­wym), a siły zbrojne, uwy­pu­klane w do­ku­men­tach ogól­nych, scho­dzą na dal­szy plan. 

Za­pew­nie­niu bez­pie­czeń­stwa in­for­ma­cyj­nego służą rów­nież dzia­ła­nia na are­nie mię­dzy­na­ro­do­wej, do któ­rych od­no­szą się w szcze­gól­no­ści do­ku­menty z za­kresu po­li­tyki za­gra­nicz­nej. W nich pod­no­szona jest kwe­stia pro­mo­cji ro­syj­skiej nar­ra­cji, od­dzia­ły­wa­nia na obce spo­łe­czeń­stwa za po­mocą przed­się­wzięć kul­tu­ral­nych, ję­zyka, dzia­łań hu­ma­ni­tar­nych, zwięk­sza­nia po­ten­cjału nadaw­czego. W więk­szo­ści ana­li­zo­wa­nych do­ku­men­tów po­ja­wiają się za­pisy na te­mat ochrony ro­syj­skiej prze­strzeni in­for­ma­cyj­nej, w prak­tyce od­no­szące się do roz­sze­rza­nia pań­stwo­wej kon­troli nad środ­kami ma­so­wego prze­kazu. Do­ku­menty ko­re­spon­dują z kon­cep­cjami i ide­ami pro­po­no­wa­nymi w pi­śmien­nic­twie. Przy­kła­dem są roz­wa­ża­nia na te­mat „ide­olo­gii eks­tre­mi­zmu”, które za­sad­ni­czo od­po­wia­dają idei „buntu” u Mes­snera i od­wo­łu­ją­cych się do niego ba­da­czy. W ro­syj­skich do­ku­men­tach pla­no­wa­nia stra­te­gicz­nego uwy­pu­kla się zna­cze­nie czyn­nika du­cho­wego, co zgodne jest z pro­po­zy­cjami wy­su­wa­nymi w li­te­ra­tu­rze. A po­nie­waż dok­tryny i stra­te­gie są ma­ni­fe­stem po­li­tyki ro­syj­skich władz, świad­czy to także o tym, że rów­nież ro­syj­scy po­li­tycy, woj­skowi i funk­cjo­na­riu­sze wy­so­kiego szcze­bla przy­kła­dają dużą wagę do czyn­nika du­cho­wego bez­pie­czeń­stwa in­for­ma­cyj­nego. 

Na bok w tym wy­padku scho­dzi jed­nak kwe­stia, na ile przy­wią­zani są oni do nar­ra­cji i ide­olo­gii, wo­kół któ­rych zbu­do­wany jest fi­lar bez­pie­czeń­stwa in­for­ma­cyj­nego. Kry­tycy ro­syj­skich władz wska­zują, że eu­ro­azja­tyzm, czy ja­ka­kol­wiek ide­olo­gia nie są wcale dla nich istotne. Mają sta­no­wić je­dy­nie ele­ment za­rzą­dza­nia re­flek­syj­nego wo­bec za­gra­nicy i ma­ni­pu­la­cji spo­łe­czeń­stwem, umac­nia­nia syn­dromu ob­lę­żo­nej twier­dzy, umoż­li­wia­jąc re­ali­za­cję par­ty­ku­lar­nych in­te­re­sów grupy trzy­ma­ją­cej wła­dzę. 

Na­wet przyj­mu­jąc ta­kie za­ło­że­nie, nie ma ono więk­szego zna­cze­nia dla sa­mego funk­cjo­no­wa­nia ro­syj­skiego sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego, po­słu­gu­jąc się bo­wiem okre­śloną nar­ra­cją przed­sta­wi­ciele ro­syj­skich władz zmu­szeni są w wy­two­rzo­nych przez nią ra­mach funk­cjo­no­wać, na tym bo­wiem opiera się dzia­ła­nie sys­temu i jego spój­ność. Poza tym nie ma po­wo­dów, aby od­rzu­cali oni w zu­peł­no­ści pre­zen­to­waną nar­ra­cję. Sta­no­wiący jej oś ro­syj­ski pro­jekt im­pe­rialny, in­te­gru­jący w ra­mach jed­nego ośrodka przed­sta­wi­cieli róż­nych na­cji, wy­znań, za­miesz­ku­ją­cych po­gra­ni­cze Eu­ropy i Azji, jest dla wielu z nich atrak­cyjny, da­jąc toż­sa­mość, moż­li­wość iden­ty­fi­ka­cji z sil­nym ośrod­kiem, stwa­rza­jąc szanse na awans spo­łeczny, czy też gwa­ran­tu­jąc utrzy­ma­nie zaj­mo­wa­nej w struk­tu­rze im­pe­rium po­zy­cji. Tym sa­mym ro­syj­ska „ide­olo­gia pań­stwowa” jest czyn­ni­kiem, który na­leży brać pod uwagę, ana­li­zu­jąc po­li­tykę tego pań­stwa, wpływa ona bo­wiem na po­strze­ga­nie przez jej wła­dze i spo­łe­czeń­stwo sze­regu za­gad­nień we­wnętrz­nych i mię­dzy­na­ro­do­wych. To od­mienne po­strze­ga­nie jest wi­doczne szcze­gól­nie w nar­ra­cji me­dial­nej, za­równo na te­mat wy­da­rzeń prze­szłych, jak i bie­żą­cych. 

Jak już wspo­mniano, główne me­dia ro­syj­skie są pod­po­rząd­ko­wane wła­dzom. Obok służb spe­cjal­nych funk­cjo­nują jako za­sad­ni­czy ele­ment pod­sys­temu sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej. Dzia­ła­nia pro­pa­gan­dowe, po­dej­mo­wane przez ro­syj­skie wła­dze oraz tre­ści prze­kazu pro­pa­gan­do­wego sta­no­wią tym sa­mym prak­tyczne wdro­że­nie po­stu­la­tów za­war­tych w ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa in­for­ma­cyj­nego.

W sa­mej tech­nice Ro­sja­nie im­ple­men­tują wy­ni­ka­jące z kon­cep­cji wo­jen no­wych ge­ne­ra­cji po­stu­laty, wy­ko­rzy­stu­jąc na dużą skalę w dzia­ła­niach in­for­ma­cyj­nych, za­równo o cha­rak­te­rze stricte tech­nicz­nym, jak i psy­cho­lo­gicz­nym, no­wo­cze­sne tech­no­lo­gie in­for­ma­cyjne oraz łą­cząc dzięki nim oba ro­dzaje od­dzia­ły­wa­nia. Boty, pro­gramy szpie­gu­jące, fake konta na ser­wi­sach spo­łecz­no­ścio­wych są wy­ko­rzy­sty­wane za­równo w pro­pa­gan­dzie, jak i w roz­po­zna­niu i szpie­go­stwie. 

Sple­cione są ze sobą pro­pa­ganda, po­li­tyka spo­łeczna, kul­tu­ralna i hi­sto­ryczna władz ro­syj­skich. W pre­zen­to­wa­nych przez nie tre­ściach prze­ja­wiają się te same mo­tywy, od­wo­ła­nia do tra­dy­cji, war­to­ści du­cho­wych, hi­sto­rii; nar­ra­cja ta ma cha­rak­ter jed­no­stronny, od­po­wiada za­ry­so­wa­nym po­glą­dom ide­olo­gicz­nym i ma słu­żyć wzmac­nia­niu in­te­gral­no­ści ro­syj­skiego spo­łe­czeń­stwa, przed­sta­wi­cieli wszyst­kich jego grup et­nicz­nych i wy­zna­nio­wych. 

Jed­no­cze­śnie nar­ra­cja wo­kół za­gro­żeń po­zwala utrzy­my­wać mo­bi­li­za­cję wła­snego spo­łe­czeń­stwa, jego po­słu­szeń­stwo wo­bec władz; pro­pa­ganda na te­mat sys­te­mów uzbro­je­nia, poza wzmoc­nie­niem po­zy­cji ro­syj­skiego prze­my­słu na rynku mię­dzy­na­ro­do­wym, służy też uza­sad­nie­niu wy­dat­ków po­no­szo­nych na siły zbrojne i umac­nia ich po­zy­cję w spo­łe­czeń­stwie. Przez ten pry­zmat na­leży także roz­pa­try­wać omó­wione kie­runki nar­ra­cji wo­kół kon­flik­tów w Gru­zji, Sy­rii i na Ukra­inie. Ca­ło­ściowe dzia­ła­nia pro­pa­gan­dowe, za­równo we­wnętrzne, jak i mię­dzy­na­ro­dowe, pro­wa­dzone miały być w ra­mach jed­nego sys­temu, służą za­pew­nie­niu bez­pie­czeń­stwa in­for­ma­cyj­nego w każ­dym wy­mia­rze, za­pew­niać jed­no­li­tość i spój­ność wo­kół obozu wła­dzy, jak rów­nież słu­żyć umac­nia­niu po­zy­cji Ro­sji na are­nie mię­dzy­na­ro­do­wej. 

Ana­liza dzia­łań in­for­ma­cyj­nych na róż­nych eta­pach kon­flik­tów w Gru­zji, Sy­rii i na Ukra­inie (do grud­nia 2020 roku) wska­zuje rów­nież na per­ma­nentny cha­rak­ter walki in­for­ma­cyj­nej. Na róż­nych po­zio­mach, przy wy­ko­rzy­sta­niu róż­nych in­stru­men­tów, ry­wa­li­za­cja w prze­strzeni in­for­ma­cyj­nej od­bywa się cały czas, a kon­flikty zbrojne je­dy­nie ją in­ten­sy­fi­kują. Wtedy zresztą wy­ko­rzy­sty­wane są efekty wie­lo­let­nich nie­raz przy­go­to­wań. Owoce ro­syj­skich dzia­łań in­for­ma­cyj­nych były szcze­gól­nie wi­doczne w związku z kon­flik­tem na Ukra­inie, który wią­zał się z pełną mo­bi­li­za­cją ro­syj­skiego po­ten­cjału w tym za­kre­sie, za­an­ga­żo­wa­niem apa­ratu dy­plo­ma­tycz­nego, po­li­ty­ków, w tym naj­wyż­szej rangi urzęd­ni­ków pań­stwo­wych, służb spe­cjal­nych, sił zbroj­nych, sys­temu me­dial­nego i sze­regu in­nych pod­mio­tów. Dzia­ła­nia na Ukra­inie od­zwier­cie­dlały wy­ra­żoną w roz­wa­ża­niach Wa­le­rija Gie­ra­si­mowa kon­cep­cję ope­ra­cji zbroj­nej, po­łą­czo­nej ze zin­ten­sy­fi­ko­waną ak­cją dy­plo­ma­tyczną, eko­no­miczną, pro­pa­gan­dową. 

Szcze­gól­nym suk­ce­sem oka­zała się anek­sja Krymu. Ope­ra­cja za­ję­cia pół­wy­spu była nie­zwy­kle sta­ran­nie przy­go­to­wana i zo­stała prze­pro­wa­dzona nie­zwy­kle spraw­nie i w za­sa­dzie bez­kr­wawo. Uwa­żana jest za mo­de­lowy przy­kład ope­ra­cji ude­rze­niowo-in­for­ma­cyj­nej w mo­delu wojny hy­bry­do­wej, bez­kon­tak­to­wej, z wy­ko­rzy­sta­niem in­spi­ro­wa­nych wy­stą­pień lud­no­ści lo­kal­nej i z sil­nym od­dzia­ły­wa­niem psy­cho­lo­giczno-pro­pa­gan­do­wym. Póź­niej­sze dzia­ła­nia umoż­li­wiły fak­tyczne usank­cjo­no­wa­nie osią­gnię­tego stanu, po­przez pre­sję dy­plo­ma­tyczną i sku­pie­nie uwagi mię­dzy­na­ro­do­wej na kon­flik­cie na wscho­dzie Ukra­iny. 

Zro­zu­mie­nie cha­rak­teru ro­syj­skiej pro­pa­gandy we­wnętrz­nej i mię­dzy­na­ro­do­wej jest uży­teczne przy ana­li­zie prze­mian po­li­tycz­nych w tym kraju, szcze­gól­nie tych zwią­za­nych z na­si­la­ją­cymi się w ostat­nim cza­sie wy­stą­pie­niami opo­zy­cji. Nie tylko obóz wła­dzy, całe spo­łe­czeń­stwo ro­syj­skie, a w związku z tym rów­nież opo­zy­cjo­ni­ści, po­zo­stają prze­cież pod wpły­wem uwa­run­ko­wań cy­wi­li­za­cyj­nych, kul­tu­ro­wych Ro­sji. Spo­sób i kie­runki nar­ra­cji po­dej­mo­wa­nej przez każdą ze stron mogą więc słu­żyć przy pró­bach okre­śle­nia ich za­mia­rów i dal­szej po­li­tyki. 

Ten spo­sób po­strze­ga­nia sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego Fe­de­ra­cji Ro­syj­skiej może być także po­mocny dla lep­szego zro­zu­mie­nia roz­wią­zań funk­cjo­nu­ją­cych w in­nych pań­stwach. Do­ty­czy to w szcze­gól­no­ści in­nych świa­to­wych po­tęg, przede wszyst­kim Chin, które wy­ra­stają na głów­nego an­ta­go­ni­stę Za­chodu. W tym wy­padku rów­nież uwa­run­ko­wa­nia hi­sto­ryczne, spo­łeczne, kul­tu­rowe, in­sty­tu­cjo­nalne mogą się oka­zać klu­czowe dla wła­ści­wego zro­zu­mie­nia dzia­ła­nia sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego w tym pań­stwie, w tym także jego nar­ra­cji pro­pa­gan­do­wej. 

Samo bez­pie­czeń­stwo in­for­ma­cyjne Fe­de­ra­cji Ro­syj­skiej rów­nież po­zo­staje cie­ka­wym ob­sza­rem ba­dań. Po­głę­bio­nej ana­li­zie można w przy­szło­ści pod­dać sieć po­wią­zań praw­nych i in­sty­tu­cjo­nal­nych mię­dzy róż­nymi ele­men­tami sys­temu, struk­turę wła­sno­ści me­diów, za­leż­no­ści mię­dzy nimi, ist­nie­jące re­gu­la­cje prawne. Ob­na­że­nie sto­ją­cych za nią ośrod­ków by­łoby uży­teczne dla po­le­miki z ro­syj­ską nar­ra­cją pro­pa­gan­dową. W za­kre­sie teo­re­tycz­nym owocne mo­głyby być także szer­sze roz­wa­ża­nia nad fi­lo­zo­ficz­nymi, re­li­gij­nymi i kul­tu­ro­wymi ko­rze­niami ro­syj­skich po­glą­dów na bez­pie­czeń­stwo w ogóle, szcze­gól­nie przy uwzględ­nie­niu pra­wo­sław­nego punktu wi­dze­nia.

Ana­liza czyn­nika du­cho­wego w ro­syj­skiej kon­cep­cji bez­pie­czeń­stwa przy­nosi rów­nież wnio­ski, które mogą być brane pod uwagę przy two­rze­niu na­ro­do­wych stra­te­gii bez­pie­czeń­stwa in­for­ma­cyj­nego w in­nych pań­stwach, w tym w Pol­sce. Przede wszyst­kim po­ka­zuje, jak wiele róż­nych czyn­ni­ków wpływa na bez­pie­czeń­stwo in­for­ma­cyjne. Ro­syj­ska kon­cep­cja sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego wy­zna­cza pe­wien mo­del, do któ­rego re­ali­za­cji zmie­rza po­li­tyka tego pań­stwa. Ozna­cza on sys­te­mowe po­dej­ście do tej pro­ble­ma­tyki, w któ­rym dąży się do współ­dzia­ła­nia każ­dego z ele­men­tów w pod­sys­te­mach wy­ko­naw­czym i do­wód­czym, kie­row­ni­czym, w ra­mach in­sty­tu­cjo­nalno-praw­nych. Bu­do­wane w ra­mach sys­temu sieci po­łą­czeń, struk­tury, po­winny być zdolne do ela­stycz­nego, spraw­nego re­ago­wa­nia na różne wy­zwa­nia. 

Po­li­tyka w za­kre­sie bez­pie­czeń­stwa in­for­ma­cyj­nego po­wią­zana jest ści­śle z każ­dym in­nym ob­sza­rem bez­pie­czeń­stwa pań­stwa. Po­dej­mo­wane w jej ra­mach dzia­ła­nia nie po­winny być do­raźne, im­pro­wi­zo­wane, lecz być pro­wa­dzone o wcze­śniej wy­two­rzony grunt, z wy­ko­rzy­sta­niem przy­go­to­wa­nego za­ple­cza. Pań­stwowa pro­pa­ganda po­winna słu­żyć dłu­go­fa­lo­wym in­te­re­som na­ro­do­wym, umac­nia­jąc jed­ność spo­łe­czeń­stwa wła­snego, bu­du­jąc po­zy­tywny wi­ze­ru­nek kraju. Nie można jej pro­wa­dzić w ode­rwa­niu od sku­tecz­nej po­li­tyki w in­nych sfe­rach, aby nie stała się zbio­rem pu­stych fra­ze­sów. Prze­kaz po­wi­nien być osa­dzony w uwa­run­ko­wa­niach spo­łecz­nych, hi­sto­rycz­nych i z uwzględ­nie­niem kul­tury na­rodu. W wa­run­kach pa­nu­ją­cego w Ro­sji sys­temu po­li­tycz­nego, w któ­rym jedno ugru­po­wa­nie spra­wuje nie­mal nie­ogra­ni­czoną wła­dzę od po­nad 20 lat, ła­twiej osią­gnąć jest spój­ność w pro­wa­dzo­nej nar­ra­cji. Tym więk­sze wy­zwa­nie staje jed­nak przed pań­stwami, w któ­rych ist­nieje fak­tyczny plu­ra­lizm po­li­tyczny, aby, mimo dzie­lą­cych różne ugru­po­wa­nia róż­nic, za­cho­wy­wać tro­skę o wspólne, pod­sta­wowe war­to­ści na­ro­dowe, do któ­rych w szcze­gól­no­ści za­li­cza się bez­pie­czeń­stwo. 

 

EKS­KURS

In­ter­wen­cja zbrojna na Ukra­inie w lu­tym 2022 roku stała się naj­po­waż­niej­szym jak do­tąd spraw­dzia­nem dla ro­syj­skiego sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego. Trudno zro­zu­mieć, czemu Ro­sja­nie aku­rat w tym mo­men­cie zde­cy­do­wali się na peł­no­ska­lową in­ter­wen­cję mil­tarną, tym bar­dziej bez stwo­rze­nia dla niej wła­ści­wego gruntu po­przez uprzed­nią de­sta­bi­li­za­cję sy­tu­acji w tym kraju. Można oczy­wi­ście za­ry­zy­ko­wać twier­dze­nie, że z punktu wi­dze­nia Ro­sjan sy­tu­acja mo­gła być uznana za sprzy­ja­jącą, co by jed­nak źle świad­czyło o sku­tecz­no­ści ro­syj­skich ośrod­ków ana­li­tycz­nych. W końcu na po­czątku 2022 roku sy­tu­acja po­li­tyczna na Ukra­inie, szcze­gól­nie na tle lat 2013/2014, była dość sta­bilna, a kon­flikt w Don­ba­sie wy­da­wal się zmie­rzać w kie­runku za­mro­że­nia. 

Wy­stą­pie­nia Wła­di­mira Pu­tina, w któ­rych wska­zy­wał on na za­miar „de­na­zy­fi­ka­cji” i „de­mi­li­ta­ry­za­cji” Ukra­iny, za­gro­że­nie ze strony NATO i osta­teczną „de­ko­mu­ni­za­cję” (sic!) tego kraju (który miałby być w swoim obec­nym kształ­cie dzie­łem Wło­dzi­mie­rza Le­nina...) do­wo­dzą wiary ro­syj­skiego kie­row­nic­twa we wła­sną nar­ra­cję hi­sto­ryczną. Trudno ra­czej uznać, żeby do­star­czyły prze­ko­nu­ja­cego uza­sad­nie­nia dla za­chod­niej, a tym bar­dziej, ukra­iń­skiej opi­nii pu­blicz­nej. Po­dob­nie rów­nież bu­do­wana w trak­cie kon­fliktu nar­ra­cja o pro­wa­dzo­nych w Ukra­inie pra­cach nad bro­nią ato­mową lub bio­lo­giczna, która wo­bec braku po­prze­dza­ją­cej pro­pa­gandy wy­daje się być im­pro­wi­zo­waną na prędce (trudno bo­wiem uznać, żeby umo­co­wa­nia dla tak po­waż­nego ar­gu­mentu ro­syj­skie me­dia typu Rus­sia To­day lub Sput­nik nie pu­bli­ko­wały od­po­wied­nio spre­pa­ro­wa­nych ma­te­ria­łów na wiele mie­sięcy przed wy­bu­chem walk)[1]. 

Choć na sa­mym po­czątku 2022 roku trudno jesz­cze for­mu­ło­wać da­leko idące wnio­ski, można jed­nak po­ku­sić się o tezę, że Ro­sja­nie zbyt­nio uwie­rzyli w sku­tecz­ność wła­snego sys­temu bez­pie­czeń­stwa in­for­ma­cyj­nego, a przede wszyst­kim, w siłę per­swa­zji pro­wa­dzo­nej przez sie­bie nar­ra­cji pro­pa­gan­do­wej. Świad­czy o tym siła oporu ukra­iń­skich sił zbroj­nych i spo­łe­czeń­stwa, sprze­ciw dla ro­syj­skich dzia­łań, wy­ra­żany w więk­szo­ści państw na świe­cie oraz zwią­zane z tym sank­cje po­li­tyczne i eko­no­miczne. Wy­zwa­niem dla władz stać się może rów­nież nie­za­do­wo­le­nie wła­snego spo­łe­czeń­stwa, szcze­gól­nie wo­bec re­la­tyw­nie wy­so­kich strat, dal­szego ogra­ni­cza­nia swo­bód oby­wa­tel­skich oraz efek­tów na­ło­żo­nych sank­cji. 

De­cy­zja o bez­po­śred­niej, jaw­nej i prze­pro­wa­dzo­nej na dużą skalę in­ter­wen­cji mi­li­tar­nej na Ukra­inie ozna­cza także świa­domą re­zy­gna­cję ro­syj­skich de­cy­den­tów z bu­do­wa­nego przez wiele lat wi­ze­runku Ro­sji jako siły sta­bi­li­zu­ją­cej na ob­sza­rze po­ra­dziec­kim, wkra­cza­ją­cej zbroj­nie na ob­szar in­nych państw je­dy­nie w ce­lach roz­jem­czych i hu­ma­ni­tar­nych. W po­łą­cze­niu z kon­te­stu­ją­cym pań­stwo­wość ukra­iń­ską prze­ka­zem ozna­cza to, że do­mi­nu­ją­cego zna­cze­nia na­brały te kie­runku narr­ra­cji, które wprost od­wo­łują się do tra­dy­cji im­pe­rial­nych i przy­znają Ro­sji pełne prawo do ar­bi­tral­nego de­cy­do­wa­nia o tym, co uzna za za­gro­że­nia dla swo­jego bez­pie­czeń­stwa i w jaki spo­sób bę­dzie na nie re­ago­wać. Taka pro­pa­ganda, obec­nie po­ten­cjal­nie atrak­cyjna dla od­biorcy we­wnętrz­nego, bę­dzie jed­nak zu­peł­nie nie­ak­cep­to­walna dla więk­szo­ści au­dy­to­rium ze­wnętrz­nego. Ta­kie za­ostrze­nie nar­ra­cji bę­dzie bez wąt­pie­nia utrud­niało pod­ję­cie dia­logu i dzia­łań na rzecz za­koń­cze­nia tego kon­fliktu oraz przy­ję­cia trwa­łych roz­wią­zań, za­pew­nia­ją­cych po­kój w Eu­ro­pie i in­nych punk­tach za­pal­nych. 
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[20] „Война вообще не объявляется. Она просто начинается заранее развернутыми вооруженными силами”. Vide: А.А. Хлевов, «Будущая война» как проект советской военной стратегии 1920–1930-х годов, w: http://elar.urfu.ru/bit­stream/10995/65411/1/978-5-7996-2489-7_2018-28.pdf.
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